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Wstep

W ostatnich latach sposéb kupowania gier bardzo sie zmienit. Zamiast ptyt
w pudetkach coraz czesciej uzywa sie po prostu kluczy cyfrowych albo wyku-
puje dostep w formie subskrypcji. Ten sam tytul moze w danej chwili mieé¢
inng cene na réznych oficjalnych platformach (np. Steam, Epic Games Store),
a do tego dochodzg jeszcze takie kwestie jak region aktywacji, wybrana edycja
gry, czasowe promocje czy rézne zasady zwrotu. Osoba, ktéra chce kupic¢ gre
mozliwie tanio i na sensownych warunkach, zwykle musi recznie przeklikiwac
sie miedzy kilkoma serwisami i samodzielnie poréwnywac oferty, co jest po
prostu meczace i zajmuje duzo czasu.

W mojej pracy przygotowatem prototyp prostej aplikacji webowej, ktora
zbiera takie informacje w jednym miejscu. Uzytkownik widzi obok siebie ceny
tej samej gry z kilku platform, a przy kazdej pozycji ma od razu oznaczona
platforme, region aktywacji, wariant produktu oraz ostateczna cene brutto,
bez ukrytych optat.

Na etapie badan korzystatem z danych symulowanych, zeby skupi¢ sie
gtéwnie na sprawdzeniu samej koncepcji poréwnywarki i wygody interfej-
su. Aplikacje napisalem w PHP z wykorzystaniem bazy MySQL (Srodowisko
XAMPP) oraz HTML/CSS i JavaScript. Efektem pracy jest dzialajacy pro-
totyp oraz zebrane wnioski na temat jego uzytecznosci i mozliwych kierunkéw
rozbudowy, na przyktad o integracje z legalnymi sprzedawcami kluczy cyfro-
wych.



Rozdziat 1

Kontekst i problem badawczy

W ostatniej dekadzie dystrybucja gier i aplikacji wyraznie przesuneta sie od
noénikow fizycznych ku kluczom cyfrowym oraz modelom subskrypcyjnym
[23, 41]. Dla uzytkownika oznacza to szybki dostep do tresci, aktualizacje
,w locie” i brak logistyki zwiazanej z pudetkami. Jednoczesnie ten sam tytut
potrafi w danym momencie kosztowaé inaczej na réznych oficjalnych plat-
formach (np. Steam i Epic Games Store), a decyzje komplikuja dodatkowe
atrybuty oferty: region aktywacji, wariant/edycja, czasowa promocja czy poli-
tyka zwrotéw. W praktyce uzytkownik, ktéry chee kupi¢ najkorzystniej, musi
porownywac oferty recznie — skaczgc miedzy platformami. Taka ,reczna” me-
toda jest czasochtonna i odbiera komfort decyzji. W tym kontekscie rosnie
potrzeba prostego widoku poréwnawczego, ktory zestawi oferty obok siebie
i jednoznacznie pokaze kluczowe atrybuty oraz cene konicowa (brutto, bez
ukrytych kosztéw).

1.1 Od nos$nikéw fizycznych do cyfryzacji

Przez lata dominowaty nosniki fizyczne: najpierw kasety i dyskietki, pézniej
plyty CD/DVD. Model ten mial istotne wady praktyczne. Po pierwsze, awa-
ryjnos$¢ nosnikow: ptyta lub kaseta mogta ulec uszkodzeniu (zarysowania, roz-
magnesowanie), co prowadzito do utraty danych gry. Po drugie, ograniczona
dostepnosé: nie kazda gre dato sie kupi¢ w lokalnym, wyspecjalizowanym skle-
pie, wiele tytutow docierato z opdznieniem albo w ograniczonych naktadach.
Po trzecie, szczyty popytu: w dniu premiery tworzyty sie kolejki trwajace od
godzin do nawet kilku dni. Zdarzalo si¢, ze mimo wizyty w dniu wydania
egzemplarze byty wyprzedane. Po czwarte, koniecznos¢ fizycznej wizyty: za-
kup wymagal wyjscia z domu, dojazdu i czasu, a aktualizacje/tatki nie byty
zautomatyzowane.

Upowszechnienie dystrybucji cyfrowej stopniowo zniwelowato te bariery.
Okoto 2003 roku pojawit sie Steam, ktory potaczyt sklep, biblioteke i me-
chanizmy aktualizacji. Wraz z rozwojem ekosystemoéw zaczely funkcjonowaé
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klucze cyfrowe przypisujace licencje do konta uzytkownika, a pdzniej réwniez
subskrypcje (staty dostep do katalogu gier) [44]. W efekcie czas od zakupu
do uruchomienia skroécit sie do kilku klikniec¢, a tatki i aktualizacje staty sie
procesem w tle. Zmienita si¢ jednak struktura rynku: pojawita si¢ regionaliza-
cja ofert, wiele edycji (standard, deluxe, GOTYE[) oraz dynamiczna polityka
cenowa.

Wspotcezesnie gracze dzielg sie czesto na dwa obozy. Czeéé¢ uzytkownikow
pozostaje przy pudetkowych wydaniach ze wzgledow kolekcjonerskich, este-
tycznych lub z myslg o odsprzedazy. Druga grupa preferuje klucze i subskryp-
cje, stawiajac na wygode, natychmiastowy dostep i brak logistyki.

1.2 Oficjalne platformy sprzedazy kluczy

Steam — najwicksza platforma dystrybucji cyfrowej na PC. Laczy sklep, bi-
blioteke gier, aktualizacje oraz funkcje spotecznosciowe w jednym koncie i apli-
kacji. Po zakupie gra trafia do biblioteki uzytkownika. Wiele tytutéw korzysta
ze Steam Cloud, ktéry przechowuje zapisy w chmurze i pozwala kontynuowaé
rozgrywke na innym komputerze [35]. Aktywacja klucza odbywa sie oficjal-
ng Sciezka (,,Activate a Product on Steam”). Po zrealizowaniu kod jest zuzyty
i nie mozna go uzy¢ ponownie, a licencja przypina si¢ do konta [31] [36]. Dodat-
kowo w 2024/2025 roku Valve wprowadzito Steam Families (nastepca Family
Sharing), ktére upraszczaja wspoéldzielenie gier w gospodarstwie domowym.
Rozwiazanie to reguluje liczebnos¢ rodziny, jednoczesne granie w rézne tytuty
i zasady opuszczania rodziny [32, [42].

Twoércg Steam jest Gabe Newell ,,Gaben”, wspotzatozyciel i wieloletni pre-
zes Valve. Platforme rozwija firma Valve — studio i wydawca znany z serii Half-
Life, Portal, Counter-Strike i Dota 2, a takze autor silnikéw Source/Source 2
oraz rozwigzan infrastrukturalnych (Steamworks, VAC) [30]. Firma rozwija
rowniez sprzet i technologie: zestaw VR Valve Index oraz przenosny komputer
Steam Deck. Te elementy razem oznaczaja, ze zakup, instalacja, aktualizacje
i uruchamianie gier sa spdjnie powigzane z kontem Steam.

O

)

Rysunek 1.1: Logo platformy Steam [43]

LGame Of The Year — okreélenie oznaczajace ,,Gre Roku”. W praktyce termin ten odnosi
sie réwniez do specjalnych edycji gier (tzw. GOTY Edition), ktére zawieraja podstawowa
wersje gry oraz dodatkowe tresci, takie jak DLC. Przykladem takiej edycji jest Tomb Raider
(2013 roku gra): Game of the Year Edition, dostgpna na platformie Steam|[38].



GAMEVAULT — PLATFORMA SPRZEDAZY KLUCZY DO GIER 4

Epic Games Store — sklep na PC z wlasnym klientem i biblioteka, w kt6-
rym gry przypisuje si¢ do konta Epic Games i instaluje przez launcher albo
przegladarke. Za EGS stoi Epic Games, twérca Unreal Engine 5 — nowoczesne-
go silnika szeroko uzywanego przez studia, co wzmacnia pozycje firmy i przy-
cigga deweloperéw. Do szybkiego wzrostu rozpoznawalnosci sklepu przyczynit
si¢ rowniez sukces gry Fortnite, ktory wprowadzit do ekosystemu ogromna licz-
be graczy. Kody i karty podarunkowe realizuje sie oficjalnie (np. przez strone
https://epicgames.com/redeem lub w launcherze), a po ich uzyciu tresci
trafiaja do biblioteki uzytkownika [9, [7, [§]. Cate doswiadczenie zakupowe —
podobnie jak w Steam — jest skupione wokét jednego konta i klienta.

Rysunek 1.2: Logo platformy Epic Games [11]

PlayStation Store — cyfrowy sklep dla konsol PS5/PS4. Zakupione gry
i dodatki trafiaja bezposrednio do biblioteki uzytkownika. Mozna tez zdalnie
uruchomié pobieranie z poziomu aplikacji/strony, aby po wlaczeniu konsoli
tytul byl gotowy do startu [25]. Vouchery (12-znakowe kody) realizuje sie
w interfejsie sklepu. Po poprawnym wpisaniu kodu odpowiedni produkt lub
srodki portfela przypisuja sie do konta [28]. Sklep jest $cisle powiazany z ustuga
PlayStation Plus (plany Essential/Extra/Premium), ktéra zapewnia katalog
gier, zapisy w chmurze i rozgrywke online; wiele tytutéow korzysta tez z pre-
loadu i aktualizacji w tle [27]. Sila ekosystemu sa liczne ekskluzywne serie (np.
z katalogu PlayStation Studios takie popularne gry jak The Last Of Us, Spider
Man i inne) [26]. Integracja z kontem PSN sprawia, ze pobieranie, aktualizacje
i dostep do tresci sa zautomatyzowane i powigzane z profilem uzytkownika.

L

Rysunek 1.3: Logo platformy PlayStation Store [29]

Microsoft /Xbox — dziala na konsolach Xbox oraz w systemie Windows
(aplikacja Xbox). Gry i ustugi przypisuja sie do konta Microsoft, a 25-znakowe

2Rysunki lub tabele bez wskazanego zrédla bibliograficznego stanowia opracowanie wta-
sne autora. W przypadku rysunkéw pochodzacych z zewnetrznych zrédet podano odpowied-
nie odwolanie bibliograficzne.


https://epicgames.com/redeem
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kody realizuje sie w aplikacjach lub przez strone [48]. Microsoft podkresla za-
lety zakupéw cyfrowych: szybki dostep do biblioteki, dodatkéow i promocji
w jednym miejscu [46]. W ekosystemie PC tresci obstuguje aplikacja Xbox,
ktora pozwala instalowaé gry, zarzadzaé biblioteka i korzystaé z katalogu Ga-
me Pass [47]. Taki model minimalizuje operacje po stronie uzytkownika —
po zakupie gra trafia do konta i moze by¢ zdalnie instalowana w srodowisku
Xbox/Windows.

g

Rysunek 1.4: Logo platformy Xbox [12]

Marketplaces (Eneba, Kinguin, K4G) — obok oficjalnych sklepéw
dziataja rynki wielosprzedawcowe (marketplaces), na ktérych wielu niezalez-
nych sprzedawcow wystawia oferty kluczy cyfrowych, a sama platforma za-
pewnia platnosci, panele sprzedawcéw 1 czesto integracje przez API [5].

Eneba okresla sie jako szybko rosnacy marketplace dla graczy, z narze-
dziami dla sprzedawcéw (panel, rozliczenia, API) oraz jednym miejscem do
poréwnania wielu zrédet dla kupujacych [3, [6].

Kinguin formalnie rozdziela role ,uzytkownik—sprzedawca” i dziala jako
administrator serwisu, co potwierdza, ze nie jest jednym detalista wszystkich
ofert, lecz platforma taczaca strony transakcji. Regulacje akcentuja miedzy
innymi obowigzki sprzedawcéw w zakresie uprawnien do sprzedazy i zgodnosci
z EULA [I8, [16].

K4G (Keys for Gamers) réowniez komunikuje model wielosprzedaw-
czy 1 przyjmuje zewnetrznych dostawcoOw, udostepniajac proces wystawiania
i wsparcie dla sprzedawcéow [14], [13].

Dla kupujacego marketplaces oznaczajg szeroki wybér i konkurencje ceno-
wa, ale wymagaja uwaznego sprawdzania atrybutéw oferty (platforma aktywa-
cji, region, wariant /edycja) oraz polityk sprzedawcy. Rynki wielosprzedawcowe
w praktyce rozwiazuja dwa powazne problemy obecne na oficjalnych platfor-
mach, takich jak Steam, Epic Games Store, PlayStation Store i Xbox. Po
pierwsze, zamiast ,,przeskakiwac¢” miedzy serwisami w celu poréwnania ofert,
gracz moze zrobi¢ to w jednym miejscu. Po drugie, oficjalne platformy zwykle
trzymaja sie dos¢ wysokich cen katalogowych, podczas gdy konkurencja wie-
lu sprzedawcow na marketplace’ach sprzyja nizszym cenom. 7Z tego powodu
wpadlem na pomyst stworzenia wtasnego, podobnego rozwigzania — prototy-
pu marketplace™u (porownywarki), ktéry w kontrolowanej symulacji adresuje
wskazane problemy.
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1.3 Cel i pytania badawcze

Celem pracy jest opracowanie i ocena prototypu aplikacji webowej, ktora pre-
zentuje réwnolegte oferty dla tego samego tytulu w jednym widoku. Na karcie
oferty uzytkownik widzi od razu platforme aktywacji, region, wariant/edy-
cje oraz cen¢ brutto. Badaniu poddaje przede wszystkim uzytecznosé¢ uktadu
porownawczego i jego wptyw na proces wyboru. Formutuje trzy pytania ba-
dawcze:

(1) Czy réownolegta prezentacja ofert skraca czas potrzebny na podjecie de-
cyzji i zmniejsza ryzyko pomytki?

(2) Ktére atrybuty karty (platforma, region, wariant/edycja) sa dla uzyt-
kownika najbardziej informacyjne?

(3) Jak jawna prezentacja ceny koricowej (bez ,dokrecania” optat w kroku
koszyka) wplywa na postrzegana wiarygodno$¢é poréwnania?

1.4 Zakres i zalozenia

W pracy tworze prototyp aplikacji webowej, ktory w jednym miejscu zbiera
gry i wybrane aplikacje z réznych ekosysteméw oraz zestawia ceny tego same-
go tytutu ,obok siebie” — miedzy platformami i, gdy to sensowne, w ramach
tej samej platformy w réznym czasie. Na obecnym etapie prototyp symuluje
zebrane oferty i nizsze ceny (pokazuje od razu policzona cene koncowa z po-
datkami i optatami, bez koniecznosci klikania w glab), aby rzetelnie sprawdzié
samg idee poréwnania oraz uzytecznosc¢ interfejsu. W perspektywie rozwojowej
planuje wtaczenie partneréw sprzedajacych legalne klucze w cenach nizszych
niz na oficjalnych platformach tak, by poréwnanie obejmowato zaréwno kanaty
oficjalne, jak i oferty partnerskie.

Zanim przejde dalej, warto krotko wyjasnic¢, czym wilasciwie jest klucz cy-
frowy, ktory jest istotnym pojeciem w mojej pracy. To jednorazowy kod al-
fanumeryczny, ktéry przypisuje licencje gry lub aplikacji do konta w danej
platformie. Aktywacja odbywa sie wylacznie oficjalnymi narzedziami platform
(np. ,,Activate a Product” na Steam, ,Redeem Code” w Epic Games). Po ak-
tywacji licencja trafia na konto uzytkownika, a klucz staje sie zuzyty i nie
mozna go uzy¢ ponownie. Obowiagzuja typowe ograniczenia: region (np. EU-
/US), wariant produktu (edycja, DLqEFD, a czasem takze wymagana platforma
lub launcher [34]. Proces przypisania licencji jest legalny, bo odbywa sie w me-
chanizmach platformy, jednak w wyjatkowych sytuacjach (np. w przypadku
naruszenia regulaminu) licencja moze zosta¢ uniewazniona [33].

3Downloadable Content — dodatkowa zawartosé¢ do gry udostepniana po jej premierze,
najczesciej w formie rozszerzen, nowych misji, elementéw fabularnych, map lub przedmiotéw
w grze [45] B9].
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1.5 Zastosowane technologie

XAMPP - to prosty w instalacji pakiet, ktory stawia na komputerze ,,mini-
serwer” do testéw. W érodku ma Apache — serwer HTTP, MariaDB —
relacyjng baze danych SQL oraz PHP i Perl. Do tego dochodzi panel
sterowania i narzedzia typu phpMyAdmin (prosty panel w przegladarce
do pracy z baza: podglad tabel, import i eksport, zapytania). Jednym
kliknieciem uruchamia sie caly zestaw i mozna lokalnie odpalaé¢ strone
lub API bez zmudnej konfiguracji kazdego sktadnika osobnol[I].

PHP - jezyk skryptowy dzialajacy po stronie serwera. Kod mozna wplatac¢
w HTML. PHP ma bogate biblioteki (obstuga baz, sesji, plikow, szyfro-
wania) i dwa style pracy: proceduralny i obiektowy. Wspotczesne wersje
oferuja typowanie, atrybuty i przestrzenie nazw. Na PHP stoi sporo
popularnych projektéw — od prostych serwiséw po aplikacje oparte na
frameworkach Laravel czy Symfony [24].

MySQL — relacyjny system bazodanowy oparty na SQL. Daje tabele, in-
deksy, widoki, procedury sktadowane oraz transakcje z gwarancjami.
W praktyce ceniony jest za szybkosé, replikacje (kopie danych na innych
serwerach) i narzedzia do kopii zapasowych. Dzieki wielu sterownikom
laczy sie z wiekszoscia jezykéw programowania [22].

HTML (HyperText Markup Language) — jezyk znacznikéw, ktéry na-
daje stronie strukture i znaczenie. Opisuje nagtéwki, akapity, listy, for-
mularze i multimedia. We wspétczesnym HTML-u uzywa sie semantycz-
nych tagéw (np. <header>, <nav>, <main>, <article>), ktére méwia ,,co
to za czes¢ strony”, a nie ,,jak ma wyglada¢”. HT'ML definiuje struktu-
re logiczna, inaczej méwiac ,,szkielet”, dokumentu, na ktory naktadamy
wyglad (CSS) i zachowanie (JavaScript) [20].

CSS (Cascading Style Sheets) — Arkusze styléw odpowiadaja za wyglad
dokumentu: kolorystyke, typografie, odstepy i uktad elementéw. CSS
pozwala reagowa¢ na kontekst urzadzenia poprzez media queries, czyli
reguty uruchamiajace inne style przy okreslonej szerokosci ekranu, orien-
tacji czy preferencjach systemu (np. tryb ciemny). Dodatkowo zmienne
CSS (custom properties, np. primary-color) pozwalaja trzymacé wartosci
w jednym miejscu i tatwo zmienia¢ motyw, a animacje oparte na klat-
kach kluczowych (keyframes) umozliwiaja pltynne przejscia i ruch bez
uzycia JavaScript [19].

JavaScript — Jest to jezyk programowania wykonywany po stronie przegla-
darki, ktéry odpowiada za logike i interaktywnosé aplikacji interneto-
wych. JavaScript umozliwia dynamiczne reagowanie na dziatania uzyt-
kownika, takie jak klikniecia, wprowadzanie danych czy zmiany stanu
formularzy, bez koniecznosci ponownego tfadowania strony[21].
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1.6 Wklad wtasny i struktura pracy

Wktadem wtasnym jest zaprojektowanie i implementacja prototypu poréwny-
warki cen, w ktorej:

» konsekwentnie oznaczam atrybuty oferty (platforma aktywacji, region,
wariant /edycja),

 prezentuje cene koricowa (brutto) wprost na karcie,

o wykorzystuje kontrolowana symulacje danych, aby rzetelnie oceni¢ in-
terfejs w izolacji od zmiennosci rynku.

Efektem jest dzialajacy demonstrator, ktéry pozwala zweryfikowaé uzytecz-
nos¢ uktadu ,,obok siebie” i wyciagna¢ wnioski projektowe.



Rozdziat 2

Analiza i projekt systemu

W tym rozdziale przedstawiam koncepcje i projekt GameVault — latwej
w obstudze i intuicyjnej platformy pozwalajacej na kupowanie kluczy do gier.
Z punktu widzenia rél system jest dwuosobowy: uzytkownik (klient) i admi-
nistrator.

Interfejs samej aplikacji podzielitem na kilka czytelnych widokéw: strone
gtéwna z lista i filtrami, karte produktu (opis, cena, platforma, multimedia),
koszyk z podsumowaniem oraz sekcje ,Mo6j profil” z historig kluczy. Osob-
no dziata panel administracyjny z operacjami CRUD — create, read, update
i delete. Stad wynikaja wymagania funkcjonalne oraz niefunkcjonalne. Dla
uporzadkowania zakresu uprawnien dotaczam diagramy przypadkéw uzycia
(klient i administrator) oraz diagram BPMN procesu zakupu. Réwniez poka-
z¢ w jaki sposob aplikacja opiera si¢ na modelu bazy danych.

2.1 Koncepcja systemu

Swoja aplikacje webowa nazwalem GameVault. Jest to lekka aplikacja do
zakupu cyfrowych kluczy do gier. Sama nazwa ma dla mnie duze znaczenie —
wybratem ja nieprzypadkowo. Stowo ,Vault” rozumiem jako ,skarbiec”, czyli
jedno miejsce, w ktorym gromadzone sa rézne gry i aplikacje na rozmaite
platformy:.

Zasadnicze zatozenie w mojej pracy jest proste: w jednym miejscu zebrac
oferte, pozwoli¢ szybko znalezé tytul, wybraé¢ wariant (platforma, edycja, re-
gion), dodaé¢ produkt do koszyka i — po finalizacji — wyswietli¢ dziatajacy klucz
zapisany takze w historii konta. Moja platforma nie bedzie udawata marketpla-
ce’u z posrednikami; stawia na przejrzystosé, jednoznaczne atrybuty produktu
i krotki proces zakupu.

Przeptyw uzytkownika w aplikacji jest prosty: strona gtéwna z listg i fil-
trami, karta produktu (opis, cena brutto, platforma aktywacji, media, trailer),
koszyk i podsumowanie, potwierdzenie zakupu oraz wydanie klucza w odpo-
wiednim formacie.
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Sam interfejs aplikacji tworza cztery gtowne widoki: strona gtéwna, karta
produktu, koszyk/zaméwienie oraz ,Mdj profil” z historia zaméwien i kluczy.
Osobno dziata panel administracyjny z operacjami dodawania, edycji i usuwa-
nia danych. Najwazniejsze akcje (,,Dodaj do koszyka”,  Przejdz do ptatnosci”,
,Zamoéw”) sa zawsze w zasiegu, a komunikaty zwrotne jasno informuja o wy-
niku operacji.

Integralnym elementem jest system zgloszen. Uzytkownik moze opisac pro-
blem z konkretnym produktem, doda¢ zaltgczniki i Sledzi¢ status. Administra-
tor prowadzi rozmowe, zmienia priorytety i — gdy potrzeba — przekazuje spra-
we innemu administratorowi. Dzigki temu obstuga po sprzedazy odbywa sie
w jednym miejscu.

2.2 Role uzytkownikéw

W mojej aplikacji rozrézniane sa dwie role: uzytkownik (klient) i administra-
tor. Informacja o roli jest zapisana w tabeli users w polu role (user, admin)
i sprawdzana przy kazdym zadaniu wymagajacym uprawnien. Dzigki temu
ten sam mechanizm sesji obstuguje logowanie obu rél, a same role réznig sie
wytacznie zakresem dostepnych akcji i widokéw.

Uzytkownik (klient) — korzysta z czesci publicznej. Moze zatozy¢ konto,
zalogowad sie (réwniez z dostepna opcja ,,Zapamietaj mnie”), przegladac i fil-
trowaé gry, dodawaé pozycje do koszyka, sktada¢ zamowienie. W profilu ma
wglad w swoje podstawowe dane (nazwa, adres e-mail), moze przegladaé histo-
ri¢ przypisanych kluczy oraz ma mozliwos¢ zmiany hasta. W razie problemow
tworzy zgloszenia w module ticketéw, ktory zawsze jest widoczny u klienta na
ekranie: wybiera produkt, opisuje ktopot, dodaje zrzuty ekranu jako zataczni-
ki i §ledzi status. Dostep do ticketu ma tylko wtasciciel konta i administrator
— inni uzytkownicy nie zobacza cudzych zgloszen.

Administrator — odpowiada za utrzymanie oferty i wsparcie. Ma dostep
do osobnego panelu, gdzie dodaje nowe gry, edytuje opisy, ceny, multime-
dia, ustawia platforme i typ produktu (single, bundle) oraz ukrywa pozycje,
ktore nie powinny by¢ chwilowo widoczne. Moze przegladac liste uzytkowni-
kéw, nadawac¢ lub odbiera¢ uprawnienia administracyjne oraz usuwaé konta
(operacje zabezpieczone potwierdzeniem). W module ticketéw administrator
przypisuje zgloszenia do siebie lub przekazuje innemu administratorowi, usta-
la priorytet i zmienia statusy (open, in progress, resolved, closed), prowadzac
jednoczesnie rozmowe z uzytkownikiem.
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2.3 Wymagania funkcjonalne

ID Wymaganie funkcyjne Klient Administrator
WF-01 Rejestracja konta + +
WF-02 Logowanie / Wylogowanie + +
WF-03 Funkcja ,Zapamietaj mnie" + +
WF-04 Przegladanie produktéw + +
WEF-05 Filtrowanie i sortowanie produktow + +
WF-06 Wyswietlanie szczegdéléw produktu + +
WF-07 Dodawanie produktéow do koszyka + +
WF-08 Zarzadzanie koszykiem + +
WF-09 Finalizacja zaméwienia (checkout) + +
WF-10 Otrzymanie kluczy gier po zakupie + +
WF-11 Przegladanie historii zaméwien + +
WF-12 Przegladanie zakupionych kluczy + +
WF-13  Aktualizacja profilu / Zmiana hasta + +
WF-14 Tworzenie ticketow wsparcia + +
WF-15 Powiazanie ticketu z produktem + +
WF-16 Dodawanie zatacznikéw do ticketu + +
WF-17 Odpowiadanie na wiadomosci w tickecie + +
WEF-18 Ponowne otwarcie zamknigtego ticketu + +
WF-19 Dostep do panelu administracyjnego +
WF-20 Dodawanie nowych produktow - +
WF-21 Edycja istniejacych produktéw +
WF-22 Usuwanie produktéw +
WF-23 Przegladanie listy uzytkownikéw - +
WF-24 Zmiana roli uzytkownika - +
WF-25 Usuwanie kont uzytkownikéw - +
WF-26 Przegladanie wszystkich ticketéw - +
WF-27 Zmiana statusu ticketu - +
WF-28 Przypisywanie ticketow do siebie - +

Tabela 2.1: Wymagania funkcjonalne systemu GameVault
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2.4 Wymagania niefunkcjonalne

1D Kategoria Opis wymagania

WN-01 Bezpieczenistwo  Hashowanie haset algorytmem becrypt

WN-02 Bezpieczenistwo  Prepared statements (ochrona przed SQL Injection)
WN-03 Bezpieczenistwo  Escapowanie HTML (ochrona przed XSS)

WN-04 Bezpieczenstwo  Walidacja danych wejSciowych po stronie serwera
WN-05 Bezpieczenistwo  Dozwolone typy plikéw (JPEG, PNG, GIF, WebP)
WN-06 Bezpieczenstwo  Maksymalny rozmiar zatacznikow: 5MB

WN-07 Wydajnosé Indeksy na kluczowych kolumnach w bazie danych
WN-08 Wydajnosé Transakcje dla operacji krytycznych (checkout)
WN-09 Niezawodnos¢ Integralno$é referencyjna (klucze obce, CASCADE)
WN-10 Niezawodnos¢ Automatyczne generowanie unikalnych kluczy gier
WN-11 Uzyteczno$é Responsywny interfejs (RWD)

WN-12 Uzytecznosé Interfejs w jezyku polskim

WN-13 Uzytecznosé Komunikaty zwrotne o powodzeniu/bledach

WN-14 Kompatybilnos¢ PHP 8.x, MySQL 8.x
WN-15 Utrzymywalno$¢ Modutowa struktura kodu (separacja plikow)

Tabela 2.2: Wymagania niefunkcjonalne systemu GameVault

2.5 Diagramy przypadkéw uzycia i BPMN

W tej czesci pracy chciatbym przedstawi¢ dwa opracowane samodzielnie dia-
gramy. Pierwszym z nich jest diagram BPMN, a drugim diagram przypad-
kéw uzycia. Celem diagramu BPMN jest zaprezentowanie wybranego procesu.
W moim przypadku przedstawia on dwa rézne procesy w aplikacji webowej,
z perspektywy dwoéch rol: klienta oraz administratora. W czesci dotyczacej
klienta zaprezentowatem standardowy przebieg korzystania z aplikacji, nato-
miast w czesci dotyczacej administratora przedstawitem typowy proces zarza-
dzania aplikacja (rys. [2.1]).

Kolejnym diagramem jest diagram przypadkéw uzycia. Przedstawia on
wszystkie mozliwe sposoby wykorzystania aplikacji. Na tym diagramie sta-
ratem si¢ uwzgledni¢ wszystkie dostepne dziatania w systemie, réwniez z po-
dziatem na dwie role: klienta i administratora (rys. [2.2]).
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2.6 Model bazy danych

Strukture bazy danych do swojej aplikacji GameVault zaprojektowatem w taki
sposob, aby maksymalnie wykorzysta¢ relacyjny model bazy MySQL zgodnie
z zasadami normalizacji, zapewniajac integralnos¢ danych oraz efektywnosé
operacji CRUD. W bazie przechowywane sa wszystkie informacje niezbedne
do funkcjonowania systemu.

Na rysunku przedstawiono diagram zwiazkow encji (ERD) obrazujacy
strukture bazy danych oraz relacje miedzy tabelami.

VP
wid int(11)

» user_id :int(11)
« total : decimal(10,2)

game_keys.

- status : enum(pending’ ‘completed: failed: refunded) |

. payment_method : varchar(50)
. promo_code : varchar(s0)

+ discount_percent : int(11)

» promo_code_id :int(11)

5 stripe_session_id : varchar(255)

db orders

eys_db order_details

» order_id : int(11)
+ product id  int(11) I
« quantiy :in(11)

+ price :decimal(10.2) “

—

. stripe_payment_intent : varchar(255) | /

# created_at : timestamp
5 updated_at : timestamp

& code : varchar(50)

« discount_percent : int(11)
« is_active : tinyint(1)

© created_at : datetime

L fs

| |5 created_at :tmestamp

<}

[ come keys b ticket_attachments
v id: int(11)

« ticket_id :int(11)

. flename : varchar(255)

: original_filename : varchar(255)
« file_data : longblob

5 file_mime_type : varchar(100)
1 fle_size : ini(11)

. mime._type : varchar(100)

« uploaded_by : int(11)

= created_at : timestamp

game_keys_db cart
vid:int(11)

wuser_id :int(11)

» product_id : int(11)

» quantiy : int(11)

Do game_keys_db user_keys.
o id s int(11)
wuser_id : int(11)

/4 w product_id : int(11)
game_key : varchar(0) Bls  game keys dousers
4 region : varchar(50) o id tint(11)

3 created_at :timestamp = username : varchar(255)
+ email : varchar(255)
@ password : varchar(265)
role : enum(user’ ‘admin)
i created_at : imestamp
= remember_token : varchar(255)

Oe game
Vid: (1)
w user_id : int(11)

keys_db tickets.

/ % product_id : int(11) & reset_token : varchar(255)
B came keys oo product keys D5 carme oy coproducts| ||t varcarzse) s reset_token_expres : datetime
wid :int(11) 7 id tint(11) 2 description : text

« product_id :int(11)
= game_key : varchar(100)
& region : varchar(50)

« Is_sold : tinyint(1)

« s0ld._to_user_id : int(11)
# sold_at : timestamp

© created_at : timestamp

P & name : varchar(255)
= price : decimal(10,2)

& description :text

© detailed_description : text

o trailer_url : varchar(255)

+ image_data : longblob

& mime_type : varchar(100)
 type : enum(single’,bundie’)
 created_at : timestamp

© platform : varchar(50)

& region : varchar(50)

[ P
)
ket (1)
« user_id : int(11)

o message : ext
+1s_acmin_repy :tnyii(1)
1 createc_at : tmestamp

» status : enum(‘open’,in_progress', resolved', ‘closed’) ys-cb ticket_messages

« priority : enum(lowmedium’,high' urgent)
» assigned_admin_id : int(11)

» created_at : timestamp

5 updated_at : timestamp

Rysunek 2.3: Diagram ERD struktury bazy danych

Struktura bazy danych

Baza danych aplikacji opiera si¢ na jedenastu tabelach, ktére mozna podzielié¢
na trzy gtéwne grupy funkcjonalne:

1. Modutl uzytkownikéw i produktéow — tabele przechowujace podsta-
wowe dane systemu:

« users — dane uzytkownikéw (klienci i administratorzy),

« products — katalog produktéw (gry cyfrowe).

2. Modut zakupowy — tabele obstugujace proces sktadania zaméwien:

e cart — koszyk zakupowy uzytkownika,

e product_keys — magazyn kluczy gier przypisanych do produktéw
(z flaga sprzedazy i informacja o nabywcy),
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 orders — zlozone zaméwienia (z obshuga ptatnosci Stripdﬂ oraz ko-
dow rabatowych),

« order_details — szczeglly zaméwien (produkty i ceny),

» user_keys — klucze gier przypisane do uzytkownikéw po zakupie,

e promo_codes — kody rabatowe z procentowa wartoscia znizki i flaga
aktywnosci.

3. Modul wsparcia technicznego — tabele obstugujace system zgtoszen:

o tickets —zgloszenia uzytkownikéw (z priorytetem, statusem i przy-

pisanym administratorem),

e ticket_messages — wiadomosci w ramach zgloszen,

e ticket_attachments — pliki zataczone do zgloszen.

W tabeli znajduje sie syntetyczny opis poszczegdlnych kolumn w bazie

danych platformy:.

Tabela 2.3: Model bazy danych

Tabela Kolumna Opis / Typ danych
— Modutl uzytkownikéw i produktéw —
id INT, klucz gtéwny, AUTO_INCREMENT
username VARCHAR(255), UNIQUE, nazwa uzytkownika
email VARCHAR(255), UNIQUE, adres e-mail
password VARCHAR(255), hasto (berypt)
users role ENUM('user’, ’admin’), domyslnie 'user’
created_at TIMESTAMP, data utworzenia
remember_token VARCHAR(255), token sesji
reset_token VARCHAR(255), token resetowania hasta
reset_token_expires DATETIME, wazno$¢ tokenu resetowania
id INT, klucz gléwny, AUTO_INCREMENT
name VARCHAR(255), nazwa produktu
price DECIMAL(10,2), cena
description TEXT, krétki opis
detailed_description TEXT, szczegblowy opis
trailer_url VARCHAR(255), URL trailera
products image_data LONGBLOB, binarne dane obrazu
mime_type VARCHAR(100), typ MIME obrazu
type ENUM(’single’, ’bundle’), typ produktu
platform VARCHAR(50), platforma (np. Steam)
region VARCHAR(50), region sprzedazy
created_at TIMESTAMP, data dodania
— Modul zakupowy —
id INT, klucz gtéwny, AUTO_INCREMENT
user_id INT, FK — users(id), ON DELETE CASCADE
cart product_id INT, FK — products(id), ON DELETE CASCADE
quantity INT, ilo$¢ produktéw, domySélnie 1
Tabela 2.3 Kontynuacja na nastepnej stronie

1 Stripe jest platforma platnicza, ktéra dziala jako posrednik miedzy klientem, sklepem

a bankiem.
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Tabela 2.3

Kontynuacja z poprzedniej strony

Tabela

Kolumna

Opis / Typ danych

created_at

TIMESTAMP, data dodania

product__keys

id

product_id
game_key

region

is_sold
sold_to_user_id

sold_at

created_at

INT, klucz gléwny, AUTO_INCREMENT

INT, FK — products(id), ON DELETE CASCADE
VARCHAR(100), warto$¢ klucza gry

VARCHAR(50), region klucza

TINYINT(1), flaga sprzedazy, domyslnie 0

INT, ID uzytkownika nabywcy (NULL jesli niesprzeda-
ny)

TIMESTAMP, data sprzedazy (NULL jesli niesprzeda-
ny)

TIMESTAMP, data dodania

orders

id

user_id

total

status
payment_method
promo_code
discount_percent
promo_code_id

stripe_session_id
stripe_payment_intent
created_at

INT, klucz gtéwny, AUTO_INCREMENT

INT, FK — users(id), ON DELETE CASCADE
DECIMAL(10,2), laczna warto$é zamdwienia
ENUM(’pending’, ’completed’, *failed’, 'refunded’)
VARCHAR(50), metoda platnosci
VARCHAR(50), uzyty kod rabatowy

INT, procentowa wartos¢ znizki

INT, FK — promo_codes(id), ON DELETE SET
NULL

VARCHAR(255), identyfikator sesji Stripe
VARCHAR(255), identyfikator platnosci Stripe
TIMESTAMP, data zlozenia zamoéwienia

updated_at TIMESTAMP, data ostatniej aktualizacji

id INT, klucz gléwny, AUTO_INCREMENT

order_id INT, FK — orders(id), ON DELETE CASCADE
order__details product_id INT, FK — products(id), ON DELETE CASCADE

quantity INT, ilo§¢ produktéw

price DECIMAL(10,2), cena jednostkowa

id INT, klucz gtéwny, AUTO_INCREMENT

user_id INT, FK — users(id), ON DELETE CASCADE
user_keys product_id INT, FK — products(id), ON DELETE CASCADE

— game_key VARCHAR(50), klucz gry
region VARCHAR(50), region klucza

created_at

TIMESTAMP, data przypisania

promo__codes

id

code
discount_percent
is_active
created_at

INT, klucz gtéwny, AUTO__INCREMENT
VARCHAR(50), UNIQUE, kod rabatowy

INT, procentowa wartos$é¢ znizki

TINYINT(1), czy kod jest aktywny, domy$lnie 1
DATETIME, data utworzenia

— Modul wsparcia technicznego —

id INT, klucz gtéwny, AUTO_INCREMENT
user_id INT, FK — users(id), ON DELETE CASCADE
product_id INT, FK — products(id), NULL, ON DELETE SET
NULL

tickets title VARCHAR(255), tytul zgloszenia
description TEXT, opis problemu
status ENUM (’open’, ’in__progress’, 'resolved’, ’closed’)
priority ENUM(’low’, 'medium’, "high’, "urgent’)
assigned_admin_id INT, FK — users(id), NULL, ON DELETE SET NULL
created_at TIMESTAMP, data utworzenia
updated_at TIMESTAMP, data aktualizacji
id INT, klucz gléwny, AUTO_INCREMENT
ticket_id INT, FK — tickets(id), ON DELETE CASCADE

. user_id INT, FK — users(id), ON DELETE CASCADE
ticket messages
Tabela 2.3 Kontynuacja na nastepnej stronie
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Tabela 2.3 Kontynuacja z poprzedniej strony
Tabela Kolumna Opis / Typ danych
message TEXT, treé¢ wiadomosci

is_admin_reply
created_at

TINYINT(1), czy odpowiedz admina
TIMESTAMP, data wyslania

ticket__attachments

id

ticket_id
filename
original_filename
file_data
file_mime_type
file_size
mime_type
uploaded_by
created_at

INT, klucz gléwny, AUTO_INCREMENT

INT, FK — tickets(id), ON DELETE CASCADE
VARCHAR(255), nazwa pliku (systemowa)
VARCHAR(255), oryginalna nazwa pliku
LONGBLOB, binarne dane pliku
VARCHAR(100), typ MIME pliku (pomocniczy)
INT, rozmiar pliku w bajtach

VARCHAR(100), typ MIME pliku

INT, FK — users(id), ON DELETE CASCADE
TIMESTAMP, data przestania

Relacje pomiedzy poszczegdlnymi kolumnami w bazie danych oraz zasto-
sowane klucze obce wraz z akcja on delete zostaly zebrane w tabeli 2.4

Tabela Klucz obcy Referencja ON DELETE
cart user_id — users(id) CASCADE
cart product_id — products(id) CASCADE
orders user_id — users(id) CASCADE
orders promo_code_id — promo_codes(id) SET NULL
order_details order_id — orders(id) CASCADE
order_details product_id — products(id) CASCADE
product_keys product_id — products(id) CASCADE
user_keys user_id — users(id) CASCADE
user_keys product_id — products(id) CASCADE
tickets user_id — users(id) CASCADE
tickets product_id — products(id) SET NULL
tickets assigned_admin_id — users(id) SET NULL
ticket_messages ticket_id — tickets(id) CASCADE
ticket_messages user_id — users(id) CASCADE
ticket_attachments ticket_id — tickets(id) CASCADE
ticket_attachments wuploaded_by — users(id) CASCADE

Tabela 2.4: Relacje miedzy tabelami — klucze obce (FK)

Kluczowe cechy projektu bazy danych

o Integralno$¢ referencyjna — wszystkie relacje migedzy tabelami sa za-
bezpieczone kluczami obeymi (FK) z odpowiednimi akcjami kaskadowy-
Ini(ON DELETE CASCADE lub ON DELETE SET NULL)

e Indeksowanie — kluczowe kolumny posiadaja indeksy, co przyspiesza

wyszukiwanie i taczenie tabel.
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o Typy ENUM - dla pdl o ograniczonym zbiorze wartosci (np. role uzyt-
kownikéw: user, admin, statusy ticketéw: open, in_progress, resolved,
closed, priorytety: low, medium, high, urgent) zastosowano typ ENUM,
zapewniajacy walidacje na poziomie bazy danych.

e Automatyczne znaczniki czasu — wickszos¢ tabel zawiera kolumne
created_at z domy$lng wartoscig CURRENT _TIMESTAMP, umozliwiajaca
Sledzenie chronologii operacji.

o Bezpieczenstwo danych — hasta przechowywane sg w formie zaszyfro-
wanej algorytmem berypt, a tokeny sesji (remember_token) oraz tokeny
resetowania hasta (reset_token) przechowywane sg jako losowe ciagi
znakow o ograniczonym czasie waznosci.

o Integracja z bramka ptatnosci — w tabeli orders przechowywane
sa identyfikatory sesji i intencji platnosci Stripe (stripe_session_id,
stripe_payment_intent), umozliwiajac weryfikacje i $ledzenie transak-
cji.



Rozdziat 3

Implementacja systemu

W tej czesci pracy zostang opisane kluczowe elementy funkcjonalne mojej apli-
kacji webowej. Do kazdego opisu zostang dotaczone istotne fragmenty kodu,
a takze zrzuty ekranu pokazujace, jak dana funkcja dziata i jak wyglada bez-
posrednio w aplikacji.

3.1 Autentykacja

Za formularz rejestracji (rys. w aplikacji odpowiadaja ponizsze fragmen-
ty kodu (HTML i PHP). Jego zadaniem jest wypetnienie przez uzytkownika
trzech pol: nazwe uzytkownika, adres e-mail i hasto.

Rejestracja

Nazwa uzytkownika
Adres email

Hasto

Masz juz konto? Zaloguj sie

Rysunek 3.1: Formularz rejestracji

Po wystaniu formularza metods POST na index.php?action=register,
serwer najpierw dokonuje sprawdzenia czy podany adres e-mail lub nazwa
uzytkownika juz istnieja w bazie danych (tabela users). Jesli ktérekolwiek

20
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z nich jest zajete, wy$wietlany jest odpowiedni komunikat bledu. Jesli dane
sa unikalne, hasto jest haszowane algorytmem bcrypt (password_hash()),
nastepnie nowy rekord uzytkownika jest wstawiany do bazy danych, a uzyt-
kownik zostaje przekierowany na strone logowania z komunikatem o pomyg$lnej
rejestracji.

case ’register’:
7>
<div class="gk-form-container">
<h2 class="gk-section-title">Rejestracja</h2>
<?php if (!empty($error)) echo "<p class=’gk-error-message’>$error</p>"; 7>
<form action="index.php7action=register" method="post" class="gk-form">
<div class="gk-form-group">
<label for="username" class="gk-form-label">Nazwa uzytkownika</label>
<input type="text" id="username" name="username" class="gk-form-input"
placeholder="Nazwa uzytkownika"
required>
</div>
<div class="gk-form-group">
<label for="email" class='"gk-form-label">Adres email</label>
<input type="email" id="email" name="email" class="gk-form-input"
placeholder="Adres email" required>
</div>
<div class="gk-form-group">
<label for="password" class="gk-form-label">Has}o</label>
<input type='"password" id="password" name="password"
class="gk-form-input" placeholder="Hasto"
required>
</div>
<button type="submit" class="gk-btn gk-btn-primary
gk-btn-block">Zarejestruj</button>
</form>
<div class="gk-form-footer">
<p>Masz juz konto? <a href="index.phpZ7action=login" class="gk-link">Zaloguj

sig</a></p>
</div>
</div>
<7php
break;
// Rejestracja
if ($action === ’register’ && $_SERVER[’REQUEST_METHOD’] === ’P0OST’) {
$username = $_POST[’username’] 77 ’’;
$email = $_POST[’email’] 2?7 ’7;

$password = $_POST[’password’] 7?7 °’;

$checkEmailSql = "SELECT COUNT(*) AS cnt FROM users WHERE email = ?";
$checkEmailStmt = $conn->prepare($checkEmailSql) ;
$checkEmailStmt->bind_param("s", $email);

$checkEmailStmt->execute();

$checkEmailStmt->bind_result($emailCnt) ;

$checkEmailStmt->fetch();

$checkEmailStmt->close() ;

$checkUsernameSql = "SELECT COUNT(*) AS cnt FROM users WHERE username = 7";
$checkUsernameStmt = $conn->prepare($checkUsernameSql);
$checkUsernameStmt->bind_param("s", $username);
$checkUsernameStmt->execute() ;

$checkUsernameStmt->bind_result ($usernameCnt) ;
$checkUsernameStmt->fetch();

$checkUsernameStmt->close() ;

if ($emailCnt > 0) {
$error = "Uzytkownik z podanym adresem e-mail juz istnieje.";
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} elseif ($usernameCnt > 0) {
$error = "Nazwa uzytkownika jest juz zajeta. Wybierz inng nazwe.";
} else {
$passwordHash = password_hash($password, PASSWORD_BCRYPT) ;
$sql = "INSERT INTO users (username, email, password) VALUES (?, 7, ?7)";
$stmt = $conn->prepare($sql);
$stmt->bind_param("sss", $username, $email, $passwordHash);

if ($stmt->execute()) {
$stmt->close() ;
header("Location: index.php?action=login&reg_success=1");
exit();
} else {
$error = "Btad rejestracji: " . $stmt->error;

}
$stmt->close();

Ponizsze fragmenty kodu (PHP i HTML) przedstawiaja logike pracy for-
mularza logowania (rys. , ktorego celem jest przyjmowanie adresu e-mail
lub nazwy uzytkownika oraz hasta, z opcjonalnym checkboxem ,Zapamietaj
mnie”.

Logowanie

Email lub nazwa uzytkownika
Hasto

(O zapamigtaj mnie

Nie masz konta? Zarejestruj sie
Zapomniate$ hasta?

Rysunek 3.2: Formularz logowania

Po wystaniu formularza metods POST na index.php?action=login, ser-
wer automatycznie rozpoznaje czy podano adres e-mail (walidacja za pomoca
funkcji filter_var() z parametrem FILTER_VALIDATE EMAIL), czy nazwe
uzytkownika, a takze odpowiednio wyszukuje uzytkownika w bazie. Nastep-
nym krokiem jest weryfikowanie hasta funkcja password_verify() poréwnu-
jaca z haszem berypt. Jesli dane po sprawdzeniu sa poprawne, ID uzytkownika
zapisywane jest w sesji. Gdy uzytkownik zaznacza ,,Zapamietaj mnie”, genero-
wany jest losowy 64-znakowy token (bin2hex(random_bytes(32))), pdzniej
jest zapisywany w ciasteczku (o waznos$éi 30 dni) oraz w bazie danych. Po
udanym logowaniu uzytkownik jest przekierowywany na strone swego profilu.
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case ’login’:
>
<div class="gk-form-container">
<h2 class="gk-section-title">Logowanie</h2>
<?php
if (isset($_GET[’reg_success’])) {
echo "<p class=’gk-success-message’>Rejestracja udana, mozesz sie teraz
zalogowac.</p>";
}
if (lempty($error)) {
echo "<p class=’gk-error-message’>$error</p>";
}
>
<form action="index.php7action=login" method="post" class="gk-form">
<div class="gk-form-group">
<label for="username" class="gk-form-label">Email lub nazwa
uzytkownika</label>
<input type="text" id="username" name="username" class="gk-form-input"
placeholder="Email lub nazwa
uzytkownika" required>
</div>
<div class="gk-form-group">
<label for="password" class="gk-form-label'">Hasto</label>
<input type="password" id="password" name="password"
class="gk-form-input" placeholder="HasXo"

required>
</div>
<div class="gk-form-group">
<div class="gk-checkbox">
<input type='"checkbox" id="remember" name="remember">
<label for="remember">Zapamigtaj mnie</label>
</div>
</div>
<button type="submit" class="gk-btn gk-btn-primary
gk-btn-block">Zaloguj</button>
</form>

<div class="gk-form-footer">
<p>Nie masz konta? <a href="index.phpZ7action=register"
class="gk-link">Zarejestruj sie</a></p>
<p><a href="index.php?7action=forgot_password" class="gk-link">Zapomniates
hasta?</a></p>
</div>
</div>
<7php
break;

// Logowanie - przetwarzanie POST

if ($action === ’login’ && $_SERVER[’REQUEST_METHOD’] === ’POST’) {
$username = $_POST[’username’] 77 ’’;
$password = $_POST[’password’] ?7 ’’;
$remember = isset($_POST[’remember’]) && $_POST[’remember’] === ’on’;

if (filter_var($username, FILTER_VALIDATE_EMAIL)) {

$sql = "SELECT * FROM users WHERE email = ?7";
} else {
$sql = "SELECT * FROM users WHERE username = 7";

}

$stmt = $conn->prepare($sql);
$stmt->bind_param("s", $username);
$stmt->execute();

$result = $stmt->get_result();
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if ($result && $result->num_rows === 1) {
$user = $result->fetch_assoc();
if (password_verify($password, $user[’password’])) {
$_SESSION[’user_id’] = $user[’id’];

if ($remember) {

$checkColumnSql = "SHOW COLUMNS FROM users LIKE ’remember_token’";
$checkColumnResult = $conn->query($checkColumnSql) ;

if ($checkColumnResult && $checkColumnResult->num_rows > 0) {

$token = bin2hex(random_bytes(32));

setcookie(’remember_token’, $token, time() + (30 * 24 * 60 * 60), ’/’,
’2 . false, true);

setcookie(Puser_id’, $user[’id’], time() + (30 * 24 * 60 * 60), ’/’,
’7, false, true);

$updateTokenSql = "UPDATE users SET remember_token = ? WHERE id = ?";
$updateTokenStmt = $conn->prepare($updateTokenSql) ;
$updateTokenStmt->bind_param("si", $token, $user[’id’]);
$updateTokenStmt->execute() ;

$updateTokenStmt->close() ;

}

$stmt->close();
header("Location: index.php?action=profile");

exit();
} else {
$error = "Nieprawidtowe hasto.";
}
} else {
$error = "Uzytkownik nie zostal znaleziony.";

}
$stmt->close();

Strona gtéwna Panel Admina Méj profil Koszyk Optaé koszyk Wyloguj

Rysunek 3.3: Przycisk ,,Wyloguj”

Po przycisnieciu przycisku ,Wyloguj” (rys.|3.3) z bazy danych usuwany jest
token ,zapamietaj mnie” dla aktualnego uzytkownika, réwniez kasowane jest
ciasteczko z przegladarki poprzez ustawienie daty wygasniecia w przesztosci,
a takze niszczona jest cata sesja PHP, a uzytkownik przekierowywany jest na
strone gléwna.

if ($action === ’logout’) {
if (isset($_SESSION[’user_id’])) {
$sql = "UPDATE users SET remember_token = NULL %WHERE id = ?7";
$stmt = $conn->prepare($sql);
$stmt->bind_param("i", $_SESSION[’user_id’]);
$stmt->execute();
}

setcookie(’remember_token’, ’’, time() - 3600, "/");
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session_destroy();
header("Location: index.php");
exit();

if ('isset($_SESSION[’user_id’]) && %isset($_COOKIE[’remember_token’])) {
$token = $_COOKIE[’remember_token’];
$hashedToken = hash(’sha256’, $token);

$sq1 = "SELECT id FROM users WHERE remember_token = 7";
$stmt = $conn->prepare($sql);

$stmt->bind_param("s", $hashedToken) ;

$stmt->execute();

$result = $stmt->get_result();

if ($result && $result->num_rows === 1) {

$user = $result->fetch_assoc();
$_SESSION[’user_id’] = $user[’id’];

3.2 Koszyk

Za dodawanie produktow do koszyka zakupowego odpowiada ponizszy frag-

ment kodu.
if ($action === ’add_to_cart’ && isset($_GET[’product_id’])) {
if (lisset($_SESSION[’user_id’])) {
exit();
}

$userId = $_SESSION[’user_id’];
$productId = (int)$_GET[’product_id’];

$sql = "SELECT quantity FROM cart WHERE user_id = ? AND product_id = ?";
$stmt = $conn->prepare($sql);

$stmt->bind_param("ii", $userId, $productld);

$stmt->execute();

$result = $stmt->get_result();

if ($result && $result->num_rows > 0) {
$row = $result->fetch_assoc();
$newQuantity = $row[’quantity’] + 1;

$updateSql = "UPDATE cart SET quantity = ? WHERE user_id = ? AND product_id = ?";

$updateStmt = $conn->prepare($updateSql);
$updateStmt->bind_param("iii", $newQuantity, $userId, $productld);
$updateStmt->execute() ;

} else {

$insertSql = "INSERT INTO cart (user_id, product_id, quantity) VALUES (7, 7,

$insertStmt = $conn->prepare($insertSql);
$insertStmt->bind_param("ii", $userId, $productId);
$insertStmt->execute();

}

header("Location: index.php?action=cart");

exit();

D"
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Celem danego fragmentu jest w pierwszej kolejnosci sprawdzenie czy uzyt-
kownik jest obecny w sesji. Jesli uzytkownik nie jest zalogowany, to nie moze

on korzystaé z koszyka (rys. .

pa

ESIDENT FVIL4

Resident Evil 4

(£
123.43 PLN

Dynamiczny survival horror z perspektywy trzeciej
osoby, w ktérym wcielasz sie w agenta Leona S.
Kennedy'ego, wystanego na niebezpieczng misje
ratunkowa. Od$wiezona wersja kultowej gry oferuje
nowoczesng oprawe graficzng, intensywng akcje i
mroczny klimat.

™ Dodaj do i ]
koszyka Szczegoty

Rysunek 3.4: Dodanie produktu do koszyka poprzez niezalogowang osobe
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WYMAGANE LOGOWANIE

© Musisz byé zalogowany, aby dodaé produkt do koszyka
© Przekierowanie za 3 sekundy...

&+ Nie masz konta? Zarejestruj sig za darmo!

- € Powrét do sklepu

Rysunek 3.5: Komunikat ostrzegawczy jezeli osoba niezalogowana probuje do-
da¢ produkt do koszyka

PéZniej system dokonuje weryfikacji czy dodany produkt znajduje sie w ko-
szyku uzytkownika poprzez zapytanie do tabeli cart. Jesli produkt istnieje,
wtedy jego ilos¢ zostaje zwiekszona o jeden (rys. . W przeciwnym przy-
padku tworzony jest nowy rekord w tabeli koszyka z iloscig réwng jeden. Po

zakonczeniu operacji uzytkownik zostaje przekierowany do widoku koszyka
(rys. [3.7).

Strona gtéwna MGj profil Koszyk @ Optaé koszyk Wyloguj

Rysunek 3.6: Jesli produkt istnieje w koszyku, to przy ponownym jego dodaniu
zwieksza sie ilos¢ o jeden

@ GameVault g Méjprofil | Koszyk @

Twdj koszyk

ARC Raiders (PL) L Podsumowanie
. 168.88 PLN n

Suma: 168.88 PLN

Rabat 0.00PLN

Do zaptaty: 168.88 PLN

Rysunek 3.7: Przekierowanie do koszyka



GAMEVAULT — PLATFORMA SPRZEDAZY KLUCZY DO GIER 28

Za obstuge usuwania produktéw z koszyka zakupowego (rys. odpowia-
da ponizszy fragment kodu.

if ($action === ’remove_from_cart’ && isset($_GET[’product_id’])) {
if (!isset($_SESSION[’user_id’])) {
exit();
}

$userId = $_SESSION[’user_id’];
$productId = (int)$_GET[’product_id’];

$sq1 = "DELETE FROM cart WHERE user_id = ? AND product_id = ?";
$stmt = $conn->prepare($sql);

$stmt->bind_param("ii", $userId, $productld);

$stmt->execute();

header("Location: index.php?action=cart");
exit();

Identyfikator produktu do usunigcia jest pobierany z parametru URL. Na-
stepnie wykonywane jest zapytanie DELETE, ktore dokonuje usuniecia rekor-
du z tabeli cart odpowiadajgcego kombinacji identyfikatora produktu i uzyt-
kownika. Po wykonaniu tej operacji uzytkownik jest przekierowywany z po-
wrotem do widoku koszyka.

@ GameVault Stronagiowna  M6jprofil  Koszyk Optaé koszyk Wyloguj

Twdj koszyk

PUSTY

Przegladaj nasza kolekejg gier
Znajdz najlepsze oferty

Natychmiastowa dostawa kluczy

£ Przejdz do sklepu

Rysunek 3.8: Usuniecie produktu z koszyka

3.3 Panel administracyjny

Panel administracyjny wita administratora widokiem Dashboard, ktory sta-
nowi centralny punkt kontroli nad cata platforma (rys.|3.9)).
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@ GameVault DETS L ET]

Witaj, Daniel!

PANEL GEOWNY

€ Dashboard

| Tickety

15 19 011 zt

Produktow w e Przychéd

Ostatnie zamoéwienia Zobacz wszystkie Szybkie akcje

+ Dodaj produkt

| Tickety

a2 Uzytkownicy

SZYBKIE AKCJE

+ Dodaj produkt

S Zobacz

skiep

Rysunek 3.9: Gtéwne okno panelu administracyjnego

W gérnej czedci ekranu prezentowanych jest pie¢ kart statystycznych ze
skrétowym przegladem stanu sklepu:

taczna liczba produktow w ofercie,
zarejestrowanych uzytkownikow,

ztozonych zamoéwien,

wygenerowanego przychodu (w zlotych) oraz

liczba aktualnie otwartych zgloszen (ticketéw).

Ponizej kart gtéwny obszar dashboardu dzieli si¢ na dwie kolumny:

Lewy

po lewej stronie widoczna jest lista pieciu ostatnich zamdéwien wraz z na-
zwa klienta, datg i kwotg transakcji, a przycisk ,,Zobacz wszystkie" prze-
nosi do pelnego widoku zaméwien,

po prawej stronie zgrupowane sa Szybkie akcje: ,Dodaj produkt”, | Tic-
kety" oraz ,,Uzytkownicy', umozliwiajace natychmiastowe przejscie do
najczesciej uzywanych funkcji bez koniecznosci nawigowania przez bocz-
ne menu.

pasek boczny podzielony jest na cztery sekcje:
Panel gtowny z linkiem do Dashboardu,

Zarzgdzanie skupiajace dostep do modutéw Produktow, Kluczy (z licz-
nikiem dostepnych sztuk), Uzytkownikéw, Zamdwien oraz Kodow raba-
towych,
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o Wsparcie z modutem Ticketéw (oznaczonym licznikiem otwartych zglo-
szef) oraz

o Szybkie akcje z bezposrednimi skrétami do formularza dodawania pro-
duktu i podgladu sklepu od strony klienta.

W lewym dolnym rogu paska bocznego wyswietlane sg imie i rola aktualnie
zalogowanego administratora.

3.4 Zarzadzanie produktami w panelu admi-
nistratora

Kiedy administrator otwiera zakladke ,Produkty” (akcja action=products),
system wysyla do serwera zadanie wyswietlenia listy produktéw (rys. [3.10)).
Serwer wykonuje zapytanie SQL, ktére pobiera wszystkie rekordy z tabeli
produktéw i sortuje je od najnowszego. Dlatego uzyto ORDER BY id DESC.
Nastepnie wynik zapytania jest przetwarzany w petli while, gdzie kazdy pro-
dukt jest zamieniany na osobny wiersz w tabeli HTML. W trakcie generowania
strony PHP wstawia do kodu dane produktu, takie jak nazwa, cena, region
oraz platforma. Aby dane wyswietlane na stronie byty bezpieczne, zastosowa-
tem funkcje htmlspecialchars(), ktéra zabezpiecza wyjscie przed atakiem
XSS (czyli préba wstrzykniecia ztosliwego kodu HTML/JavaScript). Miniatu-
ra produktu jest tadowana osobno przez skrypt get_image.php?id=X, ktory
pobiera obraz zapisany w bazie danych i zwraca go w formie binarnej.

PRODUKT REGION CENA TYP

fooras "4 Resident Evil 4 (DLC-Separate Ways) = polska 4712 z¢ PAKIET
Steam ’

n?WRunner — totwa 78.34 zt

bo

Kingdom Come: Deliverance Il == polska 131.34 zt
Epic Games ’

Evil 2 Europa 124.21 24

Ll?vgrpunk 2077 (DLC-Phantom Liberty) — i 32.412 AT

'~ Hunt: Showdown 1896 (DLC-The Last Laugh) = polska 43.21zt T
AUl Steam :

| EEEEE = Niemcy 143.23 2t

Rysunek 3.10: Lista produktéw w zaktadce ,,Produkty” w panelu administra-
tora
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// PHP - pobieranie i wyswietlanie listy produktow
$products = $conn->query("SELECT * FROM products ORDER BY id DESC");
if ($products && $products->num_rows > 0):
while ($p = $products->fetch_assoc()):
>
<tr>
<td>
<div class="product-cell">
<?php if (lempty($p[’image_data’])): ?>
<img src="get_image.php?id=<?php echo $p[’id’]; ?>" class="product-thumb"
alt="">
<?php endif; 7>
<div>
<div class="product-name"><?php echo htmlspecialchars($p[’name’]);
?></div>
<div class="product-platform"><?php echo htmlspecialchars($p[’platform’]
?? ’Steam’); 7></div>
</div>
</div>
</td>
<td><strong><?php echo number_format($p[’price’], 2); 7> zi</strong></td>
<td><span class="badge badge-<?php echo $p[’type’]l; 7>">
<7?php echo $p[’type’] === ’bundle’ ? ’Pakiet’ : ’Klucz’; ?>
</span></td>
<td>
<div class="actions">
<a href="admin.php?action=edit_product&id=<?php echo $p[’id’]; 7>" class="btn
btn-secondary btn-sm">
<i class="fas fa-edit"></i>
</a>
<a href="admin.php?action=delete_product&id=<?php echo $p[’id’]; ?>"
class="btn btn-danger btn-sm"
onclick="return confirm(’Usungé?’);">
<i class="fas fa-trash"></i>
</a>
</div>
</td>
</tr>
<?php endwhile; endif; 7>

Poniewaz lista produktéw moze zawiera¢ wiele pozycji, w panelu dodano
rowniez prostg wyszukiwarke, ktéra utatwia szybkie znalezienie konkretnego

rekordu (rys. [3.11]).

PRODUKT REGION

e

78.34 zt

Rysunek 3.11: Pasek wyszukiwania w zaktadce ,,Produkty” w panelu admini-
stratora

Funkcja quickSearch () napisana w JavaScript nastuchuje zdarzenia input
na polu tekstowym #searchProducts, czyli reaguje na kazda zmiang¢ wpisy-
wanego tekstu. Nastepnie skrypt przechodzi przez wszystkie wiersze tabeli
i sprawdza, czy ich pelna tre$¢ (textContent) zawiera wpisana fraze. Jezeli
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dany produkt nie pasuje do wyszukiwania, jego wiersz jest ukrywany poprzez
style.display = ’none’. W sytuacji, gdy zaden wiersz nie spetnia warunku,
system dynamicznie wyswietla komunikat ,Brak wynikoéw”. Dodatkowo zasto-
sowano skrot klawiaturowy Ctrl+K / Cmd+K, ktéry automatycznie przenosi
fokus na pole wyszukiwania, dzigki czemu uzytkownik moze od razu zaczaé
wpisywanie.

<!-- HTML - pole wyszukiwania -->
<div class="search-box">
<i class="fas fa-search search-icon"></i>
<input type="text" id="searchProducts" class="search-input"
placeholder="Szukaj produktéw po nazwie, platformie...">
</div>
<table class="table" id="productsTable">...</table>

// JavaScript - logika filtrowania wierszy tabeli
function quickSearch(inputId, tableId) {
const input = document.getElementById(inputId);
const table = document.getElementById(tableld) ;

input.addEventListener (’input’, function() {
const searchTerm = this.value.toLowerCase().trim();
const rows = table.querySelectorAll(’tbody tr’);
let visibleCount = 0;

rows.forEach(row => {
const text = row.textContent.toLowerCase();
const match = searchTerm === ’’ || text.includes(searchTerm);
row.style.display = match ? ’’ : ’none’;
if (match) visibleCount++;

B;

// Komunikat o braku wynikéw
let noResults = table.querySelector(’.no-search-results’);
if (visibleCount === 0 && searchTerm !== ’’) {
if (!'noResults) {
noResults = document.createElement(’tr’);
noResults.className = ’no-search-results’;
var td = document.createElement(’td’);
td.setAttribute(’colspan’, ’10°);
var icon = document.createElement(’i’);
icon.className = ’fas fa-search’;
td.appendChild(icon);
td.appendChild(document.createTextNode (’Brak wynikéw dla "’ + searchTerm
HETDYY
noResults.appendChild(td) ;
table.querySelector(’tbody’) .appendChild(noResults) ;
¥
} else if (noResults) {
noResults.remove() ;
}
B

// Skrot klawiszowy Ctrl+K / Cmd+K
document .addEventListener (’keydown’, function(e) {
if ((e.ctrlKey || e.metaKey) && e.key === ’k’) {
e.preventDefault () ;
input.focus();
input.select();

B;
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// Inicjalizacja po zatadowaniu strony
document .addEventListener (’DOMContentLoaded’, function() {
quickSearch(’searchProducts’, ’productsTable’);

B;

Poza przegladaniem i filtrowaniem listy, administrator ma réwniez moz-
liwo$¢ dodawania nowych produktow do bazy danych. Po kliknieciu przyci-
sku ,Dodaj produkt” w panelu administracyjnym w adresie URI ustawia-
ny jest parametr action=new_product, a PHP na tej podstawie wyswietla
pusty formularz HTML (rys. . W formularzu ustawiony jest atrybut
enctype="multipart/form-data" wymagany do przesytania plikéw. Bez nie-
go przegladarka nie wysyta danych binarnych (np. obrazu okltadki). W for-
mularzu znajduje sie rowniez pole csrfField (), ktore wstawia ukryty token
CSRF. Jest to zabezpieczenie przed atakiem CSRF (Cross-Site Request For-
gery), czyli sytuacja, w ktérej zewnetrzna strona moglaby wymusi¢ wykona-
nie zadania w imieniu zalogowanego administratora. Nastepnie administrator
uzupelnia dane produktu: nazwe, cene, krétki i szczegdéltowy opis, platforme,
region, typ produktu, link do trailera oraz dodaje plik graficzny (jako banner
produktu). Po zatwierdzeniu formularza dane sa wysylane metoda POST na
strone admin.php z parametrem action=add_product, gdzie nastepuje ich
dalsze przetwarzanie po stronie serwera.

Cena (PLN) *

Kroétki opis *

Szczegoétowy opis

Platforma Region
Steam & CGlobal (caty $wiat)

Typ
Pojedynczy klucz

Link do trailera

Obraz produktu

Choose File IR{CEEEGE]

JPG, PNG, WEBP

+ Dodaj Anuluj

Rysunek 3.12: Pusty formularz w panelu administratora
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<!-- HTML - formularz nowego produktu -->
<form action="admin.php?action=add_product" method="post" enctype="multipart/form-data">
<?php echo csrfField(); 7> <!-- token CSRF jako ukryte pole -->

<div class="form-grid">
<div class="form-group">
<label class="form-label">Nazwa *</label>
<input type="text" name="name" class="form-input" required>
</div>
<div class="form-group">
<label class="form-label">Cena (PLN) *</label>
<input type="number" step="0.01" name="price" class="form-input" required>
</div>
</div>

<div class="form-group">

<label class="form-label">Krotki opis *</label>

<textarea name="description" class='"form-textarea" rows="2" required></textarea>
</div>

<div class="form-group">
<label class="form-label">Platforma</label>
<select name="platform" class="form-select">
<option value="Steam'">Steam</option>
<option value="Epic Games">Epic Games</option>
<option value="Xbox">Xbox</option>
<option value="PlayStation'">PlayStation</option>
<!-- ... inne platformy -->
</select>
</div>

<div class="form-group">
<label class="form-label">Typ</label>
<select name="type" class="form-select">
<option value="single">Pojedynczy klucz</option>
<option value="bundle">Pakiet</option>
</select>
</div>

<div class="form-group">

<label class="form-label">0braz produktu</label>

<input type="file" name="product_image" class="form-input" accept="image/*">
</div>

<button type="submit" class="btn btn-primary">Dodaj</button>
</form>

Po wystaniu formularza metoda POST (akcja action=add_product) PHP
najpierw weryfikuje token CSRF' za pomoca funkeji requireCsrf (). Nastep-
nie system odczytuje dane z tablicy $_POST, a przestany plik graficzny jest
przetwarzany przez funkcje pomocniczg processImageUpload() znajdujaca
sie¢ w bibliotece utils.php. Funkcja ta sprawdza rozszerzenie pliku oraz jego
rzeczywisty typ MIME. Sprawdzenie MIME po stronie serwera jest wazne,
poniewaz chroni przed podszywaniem si¢ pod obraz poprzez samg zamiane
rozszerzenia pliku. Jezeli walidacja zakoniczy sie pomyslnie, funkcja zwraca
binarne dane obrazka. Nastepnie PHP przygotowuje zapytanie SQL w formie
prepared statement, czyli zapytania sparametryzowanego. Jest to zabezpiecze-
nie przed atakiem SQL Injection, poniewaz dane uzytkownika nie sg bezpo-
srednio wklejane do tresci zapytania SQL. Binarne dane obrazka sa przesyta-
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ne oddzielnie metoda send_long_data(), poniewaz pole typu BLOB (Binary
Large Object) moze mie¢ bardzo duzy rozmiar. Po poprawnym wykonaniu
execute () administrator zostaje przekierowany z powrotem na liste produk-
tow z komunikatem msg=added.

// PHP - walidacja obrazka w utils.php

function processImageUpload($fieldName = ’product_image’) {
if (lisset($_FILES[$fieldName])
|| $_FILES[$fieldName] [’error’] !== UPLOAD_ERR_O0K) {

return null;

}

$imageFileType = strtolower (pathinfo($_FILES[$fieldName] [’name’],
PATHINFO_EXTENSION)) ;
if (!in_array($imageFileType, ALLOWED_IMAGE_EXTENSIONS)) {
return null;

}

// Walidacja rzeczywistego MIME

$finfo = finfo_open(FILEINFO_MIME_TYPE);

$mimeType = finfo_file($finfo, $_FILES[$fieldName] [’tmp_name’]);
finfo_close($finfo);

$allowedMimes = [’image/jpeg’, ’image/png’, ’image/gif’, ’image/webp’];
if (!in_array($mimeType, $allowedMimes)) {
return null;

¥

return [
’data’ => file_get_contents($_FILES[$fieldName] [’ tmp_name’]),
‘mime_type’ => $mimeType

1;

}

// PHP - zapis nowego produktu do bazy danych
if ($action === ’add_product’ && $_SERVER[’REQUEST_METHOD’] === ’POST’) {
requireCsrf (’admin.php?action=products’); // weryfikacja tokenu CSRF

$name = $_POST[’name’] ?? 00,
$price = $_POST[’price’] ?? 0;
$description = $_POST[’description’] ?7 ’7;
$platform = $_POST[’platform’] 7?7 ’Steam’;
$region = $_POST[’region’] ?? ’Global’;
$type = $_POST[’type’] ?? ’single’;

$image_data = null;
$mime_type = null;
$uploadedImage = processImageUpload(’product_image’);
if ($uploadedImage) {
$image_data = $uploadedImage[’data’];
$mime_type = $uploadedImage[’mime_type’];
}

// Prepared statement - ochrona przed SQL Injection
$sql = "INSERT INTO products
(name, price, description, detailed_description, trailer_url,
image_data, mime_type, platform, region, type)
VALUES (?, ?, ?, 2, 2, 2, 7, 7, 7, ?)";
$stmt = $conn->prepare($sql);
$null = null; // placeholder dla BLOB - dane wysylane przez send_long_data()
$stmt->bind_param("sdsssbssss",
$name, $price, $description, $detailed_description,
$trailer_url, $null, $mime_type, $platform, $region, $type
)8



GAMEVAULT — PLATFORMA SPRZEDAZY KLUCZY DO GIER

36

if ($image_data !== null) {
$stmt->send_long_data(5, $image_data);
¥

if ($stmt->execute()) {
header("Location: admin.php?action=products&msg=added");
exit();

Gdy administrator klika ikone edycji przy wybranym produkcie, przegla-
darka otwiera strone admin.php z parametrami action=edit_product oraz
odpowiednio ustawionym id=X. Na poczatku obstugi zadania (jeszcze przed
wygenerowaniem kodu HTML) PHP pobiera z bazy danych rekord o podanym
identyfikatorze i zapisuje go do zmiennej $editProduct. Nastepnie pobrane
wartosci sa wstawiane do pél formularza jako wartoéci domyslne (value=),
dzigki czemu administrator widzi aktualne dane i moze je od razu zmodyfiko-
wacé. W przypadku list rozwijanych PHP poréwnuje kazda opcje z aktualng
wartoscia pola i dodaje atrybut selected, aby zaznaczy¢ wtasciwa opcje.
Jezeli produkt posiada zapisany obraz, system wyswietla jego podglad oraz

udostepnia opcje usuniecia poprzez pole wyboru remove_image.

// PHP - wczytanie danych produktu przed renderowaniem formularza

$editProduct = null;

if ($action === ’edit_product’ && isset($_GET[’id’])) {
$id = (int)$_GET[’id’]; // rzutowanie na int - zapobiega SQL Injection
$stmt = $conn->prepare("SELECT * FROM products WHERE id = ?");
$stmt->bind_param("i", $id);
$stmt->execute() ;
$result = $stmt->get_result();
if ($result) $editProduct = $result->fetch_assoc();
$stmt->close();

}

<!-- HTML - formularz edycji z wczytanymi danymi -->

<form action="admin.php?action=update_product&id=<?php echo $editProduct[’id’]; 7>"

method="post" enctype="multipart/form-data">
<?php echo csrfField(); 7>

<input type="text" name="name" class="form-input"
value="<7php echo htmlspecialchars($editProduct[’name’]); ?>" required>

<input type="number" step="0.01" name="price" class="form-input"
value="<?php echo $editProduct[’price’]; ?>" required>

<select name="platform" class="form-select">
<?php foreach ([’Steam’,’Epic Games’,’Xbox’,’PlayStation’] as $plat): ?>
<option value="<7php echo $plat; 7>"
<7?php echo ($editProduct[’platform’] ?7 ’’) === $plat ? ’selected’ : ’
<?php echo $plat; 7>
</option>
<?php endforeach; 7>
</select>

<!-- Podglad obecnego obrazka z opcja usuniecia -->

<?php if (!empty($editProduct[’image_data’])): ?>

<div class="image-preview">
<img src="get_image.php?id=<?php echo $editProduct[’id’]; ?>" alt="">
<div class="checkbox-group">

;7>
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<input type='"checkbox" name="remove_image" value="1" id="rm">
<label for="rm">Usui obraz</label>
</div>
</div>
<?7php endif; 7>
<input type="file" name="product_image" class="form-input" accept="image/*">
<button type="submit" class="btn btn-primary">Zapisz</button>
</form>

Po wystaniu formularza edycji produktu za pomoca metody POST (akcja
action=update_product) PHP ponownie weryfikuje token CSRF. Nastepnie
system pobiera z bazy danych aktualny obraz produktu, poniewaz jest to po-
trzebne do poprawnej obstugi sytuacji, gdy administrator nie wybierze nowego
pliku. W tym miejscu zastosowano logike tréjstanowa. Po pierwsze, jezeli zo-
stal przestany nowy plik, system zapisuje nowy obraz. Po drugie, jezeli zazna-
czono pole wyboru remove_image, obraz produktu jest usuwany (ustawiany
jako NULL). W pozostatych przypadkach dotychczasowy obraz pozostaje bez
zmian. Na koncu PHP wykonuje zapytanie UPDATE w formie prepared state-
ment, aktualizujac dane produktu w bazie danych, a nastepnie przekierowuje
administratora na liste produktéw z komunikatem msg=updated.

// PHP - aktualizacja produktu
if ($action === ’update_product’
&& $_SERVER[’REQUEST_METHOD’] === ’POST’ && isset($_GET[’id’])) {
requireCsrf (’admin.php?action=products’);
$id = (int)$_GET[’id’];

// ... odczyt $_POST analogiczny jak przy dodawaniu ...

// Krok 1: pobierz obecny obraz (fallback, gdy nie przestano nowego)

$stmt = $conn->prepare("SELECT image_data, mime_type FROM products WHERE id = ?");
$stmt->bind_param("i", $id);

$stmt->execute();

$currentProduct = $stmt->get_result()->fetch_assoc();

$stmt->close();

$image_data = $currentProduct[’image_data’] ?? null;
$mime_type = $currentProduct[’mime_type’] 7?7 null;

// Krok 2: nowy plik - zastap
$uploadedImage = processImageUpload(’product_image’);
if ($uploadedImage) {
$image_data = $uploadedImage[’data’];
$mime_type = $uploadedImage[’mime_type’];
¥

// Krok 3: checkbox "Usui" - wyzeruj
if (isset($_POST[’remove_image’])) {
$image_data = null;
$mime_type = null;
}

// Zapis do bazy
$sql = "UPDATE products
SET name=7, price=7, description=7, detailed_description=7,
trailer_url=7, image_data=7, mime_type=7,
platform=7?, region=7, type=7
WHERE id=?";
$stmt = $conn->prepare($sql);
$null = null;
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$stmt—>bind_param("sdsssbssssi",
$name, $price, $description, $detailed_description,
$trailer_url, $null, $mime_type, $platform, $region, $type, $id
)8

if ($image_data !== null) {
$stmt->send_long_data(5, $image_data);
}

if ($stmt->execute()) {

header("Location: admin.php?action=products&msg=updated");
exit();

3.5 Zarzadzanie kluczami w panelu admini-
stratora

Po przejsciu do zaktadki ,Klucze” (akcja action=keys) serwer jako pierw-
sze wykonuje zapytanie agregujace, ktére grupuje wszystkie klucze z tabeli
product_keys wedlug gry oraz regionu (rys. 3.13)).

Stan magazynowy kluczy

GRA REGION DOSTEPNE SPRZEDANE £ACZNIE

ARC Raiders (LT) LITWA o 13

ARC Raiders (PL) o 5

ARC Raiders (PL)

Battlefield 6

Cyberpunk 2077

Rysunek 3.13: Stan magazynowy kluczy w panelu administratora

Funkcja COUNT (*) w SQL zlicza taczna liczbe kluczy, natomiast wyrazenie
SUM(CASE WHEN is_sold = O ...) oblicza, ile z nich jest jeszcze dostepnych
(niesprzedanych). Otrzymany wynik jest wyswietlany w tabeli ,Stan maga-
zynowy”, gdzie kazdy wiersz pokazuje nazwe gry, region oraz trzy liczniki:
dostepne (zielona odznaka), sprzedane (szara odznaka) oraz tacznie. Dzieki
temu administrator moze jednym rzutem oka sprawdzi¢, dla ktorych gier za-
czyna brakowaé kluczy w magazynie.

// PHP - zapytanie agregujace stany magazynowe kluczy
$statQuery = "SELECT p.name, pk.region,

COUNT(*) as total,
SUM(CASE WHEN pk.is_sold = O THEN 1 ELSE O END) as available
FROM product_keys pk
LEFT JOIN products p ON pk.product_id = p.id
GROUP BY pk.product_id, pk.region
ORDER BY p.name, pk.region";
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$statResult = $conn->query($statQuery);

if ($statResult) while ($s = $statResult->fetch_assoc()) $keysStats[] = $s;

<!-- HTML - tabela stanu magazynowego -->
<table class="table">
<thead>

<tr><th>Gra</th><th>Region</th><th>Dostepne</th
<th>Sprzedane</th><th>kacznie</th></tr>

</thead>
<tbody>
<7php foreach ($keysStats as $stat): ?>
<tr>
<td><strong><?php echo htmlspecialchars($stat[’name’] ?? ’Nieznana’);

?></strong></td>
<td><span class="badge badge-info"><?php echo
htmlspecialchars($stat[’region’]); ?></span></td>
<td><span class="badge badge-success"><?php echo $stat[’available’];
?></span></td>
<td><span class="badge badge-secondary"><?php echo $stat[’total’] -
$stat[’available’]; ?></span></td>
<td><?php echo $stat[’total’]; ?></td>
</tr>
<?php endforeach; 7>
</tbody>
</table>

Troche ponizej stanu magazynowanego kluczy znajduje sie formularz do-
dawania kluczy ktéry umozliwia wklejenie wielu kluczy jednoczesnie. Kazdy
klucz znajduje sie w osobnej linii w polu tekstowym typu textarea (rys.|3.14)).

Dodaj nowe klucze

Gra* Region kluczy *
Cyberpunk 2077 — 139.99 zt < == poiska
Klucze (jeden klucz per linia) *
F7X9K-4M5PA-Q2RL8
F7X9K-4M5PA-Q2RL8

F7X9K-4M5PA-Q2RL8
F7X9K-4M5PA-Q2RL8

Wkej klucze w formacie jeden kiucz na linig. System automatycznie usunie puste linie.

+ Dodaj klucze

Rysunek 3.14: Dodanie nowego klucza poprzez panel administratora

Administrator wybiera gre z listy rozwijanej, ktéra jest zasilana wynikiem
zapytania SQL SELECT id, name FROM products, a nastepnie wskazuje re-
gion dla dodawanych kluczy. Po stronie serwera PHP pobiera tre$¢ pola z klu-
czami i rozdziela ja na linie za pomoca funkcji explode ("\n", $keys_text).
Nastepnie funkcje array_filter() oraz array _map(’trim’, ...) usuwaja
puste linie i zbedne biate znaki. Dla kazdego niepustego klucza wykonywane
jest osobne zapytanie INSERT z uzyciem prepared statement. Zmienna $added
zlicza, ile kluczy zostalto faktycznie zapisanych w bazie danych, a jej wartosé
jest przekazywana w komunikacie po przekierowaniu administratora.
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// PHP - przetwarzanie wsadowego dodawania kluczy
if ($action === ’add_keys’ && $_SERVER[’REQUEST_METHOD’] === ’POST’) {
requireCsrf (’admin.php?action=keys’);
$product_id = (int)$_POST[’product_id’];
$region = $_POST[’region’] ?? ’Global’;
$keys_text = $§_POST[’keys’] 77 ’7;

// Rozbij tekst na tablice, usui puste linie i biale znaki

$keys = array_filter(array_map(’trim’, explode("\n", $keys_text)));
$added = 0;

foreach ($keys as $key) {

if (tempty($key)) {

$stmt = $conn->prepare(
"INSERT INTO product_keys (product_id, game_key, region) VALUES (7, ?, ?)"

)3
$stmt->bind_param("iss", $product_id, $key, $region);
if ($stmt->execute()) $added++;
$stmt->close();

}
}
header("Location: admin.php?action=keys&msg=added&count=$added");
exit();
}
<!-- HTML - formularz dodawania kluczy -->

<form action="admin.php?7action=add_keys" method="post" id="addKeysForm">
<7php echo csrfField(); 7>
<div class="form-grid">
<div class="form-group">
<label class="form-label">Gra *</label>
<select name="product_id" class="form-select" id="keyProductSelect" required>
<option value="">-- Wybierz gre --</option>
<?php foreach ($allProducts as $p): 7>
<option value="<?php echo $p[’id’]; 7>">
<?php echo htmlspecialchars($p[’name’]); ?> - <?php echo
number_format($p[’price’], 2); ?> zt
</option>
<?php endforeach; 7>
</select>
</div>
<div class="form-group">
<label class="form-label">Region kluczy *</label>
<select name="region" class="form-select" id="keyRegionSelect" required>
<?php echo getRegionOptions(); 7>
</select>
</div>
</div>
<div class="form-group">
<label class="form-label">Klucze (jeden klucz per linia) *</label>
<textarea name="keys" class="form-textarea" rows="6"
placeholder="XXXXX-XXXXX-XXXXX&#10;YYYYY-YYYYY-YYYYY"
required></textarea>
</div>

<button type="submit" class="btn btn-primary" id="addKeysBtn">Dodaj klucze</button>
</form>

Pod formularzem dodawania kluczy znajduje sie tabela zawierajaca wszyst-
kie zapisane klucze (rys. 3.15)).
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Lista kluczy Wszystkie gry == Polska ¢ || Dostgpne < Y Filtruj

GRA REGION STATUS DODANO

liesuient Evil 4 (DLC-Separate Ways) 4712 e BRI 27.01.2026 15:27

Iiesment Evil 4 (DLC-Separate Ways) 47.12 W DOSTEPNY 27.01.2026 15:27

W DOSTEPNY 27.01.2026 15:27

Resident Evil 4 (DLC-Separate Ways) 47.12
zt

Rysunek 3.15: Lista dodanych kluczy poprzez panel administratora

W przeciwienstwie do wyszukiwarki produktéw, ktéra dziata po stronie
przegladarki, filtrowanie kluczy odbywa sie po stronie serwera. PHP dyna-
micznie buduje zapytanie SQL, dodajac warunki WHERE wytacznie dla tych
filtrow, ktére zostaly faktycznie ustawione (gra, region, status). Takie roz-
wiazanie zapewnia poprawno$¢ wynikow nawet przy duzej liczbie rekorddw
w bazie danych. Kazdy wiersz tabeli zawiera identyfikator klucza, nazwe gry,
zamaskowana wartos¢ klucza, region, status (dostepny lub sprzedany) oraz
date jego dodania. Dzieki temu administrator moze w przejrzysty sposob za-
rzadzacé stanem magazynowym i kontrolowa¢ historie dodawanych kluczy.

// PHP - dynamiczne budowanie zapytania z filtrami
$filterProduct = isset($_GET[’product_id’]) ? (int)$_GET[’product_id’] : 0;
$filterRegion = isset($_GET[’region’]) 7 $_GET[’region’] g 993
$filterStatus = isset($_GET[’status’]) 7 $_GET[’status’] HR

$keysQuery = "SELECT pk.*, p.name as product_name, p.price as product_price
FROM product_keys pk
LEFT JOIN products p ON pk.product_id = p.id WHERE 1=1";
$params = [1;
$types = n||;

// Dodawaj kolejne warunki tylko gdy filtr jest ustawiony
if ($filterProduct > 0) {
$keysQuery .= " AND pk.product_id = ?";
$params[] = $filterProduct; $types .= "i";
}
if (lempty($filterRegion)) {
$keysQuery .= " AND pk.region = ?";
$params[] = $filterRegion; $types .= "s";
}
if ($filterStatus === ’available’) $keysQuery .= " AND pk.is_sold = 0";
if ($filterStatus === ’sold’) $keysQuery .= " AND pk.is_sold = 1";
$keysQuery .= " ORDER BY pk.created_at DESC";

$stmt = $conn->prepare ($keysQuery) ;

if (lempty($params)) $stmt->bind_param($types, ...$params);
$stmt->execute();

$keysResult = $stmt->get_result();

while ($k = $keysResult->fetch_assoc()) $keys[] = $k;

<!-- HTML - formularz filtrowania (wysyta GET, odSwieza strone) -->
<form method="get">
<input type="hidden" name="action" value="keys">
<select name="product_id" class="form-select">
<option value="">Wszystkie gry</option>
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<?php foreach ($allProducts as $p): 7>
<option value="<?7php echo $p[’id’]; 7>"

<?php echo $filterProduct == $p[’id’] ? ’selected’ : ’7; 7>>
<?php echo htmlspecialchars($p[’name’]); 7>
</option>
<?php endforeach; 7>
</select>

<select name="status" class="form-select">
<option value="">Wszystkie statusy</option>

<option value="available" <?php echo $filterStatus === ’available’ ? ’selected’
: ’7; 7?>>Dostepne</option>
<option value="sold" <7php echo $filterStatus === ’sold’ 7 ’selected’ : ’’;
?>>Sprzedane</option>
</select>
<button type="submit" class="btn btn-secondary">Filtruj</button>
</form>

3.6 Zarzadzanie systemem rabatowym w pa-
nelu administratora

Zarzadzanie systemem rabatowym w panelu administratora odbywa sie w za-
ktadce ,, Kody rabatowe' (akcja action=promo_codes). Tabela promo_codes
przechowuje kazdy kod jako unikalny cigg znakéw wraz z wartoscig procen-
towa znizki (discount_percent), flaga aktywnosci (is_active) oraz data
utworzenia. Po wejsciu do zaktadki serwer pobiera wszystkie kody zapyta-
niem SELECT * FROM promo_codes ORDER BY created_at DESC i wyswietla
je w tabeli, gdzie kazdy wiersz pokazuje identyfikator, kod, wysokos¢ rabatu,
aktualny status (zielona odznaka ,Aktywny" lub szara ,Nieaktywny") oraz
date dodania (rys. [3.16)).

STATUS DATA UTWORZENIA

AKTYWNY 11.02.2026 21:15

NIEAKTYWNY 08.02.2026 21:23

Rysunek 3.16: Tabela z kodami promocyjnymi w panelu administratora

Nad tabela umieszczony jest formularz (rys. pozwalajacy dodaé no-
wy kod: administrator wpisuje jego nazwe oraz wartos¢ rabatu w przedziale
1-100%. Po zatwierdzeniu serwer wykonuje akcje add_promo_code, to zna-
czy, po weryfikacji tokena CSRF kod jest normalizowany za pomoca funkcji
strtoupper (trim(...)) i wstawiany poleceniem INSERT. Unikalnos¢ kodu
wymuszana jest ograniczeniem UNIQUE na poziomie bazy danych. Préoba do-
dania duplikatu konczy si¢ przekierowaniem z parametrem msg=duplicate.
Kazdy istniejacy kod promocyjny mozna dezaktywowaé lub ponownie akty-
wowaé jednym kliknigciem. Shuzy do tego akcja o toggle promo_code. Wy-
konuje ona atomowg operacje SET is_active = NOT is_active, co pozwala
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tymczasowo wyltaczy¢ promocje bez jej usuwania. Usunigcie kodu promocyj-
nego jest mozliwe poprzez akcje delete_promo_code z potwierdzeniem po
stronie klienta (onclick="return confirm(...)").

Dodaj nowy kod

Kod Rabat (%)

NP. LATO20 10

Rysunek 3.17: Pole dodania nowego kodu rabatowego w panelu administratora

Po stronie sklepu kod promocyjny walidowany jest za pomoca funkcji
validatePromoCode (). Funkcja ta wykonuje zapytanie SQL sprawdzajace,
czy kod promocyjny istnieje i jest aktywny, a nastepnie zwraca tablice o trzech
elementach: [’valid’, ’discount’, ’id’]. Zastosowany rabat zapisywany
jest w sesji uzytkownika (klucze applied_promo_code, applied_discount,
applied_promo_code_id), dzieki czemu przetrwa miedzy od$wiezeniami stro-
ny koszyka. Podczas finalizowania zamoéwienia serwer odczytuje rabat z sesji
i oblicza koncowg kwote do zaptaty:

discount

totalkoncowe = total — total x 100

gdzie discount jest warto$cia procentows przyznanego rabatu. Wynikowa
kwota oraz uzyty kod sa zapisywane bezposrednio w rekordzie tabeli orders
(kolumny promo_code, discount_percent, promo_code_id). Po pomy$lnym
zakupie dane kodu sg czyszczone z ses;ji.

// PHP - walidacja kodu promocyjnego
function validatePromoCode($conn, $code) {
$stmt = $conn->prepare(
"SELECT id, discount_percent
FROM promo_codes
WHERE code = 7 AND is_active = 1"
)3
$stmt->bind_param("s", $code);
$stmt->execute();
$stmt->bind_result($id, $discount);
if ($stmt->fetch())
return [’valid’ => true, ’discount’ => (int)$discount, ’id’ => (int)$id];
return [’valid’ => false, ’discount’ => 0, ’id’ => nulll;

}

// PHP - zastosowanie rabatu podczas checkout
if ($promoResult([’valid’]) {
$discount = $promoResult[’discount’];
$appliedCode = $formPromoCode;
$promoCodeld = $promoResult[’id’];
}
if ($discount > 0)
$totalSum = $totalSum - ($totalSum * $discount / 100);

$orderSql = "INSERT INTO orders
(user_id, total, promo_code, discount_percent, promo_code_id)
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VALUES (7, 7, 7, 7, ?)";

<!-- HTML - wiersz tabeli kodow rabatowych -->
<tr>
<td><strong>#<?php echo $pc[’id’]; ?></strong></td>
<td><code><?php echo htmlspecialchars($pc[’code’]); ?></code></td>
<td><strong><?php echo $pc[’discount_percent’]; ?>%</strong></td>
<td>
<?php if ($pcl[’is_active’]): 7>
<span class='"badge badge-success">Aktywny</span>
<?php else: 7>
<span class="badge badge-secondary">Nieaktywny</span>
<?php endif; 7>
</td>
<td><?php echo date(’d.m.Y H:i’, strtotime($pc[’created_at’])); ?></td>
<td>
<a href="admin.php?action=toggle_promo_code&id=<?php echo $pc[’id’]; 7>"
class="btn btn-sm">
<i class="fas fa-toggle-<?php echo $pc[’is_active’] 7 ’off’ : ’on’; 7>"></i>
</a>
<a href="admin.php?action=delete_promo_code&id=<?php echo $pc[’id’]; ?>"
class="btn btn-danger btn-sm"
onclick="return confirm(’Usunac kod?’) ;">
<i class="fas fa-trash"></i>
</a>
</td>
</tr>

3.7 Zarzadzanie systemem zgloszen w panelu
administratora

W panelu administracyjnym istnieje w petni funkcjonalny system zgloszen,
do ktérego administrator przechodzi przez zaktadke ., Tickety" w pasku bocz-
nym. Widoczna jest tam dynamiczna odznaka z liczba aktualnie otwartych
zgltoszen. Administrator widzi wszystkie zgloszenia w systemie — uzytkownik
tylko wlasne. Lista jest sortowana priorytetowo (pilne — wysokie — $rednie
— niskie), a nastepnie wedlug daty aktualizacji. Dostepne sa filtry zaktad-
kowe wedtug statusu oraz widok ,Moje przypisane', ograniczajacy wyniki do
zgloszen z assigned_admin_id ustawionym na biezacego administratora. Sta-
tystyki na gorze strony pokazuja taczng liczbe zgloszen oraz rozbicie na stany,
a panel administratora ma dodatkowy kafelek zliczajacy aktywne zgtoszenia

przypisane do niego (rys. |3.18)).
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@®| GameVault Wszystkie Tickety

Zarzadzaj wszystkimi zgtoszeniami
MENU GEOWNE
A Strona giéwna []
M| Wszystkie tickety 26 12
Wszystkie Otwarte W trakcie
STATUS
Otwarte

Wszystkie Otwarte W trakcie Rozwiazane Zamknigte

(*]
© W trakcie
(]

Rozwigzane ROZWIAZANY  PILNY

LamlGIEE @ ARC Raiders (PL) & Test968 @ 2 wiadomosci
ADMIN

ROZWIAZANY  PILNY
A&’ Moje przypisane

26 21:55 @B SnowRunner
& Panel admina

Problem z aktywacjg klucza OTWARTY
#51
02 ResidentEvil4 & Test444 @ 1w

Daniel Problem z aktywacja klucza ROZWIAZANY PILNY
anie
D Administrato #50

Rysunek 3.18: Gléwne okno systemu zgtoszen od strony administratora

W widoku szczegdétéw administrator ma w prawym pasku bocznym panel
akcji niedostepny dla uzytkownikéw. Moze on tam:

e zmieni¢ status zgloszenia na jeden z: open, in_progress, resolved,
closed,

o przypisa¢ zgltoszenie do siebie jednym kliknigciem, co automatycznie
przetacza status na in_progress,

e ponownie otworzy¢ zamkniete zgtoszenie w operacji opakowanej w trans-
akcje bazodanows, ktora zeruje przypisanie i wstawia do historii syste-
mowy komunikat z powodem.

Administrator moze odpowiada¢ na kazde zgloszenie niezaleznie od statusu.
Kazda jego odpowied? jest oznaczonla flaga is_admin_reply = 1 i automa-
tycznie przypisuje go jako opiekuna. Widok od$wieza si¢ co 15 sekund przez
fetch() do endpointu check_new_messages, symulujac komunikacje w czasie
rzeczywistym (rys. [3.19)).
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& Powrdt

Test
Ticket #49

Informacje

28.01.2026 11:03
28.01.2026 21:55
SnowRunner
Daniel [ABMIND 26.0

Daniel

Test999

Akcje

Rozwigzan)
Napisz odpowiedz. —

v Zmiei status

Otwoérz ponownie

Powéd ponownego otwarcia

Rysunek 3.19: Okno chatu w systemie zgloszen od strony administratora

// Akcja assign - przypisanie admina do zgtoszenia
if ($action === ’assign’ && $isAdmin && $_SERVER[’REQUEST_METHOD’] === ’POST’) {
requireCsrf () ;
$ticketId = (int)$_POST[’ticket_id’];
$sql = "UPDATE tickets SET assigned_admin_id = 7, status = ’in_progress’,
updated_at = CURRENT_TIMESTAMP WHERE id = ?";
$stmt->bind_param("ii", $_SESSION[’user_id’], $ticketId);
$stmt->execute();
header("Location: tickets.php?action=view&id=$ticketId");
}

// Akcja reply - efekt uboczny: auto-przypisanie admina
if ($isAdmin) {
$updateSql = "UPDATE tickets SET status = ’in_progress’,
assigned_admin_id = ?, updated_at = CURRENT_TIMESTAMP WHERE id = ?";
//
}

// Akcja reopen - transakcja: reset statusu + komunikat systemowy

$conn->begin_transaction();

$updateSql = "UPDATE tickets SET status = ’open’, assigned_admin_id = NULL,

updated_at = CURRENT_TIMESTAMP WHERE id = ?";

$reopenMessage = "Ticket zostal ponownie otwarty. Powod: " . $reopenReason;

$msgSql = "INSERT INTO ticket_messages (ticket_id, user_id, message, is_admin_reply)
VALUES (7, ?, 7, ?)";

$conn->commit () ;

// JS - polling co 15 sekund
setInterval (function() {
fetch(’tickets.php?action=check_new_messages&ticket_id=<7?php echo $ticketId; 7>’)
.then(r => r.json())
.then(data => { if (data.hasNewMessages) location.reload(); });
}, 15000) ;
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3.8 Integracja systemu platnosci Stripe

Integracja z bramka ptatnicza Stripe zostala zrealizowana przy uzyciu wbu-
dowanego w PHP rozszerzenia cURL, gdzie klucz tajny przekazywany jest jako
dane uwierzytelniajace HT'TP Basic Auth.

Proces ptatnosci przebiega w nastepujacych etapach:

e po zatwierdzeniu koszyka system buduje liste pozycji 1ine_items z ce-
nami przeliczonymi na grosze oraz tworzy sesje Checkout w API Stripe
(POST /v1/checkout/sessions), po czym przekierowuje uzytkownika
pod zwrocony adres URL,

o uzytkownik finalizuje ptatnos¢ karta na hostowanej stronie Stripe,

e po pozytywnej autoryzacji Stripe przekierowuje uzytkownika z powro-
tem do aplikacji z parametrem session_id, gdzie system weryfikuje sta-
tus ptatnosci (payment_status == ’paid’) poprzez zapytanie HTTP
GET /v1/checkout/sessions/{id}; nastepnie w obrebie transakcji ba-
zodanowe] (begin_transaction / commit) zapisuje zamdéwienie wraz
z identyfikatorami stripe_session_id oraz stripe_payment_intent,
rezerwuje klucze gier z puli (blokada FOR UPDATE) oraz wysyla je do
uzytkownika poczta elektroniczna przy uzyciu biblioteki PHPMailer.

// Surowe zadanie cURL do Stripe API

curl_setopt($ch, CURLOPT_USERPWD, STRIPE_SECRET_KEY . ’:’);
curl_setopt($ch, CURLOPT_POSTFIELDS, http_build_query($data));
$response = json_decode(curl_exec($ch), true);

// Tworzenie sesji i przekierowanie do Stripe
$session = createStripeCheckoutSession($lineltems, $checkoutEmail, $userId, [...]1);
header(’Location: ’ . $session[’url’]);

// Weryfikacja ptatnosci i transakcja bazodanowa

$session = getStripeSession($sessionId); // GET /vi/checkout/sessions/{id}
if ($session[’payment_status’] !== ’paid’) { /* odrzué */ }
$conn->begin_transaction();

// INSERT INTO orders ... stripe_session_id, stripe_payment_intent

// UPDATE product_keys SET is_sold = 1 ... FOR UPDATE

$conn->commit () ;



Rozdziat 4

Testowanie i weryfikacja
dziatania

W tym rozdziale przeprowadze gtéwne testy oraz weryfikacje, czy zatozone ce-
le zostaly poprawnie zrealizowane. Na podstawie wynikow testéw przedstawie
réwniez odpowiedzi na postawione pytania badawcze. W pierwszej kolejno-
Sci zostanie sprawdzony standardowy przeptyw uzytkownika w aplikacji, czyli
caty proces zakupu klucza do gry krok po kroku. Nastepnie zostanie zwery-
fikowane, czy réwnolegta prezentacja ofert skraca czas potrzebny na podjecie
decyzji oraz zmniejsza ryzyko pomytki podczas wyboru. W dalszej czesci zo-
stanie ocenione, ktére atrybuty karty oferty sa dla uzytkownika najbardziej
informacyjne. Zostanie takze sprawdzone, jak jawna prezentacja ceny korico-
wej (bez ,dokrecania” dodatkowych optat na etapie koszyka) wplywa na po-
strzegang wiarygodnos¢ poréwnania. Na koncu przedstawiona zostanie tabela
poréwnawcza pomiedzy moja platforma a oficjalnymi sklepami Steam oraz
Epic Games, aby pokazaé¢, na ile tatwiej i w nizszej cenie mozna naby¢ gre
w moim systemie, w poréwnaniu do recznego porownywania ofert na réznych
platformach.

4.1 Weryfikacja standardowego przeplywu za-
kupu

W pierwszej kolejnosci klient rozpoczyna wyszukiwanie interesujacego go pro-
duktu. Moze skorzysta¢ z pola wyszukiwania i wpisa¢ nazwe potrzebnego ty-
tutu lub uzy¢ dedykowanych filtréw, aby dopasowac¢ wyniki do swoich konkret-
nych potrzeb (rys. . Nastepnie, dzieki wygodnemu poréwnaniu kart pro-
duktéw, uzytkownik moze w czasie rzeczywistym przeglada¢ wybrane oferty
obok siebie i $wiadomie wybraé najbardziej odpowiednia opcje (rys. 4.2)).

48
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Q, Resident —

< §R Pojedynczegry ¥ (] 0 PlayStation v

v % Sortowanie

:

© Reset '\ '\ \ \

Rysunek 4.1: Pole do wyszukiwania produktéw z filtrami na stronie gtéwnej

P4

ESIDENT VIL4
|

Resident Evil 4

[ steam
123.43 PLN

Dynamiczny survival horror z perspektywy trzeciej
osoby, w ktérym wcielasz sie w agenta Leona S.
Kennedy’ego, wystanego na niebezpieczng misje
ratunkowg. Od$wiezona wersja kultowej gry oferuje
nowoczesng oprawe graficzng, intensywng akcje i
mroczny klimat.

™ Dodaj do o
koszyka Szczegoty

ARC Raiders (PL)

O Epic Games

84.44 PLN

Kooperacyjna strzelanka PvPVE z perspektywy
trzeciej osoby, osadzona w postapokaliptycznym
Swiecie opanowanym przez tajemnicze maszyny
ARC.

™ Dodaj do ;)
koszyka Szczegoty

Rysunek 4.2: Karty gier obok siebie

Po wybraniu odpowiedniego produktu klient moze od razu doda¢ go do
koszyka lub przejsé¢ do strony ze szczegdtami oferty. Na stronie produktu uzyt-
kownik ma mozliwos¢ obejrzenia trailera gry oraz zapoznania si¢ z jej szcze-
gélowym opisem, co pozwala mu podja¢ bardziej $wiadoma decyzje zakupowa

(rys. (23 L),
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Kingdom Come: Deliverance Il

o Dostepnych: 2 klucze
Klucze dla regionow:

== Polska (2 klucze)

131.34 PLN

"™ Dodaj do koszyka

Realistyczna gra RPG osadzona w sredniowiecznych Czechach, kontynuujaca historie Henryka. Kingdom Come: Deliverance Il oferuje
rozbudowang fabute, otwarty Swiat oraz wymagajacy system walki oparty na realizmie.

e

st

 Come’

ingdo
s ‘Dehuevanee

7

Rysunek 4.3: Pierwsza czes¢ widoku szczegdtow gry
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Trailer gry

»

Share

-~

 Kingdom Come
=4y Deligerance

Watch on B YouTube

Szczegdétowy opis
Platforma: Epic Games
Region aktywacji: wa Polska

Kingdom Come: Deliverance |l to bezposrednia kontynuacja cenionego RPG, ktéra ponownie przenosi graczy do realistycznie
odwzorowanego $wiata Sredniowiecznej Europy Srodkowej. Gracz wciela sige w Henryka, syna kowala, ktérego losy ponownie
zostaja uwiktane w polityczne intrygi, wojny i osobiste dramaty.

Gra ktadzie duzy nacisk na realizm historyczny — brak elementéw fantasy, autentyczne uzbrojenie, wiarygodne lokacje oraz system
rozwoju postaci oparty na zdobywanym doswiadczeniu i podejmowanych decyzjach. Rozgrywka obejmuje eksploracje otwartego
Swiata, wykonywanie zadar fabularnych i pobocznych, rozwijanie umiejetnosci oraz zaawansowany system walki wrecz i bronig
biatg.

Kingdom Come: Deliverance |l oferuje rozbudowang narracje, wiekszg swobode wyboréw oraz jeszcze bardziej dopracowang
oprawe graficzng i mechaniki rozgrywki. To propozycja dla graczy szukajacych gtebokiego, realistycznego RPG z naciskiem na
historie i immersje.

Rysunek 4.4: Druga czes¢ widoku szczegotow gry

Po dodaniu gry do koszyka klient zostaje automatycznie przekierowany do
widoku koszyka, w ktérym widzi podstawowe informacje o wybranym pro-
dukcie, takie jak nazwa, platforma, region, ilo$¢ oraz cena. Na tym etapie
uzytkownik moze réwniez aktywowac kod rabatowy oraz zapoznaé sie z catko-
wita kwota do zaptaty. Warto doda¢, ze kod promocyjny mozna wprowadzi¢
takze pdZniej, na etapie finalizacji zakupu (rys. |4.5)).
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Twoj koszyk )

Podsumowanie
Kingdom Come: Deliverance Il Suma: 131.34PLN
@® Epic Games 131.34 PLN / szt. Rabat: 0.00 PLN
& Region: Polska 131.34 PLN
flosé:1 (-)(+ Do zaptaty: 131.34 PLN

Przejdz do ptatnosci

Kontynuuj zakupy

Rysunek 4.5: Widok koszyka

Po kliknieciu przycisku ,,PrzejdZ do ptatnosci” klient zostaje przekierowa-
ny do okna finalizacji zakupu. Na tym etapie ma jeszcze mozliwo$¢ ponow-
nego wpisania kodu promocyjnego, jesli nie zrobit tego wcze$niej w koszyku.
Dodatkowo uzytkownik moze zmieni¢ adres e-mail, na ktory zostanie wysta-
ny klucz, co jest przydatne w przypadku zakupu prezentu dla innej osoby.
W sekeji podsumowania klient widzi ponownie informacje o zakupionym pro-
dukcie oraz catkowitag kwote do zaptaty. Waznym elementem tego etapu jest
rowniez wyswietlenie akceptowanych form ptatnosci. Obecnie méj system ko-
rzysta z integracji z partnerem Stripe poprzez API, ktory obstuguje ptatnosci
kartami Visa, MasterCard, American Express oraz metody Apple Pay i Google

Pay (rys. [1.6).

Podsumowanie zamdwienia

Kod promocyjny
Podsumowanie zaméwienia

Kingdom Come: Deliverance Il x1 131.34 PLN

2 Kupujesz w prezencie?

tacznie do zaptaty:131.34 PLN
(O Wyslij klucze na inny adres email

Akceptowane formy ptatnosci

aey G
Metoda ptatnosci ma=

a Bezpieczna ptatnosé

Po kliknigciu "Przejdz do ptatnosci” zostaniesz przekierowany na bezpieczng strong Stripe, gdzie
podasz dane karty ptatniczej.

VISA Q &

& Przejdz do ptatnosci

€ Wré¢ do koszyka

Rysunek 4.6: Okno finalizacji zakupu
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Po zatwierdzeniu ptatnosci klient zostaje przekierowany za posrednictwem
API na strone ptatnosci operatora (rys. [4.7)).

TEST MODE .
& Pay Pay with © link

Kingdom Come: Deliverance I

PLN 131.34

Epic Games | Polska Contact information

OR

Email game.vault.game.key@gmail.com

Payment method

O @ card
Card information
1234 1234 1234 1234 v DE ®

MM/ YY cve =

Cardholder name

Full name on card

Country or region

Lithuania v
[ Apple Pay

Save my information for faster checkout
Pay securely on this site and everywhere Link is
accepted

Pay

Powered by Terms  Privacy

Rysunek 4.7: Formularz optaty po stronie partnera
Po pomyslnym zakonczeniu ptatnosci klient zostaje automatycznie prze-

kierowany z powrotem na platforme. System wyswietla komunikat potwier-
dzajacy, ze zakup zostal zrealizowany poprawnie (rys. [4.8]).

ZAKUP ZAKONCZONY!

tACZN TA

131.34 PL

@ Zaméwienie zrealizowane pomysinie
% Klucze wystane na game.vault. game key@gmail.com
& Klucze dostepne w Twoim profilu

¥ Natychmiastowa aktywacja

& Odbierz klucze @ Kontynuuj zakupy

Rysunek 4.8: Okno powiadomienia o pomys$lnym zakupie
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Od tego momentu uzytkownik moze odebraé¢ zakupione klucze w swoim
profilu lub sprawdzi¢ wiadomo$¢ e-mail, na ktéra zostaty one wystane (rys.
4.10)).

Moje klucze

[ Kingdom Come: Deliverance I CEIXED  xQ2r7-9A8MP-KL54R & Zakupiono: 19.02.2026 22:35

Rysunek 4.9: Klucze klienta w jego profilu

GameVault

Twoje klucze sa gotowe!

Czes¢ Daniel!
Dzigkujemy za zakupy w GameVault. Ponizej znajdziesz swoje klucze do

gier:

Gra Klucz

Kingdom Come: Deliverance Il

XQ2F7-9A8MP-KL54R

Jak aktywowa¢ klucz?

Otworz platforme gier (Steam, Epic Games, itp.), znajdz opcje "Aktywuj produkt”
i wpisz swoj klucz.

Klucze sg réwniez dostgpne w Twoim profilu na stronie GameVault.

2026 GameVault. Wszystkie prawa zastrzezone.

Zaméwienie #127 | 19.02.2026 21:35

Rysunek 4.10: Wygenerowany formularz na poczcie klienta z informacja o za-
kupie

4.2 QOcena roéwnoleglej prezentacji ofert

Po przeprowadzeniu analizy konkurencyjnych platform, takich jak ENEBA,
Kinguin oraz K4G, ktore dziataja w tej samej niszy rynkowej, moge stwier-
dzi¢, ze wiekszos¢ z nich stosuje rownolegta prezentacje ofert, wyswietlajac je
obok siebie (rys. [4.11} 4.12] 4.13)). Rozwiazanie to umozliwia uzytkownikowi
szybkie poréwnanie najwazniejszych informacji, takich jak region, platforma
oraz cena. Taki sposéb prezentacji skraca czas potrzebny na podjecie decyzji
zakupowej oraz zmniejsza ryzyko pomytki przy wyborze oferty. Z perspektywy
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marketingowej jest to skuteczne rozwiagzanie, poniewaz kluczowe informacje sa
widoczne od razu i tatwo dostepne dla klienta. Z tego powodu moja aplikacja

korzysta z tej strategii.

WeORDED

FWaRCRAFT

“MIDNIGHT

World of Warcraft:
Midnight Gold > EU -
All Servers (Horde)

WeRDED

“WARCRAFT

"MIDNIGHT

World of Warcraft:
Midnight Gold > EU -
All Servers (Alliance)

()

Rysunek 4.11: Widok réwnolegtej prezentacji ofert na konkurencyjnej platfor-

mie Kinguin [17]

ARC Raiders Standard
Edition Steam CD Key

» 14

EUR 26.90 &3

Y2 Buy now

REANIMAL Standard
Edition Steam CD Key

» $
EUR 26.15 &

Y7 Buy now

Rysunek 4.12: Widok réwnolegtej prezentacji ofert na konkurencyjnej platfor-

mie K4G [15]
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4
ESIDENT -VIL4 '
Iy £ ESIDENT FVIL4 Iy 7 ESIDENT “VIL4

() CASHBACK : (H CASHBACK () CASHBACK : () CASHBACK
 Steam P Steam  Steam P Steam

Resident Evil 4 Gold Edition (PC) Resident Evil 4 (PC) Steam Key Resident Evil 4 Gold Edition (PC) Resident Evil 4 (PC) Steam Key

Steam Key EUROPE EUROPE Steam Key GLOBAL GLOBAL

EUROPE EUROPE GLOBAL GLOBAL
From €39:99 -75% From €49:99 -71% From €39:99 -70%
€10.08 ©® €14.68 ©® €12.150
Cashback: €1.11 Cashback: €1.61 Cashback: €1.34
Q 7250 Q 1903 Q sss81

Rysunek 4.13: Widok réwnolegtej prezentacji ofert na konkurencyjnej platfor-
mie ENEBA [4]

4.3 Najwazniejsze atrybuty karty oferty

Na podstawie analizy konkurencyjnych platform wyciagnatem wnioski, ze naj-
wazniejszymi informacjami na karcie oferty sa: tytut gry, region, platforma
oraz cena koncowa (rys. . To wtasnie te elementy maja kluczowe zna-
czenie dla uzytkownika podczas podejmowania decyzji zakupowej, poniewaz
pozwalajg szybko oceni¢, czy dana oferta spetnia jego oczekiwania.

P4

ESIDENT V1L

&= ESTONIA

Dynamiczny survival horror z perspektywy trzeciej
osoby, w ktérym wcielasz sie w agenta Leona S.
Kennedy’ego, wystanego na niebezpieczng misje
ratunkowa. Odswiezona wersja kultowej gry oferuje
nowoczesng oprawe graficzng, intensywna akcje i
mroczny klimat.

™ Dodaj do [ ]
koszyka Szczegoty

Rysunek 4.14: Najwazniejsze atrybuty karty oferty
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4.4 Test przejrzystosci ceny koncowej

Na podstawie przeprowadzonych testow w trakcie tworzenia aplikacji podja-
tem decyzje, Zze najlepszym rozwigzaniem bedzie prezentowanie ceny koncowej
juz na karcie produktu, z uwzglednieniem wszystkich podatkéow. Takie po-
dejscie eliminuje sytuacje, w ktérej dodatkowe optaty sa doliczane dopiero na
etapie koszyka. W moim systemie zdecydowatem sie na pelng transparentnosé
cen, aby utatwi¢ uzytkownikowi poréwnywanie ofert oraz zwiekszy¢ wygode
i przejrzysto$¢ procesu zakupowego.

4.5 Poréwnanie mojej platformy z oficjalnymi

platformami

Kryterium

Moja platforma

Oficjalne sklepy
(Steam, Epic Games)

Cena

Ceny sa nizsze dzieki
modelowi sprzedazy
kluczy. Przyktad: GTA V
za ok. 30 zl.

Ceny sa zwykle wyzsze.
Przyktad: GTA V za ok.
60 zt.

Poréwnanie ofert

Oferty dla réznych
platform zebrane sa

w jednym miejscu, wiec
uzytkownik moze szybko
poréownac¢ warianty bez
opuszczania serwisu.

Aby znalezé najtansza
opcje, uzytkownik czesto
musi przetaczaé sie miedzy
sklepami (np. Steam i Epic
Games) i poréwnywaé ceny
recznie.

Liczba kupowanych
kopii

Uzytkownik moze kupié¢
dowolna liczbe kluczy (np.
na potrzeby prezentu lub
dla znajomych).

Zwykle mozliwy jest zakup
jednej kopii gry na jedno
konto/profil uzytkownika.

Filtrowanie ofert

Dostepne sg rozbudowane
filtry umozliwiajace
wyszukiwanie gier wedlug
platformy oraz regionu.
Uzytkownik moze dowolnie
wybraé interesujaca go
kombinacje parametréw.

Filtrowanie dotyczy
wylacznie danej platformy
(np. Steam lub Epic
Games). Region jest
domyslnie przypisany do
konta podczas rejestracji

i nie ma mozliwosci
swobodnego filtrowania
wedltug regionu.

Tabela 4.1: Poréwnanie mojej platformy GameVault z oficjalnymi sklepami

cyfrowej dystrybucji
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4.6 Ograniczenia wdrozeniowe projektu

Juz na etapie tworzenia prototypu zaczatem poszukiwacé partneréw, aby w przy-
sztoéci moc nawigzaé z nimi wspotprace. Udato mi sie znalezé potencjalnego
partnera z Estonii, z ktérym w przysztosci bedzie mozna rozpoczaé oficjalna
wspotprace [2].

Poniewaz mieszkam na Litwie, musze zarejestrowaé dziatalnos¢ gospodar-
cza, aby moc oficjalnie uruchomi¢ i prowadzi¢ tutaj swoja platforme. Na etapie
pisania pracy dyplomowej nie miatlem mozliwosci zrealizowania tych dziatan,
poniewaz oficjalne otwarcie firmy na Litwie jest procesem czasochtonnym. Po
drugie, bez otwarcia oficjalnej firmy nie jest mozliwe pelne podtaczenie syste-
mu platnosci poprzez partnera Stripe, dlatego w projekcie zostaly wykorzy-
stane jedynie testowe narzedzia ptatnosci tego dostawcy.

Po trzecie, zaréwno partner z Estonii, jak i Stripe wymagaja, aby platforma
byla oficjalnie opublikowana w Internecie na wtasnej domenie [37]. Dopiero
wtedy mozliwe jest pelne korzystanie z ich ustug. Dodatkowo znalaztem na
przysztosé réwniez niedrogiego partnera hostingowego pod nazwa Hostinger
[10].

Po czwarte, aby uruchomi¢ platforme na Litwie, powinna ona by¢ dostepna
w jezyku litewskim lub przynajmniej angielskim. Poniewaz platforma na etapie
prototypu zostata stworzona w jezyku polskim, wymaga petnego przettuma-
czenia przynajmniej na jeden z tych dwéch jezykéw. W planach produkeyjnych
na poczatkowym etapie mozna jednak zastosowaé prostsze rozwigzanie, pole-
gajace na pozostawieniu platformy w jezyku polskim i rozpoczeciu sprzedazy
kluczy na rynku polskim. W takim przypadku nadal konieczna bytaby reali-
zacja wszystkich wcze$niej wymienionych punktéw, z wyjatkiem ttumaczenia
platformy na jezyk litewski lub angielski.

Podsumowujac te czes¢ pracy, cheiatbym podkreslié, ze skupitem sie przede
wszystkim na stworzeniu solidnego i dziatajacego prototypu systemu, ktory
w przysztosci bedzie mozna rozwinaé¢ i wdrozy¢ do petnej, oficjalnej wersji
produkcyjne;j.



Podsumowanie

Celem niniejszej pracy bylo zaprojektowanie, zaimplementowanie oraz oce-
nienie prototypu aplikacji webowej GameVault, stuzacej do sprzedazy cyfro-
wych kluczy do gier. Gtéwnym zalozeniem systemu bylo stworzenie miejsca,
w ktérym uzytkownik moze szybko znalezé¢ interesujacy go produkt, poréw-
na¢ dostepne warianty, sprawdzi¢ najwazniejsze informacje dotyczace platfor-
my, regionu i ceny, a nastepnie przejs¢ przez caly proces zakupu. W pracy
szczegblng uwage zwrocilem na przejrzystosé oferty, bezpieczenstwo dziatania
aplikacji oraz wygode uzytkownika.

W ramach pracy udato si¢ przygotowac dziatajacy prototyp systemu, ktory
obejmuje najwazniejsze funkcje typowe dla sklepu internetowego z kluczami
cyfrowymi. Zaimplementowano rejestracje i logowanie uzytkownikéw, obstu-
ge sesji, funkcje ,,Zapamietaj mnie”, przegladanie produktéw, filtrowanie ofert,
koszyk zakupowy, finalizacje zamowienia, przypisywanie kluczy do konta uzyt-
kownika oraz historie zakupéw. Dodatkowo przygotowano panel administrato-
ra, w ktorym mozliwe jest zarzadzanie produktami, kluczami, uzytkownikami,
kodami rabatowymi oraz zgtoszeniami technicznymi. Dzigki temu aplikacja nie
ogranicza sie wylacznie do prostego widoku sklepu, ale zawiera rowniez zaple-
cze administracyjne potrzebne do obstugi systemu.

Waznym elementem pracy bylo zaprojektowanie bazy danych. Struktu-
ra bazy zostata podzielona na kilka modutéw: uzytkownikéw i produktow,
zakupéw oraz wsparcia technicznego. Zastosowano relacje miedzy tabelami,
klucze obce oraz odpowiednie typy danych, co pozwala zachowaé¢ porzadek
i spojnosé informacji. W projekcie uwzgledniono réwniez podstawowe mecha-
nizmy bezpieczenstwa, takie jak haszowanie hasel za pomoca silnych algo-
rytméw password_hash (), weryfikacje haset przez password_verify (), sto-
sowanie zapytan przygotowanych, zabezpieczenie danych wyswietlanych na
stronie przez htmlspecialchars() oraz tokeny CSRF w formularzach ad-
ministracyjnych. Dzieki temu system zostal przygotowany w sposob bardziej
odporny na typowe zagrozenia, takie jak SQL Injection, XSS oraz nieautory-
zowane wysytanie formularzy.

Na podstawie wykonanych testow mozna stwierdzi¢, ze przygotowany pro-
totyp spetnia gtéwne zatozenia pracy. Uzytkownik moze przejsé¢ przez standar-
dowy proces zakupu: od wyszukania produktu, przez dodanie go do koszyka,
az do finalizacji zamowienia i odebrania klucza. Rownolegta prezentacja ofert

99
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utatwia poréwnanie produktéw, poniewaz najwazniejsze informacje sg widocz-
ne od razu na karcie produktu. Dotyczy to przede wszystkim ceny, platformy
aktywacji, regionu oraz wariantu produktu. Takie rozwigzanie zmniejsza licz-
be krokéw potrzebnych do podjecia decyzji i ogranicza ryzyko pomytki, na
przyktad zakupu klucza przeznaczonego na inna platforme lub region.

W pracy potwierdzono réwniez, ze jawna prezentacja ceny koncowej ma
duze znaczenie dla wiarygodnosci systemu. Uzytkownik od poczatku widzi
kwote, ktora ma zaptaci¢, bez ukrytych optat doliczanych na pdzniejszym
etapie. Takie rozwigzanie zwieksza przejrzystos¢ procesu zakupowego i utatwia
porownywanie ofert.

Nalezy jednak podkresli¢, ze przygotowany system jest prototypem, a nie
petna wersja produkcyjna. W pracy wykorzystano dane symulowane, ponie-
waz celem byto przede wszystkim sprawdzenie koncepcji oraz funkcjonalno-
Sci aplikacji. Pelne wdrozenie systemu wymagaltoby nawigzania wspotpracy
z legalnymi dostawcami kluczy, uruchomienia platformy na wtasnej domenie,
przygotowania wersji jezykowej odpowiedniej dla wybranego rynku oraz pet-
nego skonfigurowania ptatnosci produkcyjnych. W przypadku Stripe konieczne
bytoby réwniez spelienie wymagan formalnych zwigzanych z prowadzeniem
dziatalnosci gospodarczej oraz obstuga ptatnosci w sSrodowisku produkcyjnym.

W przysztosci aplikacje mozna rozwinaé o kolejne funkcje. Jednym z naj-
wazniejszych kierunkéw rozwoju bytaby integracja z rzeczywistymi dostawca-
mi kluczy. Kolejnym krokiem mogtoby by¢ dodanie rozbudowanego systemu
opinii uzytkownikéw, automatycznych powiadomien e-mail, zaawansowanego
filtrowania ofert, obstugi wielu jezykéw oraz pelnej wersji responsywnej do-
stosowanej do urzadzen mobilnych. Mozna bytoby réwniez rozbudowaé panel
administratora o szczegotowe statystyki sprzedazy, raporty finansowe i analize
popularnosci produktéw.

Podsumowujac, w ramach pracy udato si¢ osiaggnac¢ gtowny cel, ktorym by-
to stworzenie dziatajacego prototypu internetowej platformy sprzedazy kluczy
do gier. System pokazuje, ze mozliwe jest przygotowanie przejrzystej aplikacji,
ktora taczy funkcje sklepu internetowego, poréwnywarki ofert oraz panelu ad-
ministracyjnego. Projekt moze stanowi¢ dobra podstawe do dalszego rozwoju
i w przysztosci zostaé¢ przeksztalcony w pelng platforme produkcyjng.



Spis rysunkow

(1.1  Logo platformy Steam| . . . . . . .. ... ... ... ..... 3
(1.2 Logo platformy Epic Games| . . . . . . . ... ... ... ... 4
4
5

(1.3 Logo platformy PlayStation Store| . . . . . . . ... ... ...
(1.4 Logo platformy Xbox|{ . . . . . . ... ... ... ... .....

2.1  Diagram BPMN|. . . . .. ... ... ... ... ... ..., 13
[2.2  Diagram przypadkow uzycial . . . . . ... ... 14
2.3  Diagram ERD struktury bazy danych| . . . . . ... ... ... 15
[3.1  Formularz rejestracji . . . . . ... ... ... 20
[3.2  Formularz logowania| . . . .. ... ... ... 22
[3.3  Przycisk ,Wyloguj”| . . . . ... ... o000 24
[3.4  Dodanie produktu do koszyka poprzez niezalogowana osobe|. . 26
[3.5 Komunikat ostrzegawczy jezeli osoba niezalogowana probuje |

dodac produkt do koszyka] . . . . ... ..o 27
[3.6  Jesli produkt istnieje w koszyku, to przy ponownym jego doda- |

niu zwieksza sie ilosc o jeden| . . . . . . . .. ... L. 27
[3.7  Przekierowanie do koszykal . . . . . . ... ..o 27
[3.8  Usuniecie produktu z koszykal . . . . .. ... ... ... ... 28
[3.9  Gtowne okno panelu administracyjnegol . . . . . . . . . . . .. 29

[3.10 Lista produktow w zaktadce ,,Produkty” w panelu administratoral 30
[3.11 Pasek wyszukiwania w zaktadce ,,Produkty” w panelu admini- |

straforal . . . . . . . ... 31
[3.12 Pusty formularz w panelu administratora) . . . . . . . . . . .. 33
[3.13 Stan magazynowy kluczy w panelu administratoral. . . . . . . 38
[3.14 Dodanie nowego klucza poprzez panel administratoral . . . . . 39
[3.15 Lista dodanych kluczy poprzez panel administratoral. . . . . . 41
[3.16 Tabela z kodami promocyjnymi w panelu administratora] . . . 42
[3.17 Pole dodania nowego kodu rabatowego w panelu administratora| 43
[3.18 Gtowne okno systemu zgtoszen od strony administratoral . . . 45
[3.19 Okno chatu w systemie zgtoszen od strony administratora] . . 46

[4.1 Pole do wyszukiwania produktow z filtrami na stronie gtownej| 49
[4.2  Karty gier obok siebiel . . . . . ... ... 49
[4.3  Pierwsza czes¢ widoku szczegotow gryl. . . . . ... oo 50

61



GAMEVAULT — PLATFORMA SPRZEDAZY KLUCZY DO GIER 62

[4.4  Druga czes¢ widoku szczegotow gryl . . . . . . . . . . ... .. 51
[4.5 Widok koszykal . . . ... ... o oo 52
[4.6  Okno finalizacji zakupu/. . . . . . .. ... ... ... 52
[4.7  Formularz optaty po stronie partnera] . . . . . . .. ... ... 53
[4.8  Okno powiadomienia o pomyslnym zakupie/. . . . . . . . . .. 53
[4.9  Klucze klienta w jego profilu| . . . . . . ... ... 54
[4.10 Wygenerowany formularz na poczcie klienta z informacja o za- |

kupie| . . . . .. 54
[4.11 Widok réwnolegtej prezentacji otert na konkurencyjnej platfor- |

mie Kinguin| . . . . . . . . . ... 55
[4.12 Widok rownolegtej prezentacji ofert na konkurencyjnej platfor- |

mie K4GI. . . . ... o 55
[4.13 Widok rownolegtej prezentacji ofert na konkurencyjnej platfor- |

mie ENEBAl . . . . ... 56




Spis tabel

2.1  Wymagania tunkcjonalne systemu GameVault| . . . . . . . .. 11
[2.2  Wymagania niefunkcjonalne systemu GameVault|. . . . . . . . 12
2.3 Model bazy danych| . . . . ... ... ... .00, 16
[2.4 Relacje miedzy tabelami — klucze obce (FK)| . . . . . . .. .. 18
[4.1  Poréwnanie mojej platformy GameVault z oficjalnymi sklepami |

cyfrowej dystrybucji| . . . . . . .. oo 57

63



Bibliografia

1]

Apache Friends — XAMPP,
www.apachefriends.org
Dostep na dzien 2025.10.21

DIGITAL-CODES — partner z Estonii,
https://www.digitalcodeswholesale.com
Dostep na dzien 2026.03.12

Eneba — About us,

www . eneba.com/about-us?srsltid=AfmBOor6TwMRK-JniJT2balG_GLWT
AejNTGiR2t jZgf3U182wr8fug2X

Dostep na dzien 2025.10.21

Eneba — strona gtéwna platformy,
https://www.eneba.com
Dostep na dzien 2026.05.20

Eneba — Sell on Eneba (panel, rozliczenia, API),
www.eneba.com/us/sell-with-eneba?srsltid=AfmBOoot2QCld1bs2 z
hZyo_kjtbkF23B2C1lFZtxXhicBA3SFf92R8Kuq

Dostep na dzien 2025.10.21

Eneba — strona glowna, charakter oferty,

www . eneba.com/us/?srsltid=AfmBOopGtuH8XZWkiSEr-qwXZLFtsz4vrI
hAPShplfWnyJV_Oscbrj5T

Dostep na dzien 2025.10.21

Epic Games — Redeem your gift card,
www . epicgames.com/redeem/en-US
Dostep na dzien 2025.10.20

Epic Games Help — How do I redeem a code to my Epic Games account?,
https://www.epicgames.com/help/en-US/epic-games-store-c-202
300000001639/1auncher-support-c-202300000001735/how-do-i-r
edeem-a-code-to—my-epic-games—-account-a202300000012762
Dostep na dzien 2025.10.20

64


www.apachefriends.org
https://www.digitalcodeswholesale.com
www.eneba.com/about-us?srsltid=AfmBOor6TwMRK-JniJT2baIG_GLWTAejNTGiR2tjZgf3Ul82wr8fuq2X
www.eneba.com/about-us?srsltid=AfmBOor6TwMRK-JniJT2baIG_GLWTAejNTGiR2tjZgf3Ul82wr8fuq2X
https://www.eneba.com
www.eneba.com/us/sell-with-eneba?srsltid=AfmBOoot2QCld1bs2_zhZyo_kjtbkF23B2ClFZtxXhicBA3Ff92R8Kuq
www.eneba.com/us/sell-with-eneba?srsltid=AfmBOoot2QCld1bs2_zhZyo_kjtbkF23B2ClFZtxXhicBA3Ff92R8Kuq
www.eneba.com/us/?srsltid=AfmBOopGtuH8XZWkiSEr-qwXZLFtsz4vrIhAPShplfWnyJV_0scbrj5T
www.eneba.com/us/?srsltid=AfmBOopGtuH8XZWkiSEr-qwXZLFtsz4vrIhAPShplfWnyJV_0scbrj5T
www.epicgames.com/redeem/en-US
https://www.epicgames.com/help/en-US/epic-games-store-c-202300000001639/launcher-support-c-202300000001735/how-do-i-redeem-a-code-to-my-epic-games-account-a202300000012762
https://www.epicgames.com/help/en-US/epic-games-store-c-202300000001639/launcher-support-c-202300000001735/how-do-i-redeem-a-code-to-my-epic-games-account-a202300000012762
https://www.epicgames.com/help/en-US/epic-games-store-c-202300000001639/launcher-support-c-202300000001735/how-do-i-redeem-a-code-to-my-epic-games-account-a202300000012762
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[9]

[10]

[11]

[12]

[13]

[15]

[16]

[17]

[18]

[19]

Epic Games Store — Redeem Code,
http://store.epicgames.com/en-US/redeem
Dostep na dzien 2025.10.13

Hostinger — partner dla zamieszczenia mojej platformy na strone inter-
netowgq,

https://www.hostinger.com

Dostep na dzien 2026.03.12

[con-Icons — Epic Games black logo,
https://icon-icons.com/icon/epic-games-black-logo/147139
Dostep na dzien 2026.05.20

Logo.wine — Xbox app logo,
https://www.logo.wine/logo/Xbox_%28apph29
Dostep na dzien 2026.05.20

K4G — Start Listing (formularz dla sprzedawcow),
https://help.kdg.com/suppliers
Dostep na dzien 2025.10.21

K4G Help Center — Suppliers (how to start listing/become a supplier),
https://help.kdg.com/suppliers
Dostep na dzien 2025.10.21

K4G — strona gtowna platformy,
https://k4g.com
Dostep na dzien 2026.05.20

Kinguin — Legal Notice (obowigzki sprzedawcow, uprawnienia/EULA),
www.kinguin.net/page/legal
Dostep na dzien 2025.10.21

Kinguin — strona gtowna platformy,
https://www.kinguin.net
Dostep na dzien 2026.05.20

Kinguin — Terms and Conditions (rola administratora serwisu;
Users—Sellers),
www.kinguin.net/integration/terms-and-conditions

Dostep na dzien 2025.10.21

MDN Web Docs — CSS: Cascading Style Sheets,
https://developer.mozilla.org/en-US/docs/Web/CSS
Dostep na dzien 2025.10.21


http://store.epicgames.com/en-US/redeem
https://www.hostinger.com
https://icon-icons.com/icon/epic-games-black-logo/147139
https://www.logo.wine/logo/Xbox_%28app%29
https://help.k4g.com/suppliers
https://help.k4g.com/suppliers
https://k4g.com
www.kinguin.net/page/legal
https://www.kinguin.net
www.kinguin.net/integration/terms-and-conditions
https://developer.mozilla.org/en-US/docs/Web/CSS
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[20]

[24]

[25]

[26]

[27]

28]

[29]

MDN Web Docs — HT'ML: HyperText Markup Language,
https://developer.mozilla.org/en-US/docs/Web/HTML
Dostep na dzien 2025.10.21

MDN Web Docs — JavaScript,
https://developer.mozilla.org/en-US/docs/Web/JavaScript
Dostep na dzien 2026.02.04

MySQL Manual — What is MySQL,
https://dev.mysql.com/doc/refman/8.4/en/what-is-mysql.html
Dostep na dzien 2025.10.21

PC Gamer — Report shows 90 percent of European gaming revenue in 2024
was digital purchases. .. (trend przejscia z fizycznych wydan na cyfrowe),
https://www.pcgamer.com/gaming-industry/report-shows-90-per
cent-of-european-gaming-revenue-in-2024-was-digital-purchas
es-but-only-1b-percent-was—-on-pc

Dostep na dzien 2025.10.13

PHP Manual — dokumentacja,
https://www.php.net/manual/en/index.php
Dostep na dzien 2025.10.21

PlayStation App — Remote downloads € zarzgdzanie bibliotekq,
https://www.playstation.com/en-us/support/games/playstatio
n-app-features

Dostep na dzien 2025.10.20

PlayStation — console-only games,
https://www.playstation.com/en-us/support/games/playstatio
n-app-features

Dostep na dzien 2025.10.23

PlayStationPlus,
https://www.playstation.com/en-us/ps-plus
Dostep na dzien 2025.10.23

PlayStation Support — Redeem a PlayStation Store voucher code,
www.playstation.com/en-us/support/store/redeem-ps-store-vou
cher-code

Dostep na dzien 2025.10.20

SeeklLogo — PlayStation Store vector logo,
https://seeklogo.com/vector-logo/527764/playstation-store
Dostep na dzien 2026.05.20


https://developer.mozilla.org/en-US/docs/Web/HTML
https://developer.mozilla.org/en-US/docs/Web/JavaScript
https://dev.mysql.com/doc/refman/8.4/en/what-is-mysql.html
https://www.pcgamer.com/gaming-industry/report-shows-90-percent-of-european-gaming-revenue-in-2024-was-digital-purchases-but-only-15-percent-was-on-pc
https://www.pcgamer.com/gaming-industry/report-shows-90-percent-of-european-gaming-revenue-in-2024-was-digital-purchases-but-only-15-percent-was-on-pc
https://www.pcgamer.com/gaming-industry/report-shows-90-percent-of-european-gaming-revenue-in-2024-was-digital-purchases-but-only-15-percent-was-on-pc
https://www.php.net/manual/en/index.php
https://www.playstation.com/en-us/support/games/playstation-app-features
https://www.playstation.com/en-us/support/games/playstation-app-features
https://www.playstation.com/en-us/support/games/playstation-app-features
https://www.playstation.com/en-us/support/games/playstation-app-features
https://www.playstation.com/en-us/ps-plus
www.playstation.com/en-us/support/store/redeem-ps-store-voucher-code
www.playstation.com/en-us/support/store/redeem-ps-store-voucher-code
https://seeklogo.com/vector-logo/527764/playstation-store
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[30] Steam — Gabe Newell,
https://en.wikipedia.org/wiki/Gabe Newell
Dostep na dzien 2025.10.23

[31] Steam Support — Activating a Product on Steam,
https://help.steampowered.com/en/faqgs/view/2A12-9D79-C3D7-F
870
Dostep na dzien 2025.10.13

[32] Steam Support — Steam Families: User Guide,
https://help.steampowered.com/en/faqgs/view/054C-3167-DD7F-4
9D4
Dostep na dzien 2025.10.20

[33] Steam Support — Revoked CD Keys,
https://help.steampowered.com/en/faqs/view/029B-6D58-6EE6-1
D7A
Dostep na dzien 2025.10.13

[34] Steam Support — Region Restrictions on Steam,
https://help.steampowered.com/en/faqs/view/58D3-B80D-2943-3
CC6
Dostep na dzien 2025.10.13

[35] Steamworks Docs — Steam Cloud,
https://partner.steamgames.com/doc/features/cloud
Dostep na dzien 2025.10.20

[36] Steamworks Documentation — Steam Keys,
https://partner.steamgames.com/doc/features/keys
Dostep na dzien 2025.10.13

[37] Stripe — partner dla realizacji oplaty,
https://stripe.com
Dostep na dzien 2026.03.12

[38] Steam — Tomb Raider Game of the Year Edition,
https://store.steampowered.com/app/203160/Tomb_Raider_Game_o
f the Year/
Dostep na dzien 2026.04.04

[39] Steam — przykladowe DLC do gry,
https://store.steampowered.com/app/2778580/ELDEN_RING_Shadow
_of the Erdtree/
Dostep na dzien 2026.04.04


https://en.wikipedia.org/wiki/Gabe_Newell
https://help.steampowered.com/en/faqs/view/2A12-9D79-C3D7-F870
https://help.steampowered.com/en/faqs/view/2A12-9D79-C3D7-F870
https://help.steampowered.com/en/faqs/view/054C-3167-DD7F-49D4
https://help.steampowered.com/en/faqs/view/054C-3167-DD7F-49D4
https://help.steampowered.com/en/faqs/view/029B-6D58-6EE6-1D7A
https://help.steampowered.com/en/faqs/view/029B-6D58-6EE6-1D7A
https://help.steampowered.com/en/faqs/view/58D3-B80D-2943-3CC6
https://help.steampowered.com/en/faqs/view/58D3-B80D-2943-3CC6
https://partner.steamgames.com/doc/features/cloud
https://partner.steamgames.com/doc/features/keys
https://stripe.com
https://store.steampowered.com/app/203160/Tomb_Raider_Game_of_the_Year/
https://store.steampowered.com/app/203160/Tomb_Raider_Game_of_the_Year/
https://store.steampowered.com/app/2778580/ELDEN_RING_Shadow_of_the_Erdtree/
https://store.steampowered.com/app/2778580/ELDEN_RING_Shadow_of_the_Erdtree/
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[40]

[41]

[42]

[43]

[44]

[45]

[46]

[47]

[48]

TechRadar — Physical software accounted for 3 percent of PlayStation
sales. .. (aktualny wskaznik marginalizacji sprzedazy fizycznej),

www .techradar.com/gaming/sony-reveals-that-physical-softwar
e-only-accounted-for-3-percent-of-playstation-sales-in-the
-last-year-only-further-fuelling-the-fire-that-the-ps6-wil
l-continue-the-embrace-of-digital-gaming

Dostep na dzien 2025.10.13

The Guardian — Bozed video game sales collapse in UK as digital revenues
flatten (spadki sprzedazy pudetkowej, wzrost udziatu cyfry),
https://www.theguardian.com/games/2025/jan/08/boxed-video-g
ame-sales-collapse-in-uk-as-digital-revenues—-flatten

Dostep na dzien 2025.10.13

The Verge — Steam’s improved family sharing is out now for everyone,
www.theverge.com/2024/9/11/24242377/valve-steam-improved-f
amily-sharing-out-now

Dostep na dzien 2025.10.20

Wikimedia Commons — Steam icon logo,
https://commons.wikimedia.org/wiki/File:Steam_icon_logo.svg
Dostep na dzien 2026.05.20

Wikipedia — Steam (service),
https://en.wikipedia.org/wiki/Steam (service)
Dostep na dzien 2025.10.23

Wikipedia — Downloadable content,
https://en.wikipedia.org/wiki/Downloadable_content
Dostep na dzien 2026.04.04

Xbox — Why Digital Games,
www . xbox . com/en-US/microsoft-store/why-digital-games
Dostep na dzien 2025.10.21

Xbox.com — Xbox PC app,
www . Xxbox . com/en-US/apps/xbox-app-on-pc
Dostep na dzien 2025.10.21

Xbox Support — How to redeem gift cards and codes,
support.xbox.com/en-US/help/subscriptions-billing/redeem-c
odes-gifting/redeem-prepaid-codes

Dostep na dzien 2025.10.20


www.techradar.com/gaming/sony-reveals-that-physical-software-only-accounted-for-3-percent-of-playstation-sales-in-the-last-year-only-further-fuelling-the-fire-that-the-ps6-will-continue-the-embrace-of-digital-gaming
www.techradar.com/gaming/sony-reveals-that-physical-software-only-accounted-for-3-percent-of-playstation-sales-in-the-last-year-only-further-fuelling-the-fire-that-the-ps6-will-continue-the-embrace-of-digital-gaming
www.techradar.com/gaming/sony-reveals-that-physical-software-only-accounted-for-3-percent-of-playstation-sales-in-the-last-year-only-further-fuelling-the-fire-that-the-ps6-will-continue-the-embrace-of-digital-gaming
www.techradar.com/gaming/sony-reveals-that-physical-software-only-accounted-for-3-percent-of-playstation-sales-in-the-last-year-only-further-fuelling-the-fire-that-the-ps6-will-continue-the-embrace-of-digital-gaming
https://www.theguardian.com/games/2025/jan/08/boxed-video-game-sales-collapse-in-uk-as-digital-revenues-flatten
https://www.theguardian.com/games/2025/jan/08/boxed-video-game-sales-collapse-in-uk-as-digital-revenues-flatten
www.theverge.com/2024/9/11/24242377/valve-steam-improved-family-sharing-out-now
www.theverge.com/2024/9/11/24242377/valve-steam-improved-family-sharing-out-now
https://commons.wikimedia.org/wiki/File:Steam_icon_logo.svg
https://en.wikipedia.org/wiki/Steam_(service)
https://en.wikipedia.org/wiki/Downloadable_content
www.xbox.com/en-US/microsoft-store/why-digital-games
www.xbox.com/en-US/apps/xbox-app-on-pc
support.xbox.com/en-US/help/subscriptions-billing/redeem-codes-gifting/redeem-prepaid-codes
support.xbox.com/en-US/help/subscriptions-billing/redeem-codes-gifting/redeem-prepaid-codes
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