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Wstep

Praktyki maja na celu umozliwienie studentowi zdobycia profesjonalnego do-
Swiadczenia oraz poznanie, jak w rzeczywistosci funkcjonuje firma, w tym jak
wykonywane zadania wptywaja na jej dziatanie i doSwiadczenie klientéw oraz
poczucie odpowiedzialnosci za powierzone obowiazki. Czesto podczas prak-
tyk da sie spotkaé specyficzne problemy, ktore nie istniejg poza praca, ktére
nalezy zrozumie¢ i nauczy¢ sie rozwigzywac¢. Ponadto praktyki pozwalaja do-
Swiadczy¢ prace w grupie, gdzie kazdemu sg przydzielone konkretne zadania
i terminy ich wykonania, tu wymaga sie tez komunikacja z druzyna, bo cze-
sto trzeba rozbudowywacé¢ wykonana prace innych cztonkéw zespotu lub z niej
korzystac.

Praktyki wystepuja na wiekszosci kierunkow studiow, jednak w wielu miej-
scach zarzadzanie praktykami wcigz jest realizowane recznie, mimo ze zyjemy
w czasach, w ktorych prawie wszystko da sie zatatwi¢ online.

Realizowany projekt jest proba utworzenia rozwigzania, ktére umozliwia
cyfryzacje procesow zarzadzania praktykami. System obstugi praktyk studenc-
kich (SOPS) ma na celu ulatwianie zarzadzania praktykami nie tylko admi-
nistracji, ale takze studentom. Jego zadaniem jest zaprezentowanie, w jaki
rzeczywisty sposob taki system mogtby wptynaé na zarzadzanie praktykami.

W ramach systemu studenci maja mozliwos¢ przesytania dokumentacji on-
line. Znacznie upraszcza to caly proces, poniewaz student nie musi planowac
dnia w sposob pozwalajacy na osobiste przyjscie do uczelni i ztozenie doku-
mentow. Zamiast tego moze on po prostu przesta¢ dokumenty do systemu
i oczekiwa¢ odpowiedzi administracji. Dodatkowo administracja réwniez na
tym Kkorzysta, poniewaz moze tatwiej weryfikowaé poprawnos$é¢ dokumentow
studenta. W rezultacie rozwigzanie to powinno zmniejszy¢ problemy z roz-
poczynaniem praktyk zbyt poézno, zwlaszcza gdy przyczyna sa dokumenty
praktyk.

Opracowany program ma na celu nie tylko wspomagac¢ strone administra-
cyjna, ale takze pomagaé studentom w znajdowaniu praktyk. System ma funk-
cje utworzenia konta firmowego, ktore pozwala na publikowanie ofert praktyk
oraz przegladanie podan studentéw. Jesli jednak firma nie chce zaktadaé¢ kon-
ta, a chce jednorazowo dodac oferte, administrator systemu moze wprowadzi¢
ja w imieniu firmy, bez potrzeby tworzenia konta.
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Wprowadzenie

Procedura praktyk studenckich rozpoczyna si¢ od samodzielnego znalezienia
miejsca praktyk przez studenta. W tym celu najczesciej wykorzystywane sa
internetowe portale z ofertami pracy, takie jak LinkedIn lub lokalne serwisy
ogloszeniowe. Czesé¢ studentow korzysta tez z kontaktéw osobistych co pozwala
na odbycie praktyk poprzez znajomych pracujacych w danej branzy.

Zdarzaja sie jednak sytuacje, w ktorych studentowi nie udaje sie samodziel-
nie znalez¢ miejsca praktyk. W takim przypadku powinien on skontaktowac sie
z opiekunem praktyk w celu uzyskania wsparcia. W praktyce jednak studenci
nie zawsze informuja opiekuna o problemach w odpowiednim czasie. W konse-
kwencji problem bywa zgtaszany zbyt pdzno badz w ogdle nie jest zglaszany,
co moze utrudni¢ jego rozwiazanie przed uplywem terminu, a w skrajnych
przypadkach doprowadzi¢ do niezaliczenia przedmiotu.

Po znalezieniu odpowiedniego miejsca student zobowiazany jest do zgto-
szenia go opiekunowi praktyk oraz wypetnienia deklaracji planowanej praktyki
zawodowej, a nastepnie oczekuje na jej weryfikacje. Opiekun dokonuje oceny,
czy zakres obowigzkéw w wybranej instytucji jest zgodny z profilem kierunku
studiow. Dopiero po uzyskaniu pozytywnej decyzji student moze przejs¢ do
kolejnego etapu.

Nastepnym krokiem jest przygotowanie umowy oraz uzyskanie niezbed-
nych podpiséw. Student wypetnia odpowiednie formularze, uzyskuje podpis
kierownika instytucji przyjmujacej, a nastepnie sktada komplet dokumentow
w dziekanacie. Po ich zatwierdzeniu i podpisaniu przez dziekana, praktyka zo-
staje formalnie rozpoczeta, zgodnie z terminami wskazanymi w dokumentach.

W trakcie realizacji praktyk student zobowiazany jest do prowadzenia
dziennika praktyk, w ktorym dokumentuje wykonywane zadania. Zaleca sie
uzupelnianie wpiséw na biezaco, co najmniej raz w tygodniu, aby zapewnic
rzetelnos¢ dokumentacji. W praktyce jednak zdarzaja sie sytuacje, w ktérych
dziennik wypekliany jest dopiero pod koniec praktyki.

Po zakonczeniu praktyk student sktada w dziekanacie dziennik praktyk.
W wyznaczonym terminie odbywa sie réwniez indywidualne spotkanie z opie-
kunem praktyk, ktérego celem jest weryfikacja przebiegu praktyki oraz zali-
czenie przedmiotu.
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Narzedzia oraz srodowisko
pracy

2.1 Technologie backendowe

2.1.1 ASP.NET

ASP.NET jest otwartozrédtowyn(] frameworkiem opracowanym przez Micro-
soft, przeznaczonym do tworzenia aplikacji webowych oraz serwiséw API?|

W projekcie framework zostat wykorzystany do stworzenia warstwy bac-
kendowej’| w postaci API obstugujacego komunikacje z frontendem oraz baza
danych.

2.1.2 Entity Framework

Entity Framework jest narzedziem typu ORM dziatajacym w oparciu o bi-
blioteke ADO.NETP}

Entity Framework ttumaczy zapytania tworzone przy uzyciu LINQﬂ na za-
pytania SQL wykonywane przez baze danych. Pozwala to uprosci¢ kod dostepu
do danych oraz zwigkszy¢ jego czytelnosé.

lang. open source — oprogramowanie ktérego kod zrédlowy jest publicznie dostepny
i modyfikowany przez spotecznosé.

2 Application Programming Interface — interfejs umozliwiajacy komunikacje miedzy sys-
temami.

3ang. backend —czeéé systemu odpowiedzialna za logike oraz komunikacje z baza danych

40bject-Relational Mapping — technika mapowania obiektéw jezyka programowania na
struktury relacyjnej bazy danych.

SADO.NET - biblioteka platformy .NET shuzaca do komunikacji z baza danych

6Language Integrated Query — mechanizm umozliwiajacy tworzenie skomplikowanych
zapytan w skladni jezyka C#.
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2.1.3 MS SQL Server

Microsoft SQL Server jest serwerem zarzadzania relacyjna baza danych opra-
cowanym przez Microsoft. W projekcie to oprogramowanie zostanie wykorzy-
stane jako gltowna baza danych. Wybor tej technologii w tym kontekscie jest
oczywisty i wynika z zapewnienia kompatybilnosci z platformg .NET oraz
dobrej integracji z Entity Framework.

2.2 Technologie frontendowe

2.2.1 React

React to otwartozrédtowa biblioteka do budowy interfejséw uzytkownika (ang.
frontend) opracowana przez Metaﬂ. Umozliwia tworzenie aplikacji typu SPAE].

React opiera si¢ na architekturze komponentowej, czyli interfejs budowa-
ny jest z elementéw ktoére zawierajg strukture kodu HTML razem z logika
napisang w JavaScript.

2.2.2 TypeScript

TypeScript jest rozszerzeniem jezyka JavaScript opracowanym przez Micro-
soft. Wprowadza statyczne typowanie oraz dodatkowe mechanizmy kontroli
typéw, co eliminuje btedy zwigzane z niepoprawnym uzyciem danych.

2.3 Dodatkowe biblioteki i narzedzia wspoma-
gajace
2.3.1 TanStack Query

TanStack Query jest biblioteka dla React, ktora wspomaga komunikacje API
poprzez obstuge pobierania danych (fetching), ich buforowania (caching) oraz
synchronizacji stanu. To masowo zmniejsza ilos¢ pisanego kodu poprzez te
funkcje.

2.3.2 il8n

Biblioteka i18n pomaga w umiedzynarodowieniu aplikacji poprzez dostoso-
waniu jej do obshugi wielu jezykéw. Obejmuje w szczegdlno$ci mechanizm
lokalizacji, takie jak ttumaczenie interfejsu uzytkownika.

"Meta — korporacja technologiczna zarzadzajaca miedzy innymi Facebook, Instagram,
WhatsApp, Messenger.

8Single Page Application — aplikacja w ktérej zawartosé aktualizowana jest dynamicznie
bez przetadowywania strony.
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W tej pracy, biblioteka ta, zostala wykorzystana do utworzenia interfejsu
w jezyku polskim oraz angielskim.

2.3.3 Git

Git to najczesciej wykorzystywany systemem kontroli wersji (VCSED. Umozli-
wia Sledzenie zmian w kodzie, przywracanie wcze$niejszych wersji oraz réwno-
legty prace wielu oséb nad projektem.

W tej pracy byt wykorzystany do zarzadzania kodem zrédtowym oraz wer-
sjami, a takze do pracy z réoznych komputeréw bez ktopotéw z synchronizacja
wersji projektu.

9Version Control System — system umozliwiajacy zarzadzanie wersjami kodu oraz kola-
boracje pomiedzy wieloma programistami.
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Cel i zakres projektu

3.1 Cel projektu

Celem projektu jest opracowanie zamknigtego systemu z interfejsem webo-
wym, cyfryzujacego procesy zwiazane z praktykami studenckimi, ktére do-
tychczas wykonywane sa recznie. System ma uprosci¢ studentom zrealizowanie
praktyk poprzez cyfryzacje proceséw takich jak przesytanie dokumentow oraz
wypekianie dziennika praktyk.

Jednoczesnie system tez wspomaga prace pracownikéw uniwersytetu, mie-
dzy innymi poprzez eliminacje koniecznosci osobistej weryfikacji dokumentow,
co jest umozliwione przez sprawdzanie dokumentacji w systemie zdalnie. Do-
datkowo umozliwia na zywo monitorowanie postepéw studentéow.

System nie ma na celu petnej cyfryzacji catego procesu praktyk, lecz skupia
sie na kluczowych elementach, ktére mozna i warto usprawni¢. System zostat
opracowany na podstawie regulaminu uczelni, jednak nie oznacza to, ze nie
moze by¢ wykorzystany poza nig.

3.2 Uzytkownicy systemu

System posiada rézne typy uzytkownikow. Kazdy z nich korzysta z aplikacji
w rozny sposob, oraz potrzebuje inne uprawnienia. Jako ze system jest za-
mkniety, nie ma otwartej rejestracji, konta uzytkownikéw tworzone sa przez
administratoréw, ktorzy jednoczesnie przypisuja uzytkownikom odpowiednie
role.

System obstuguje nastepujace typy uzytkownikéw: firma, opiekun praktyk,
dziekan, administrator.

3.2.1 Firma

Uzytkownik typu firma moze publikowaé oferty praktyk w systemie oraz ak-
ceptowac¢ lub odrzuca¢ studentéw ubiegajacych sie o przyjecie na praktyke.
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Posiada dostep tylko do wtasnych ofert i nie ma wgladu do danych dotycza-
cych praktyk ani innych uzytkownikow. Wyjatkiem sa podstawowe informacje
o studentach, ktorzy ztozyli podanie na dang oferte.

3.2.2 Student

Uzytkownik typu student posiada konto, ktére umozliwia mu dostep do przypi-
sanych praktyk oraz ofert publikowanych przez firmy. Moze ubiegaé sie o przy-
jecie na praktyke poprzez sktadanie podania do ofert. W podaniu ma mozli-
wo$¢ przestania swojego CV. Po rozpoczeciu okresu realizacji praktyki student
uzyskuje dostep do jej szczegdtéw oraz do funkcjonalnosci zwigzanych z nia,
takich jak przesytanie dokumentow oraz wypetianie dziennika praktyk. Pro-
ces przebiegu praktyk jest zgodny z opisem przedstawionym w rozdziale [T}

3.2.3 Opiekun praktyk

Uzytkownik typu opiekun praktyk ma dostep do informacji o przebiegu prak-
tyk przypisanych mu studentéw. Do jego obowiazkéw nalezy weryfikacja oraz
akceptacja lub odrzucenie deklaracji praktyk skladanych przez studentéow.
Oprécz tego moze tez przegladaé oferty praktyk, ale nie ma mozliwosci wysy-
tania podania.

3.2.4 Dziekan

Uzytkownik typu dziekan posiada dostep do informacji o praktykach wszyst-
kich studentow w systemie. Jego zadaniem jest akceptacja lub odrzucenie
umow zwigzanych z realizacja praktyk. Podobnie jak opiekun praktyk, mo-
ze on przegladaé oferty praktyk, ale bez mozliwosci wysytania podan.

3.2.5 Administrator

Uzytkownik typu administrator posiada najszerszy zakres uprawnien w syste-
mie. Odpowiada za zarzadzanie danymi oraz weryfikacja ich poprawnosci. Ad-
ministrator ma dostep do wszystkich zasobéw systemu, z wyjatkiem proceséw
zwigzanych z akceptacja lub odrzuceniem dokumentéw praktyk. Moze on za-
rzadzaé uzytkownikami oraz praktykami, w tym dodawaé, edytowaé i usuwaé
dane. Dodatkowo administrator moze wykonywa¢ operacje w imieniu innych
uzytkownikéw. Moze on publikowaé oferty praktyk jako firma lub przesytaé
dokumenty praktyk jako student.
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3.3 Analiza istniejgcych rozwigzan

3.3.1 Obecny sposéb realizacji praktyk

Obecnie proces organizacji i realizacji praktyk studenckich odbywa si¢ w spo-
sOb manualny, bez wsparcia dedykowanego systemu informatycznego. Obej-
muje on miedzy innymi reczne dostarczanie dokumentéw, ich wypetnianie,
oraz osobistg weryfikacje przez pracownikow uczelni.

Takie podejscie jest czasochtonne, podatne na opdznienia i utrudnia, a na-
wet uniemozliwia monitorowanie postepow studentéw, co wplywa negatywnie
na caly proces.

3.3.2 Dostepne rozwigzania

Na rynku dostepne sg komercyjne systemy wspierajace zarzadzanie praktyka-
mi studenckimi, ktére oferuja szeroki zakres funkcjonalnosci. Czesto sa to bar-
dzo rozbudowane rozwiazania, zawierajace wiele zbednych funkcji z perspek-
tywy uczelni, przy jednoczesnym braku wsparcia dla bardziej specyficznych
wymagan. Dodatkowo ich wdrozenie wigze si¢ z wysokimi kosztami licencyj-
nymi.

Alternatyws sa systemy tworzone wewnetrznie przez inne uczelnie. Takie
rozwigzania sa zazwyczaj dostosowane do indywidualnych potrzeb uczelni, co
moze utrudnié¢ ich wykorzystanie w innym $rodowisku bez modyfikacji. Ponad-
to ich uzycie wymagatoby wspotpracy miedzy uczelniami lub udostepnienia
systemu.

3.3.3 Wnhnioski

Na podstawie przeprowadzonej analizy mozna stwierdzi¢, ze obecne rozwigza-
nie nie odpowiada w pelni potrzebom uczelni. Proces manualny moze prowa-
dzi¢ do opdznien, natomiast dostepne systemy komercyjne i wewnetrzne moga
by¢ kosztowne lub niedostosowane do specyficznych wymagan.

W zwiazku z ta analiza, uzasadnione jest opracowanie wtasnego systemu,
ktory jest dostosowany do konkretnych potrzeb uczelni
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Wymagania systemu

4.1 Wymagania funkcjonalne

1. Autoryzacja

Uzytkownik moze zalogowac sie do systemu

Administrator moze zarzadza¢ kontami uzytkownikéw

2. Obstuga praktyk

Student moze przesytaé¢ i usuwa¢ dokumenty zwiazane z praktyka
Student moze wypetiaé¢ dziennik praktyk

Opiekun praktyk i dziekan majg dostep do informacji o praktykach
przypisanych studentow

Opiekun praktyk i dziekan moga zaakceptowaé lub odrzucié¢ doku-
menty

Administrator moze zarzadzac¢ praktykami

Administrator moze wykonywaé operacje w imieniu studenta, w tym
przesytanie dokumentow

3. Oferty praktyk

Firma moze zarzadza¢ ofertami praktyk

Firma moze rozpatrywaé¢ podania przestane przez studentow
Student moze przegladaé oferty praktyk oraz sktada¢ podania
Opiekun i dziekan moga przeglada¢ oferty praktyk
Administrator moze zarzadzac ofertami w imieniu firmy

Administrator moze rozpatrywac¢ podania w imieniu firmy
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4.2 Wymagania niefunkcjonalne

Bezpieczenstwo : System zapewnia autoryzacje oparta na rolach, co ozna-
cza, ze bez odpowiedniej roli uzytkownik nie bedzie mégt wykonaé po-
szczegblnych operacji. Zabezpieczenie jest w interfejsie uzytkownika, ale
tez w backendzie.

Wydajnosé : System powinien zapewnia¢ odpowiednig wydajnosé poprzez
optymalizacje zapytan do bazy danych oraz minimalizacje operacji wy-
konanych podczas przetwarzania danych.
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Projektowanie systemu

5.1 Architektura systemu

System korzysta z architektury klient-serwer. Serwer odpowiada za przetwa-
rzanie logiki biznesowej oraz komunikacje z baza danych, natomiast klientem
jest przegladarka internetowa, ktéra pobiera dane i prezentuje je uzytkowni-
kowi jako interfejs webowy.

Komunikacja pomiedzy klientem a serwerem odbywa sie za posrednictwem
API, z wykorzystaniem protokoltu HTTP oraz formatu JSON do wymiany
danych. Zastosowanie otwartego API pozwala na integracje z systemami ze-
wnetrznymi, jak i automatyzacje operacji za pomoca skryptow, niezaleznie od
interfejsu uzytkownika.

Backend zostat podzielony na warstwy ztozone z kontrolerow i serwisow,
gdzie serwisy stanowig logike biznesowg systemu razem z dostepem do danych.

Frontend jest zbudowany z komponentow, co upraszcza wielokrotne korzy-
stanie z tych samych elementéw interfejsu.

5.2 Struktura bazy danych

Baza danych sktada sie z 20 tabel. Ze wzgledu na charakter przechowywanych
danych oraz potrzeby zapewnienia ich spéjnosci, tabele sa ze sobg powiazane
posrednio lub bezposrednio. Strukture da si¢ rozdzieli¢ na trzy gtéwne obszary:
uzytkownicy, praktyki oraz oferty praktyk.

Tabela AspNetUsers, przedstawiona na rysunku [5.1] zostala utworzona
przez framework, a nastepnie rozszerzona o dodatkowe pola. Najwazniejszymi
polami sg: Email, FirstName, LastName, I[sActive oraz PasswordHash. Ponad-
to tablica ta powigzana jest z dodatkowymi tablicami dostarczonymi przez
mechanizm frameworka IdentityE] ktory pozwala na poprawne dziatanie uwie-
rzytelnienia i autoryzacji.

'W ASP.NET Identity to wbudowany mechanizm autoryzacji i zarzadzania uzytkowni-
kami.

11
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Do najwazniejszych tablic, z punktu widzenia autoryzacj, nalezy tabli-
ca AspNetUserRoles stanowiaca kluczowa cze$¢ zarzadzania uprawnieniami
w systemie. Oprdcz tego istnieja tez tabele zwigzane z tokenami, ktére uprasz-
czaja integracje z systemami uwierzytelnienia, takimi jak OAuth.

Profile uzytkownikéw stanowia rozszerzenie tej tablicy o dodatkowe infor-
macje dotyczace uzytkownika. Przyjeto zatozenie, ze uzytkownik posiadajacy
okreslong role powinien tez mie¢ przypisany odpowiedni profil. Brak takiego
powiazania moze prowadzi¢ do btedéw w systemie.

AspNetUserClaims

Id int NOT NULL

Userld nvarchar(450) NOT NULL

Administrations ClaimType nvarchar(MAX)

Id int NOT NULL ClaimValue nvarchar(MAX)
Userld nvarchar(450) NOT NULL
FieldOfStudies  nvarchar(100) NOT NULL
Title nvarchar(50) NOT NULL
IsActive bit NOT NULL

AspNetUsers
Id nvarchar(450) NOT NULL
FirstName nvarchar(50) NOT NULL
LastName nvarchar(50) NOT NULL
CreatedAt datetimeoffset NOT NULL
Companies IsActive

AspNetUserLogins
LoginProvider nvarchar(450) NOT NULL
ProviderKey nvarchar(450) NOT NULL
ProviderDisplayName nvarchar(MAX)

har(450) NOT NULL
bit NOT NULL Wil archali3c0)

Id int NOT NULL UserName nvarchar(256)

Userld nvarchar(450)
Name nvarchar(100) NOT NULL
Code nvarchar(50) NOT NULL
Address nvarchar(100) NOT NULL
Website nvarchar(100)
ContactEmail nvarchar(100)
Description nvarchar(4000)
IsActive bit NOT NULL

NormalizedUserName
Email
NormalizedEmail
EmailConfirmed
PasswordHash
SecurityStamp
ConcurrencyStamp
PhoneNumber

nvarchar(256)
nvarchar(256)
nvarchar(256)

bit NOT NULL
nvarchar(MAX)
nvarchar(MAX)
nvarchar(MAX)
nvarchar(MAX)

AspNetUserTokens
Userld nvarchar(450) NOT NULL
LoginProvider nvarchar(450) NOT NULL
Name nvarchar(450) NOT NULL
Value nvarchar(MAX)

bit NOT NULL
TwoFactorEnabled bit NOT NULL
LockoutEnd datetimeoffset
LockoutEnabled bit NOT NULL
AccessFailedCount int NOT NULL

PhoneNumberConfirmed

Students
Id int NOT NULL
Userld nvarchar(450) NOT NULL
Index nvarchar(MAX) NOT NULL
YearOfStudy int NOT NULL
Semester int NOT NULL
FieldOfStudyld int NOT NULL
IsActive bit NOT NULL

AspNetUserRoles
Userld nvarchar(450) NOT NULL
Roleld nvarchar(450) NOT NULL

Rysunek 5.1: Diagram tabeli AspNetUsers oraz jej powiadzani

Kolejnym istotnym elementem jest tablica Internships przedstawiona na
rysunku Zawiera ona podstawowe informacje dotyczace praktyki, takie
jak: jej stan, komentarz (np. w przypadku odrzucenia dokumentéw) oraz klu-
cze obce taczace ja z pozostalymi elementami systemu.

Jak pokazano na rysunku tabela ma dwa powigzania z tabela doku-
mentéw praktyk. Umozliwia to przechowywanie réznych typéw dokumentow,
w tym wypadku deklaracji praktyki oraz umowy.

Dodatkowo tablica zawiera klucze obce odnoszace si¢ do studenta, opieku-
na, oraz opcjonalnie do firmy. Z praktyka powiazana jest tez tabela Journals,
pehigca funkcje dziennika praktyk. Tabela Journals jest dalej rozszerzona
o JournalEntry, gdzie przechowuje sie¢ wpisy dla konkretnego dnia. Relacja
ta nie jest widoczna na rysunku przedstawiajacym tabele praktyk, jednak
zostala uwzgledniona na rysunku prezentujacym pelng strukture bazy
danych.

2Wszystkie zamieszczone w pracy grafiki zostaly wykonane samodzielnie.



SYSTEM OBSLUGI PRAKTYK STUDENCKICH 13

InternshipDocuments
Id int NOT NULL
FilePath nvarchar(MAX) NOT NULL
FileName nvarchar(255) NOT NULL
ContentType nvarchar(50) NOT NULL
UploadDate datetimeoffset NOT NULL

Internships
Id int NOT NULL

StartDate date NOT NULL Administrations
EndDate date NOT NULL d int NOT NULL

gournals Status int NOT NULL
Id int NOT NULL int Userld nvarchar(450) NOT NULL

ContractD tid
Internshipld  int NOT NULL Donl racf Ogumen tid int FieldOfStudies  nvarchar(100) NOT NULL
- ecaratonboctmen Title nvarchar(50) NOT NULL

Comment nvarchar(4000) . 5
Studentid int NOT NULL IsActive bit NOT NULL

Supervisorld int NOT NULL
Companyld int

Companies
Id int NOT NULL

Userld nvarchar(450)
Name nvarchar(100) NOT NULL

Students
Id int NOT NULL

Userld nv (450) NOT NULL cods nvarchar(50) NOT NULL

Index nvarchar(MA?() NOT NULL Address nvarchar(100) NOT NULL
YearOfStudy !nt :81 :Utt Website nvarchar(100)
t

Semester I J ContactEmail nvarchar(100)

FieldOfStudyld int NOT NULL Description nvarchar(4000)

IsActive bit NOT NULL IsActive bit NOT NULL

Rysunek 5.2: Diagram tabeli Internships oraz jej powiazania

Tablica InternshipApplications przedstawiona na rysunku umoz-
liwia studentom sktadanie podan do ofert praktyk. Zawiera klucze obce do
oferty praktyki, profilu studenta oraz dokumentu CV, a takze informacje do-
datkowe, takie jak: link do portfolio, wiadomos¢ od kandydata, stan podania
oraz date utworzenia.

InternshipOffers

Id int NOT NULL

Companyld int NOT NULL

Name nvarchar(100) NOT NULL

Description nvarchar(4000) NOT NULL

Address nvarchar(100) NOT NULL

InternshipStartDate date NOT NULL

InternshipEndDate date NOT NULL

ApplicationDeadline datetimeoffset NOT NULL

doplicstonDectuRnE tegenipapplicetion AvailableSlots int NOT NULL

i et NOTNULS Id int NOT NULL CreatedAt datetimeoffset NOT NULL
InternshipApplicationld int NOT NULL InternshipOfferld int NOT NULL IsActive bit NOT NULL

FilePath nvarchar(MAX) NOT NULL Studentld int NOT NULL
FileName nvarchar(255) NOT NULL PortfolioLink nvarchar(100) NOT NULL
ContentType nvarchar(50) NOT NULL Content nvarchar(4000) NOT NULL
UploadDate datetimeoffset NOT NULL Status int NOT NULL
ExpiryDate datetimeoffset NOT NULL CreatedAt datetimeoffset NOT NULL

Students
Id int NOT NULL
Userld nvarchar(450) NOT NULL
Index nvarchar(MAX) NOT NULL
YearOfStudy int NOT NULL
Semester int NOT NULL
FieldOfStudyld int NOT NULL
IsActive bit NOT NULL

Rysunek 5.3: Diagram tabeli InternshipApplications oraz jej powiazania

Istotnym komponentem bazy jest réwniez tabela InternshipOffers, kto-
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rej celem jest przechowywanie informacji o dostepnych ofertach praktyk. Za-
wiera ona informacje ogdlne o praktyce, jak i dane takie jak termin sktadania
podan lub ilo$¢ dostepnych miejsc.

Na rysunku przedstawiono pelng strukture bazy danych ze wszystkimi
tabelami oraz powigzaniami miedzy nimi.

Rysunek 5.4: Struktura tabel bazy danych

5.3 Projekt backendu

Dla kazdej tabeli w bazie danych utworzono osobny kontroler, ktérego zada-
niem jest realizacja operacji CRUD. Kontrolery odpowiadaja za obstuge zadan
HTTP oraz zwracanie odpowiedzi do klienta. W przypadkach, gdy logika biz-
nesowa jest zlozona jest ona przeniesiona do warstwy serwisow.

Modele natomiast odwzorowuja strukture bazy danych i umozliwiajg tatwe
i bezpieczne typowo (ang. type-safe) operacje na obiektach z bazy danych. Do
komunikacji z baza danych wykorzystano Entity Framework, czyli ORM, ktory
pozwala na korzystanie z danych w formie obiektow oraz eliminuje potrzebe
pisania zapytan SQL.

Autoryzacja opiera si¢ na tokenach JWT[| rozszerzonych o pole 16l, co

3JWT (JSON Web Token) — standard internetowy shuzacy do wymiany danych, ma
dodatkowe opcje podpisu oraz enkrypcji [7].
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pozwala na kontrole dostepu do zasobéw w zaleznosci od uprawnien uzytkow-
nika.

Poniewaz API jest dostepne niezaleznie od interfejsu uzytkownika, zaim-
plementowano walidacje danych po stronie serwera. W taki sposéb backend
odrzuca nieprawidtowe zgdania w przypadku pominiecia weryfikacji po stronie
klienta.

Dodatkowo w komunikacji wykorzystywane sa obiekty DTOf| ktére umoz-
liwiajg uproszczenie struktury przesytanych danych oraz zwickszaja bezpie-
czenstwo komunikacji poprzez ograniczenie dostepu do specyficznych pol.

5.4 Projekt interfejsu uzytkownika

Interfejs uzytkownika zostat zaprojektowany w sposob umozliwiajacy zarza-
dzanie danymi systemu. Operacje te sg realizowane poprzez dedykowane wi-
doki, ale tez mniejsze formularze edycji.

System zawiera interfejsy do kluczowych obszarow, takich jak: oferty prak-
tyk, podania na praktyki oraz zarzadzanie przebiegiem praktyk.

Interfejs korzysta z mechanizméw walidacji danych, ktére ograniczajg moz-
liwos¢ wprowadzenia niepoprawnych informacji oraz minimalizujg liczbe bte-
déw. Dodatkowo uwzglednia sie kontrole dostepu na poziomie interfejsu, dzieki
czemu uzytkownik ma dostep do funkcji zgodnie z jego rolg w systemie.

5.5 Diagram przypadkéw uzycia i BPMN

Na rysunku [5.5| przedstawiono diagram przypadkéw uzycia. Ma on na celu
graficzne zaprezentowanie dostepnych funkcji systemu oraz przypisanych do
nich rél uzytkownikéw.

Na rysunkach [5.0]i[5.7 przedstawione sa diagramy BPMN procesu szukania
instytucji, w jakiej praktyka bedzie realizowana, oraz sam proces realizacji
praktyki. Ich celem jest pokazanie przebiegu tych proceséow w systemie.

Nalezy zaznaczy¢, ze diagramy przedstawiaja jedynie operacje realizowane
w systemie. Czynno$ci wykonywane poza systemem nie zostaly uwzglednione,
mimo ze w rzeczywistosci stanowig czes¢ procesu. Przyktadowo, w przypadku
poszukiwania praktyki, po zakonczeniu etapu przedstawionego na diagramie
moze nastgpi¢ komunikacja pomiedzy firma a studentem.

4Obiekt transferu danych (ang. Data transfer object) — struktura stuzaca do przesyla-
nia danych. Umozliwia ograniczenie przesytanych informacji do niezbednego zakresu oraz
uproszczenie logiki aplikacji [2].
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Rysunek 5.7: Diagram BPMN przedstawiajacy przebieg praktyki w systemie




Rozdzial 6

Implementacja

6.1 Autoryzacja

Do implementacji autoryzacji w systemie skorzystano z tokenéw JW'T oraz
pakietu Microsoft.AspNetCore.Authentication. JwtBearer, ktory zawiera
kluczowe funkcje aby uprosci¢ generacje i walidacje tokenow.

Konfiguracja autoryzacji zostata zdefiniowana w pliku Program.cs, gdzie
okreslono parametry walidacji tokenow, takie jak wystawca, odbiorca oraz
klucz podpisu. Odpowiada ona za weryfikacje poprawnosci oraz integralnosci
tokena.

var jwtSettings = builder.Configuration.GetSection("Jut");

builder.Services.AddAuthentication(options =>

{
options.DefaultAuthenticateScheme = JwtBearerDefaults.AuthenticationScheme;
options.DefaultChallengeScheme = JwtBearerDefaults.AuthenticationScheme;
b
.AddJwtBearer (options =>
{
options.TokenValidationParameters = new TokenValidationParameters()
{
ValidateIlssuer = true,
ValidateAudience = true,
ValidatelIssuerSigningKey = true,
ValidateLifetime = true,
ValidIssuer = jwtSettings["Issuer"],
ValidAudience = jwtSettings["Audience"],
IssuerSigningKey = new SymmetricSecurityKey(
Encoding.UTF8.GetBytes (jwtSettings["Key"] ?? throw new Exception())),
RoleClaimType = ClaimTypes.Role
};
b;

W systemie zaimplementowano endpoint /login, ktéry umozliwia uwierzy-
telnienie uzytkownika na podstawie adresu e-mail oraz hasta. W przypadku
poprawnych danych generowany jest token JW'T zwracany do klienta. Gdy
natomiast dane logowania sa btedne, serwer zwraca odpowiedz 401, czyli nie-
autoryzowany dostep (ang. unauthorized).

18
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[HttpPost ("login")]
public async Task<IActionResult> Login(LoginDto dto, [FromServices] JwtTokenService
jwtService)

{
var user = await _userManager.Users
.Include(u => u.CompanyProfile)
.FirstOrDefaultAsync(u => u.Email == dto.Email);

if (user == null || user.IsActive == false || lawait
_userManager.CheckPasswordAsync(user, dto.Password))

{

return Unauthorized("Invalid credentials");

}
var token = jwtService.CreateToken(user);
return Ok(new { token });

Proces generowania tokenu obejmuje dodanie dodatkowego zestawu da-
nych (claims), ktére zawieraja identyfikator uzytkownika, adres e-mail oraz
jego role. W przypadku uzytkownikéw powiazanych z firma dodawana jest
rowniez informacja o identyfikatorze firmy. Token podpisywany jest przy uzy-
ciu algorytmu HMAC-SHA256 oraz klucza przechowywanego w konfiguracji
serwera. Token ma czas waznosci wynoszacy 12 godzin.

public async Task<string> CreateToken(User user)
{
var jwt = _config.GetSection("Jut");
var key = new SymmetricSecurityKey(Encoding.UTF8.GetBytes(jwt["Key"]1!));
var creds = new SigningCredentials(key, SecurityAlgorithms.HmacSha256) ;
var claims = new List<Claim>()
{
new Claim(JwtRegisteredClaimNames.Sub, user.Id),
new Claim(JwtRegisteredClaimNames.Email, user.Email 7?7 ""),

8

if (user.CompanyProfile != null)
{

claims.Add(new Claim("companyId", user.CompanyProfile.Id.ToString()));
}

var roles = await _userManager.GetRolesAsync(user);
foreach (var role in roles)

{
claims.Add(new Claim(ClaimTypes.Role, role));
}
var token = new JwtSecurityToken(
issuer: jwt["Issuer"],
audience: jwt["Audience"],
claims: claims,
expires: DateTime.Now.AddHours(12),
signingCredentials: creds);

return new JwtSecurityTokenHandler().WriteToken(token);

Po stronie klienta zaimplementowano mechanizm obstugi autoryzacji, kto-
ry komunikuje sie z endpointem logowania oraz przechowuje otrzymany token
JWT w pamieci przegladarki.
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Do dekodowania tokenéw wykorzystano biblioteke jwt-decode, co umoz-
liwia odczytanie informacji o uzytkowniku zawartej w tokenie.

async function login( email: string, password: string) : Promise<{ success: boolean;
message: string | null}>{
const res = await fetch(‘${import.meta.env.VITE_API_URL}/${endpoints.auth}/login‘, {
method: ’POST’,
headers: {
’Content-Type’: ’application/json’
1,
body: JSON.stringify({email, password})
b

if (!'res.ok) return { success: false, message: "Invalid Credentials" };

const data: ApiloginResponse = await res.json();
const token = data?.token.result

if (!token) return { success: false, message: "Login failed: no token received" }

localStorage.setItem(TOKEN_KEY, token)
return { success: true, message: null }

}

W celu zarzadzania stanem uwierzytelnienia w catej aplikacji zastosowa-
no mechanizm kontekstu AuthContext. Umozliwia on dostep do informacji
o aktualnym uzytkowniku oraz operacji zwiazanych z autoryzacja, takich jak
logowanie, wylogowanie, czy sprawdzenie rél uzytkownika.

Dzieki temu mozliwe jest centralne zarzadzanie dostepem do funkcji sys-
temu w zalezno$ci od roli uzytkownika.

interface AuthContextType {

user: DecodedUser | null

isInitialized: boolean

login: (email: string, password: string) => Promise<{ success: boolean; message: string |
null }>

logout: () => void

isAuthenticated: () => boolean

getToken: () => string | null

hasRole: (searchRole: string) => boolean

}

System nie udostepnia publicznej rejestracji uzytkownikéw. Konta tworzo-
ne sg wytacznie przez administratora za posrednictwem panelu administracyj-
nego.

6.2 Przechowywanie dokumentéw

Dokumenty przechowywane sa na serwerze. W celu obstugi zapisu plikéw zo-
stata opracowana funkcja SaveFileAsync(), ktéra odpowiada za walidacje
oraz zapis dokumentu. Funkcja weryfikuje typ oraz rozmiar pliku, a nastepnie
zapisuje go na serwerze z unikalnym identyfikatorem. Dodatkowo przyjmu-
je parametr area, ktéry oznacza katalog docelowy, co pozwala na logiczne
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rozdzielenie plikow na podstawie ich celu.

private async Task<string> SaveFileAsync(IFormFile file, string area)
{
if (!'AllowedTypes.Contains(file.ContentType))
throw new BadHttpRequestException("File type not allowed.");

if (file.Length > FileSizeLimit)
throw new BadHttpRequestException($"File cannot exceed {FileSizeLimit / 1024 /
1024} MB.");
var extension = Path.GetExtension(file.FileName);
var filename = $"{Guid.NewGuid()}{extension}";

var path = _uploadStorageHelper.GetUploadPath(area, filename);

await using var stream = new FileStream(path, FileMode.Create);
await file.CopyToAsync(stream);

return path;

Funkcja ta jest wykorzystywana przez metody wyzszego poziomu, jak:
e UploadInternshipDocumentAsync(),
e UploadApplicationDocumentAsync(),

ktore odpowiadaja za zapis dokumentu oraz utworzenie odpowiedniego rekor-
du w bazie danych.

public async Task<InternshipDocument> UploadInternshipDocumentAsync(IFormFile file)
{
var path = await SaveFileAsync(file, UploadPaths.Internships);

return new InternshipDocument

{
ContentType = file.ContentType,
FileName = file.FileName,
FilePath = path,
UploadDate = DateTimeOffset.UtcNow
};

Dla poszczegdlnych typow dokumentow, takich jak deklaracja czy umowa,
zaimplementowano dedykowane metody, ktére oprocz zapisu pliku realizuja
dodatkowa logike biznesowa. Obejmuje ona weryfikacje uprawnien uzytkow-
nika, sprawdzenie stanu praktyki oraz aktualizacje jej statusu.

public async Task UploadDeclarationDocument (InternshipDocumentUploadDto dto,
ClaimsPrincipal user)
{

var internship = await EnsureStudentInternship(dto.InternshipId, user);

if (internship.DeclarationDocument != null)
throw new InvalidOperationException("Declaration document already uploaded");
var declarationDocument = await
documentUploadService.UploadInternshipDocumentAsync(dto.File);
internship.DeclarationDocument = declarationDocument;
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internship.Status = InternshipStatus.AwaitingDeclarationApproval;

await context.SaveChangesAsync();

Dostep do przesytania dokumentow realizowany jest poprzez endpointy
API, takie jak: /internships/declaration oraz /internships/contract.
Endpointy te sa zabezpieczone i dostepne wytacznie dla uzytkownikéw posia-
dajacych odpowiednie role.

Pliki przesytane sa z wykorzystaniem formatu FormDataﬂ co pozwala na
przesytanie dokumentow wraz z dodatkowymi danymi w jednym zadaniu.

[Authorize(Roles = "Student, Admin")]

[HttpPost("declaration")]

public async Task<IActionResult> UploadDeclaration(
[FromForm] InternshipDocumentUploadDto dto)

{
try
{
await _service.UploadDeclarationDocument(dto, User);
return NoContent();
}
catch (UnauthorizedAccessException e)
{
return Forbid(e.Message);
}
catch (KeyNotFoundException e)
{
return NotFound(e.Message) ;
}
catch (InvalidOperationException e)
{
return Conflict(e.Message);
}
}

Po stronie klienta zaimplementowano mechanizm przesytania plikow z wy-
korzystaniem biblioteki TanStack Query, ktora obstuguje wysytanie zadan
oraz zarzadzanie ich stanem.

const uploadDeclarationMutation = useMutation({
mutationFn: async ({ internshipId, file }: { internshipId: number; file: File }) => {
const formData = new FormData();
formData.append("internshipId", internshipId.toString());
formData.append("file", file);
return apiFetch(endpoints.internships + "/declaration", {
method: "POST",
body: formData
}, true);
1,
onSuccess: async (_, data) => {
await invalidateInternshipQueries(data.internshipld);
}
b

!FormData umozliwia przesylanie danych binarnych, takich jak pliki, w Zadaniach
HTTP.
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6.3 Praktyki studenckie

W celu umozliwienia $ledzenia przebiegu praktyki w systemie wprowadzono
stany, reprezentowane przez enum InternshipStatus. Kazdy stan odpowiada
okreslonemu etapowi realizacji praktyki.

public enum InternshipStatus

{
NotStarted,
AwaitingDeclarationApproval,
DeclarationRejected,
DeclarationApproved,
AwaitingContractApproval,
ContractRejected,
InProgress,
Completed

Praktyka powinna rozpoczynaé sie od stanu NotStarted. Administrator
podczas tworzenia praktyki ma mozliwos¢ ustawienia innego stanu w wyjat-
kowych sytuacjach, jednak przy standardowym przebiegu, praktyka powinna
sie rozpoczynaé od stanu NotStarted.

Przebieg praktyki opiera si¢ na przechodzeniu pomiedzy kolejnymi stana-
mi, ktére odzwierciedlajg rzeczywisty proces formalny. Kluczowe sg tu doku-
menty, ktérych przestanie wptywa bezposrednio na stan praktyki.

Deklaracja moze by¢ przestana wylacznie w stanie NotStarted. Po jej prze-
staniu praktyka przechodzi w stan AwaitingDeclarationApproval. W przy-
padku odrzucenia deklaracji ustawiany jest stan DeclarationRejected, co
oznacza konieczno$é¢ poprawy dokumentu. Analogicznie wyglada mechanizm
dla umowy, ktéra moze zosta¢ przestana tylko po zatwierdzeniu deklaracji
(DeclarationApproved).

public async Task UploadDeclarationDocument (InternshipDocumentUploadDto dto,
ClaimsPrincipal user)
{

var internship = await EnsureStudentInternship(dto.InternshipId, user);

if (internship.DeclarationDocument != null)
throw new InvalidOperationException("Declaration document already uploaded");

var declarationDocument = await
documentUploadService.UploadInternshipDocumentAsync(dto.File);

internship.DeclarationDocument = declarationDocument;
internship.Status = InternshipStatus.AwaitingDeclarationApproval;

await context.SaveChangesAsync();

Przypisany opiekun praktyk oraz dziekan maja mozliwos¢ akceptacji lub
odrzucenia dokumentéw, co pokazuje rysunek [6.1] W przypadku odrzucenia
wymagane jest podanie komentarza, ktéry ma na celu informowanie studenta
o jego btedach.
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Szczegoty praktyki X

Status

Oczekuje na zatwierdzenie dziekana

Student

Imig i nazwisko studenta:
Emma Hughes

Numer indeksu:
89412

Kierunek studiow:
Math

Opiekun

Opiekun:
Noah Clark (PhD Computer Science)

Firma

Nazwa:
Redline Analytics

Kod:

C003

Adres:

25 Gedimino pr., Vilnius
Strona internetowa:
https:ffgreenline.example

Email kontaktowy:
careers@agreenline.example

Daty
Data rozpoczecia: Data zakonczenia:
2026-03-05 2026-10-26
Dokumenty

Dokument deklaracji:

declaration_empty.pdf

Dokument umowy:

contract_empty.pdf

Rysunek 6.1: Weryfikacja praktyki przez opiekuna lub dziekana

Po zatwierdzeniu wymaganych dokumentow praktyka przechodzi w stan
InProgress. Na tym etapie student uzyskuje dostep do dziennika praktyk
(rys. [6.2), gdzie moze dodawaé¢ wpisy dokumentujace przebieg pracy.
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Dziennik praktyk X

Tydzien 2 (2026-03-09 - 2026-03-15)

2026-03-09
Poniedziatek [4g0m

&

Praca nad projektem

™ Utworzono: 05/06/2026 10:30
& Zaktualizowano: 05/06/2026 10:30

2026-03-10
Wtorek

2026-03-11
Sroda

2026-03-12
Czwartek

2026-03-13
Pigtek

2026-03-14
Sobota

2026-03-15
Niedziela

Rysunek 6.2: Dziennik praktyk studenta

public async Task<int> CreateJournalEntryAsync(JournalEntryWriteDto dto, ClaimsPrincipal

{

user)
var journal = await _context.Journals.Include(journal => journal.Internship)
.ThenInclude(internship => internship.Student)

.SingleOrDefaultAsync(j => j.Id == dto.Journalld);

if (journal == null)
throw new KeyNotFoundException($"Journal with id {dto.Journalld} not found");

AuthorizationHelper.EnsureStudentOwnership(user, journal.Internship.Student.UserId);

var journalEntry = new JournalEntry
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{
Journalld = dto.Journalld,
WorkDate = dto.Date,
HoursWorked = dto.HoursWorked,
Content = dto.Content,
CreatedAt = DateTimeOffset.UtcNow,
UpdatedAt = DateTimeOffset.UtcNow
I8

await _context.JournalEntries.AddAsync(journalEntry) ;
await _context.SaveChangesAsync();
return journalEntry.Id;

Zakonczenie praktyki jest realizowane poprzez zmiane stanu na Completed,
co moze zosta¢ wykonane przez opiekuna praktyk lub dziekana. Po przejsciu do
tego stanu student traci mozliwo$é edycji dziennika, a dalsze zmiany wymagaja
pomocy administratora.

Warto réowniez zaznaczy¢, ze opiekun praktyk posiada dostep wylacznie
do praktyk przypisanych do kierunkéw, ktorymi zarzadza. Ograniczenie to
wynika z organizacji uczelni i pozwala na zachowanie odpowiedniego podziatu
odpowiedzialnodci.

Moje oferty

QA Automation Intern ) :
25 Gedimino pr., Vilnius | Edytuj | | usun |
2026-07-04 - 2026-10-02

Mobile App Intern ) ‘
25 Gedimino pr., Vilnius | Edytuj | | Usur |
2026-07-04 - 2026-10-02

Machine Learning Intern ) ‘
25 Gedimino pr., Vilnius | Edytuj | | Usur |
2026-07-04 - 2026-10-02

QA Automation Intern
25 Gedimino pr., Vilnius ‘ Edytuj ‘ ‘ Usun ‘
2026-07-04 - 2026-10-02

Mobile App Intern
25 Gedimino pr., Vilnius ‘ Edytuj ‘ ‘ Usun ‘
2026-07-04 - 2026-10-02

Machine Learning Intern
25 Gedimino pr., Vilnius | Edytuj | | Usur |
2026-07-04 - 2026-10-02

QA Automation Intern
25 Gedimino pr., Vilnius ‘ Edytuj ‘ ‘ Usun ‘
2026-07-04 - 2026-10-02 -

Mobile App Intern
25 Gedimino pr., Vilnius ‘ Edytuj ‘ ‘ Usun ‘
2026-07-04 - 2026-10-02

Rysunek 6.3: Lista ofert przypisanych do firmy
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6.4 Oferty praktyk

Oferty praktyk moga by¢ tworzone przez administratora w imieniu firmy, jak
i przez same firmy. Zarzadzanie ofertami: tworzenie, edycja, usuwanie (por.
Tys. zostaly zrealizowane w formie standardowych operacji CRUD. Edy-
towanie oferty przedstawione jest na rysunku [6.4]

Aktualizuj QA Automation Intern X

Podstawowe informacje

Nazwa oferty
QA Automation Intern
Opis

Build automated tests and help stabilize release
pipelines.

Adres

25 Gedimino pr., Vilnius

Grupa docelowa

Docelowe kierunki studiow

Philosophy x Software Engineering X

Wybierz kierunki studiéw, do ktérych skierowana jest oferta

Dostepne miejsca

4 T
Daty
Data rozpoczecia Data zakoriczenia
praktyk praktyk

04/07/2026 ] 02/10/2026 (|

Termin sktadania aplikacji

21/06/2026, 11: 1 (]

Aktualizuj

Rysunek 6.4: Edycja oferty praktyki

Istotnym elementem jest sposéb przegladania ofert. Interfejs uzytkownika
zostal podzielony na dwie czesci: liste ofert oraz panel szczegdétow wybranej
oferty jak to przedstawiono na rysunku [6.5] Takie rozwigzanie pozwala na
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szybkie przegladanie wielu ofert bez koniecznosci przechodzenia pomiedzy od-

dzielnymi stronami.

Oferty praktyk

Software Engineering Intern
Baltic Softworks « 12 Jasinskio
g., Vilnius

2026-07-03 - 2026-10-01

Data Analyst Intern
Nordic Finance Labs - 8
Konstitucijos pr., Vilnius
2026-07-03 - 2026-10-01

QA Automation Intern
Redline Analytics « 25 Gedimino
pr., Vilnius

2026-07-03 - 2026-10-01

Product Management Intern
Skywave Networks « 4 Kalvariju
g., Vilnius

2026-07-03 - 2026-10-01

DevOps Intern

Amber Digital - 19 Pamenkalnio
g., Vilnius

2026-07-03 - 2026-10-01

UI/UX Design Intern
Baltic Softworks - 12 Jasinskio

« 2 »

Szukaj...

Data Analyst Intern

Firma i lokalizacja

Firma:
Nordic Finance Labs

Adres:
8 Konstitucijos pr., Vilnius

Szczegoty praktyk

Opis:
Assist with dashboards, KPI tracking, and data
validation.

Docelowe kierunki studiow:

(ot ] pritosophy
Data rozpoczecia: Data zakoriczenia:
2026-07-03 2026-10-01

Termin sktadania Dostepne miejsca:
aplikaciji: e
19/06/2026 11:12

Aplikuj

Rysunek 6.5: Przeglad ofert praktyk

Po wybraniu oferty z listy, pobierane sg jej szczegély z serwera, a inter-
fejs jest aktualizowany bez przetadowania calej strony. Podejscie to zostato
zrealizowane z wykorzystaniem SPA, co umozliwia dynamiczng aktualizacje
interfejsu oraz poprawia ptynnosé dziatania aplikacji.

<div className="container-fluid">

<div className="row" style={{ height: "86vh" }}>
<div className="col-5 d-flex flex-column" style={{ height: "100%" }}>
<div className=" overflow-y-auto'">
{offersData.items.map(offer => (

<div
key={offer.id}

className="p-3 border-bottom"
style={{ cursor: "pointer" }}
onClick={() => setSelectedId(offer.id)}

<h6 className="mb-1">{offer.name}</h6>
<div className="text-muted small'">
{offer.companyName} &#8226; {offer.address}

<br/>

{offer.internshipStartDate} - {offer.internshipEndDate}

</div>
</div>
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N}
</div>
<div className="mt-auto border-top border-black border-1 border-opacity-25">
<PaginationControls
page={page}
onPageChange={updatePage}
totalPages={offersData.totalPages}
className="p-2"/>
</div>
</div>
{selectedId && (
<div className="col-7" style={{overflowY: "auto", height: "100%"}}>
<div className="d-flex flex-column gap-3">
{detailsIsPending && (<LoadingSpinner/>)}
{detailsIsError && <ErrorMessage/>}
{detailsData && (
<>
<0fferDetailsPanel details={detailsDatal}/>
{hasRole("Student") && <ApplyButton
offerId={detailsData.id.toString()}/>}
</>
)}
</div>
</div>
)}
</div>
</div>

Interfejs réwniez uwzglednia obstuge standéw posrednich, takich jak tado-
wanie danych czy bledy, co zapobiega awarii interfejsu.

6.5 Podania na oferty praktyk

W celu ztozenia podania student zobowigzany jest do przestania swojego CV.
Dodatkowo moze dotgczy¢ link do portfolio oraz wiadomosé lub list motywa-
cyjny, co pokazano na rysunku [6.6]

Po wystaniu zadania serwer weryfikuje poprawnos$é¢ danych, w szczegdlnosci
sprawdza istnienie oferty praktyki oraz profilu studenta, a takze, czy podanie
dla danej oferty nie zostato wczesniej ztozone. W przypadku braku btedow
podanie zostaje zapisane w bazie danych, a plik CV przechowywany jest na
serwerze.

public async Task CreateAsync(InternshipApplicationWriteDto dto, ClaimsPrincipal user)
{

var userId = user.FindFirstValue(ClaimTypes.NameIdentifier)!;

var userProfile = await _context.Users.Include(u => u.StudentProfile)
.FirstOrDefaultAsync(u => u.Id == userld);

if (userProfile == null || userProfile.StudentProfile == null)
throw new UnauthorizedAccessException("Student profile not found");

var offer = await _context.InternshipOffers
.FirstOrDefaultAsync(o => o.Id == dto.InternshipOfferId)
?? throw new KeyNotFoundException("Internship offer not found");

if (DateTime.UtcNow > offer.ApplicationDeadline)
throw new BadHttpRequestException("Internship offer past expiration date");
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var alreadyApplied = await _context.InternshipApplications
.AnyAsync(a => a.StudentId == userProfile.StudentProfile.Id &&
a.InternshipOfferId == dto.InternshipOfferId);

if (alreadyApplied)
throw new InvalidOperationException("Already applied");

var applicationDocument = await
_documentUploadService.UploadApplicationDocumentAsync(dto.ApplicationDocument) ;

var application = new InternshipApplication()

{
InternshipOfferId = dto.InternshipOfferId,

StudentId = userProfile.StudentProfile.Id,
ApplicationDocument = applicationDocument,
PortfolioLink = dto.PortfolioLink,

Content = dto.Content,

CreatedAt = DateTimeOffset.UtcNow

};

await _context.InternshipApplications.AddAsync(application);
await _context.SaveChangesAsync();

Zt6z aplikacje X

Dokumenty podan

CV | Zyciorys

Browse...  No file selected.

Akceptowane formaty: PDF, DOC, DOCX (maks. 10MB)

Link do portfolio

Dodatkowe informacje

List motywacyjny /| Wiadomos¢

Rysunek 6.6: Formularz sktadania podania na oferte praktyki

Po zapisaniu podania staje sie ono widoczne dla firmy oraz administratora,
ktérzy moga podjaé decyzje o przyjeciu lub odrzuceniu (rys. [6.7)). Decyzja ta
wplywa na stan podania, jednak nie jest ostateczna, poniewaz istnieje mozli-
wo$¢ jej zmiany w przypadku pojawienia sie nowych okolicznosci.
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Scarlett Howard X

Status podania
Oczekuje na przeglad
Informacje o ofercie

Oferta:
Mobile App Intern

Informacje o studencie

Imig i nazwisko:
Scarlett Howard

Kierunek studiow:
Year 2

Materiaty podan

Portfolio:
https://portfolio.example.com/user8

Dokument podania:

Odrzué Akceptuj

Rysunek 6.7: Widok okna opiniowania podania przez firme lub administratora

private async Task UpdateApplicationStatusAsync(int id, ClaimsPrincipal user,
InternshipApplicationStatus status)
{

var userIld = user.FindFirstValue(ClaimTypes.NameIdentifier)!;

var application = await _context.InternshipApplications
.Include(a => a.InternshipOffer)
.FirstOrDefaultAsync(a => a.Id == id)
?? throw new KeyNotFoundException("Internship application not found.");

var companyProfile = await _context.Companies
.FirstOrDefaultAsync(c => c.UserId == userld);

var isOwner = companyProfile?.Id == application.InternshipOffer.Companyld;
var isAdmin = user.IsInRole("Admin");

if (!isOwner && !isAdmin)
throw new UnauthorizedAccessException("You do not have permission to modify status
for this application.");

application.Status = status;
await _context.SaveChangesAsync();
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Moje podania

Emma Hughes
Cloud Engineering Intern

Emma Hughes

Software Engineering Intern

Emma Hughes
Product Management Intern

Rysunek 6.8: Widok ztozonych podan studenta

Student ma dostep do wszystkich swoich podan wraz z ich aktualnym sta-
nem jak na rysunku [6.8] W przypadku wykrycia btedu w przestanych danych
lub zmiany decyzji, student moze wycofa¢ podania w oknie detali, ktére po-
kazano na rysunku

Emma Hughes X

Status podania
Oczekuje na przeglad
Informacje o ofercie

Oferta:
Software Engineering Intern

Informacje o studencie

Imig i nazwisko:
Emma Hughes

Kierunek studiow:
Year 1

Materiaty podan

Portfolio:
http://localhost:5173/offers

Dokument podania:

&, document-1-2.pdf

Rysunek 6.9: Widok szczegotow podania
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Aby zapobiec naduzyciom, wycofanie podania mozliwe jest wytacznie przed
podjeciem decyzji przez firme lub administratora. Uniemozliwia to ponowne
sktadanie podan w celu obejscia procesu rekrutacyjnego.

public async Task DeleteAsync(int id, ClaimsPrincipal user)
{
var application = await _context.InternshipApplications
.Include(a => a.Student)
.Include(internshipApplication => internshipApplication.InternshipOffer)
.FirstOrDefaultAsync(a => a.Id == id)
?? throw new KeyNotFoundException($"Application not found.");

if (application.Status != InternshipApplicationStatus.AwaitingReview)
throw new InvalidOperationException("Can’t withdraw application after decision has
been made.");

_context.InternshipApplications.Remove (application);
await _context.SaveChangesAsync();

6.6 Bezpieczenstwo

System jest bezpieczny na tyle na ile bezpieczne sa jego komponenty. Przy-
ktadowo, w React dane wprowadzone przez uzytkownika sa automatycznie
sanityzowane, z wyjatkiem sytuacji, gdy zostana przekazane do parametru
_dangerouslySetInnerHTML elementu div. Podobnie jest po stronie backen-
du, gdzie framework automatycznie sanityzuje zapytania SQL przy wyszuki-
waniu wedhug tekstu.

Zagrozeniem dla aplikacji moze by¢ jednak niepoprawne nadanie upraw-
nien lub jednostronna walidacja, gdzie interfejs uzytkownika blokuje pewne
dziatanie, natomiast backend juz nie. Najlepszym przyktadem jest rola opie-
kuna praktyk, gdzie kazdy opiekun powinien méc widzie¢ i zarzadzac tylko
grupami swoich studentéw. Jest to szczegdlnie wazne w kontekscie weryfikacji
deklaracji praktyki, gdzie opiekun nie powinien mie¢ mozliwosci zaakceptowa-
nia deklaracji studenta nalezacego do innej grupy. Dlatego, gdy opiekun prak-
tyk préobuje zaakceptowac deklaracje, serwer weryfikuje czy ma on uprawnienia
do zarzadzania studentem z danej grupy.

if (!user.IsInRole("Dean"))

{
var managedFieldIds = await GetManagedFieldIdsForSupervisor (userId);
if (!managedFieldIds.Contains(internship.Student.Field0fStudyId) ||
internship.Supervisor.UserId != userId)
throw new UnauthorizedAccessException("Supervisor lacks permission to accept documents
for this field");
}

Podobnych zabezpieczen jest w aplikacji wiele. Stosowane sg wszedzie tam,
gdzie uzytkownicy danej roli powinni mie¢ dostep wytacznie do wtasnych da-
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nych. Mechanizm ten zapobiega nieautoryzowanemu dostepowi nawet przy
probach manipulacji zadaniami HT'TP.



Rozdziat 7

Testowanie

7.1 Hostowanie aplikacji

Aby umozliwié¢ publiczne testowania aplikacji i zapewnic¢, ze dziala poprawnie
nawet w $rodowisku produkcyjnym, jest ona hostowana w chmurze. Do ho-
stowania bazy danych, serwera plikéw oraz backendu wykorzystano Microsoft
Azure, natomiast frontend jest hostowany na platformie DigitalOcean.

Aplikacja jest dostepna pod adresem: https://s-ops.app/. Poniewaz
aplikacja dziata na zasadzie hierarchii rél, istnieje mozliwo$¢ przetestowania
dziatania kazdej z nich w rzeczywistych warunkach. Kazda z rél ma co naj-
mniej jedno konto testowe z hastem Password123. Ponizej przedstawiono do-
stepne konta:

Firma (Company) :

e companyl@example.com
e company2@example.com

e company3@example.com

Student (Student) :

studentl@example.com
e student2@example.com
e student3@example.com
e student4@example.com
e studentb@example.com

o student6@example.com
Opiekun praktyk (Supervisor) :

e admin3@example.com

35
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e admind@example.com
Dziekan (Dean) :

e adminl@example.com
Administrator (Admin) :

e admin2@example.com

7.2 Scenariusze testowe

Celem testéw byto sprawdzenie poprawnoéci dziatania systemu w zakresie klu-
czowych funkcji dostepnych dla poszczegélnych rél uzytkownikow. Testy zo-
staty przeprowadzone zaréwno z poziomu interfejsu uzytkownika, jak i poprzez
bezposrednie wysytanie zadan HTTP do API, co pozwolito zweryfikowaé za-
bezpieczenie backendu.

Firma :

o Przegladanie ofert — uzytkownik przeglada liste ofert oraz prébuje
edytowaé oferte innej firmy; operacja zostaje zablokowana (wynik:
OK).

o Decyzja podan — uzytkownik podejmuje decyzje dla podan przy-
pisanych do wtasnych ofert; proba modyfikacji podan innych ofert
konezy sie btedem (wynik: OK).

Student :

o Wysytanie podan — student wysyta podanie na oferte; podanie zo-
staje zapisane w systemie. Préba ponownego wystania skutkuje ble-
dem (wynik: OK).

o Wycofanie podania — student wycofuje podanie przed podjeciem
decyzji przez firme; operacja koriczy sie sukcesem (wynik: OK).

Przesytanie dokumentéw — student przesyta dokument praktyki;
dokument zostaje zapisany i przypisany do praktyki (wynik: OK).

o Wypehianie dziennika — student dodaje wpisy w trakcie trwania
praktyki; po jej zakonczeniu edycja zostaje zablokowana (wynik:
OK).

Opiekun praktyk :

o Widocznosé studentow — opiekun przeglada praktyki przypisanych
studentéw; brak dostepu do innych studentéw (wynik: OK).
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o Akceptacja deklaracji — opiekun akceptuje lub odrzuca dokument
deklaracji; operacja mozliwa tylko dla przypisanych praktyk (wy-
nik: OK).

Dziekan :
o Widocznoéé praktyk — dziekan przeglada wszystkie praktyki w sys-
temie (wynik: OK).
o Akceptacja dokumentéw — dziekan akceptuje i odrzuca dokumenty
praktyk niezaleznie od przypisania (wynik: OK).
Administrator :
o Zarzadzanie kontami — administrator tworzy nowe konto uzytkow-
nika; konto zostaje zapisane w systemie (wynik: OK).

o Operacje w imieniu uzytkownikéw — administrator wykonuje akcje
w imieniu innych rél (np. tworzenie praktyki, przesytanie dokumen-
téw); operacje koricza sie sukcesem (wynik: OK).

Wszystkie przeprowadzone scenariusze testowe zakonczyly sie powodze-
niem. Nie wykryto btedow uniemozliwiajacych korzystanie z systemu.



Rozdziat 8
Propozycje rozwoju

Podczas realizacji projektu zidentyfikowano kilka funkcji, ktére mogltyby zo-
sta¢ rozwinicte.

Wsparcie wielu miejsc pracy — istnieja przypadki, gdy student moze re-
alizowa¢ praktyke w wiecej niz jednej instytucji. Obecnie system zaktada
jedynie jedno miejsce praktyki. Rozszerzenie systemu o mozliwos¢ obstu-
gi wielu miejsc praktyk pozwolitoby na uwzglednienie takich scenariuszy.

Integracja z Active Directory — podczas dyskusji nad projektem pojawita
sie propozycja integracji aplikacji z uczelnianym systemem Active Direc-
tory. To rozwigzanie umozliwitoby studentom i pracownikom logowanie
si¢ za pomocg istniejacych kont uczelnianych. Z perspektywy admini-
stracyjnej uproscito by to zarzadzanie uzytkownikami, poniewaz system
mogtby automatycznie odczytywaé uzytkownikéw bez koniecznosci ich
recznego dodawania. Realizacja tego rozwigzania wykracza poza zakres
projektu, poniewaz wymaga dostepu do infrastruktury uczelni.

Powiadomienia — system mogltby zostac¢ rozszerzony o funkcje automatycz-
nych powiadomien poprzez interfejs lub poczte e-mail. Uzytkownicy by-
liby informowani o zmianach stanéw praktyk, nowych ofertach oraz zbli-
zajacych sie terminach.

Logowanie zdarzen — istotnym elementem byltoby wprowadzenie systemu
rejestrowania dziatan uzytkownikéw. W szczegolnosci w kontekscie prak-
tyk pozwolitoby to na sledzenia zmian oraz okreslenie, kto i kiedy doko-
nal danej operacji.

Zwiekszenie bezpieczenstwa — mozliwe jest wdrozenie dodatkowych me-
chanizméw zabezpieczajacych, takich jak blokowanie podejrzanych ad-
resow [P czy czasowe blokady kont po wielokrotnych nieudanych prébach
logowania.

38
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Zarzadzanie danymi w wiekszej skali — system mogtby zosta¢ rozbudo-
wany o operacje masowe, takie jak przypisanie studentow do grup czy
tworzenie wiekszej liczby praktyk w jednej operacji.

Automatyzacja tworzenia praktyk — mozliwe jest wprowadzenie mecha-
nizmu tworzenia praktyk dla okreslonych grup studentéw (np. dla kon-
kretnego roku studiéw) w ustalonym terminie, co ograniczytoby koniecz-
nos¢ recznego zarzadzania tym procesem.



Rozdziat 9

Podsumowanie

W ramach pracy licencjackiej opracowano prototyp systemu zarzadzania prak-
tykami studenckimi. System ten obejmuje kluczowe procesy zwiazane z re-
alizacjg praktyk, zgodnie z przyjetym regulaminem studiow, w tym: obstuge
przebiegu praktyki oraz zarzadzanie ofertami praktyk. Jako aplikacja dziataja-
ca w ekosystemie World Wide Web, system wyposazony zostal w mechanizmy
zarzadzania uzytkownikami oraz rolami wraz z przypisanymi uprawnieniami.

Zaimplementowane rozwigzanie pozwala na cyfryzacje wielu procesow, kté-
re w tradycyjnym podejsciu realizowane sa w sposob reczny. Dzigki temu
mozliwe jest usprawnienie przeptywu informacji pomiedzy studentami, firma-
mi oraz pracownikami uczelni, a takze zwiekszenie kontroli nad przebiegiem
praktyk.

System zostal zaprojektowany jako prototyp, dlatego w przypadku wdro-
zenia w Srodowisku produkcyjnym wymaga dalszego rozwoju oraz dopraco-
wania niezawodno$ci i zwiekszenia skalowalnosci. Pomimo tego, juz obecna
wersja pozwala na ocene korzysci wynikajacych z cyfryzacji procesu praktyk
oraz pokazuje potencjal zastosowania tego typu rozwigzan w srodowisku aka-
demickim.
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