Do zmiany wiasciciela pliku stuzg programy: chown i chgrp. Programem chown zmieniamy witasci-
ciela wskazanego pliku:

chown mariusz potwierdzenie.pdf

Aby to zadziato musimy mie¢ prawo zapisu tego pliku i mie¢ uprawnienia uzytkownika mariusz
w tym wypadku. Oczywiscie superuser moze dowolnie modyfikowac wiasciciela pliku.

Mozna jednym poleceniem zmieni¢ wtasciciela i grupe:

chown mariusz:staff docs/wniosek.odt

Mozna takze jako argument podac wiecej plikdw:

chown root:bin /bin/*.sh /opt/bin/*.sh

Czasem potrzebujemy zmieni¢ wtasciciela w wielu plikach i podkatalogach rekursywnie:
chown -R mysqgl:mysqgl /data/mysqgl

Do zmiany grupy stuzy program chgrp, na przykfad:

chgrp staff docs/wniosek.odt

Podobnie jak poprzednio argumentem moze byc¢ wiele plikow:
chgrp bin bin/*.sh /opt/bin/*.sh

Rekursywna zmiana tak jak w chown wymaga uzycia opcji -R:
chgrp -R mysqgl /data/mysqgl

Zmiana praw dostepu jest nieco bardziej skomplikowana, ale zasady sg wbrew pozorom bardzo
proste. Kwestia ich jasnego przekazania. Do tych zmian stuzy program chmod. Konieczne sg dwa
argumenty: pierwszy to uprawnienia, drugi i ewentualne kolejne to plik lub pliki, ktérych zmiana
dotyczy. Uprawnienia mozna podawac na dwa sposoby: symbolicznie i numerycznie. Pierwszy spo-
s6b daje wieksze mozliwosci, ale wymaga zapamietania kilku regut. Zacznijmy od wersji numerycz-
nej.

Pamietamy, ze 644 to symbolicznie rw-r--r--, czyli odczyt i zapis dla wtasciciela, odczyt dla grupy
i pozostatych. Tak wiec:

chmod 644 /var/log/syslog

ustawi odpowiednie prawa dostepu pliku /var/log/syslog, co mozemy obejrze¢ przez 1s -1:
-rw-r—--r—- 1 root Sys 0 cz 28 03:10 /var/log/syslog

Jednym poleceniem mozemy zmienic wiele plikow:

chmod 755 /bin/*.sh /opt/bin/*.sh

Tutaj pliki . sh w katalogach /bin i /opt/bin bedg mogly by¢ odczytywane, zapisywane i urucha-
miane przez witasciciela a pozostali bedg mogli je odczytywac i uruchamiad.



Symbolicznie dwa powyzsze polecenia wygladatyby nastepujgco:

chmod u=rw,g=r,o=r /var/log/syslog
chmod u=rwx,g=rx,o=rx /bin/*.sh /opt/bin/*.sh

Oznaczenia sg dosc¢ sugestywne i dosc¢ tatwo sie domysle¢ co oznaczajg poszczegodlne znaczki. Wpi-
sanie u=rw 0znacza, ze witasciciel (user, czyli pierwszy zestaw praw dostepu) bedzie miat uprawnie-
nia zapisu i odczytu, ale brak uruchamiania. Znak = oznacza, ze po chmod uprawnienia beda do-
ktadnie takie jak to okreslono i tylko takie. Zamiast = mozna uzy¢ + albo -. Znakiem +, jak tatwo sie
domysle¢, dodajemy uprawnienia, a znakiem minus odbieramy uprawnienia. Na przyktad:

chmod u+rw,g-rw,o-rwx docs/wniosek.odt

Tutaj uzytkownikowi dodamy mozliwos¢ odczytu i zapisu. Niewazne jakie byly uprawnienia wcze-
$niej, bity 9 i 8 zostang ustawione na 1, a bit 7 zostanie niezmieniony. A wiec, jesli przed mieliSmy
r-x to po chmod bedzie rwx. Grupie odbieramy mozliwos¢ odczytu i zapisu, wiec bity 6 i 5 zostang
wyzerowane, a bit 4 zostanie niezmieniony. Gdy przed byto -wx to po chmod bedzie --x. Dla pozo-
tatych zostang odebrane wszelkie uprawnienia. Mozna réwniez stosowac -=+ jednoczesnie dla jed-
nego zestawu uprawnien:

chmod u+w-x,g+r-wx,o-rwx docs/wniosek.odt
chmod u+w,u-x,g+r,g-wx, o-rwx docs/wniosek.odt
chmod u+w, g+r,u-x,o0-rwx,g-wx docs/wniosek.odt

Wszystkie trzy przyktady sg rébwnowazne, ale o ile pierwszy jest najbardziej zwiezty i czytelny, to
ostatni jest poprawny, ale mato czytelny. Tutaj uzytkownikowi dodajemy prawo zapisu i odbieramy
jednoczes$nie prawo wykonywania. Grupie dodajemy prawo odczytu, odbieramy prawo zapisu
i uruchamiania. Pozostatym odbieramy wszelkie prawa.

Aby za pomocg znaku = odebrac¢ dane prawo nie wymieniamy go, albo wpisujemy -, to znaczy:
chmod u=rw-,g=r--,o0=r-- /var/log/syslog

jest réwnowazne:

chmod u=rw,g=r,o=r /var/log/syslog

Wersja rekursywna, analogicznie jak chown i chgrp, wymaga opcji -R, ale ma maty sens przy uzy-
Ciu numerycznym.

chmod -R o+r /var/log

To polecenie doda mozliwos¢ odczytu pozostatym uzytkownikom (other) dla katalogu /var/log
i wszystkich plikéw (rowniez podkatalogdéw) ponize;.



