Od poczatku system Unix projektowano tak, by mogto na nim pracowac wielu uzytkownikow w tym
samym czasie. Aby zachowa¢ prywatnos¢ i odseparowac jednego uzytkownika od drugiego zaim-
plementowano system wiasnosci i uprawnien. Caty ten system jest dos¢ prosty, cho¢ oczywiscie dla
poczatkujgcych moze wydawac sie skomplikowany i enigmatyczny. Oparty jest on na tym, ze kazdy
plik w systemie okreslone ma trzy parametry: wiasciciela, grupe i zestaw praw dostepu. Poniewaz
w Unixie wszystko jest plikiem, w szczegdlnosci takze proces, wiec caty ten system uprawnien doty-
czy wszystkiego co mamy w Unixie.

Spis uzytkownikéw wraz z podstawowymi ich danymi znajduje sie w pliku /etc/passwd. Nazwa
pochodzi stad, ze historycznie znajdowaty sie tam hasta. Zrezygnowano z tego poniewaz plik ten
musi by¢ czytelny dla wszystkich i nawet jesli przechowywane hasto bytoby zaszyfrowane to kusito-
by aby je ztamac. Teraz w miejscu hasta znajduje sie znak x. Hasta przechowywane sg w pliku
/etc/shadow, do ktérego dostep jest mocno ograniczony. Sg tam réwniez informacje o tym kiedy
hasto byto zmieniane, jak dtugo jest aktualne, kiedy wymusi¢ jego zmiane itp.. Pojedynczy wpis
w pliku /etc/passwd dla zwyktego uzytkownika moze wygladac tak:

mariusz:x:1001:10:Mariusz Zynel:/export/home/mariusz:/bin/bash

Jak wida¢ znakiem : oddzielone zostaty poszczegdlne dane, ktére majg nastepujace znaczenie:
username:password:uid:gid:gcos-field:home-dir:login-shell

Komputery lepiej sobie radzg z liczbami niz napisami, wiec kazdej nazwie uzytkownika (zwanej po-
tocznie login, ale formalnie login to proces logowania do systemu) przypisany jest identyfikator licz-
bowy UID. Oczywiscie i nazwa uzytkownika i jego UID (user identifier) sg unikalne. Dla utatwienia
zarzadzania prawami dostepu uzytkownikéw mozna tgczy¢ w grupy. W pliku /etc/group znajduje
sie lista grup. Pojedynczy wpis wyglada tak:

sys::3:root,bin,adm

Znowu znak : zostat zastosowany by rozdzieli¢ 4 pola:

groupname:password:gid:user-list

W pierwszym polu znajduje sie nazwa grupy, a w trzecim identyfikator liczbowy GID (group indenti-
fier). One tez musza by¢ unikalne. W ostatnim polu umieszczona jest lista uzytkownikéw naleza-
cych do tej grupy jako drugorzednej. Jeden uzytkownik moze by¢ cztonkiem wielu grup, ale tylko
jedna z nich jest podstawowa (primary) - ta okre$lona w /etc/passwd poprzez GID. Pozostate gru-
py, ktérych jest cztonkiem, to jego grupy drugorzedne (secondary) - do tych przypisany jest w pliku
/etc/group. W powyzszym przyktadzie do grupy sys nalezg uzytkownicy: root, bin oraz adm.

Mowigc o przywilejach w Unixie nie mozna zapomnie¢ o specjalnym uzytkowniku, ktéry moze
w systemie wszystko. Jego nazwa to root a jego UID to 0. Jest rowniez grupa o tej samej nazwie,
ktorej GID to 0. Synonimem uzytkownika root uzywanym w zargonie jest superuser. To chyba do-
bitnie wyraza jego mozliwosci i przywileje.

Po zalogowaniu sie do systemu mozna przetgczyc¢ sie na innego uzytkownika o ile tylko znamy jego
hasto. Stuzy do tego polecenie su, bardzo czesto btednie rozumiane jako superuser. Poleceniem su
(switch user) mozemy przetgczyc¢ sie na dowolnego uzytkownika systemu podajac jego nazwe jako
parametr. Jesli tego parametru nie podamy to domyslinie brany jest root. Stagd chyba wzieto sie, ze



su to superuser. Przy pomocy su mozemy przetgczac sie zachowujgc ustawienia wiasnego shella
np.:

su john
albo z ustawieniami danego uzytkownika:
su - john

Po tym zostaniemy zapytani o hasto uzytkownika john. O hasto nie bedziemy pytani, gdy jesteSmy
superuserem i uzywamy su, aby przetgczy¢ sie na innego uzytkownika.

Mozemy takze uzy¢ su aby wykonac tylko jaki$ konkretny program z przywilejami danego uzytkow-
nika:

su root -c "rm /var/log/syslog.7"

Tutaj przetgczmy sie na root'a po to tylko by usung¢ z systemu jeden plik, czego nie mozemy wy-
konac jako zwykty uzytkownik.

Warto wspomniel przy okazji program sudo. Jesli administrator, czyli superuser, odpowiednio
skonfigurowat program sudo, to podajac swoje hasto mozemy wykona¢ dowolny program z upraw-
nieniami root'a. W szczegélnosci tym dowolnym programem moze by¢ su. Powstaje czesto uzywa-
ne polecenie:

sudo su

mylnie traktowane jako jeden program. To sg dwa programy: pierwszy przetgcza nas na chwile na
superusera, drugi przetgcza na state na superusera. Dla przypomnienia, bo nazwe root mozna po-
ming¢, ten sam efekt da:

sudo su root
Wréémy teraz do programu 1s i tego co pokazuje zawotany z opcjg -1, na przyktad:

sirius$ 1ls -1h
total 967605

drwxr-xr-x 11 mariusz staff 11 Aug 5 2010 archive

drwx——-——--—- 2 mariusz staff 89 Aug 3 2017 bin

drwxr-xr-x 12 mariusz staff 12 Dec 21 2014 documents

drwxr-xr-x 17 mariusz staff 17 Dec 14 23:42 download

drwxr-xr-x 54 mariusz staff 54 Jun 4 2016 guides

-rw-r--r-- 1 mariusz staff 6.3M Jan 2 20:38 httpd-2.4.29.tar.bz2
drwxr-xr-x 45 mariusz staff 45 Aug 18 2017 projects

drwxr-xr-x 2 mariusz staff 46 Dec 28 23:32 public_html
drwx——-——--- 9 mariusz staff 9 Feb 20 2008 tex

Teraz mysle, ze jasne jest znaczenie kolumny 3 i 4, czyli odpowiednio: uzytkownik i grupa, ktorzy sg
witascicielami pliku (bo katalog to tez plik, przekonamy sie gdy bedzie mowa o UFS). Sprébujemy te-
raz rozszyfrowac¢ kolumne 1, czyli prawa dostepu do pliku. Jak to zostato powiedziane na samym
poczatku, kazdy plik, a wiec wszystko w Unixie, ma okreslone prawa dostepu. 10 znakdéw w kolum-
nie 1 mozna podzieli¢ na 4 sktadowe: typ pliku (file type), dostep uzytkownika (user), dostep grupy
(group), dostep pozostatych (other).
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Typ pliku to zwykle:

o - zwykly plik,

+ d:katalog,

* 1 :dowigzanie symboliczne, itd.
Pozostate 9 znakdw dzielimy na 3 zestawy: user, group i other. W kazdym z nich znajdujg sie po 3
znaki:

* r:prawo do odczytu,

* w:prawo do zapisu,

+ x:dla zwyktych plikéw prawo wykonania programu (execute), dla katalogéw prawo przej-

$cia do katalogu,

* - :brak uprawnien.
Znowu, komputer woli liczby i dlatego powyzszym uprawnieniom przypisano odpowiednie warto-
$ci numeryczne: 4, 2, 1, 0. Zwr6¢my uwage, ze sg to kolejne potegi liczby 2, czyli kazdy znak odpo-
wiada jednemu z 9 bitbw w metadanych, gdzie zapisane sg prawa dostepu do danego pliku. Ina-
czej méwigc rwx to to samo co 7, rw-t0 6, r-- to 4, --x to 1 itd. Dlaczego 9 bitéw po 3, albo 3 ze-
stawy symboli po 3? Pierwszy zestaw (user) oznacza, co z danym plikiem moze zrobic jego wtasci-
ciel, to znaczy uzytkownik o tej samej nazwie jakg widzimy w kolumnie 3 wypisanej przez 1s -1.
Drugi zestaw (group) oznacza co moze zrobi¢ grupa, a trzeci zestaw (other) oznacz co mogg z da-
nym plikiem zrobi¢ pozostali, czyli ci, ktérzy nie sg uzytkownikiem z kolumny 3 i nie nalezg do grupy
z kolumny 4. Na przyktad: rwxr-x--- dla jakiegos katalogu oznacza, ze witasciciel moze wszystko,
grupa nie ma tam prawa zapisu, ale moze odczytywac i zaglagda¢ do tego katalogu, natomiast pozo-
stali nie majg zadnych praw. To samo mozna wyrazi¢ numerycznie jako 750. Proste prawda?

Moze powstac pytanie czy rwx to to samo co wxr? Dla nas moze i tak, ale dla Unixa to drugie nie
ma sensu. Istotna jest pozycja, czyli konkretny z 9 bitéw. Jesli ten bit jest O to -, natomiast gdy ma
on wartos¢ 1 to bity 3, 6, i 9 bedg reprezentowane jako r, bity 2, 5i 8 bedg reprezentowane jako w,
a bity 1, 4 i 7 beda reprezentowane jako x. Cztowiek szybciej odczyta uprawnienia z wersji symbo-
licznej, niz z ciggu bitow. Na przyktad 110100100 oznacza rw-r--r--. Co tatwiej odczytac?

System bardzo konsekwentnie przestrzega uprawnien z uwzglednieniem tego, kto nalezy do jakiej
grupy. Powiedzmy ze mamy plik:

- rw————rw-— 1 root staff 22 1lis 15 20:16 a.txt

Co moze z nim zrobi¢ uzytkownik mariusz, ktéry nalezy do grupy staff? Nic. Uzytkownik ma-
riusz nie jest wiascicielem tego pliku, natomiast grupa staff nie ma zadnych uprawnienn. W tym



wypadku mariusz nie kwalifikuje sie jako pozostali (other) bo spetnia warunek cztonkostwa w gru-
pie, ktora jest wiascicielem powyzszego pliku. Administratorzy Unixa czasem mylnie uwazaja, ze
uprawniania pozostatych (other) przechodzg réwniez na wtasciciela (user) albo grupe (group).



