W systemie mogg by¢ wspdlne katalogi z prawem zapisu dla wszystkich, np.: /tmp, /var/tmp,
/var/mail, w ktérych kazdy uzytkownik moze posiadac swoje pliki, ale nie ma uprawnien do usu-
wania i zmiany nazwy plikéw pozostatych uzytkownikow.

Takie katalogi majg ustawiong flage sticky bit o symbolu t, ktéra widoczna jest jako ostatni z 10
symboli reprezentujgcych prawa dostepu, na przykiad:

sirius$ 1ls -1d /tmp /var/tmp
drwxrwxrwt 8 root sys 1368 Feb 25 15:26 /tmp
drwxrwxrwt 8 root sys 15872 Feb 25 15:45 /var/tmp

Przypomnijmy, ze -d w 1s mowi, ze chcemy zobaczy¢ metadane katalogu, nie jego zawartosc. Fla-
ge sticky bit ustawia sie poleceniem chmod, na przyktad:

chmod +t /tmp/test
chmod -t /tmp/test
chmod 1777 /tmp/test

Zwré¢my uwage na ostatnie polecenie. Do tej pory uzywalismy 3 cyfr w chmod, z ktérych kazda od-
powiada kombinacji bitéw z jednego zestawu uprawnien, odpowiednio: user, group i other. W po-
wyzszym przyktadzie 777 oznacza rwxrwxrwx. Cyfra 1 na poczatku to specjalna flaga, ktéra méwi,
ze chcemy ustawic sticky bit na 1. Zatem ostatnie polecenie jest rownowazne wersji symbolicznej:

chmod u=rwx,g=rwx,o=rwx,+t /tmp/test
Ponizszy przyktad pokazuje jak zmienic flage sticky bit:

sirius$ cd /tmp

sirius$ mkdir test

sirius$ 1ls -1d test

drwxr—-xr—-x 2 mariusz staff 117 1lis 17 09:10 test

sirius$ chmod 1777 /tmp/test
sirius$ 1ls -1d test
AdrwxXrwxrwt 2 mariusz staff 117 1is 17 09:10 test

sirius$ chmod 0755 test
sirius$ 1ls -1d test
drwxr—-xr-x 2 mariusz staff 117 1is 17 09:10 test

sirius$ chmod +t,u=rwx,g=rwx,o=rwx /tmp/test
sirius$ 1ls -1d test
ArwxXrwxrwx 2 mariusz staff 117 1is 17 09:10 test

sirius$ chmod u=rwx,g=rwx,o=rwx,+t /tmp/test
sirius$ 1ls -1d test
Adrwxrwxrwt 2 mariusz staff 117 1is 17 09:10 test

Prosze zwrdci¢ uwage, ze +t umieszczone na poczatku, nie robi tego czego bySmy sie spodziewali.
Chodzi o to, ze flaga sicky bit ma jedynie sens, gdy wszyscy majg petne prawa dostepu, a wiec do-
piero po ustawieniu rwxrwxrwx.



