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Wstep

W erze dot-com, rozpoczetej przed kilku laty, kiedy to technologie internetowe
trafity pod strzechy, nie ma osoby na $wiecie, ktora nie styszataby o Interne-
cie. Co ciekawe sie¢ Internet utozsamiana jest z ustugg World Wide Web, w
skrocie WWW | ktéra na dobre zadomowita si¢ w naszym zyciu. Dzieje si¢ tak,
dlatego, ze dominujaca role wsrod wszystkich ustug oferowanych w Internecie
jest wtasnie WWW. Szacuje sie, ze ponad 80 procent wszystkich ustug przy-
pada wtasnie na WWW. Wida¢, zatem jak wazna role pelia serwery HTTP
w erze dot-comu.

Ustuga WWW jest stosunkowo mtoda ustuga w sieci Internet. Mogta sie
ona upowszechni¢ dopiero wtedy, gdy powszechne staty sie okienkowe systemy
operacyjne i odpowiednie graficzne przegladarki. Ustuga WWW oparta jest
na technologii klient- serwer. Role klienta w tym wypadku peti przeglgdarka
WWW, zwana tez przeglgdarkg internetowqg. Komunikacja pomiedzy klientem
a serwerem odbywa sie zgodnie z protokotem HTTP (ang. Hyper Text Transfer
Protocol). Stad bierze sie okreslenie serwer HTTP lub serwer WWW.

Podstawowym typem dokumentow przesytanych na WWW jest hipertekst.
To, co go wyrdznia sposréd innych dokumentéw to mozliwo$¢é umieszczania
odnos$nikéw do innych dokumentéw, nie koniecznie znajdujacych sie na tym
samym serwerze WWW. Powstaje w ten sposob sie¢ powiazan dokumentéw,
co prawdopodobnie byto Zréodlem dla okreslenia World Wide Web. Serwer
HTTP jest to oprogramowanie realizujace ustuge WWW. Jego gtéwnym zada-
niem jest udzielanie odpowiedzi na zadanie klienta i przekazywanie stosownych
dokumentow.

Zdecydowana wigkszo$¢ serwerow pracujacych w sieci Internet to serwery
pracujace na maszynach UNIX. Do gtéwnych typow serwerow WWW mozemy
zaliczy¢: Serwer Apache, Serwer NCSA i Serwery Netscape. Z wymienionych
serwerow najbardziej popularnym i najczesciej stosowanym jest Apache. Poza
tym jest to oprogramowanie open-source tzn. jest rozpowszechniane wraz z
kodem zZrédtowym bez pobierania optat [1]. To wlasnie uzasadnia powody
dla ktérych w niniejszej pracy zajmujemy sie serwerem Apache, a doktadniej
Apache 1.3.26.

Do gtéwnych zadan administratora serwera HTTP nalezy miedzy innymi:

e konfiguracja serwera,



SYSTEM ZARZADZANIA HOSTAMI WIRTUALNYMI HTTP 2

e konfiguracja oprogramowania wspotpracujacego, takiego jak CGI, do-
datkowe moduty itp.,

e przegladanie dziennikow systemowych,
e tworzenie statystyk,
e usuwanie usterek.

Powyzsze zadania wymagaja duzych naktadow pracy i o ile nie uda sie catko-
wicie zlikwidowa¢ tego problemu, to mozemy sprobowaé go zminimalizowac.
Aby tego dokonaé nalezy:

e udokumentowaé rézne warianty wirtualnych hostow HTTP, podaé¢ przy-
ktady konfiguracji, rozwazy¢ argumenty za i przeciw, ktérymi nalezy sie
kierowac¢ przy wyborze wariantu,

e zaprojektowaé strukture katalogow wirtualnego hosta HTTP z uwzgled-
nieniem mechanizméw CGI, tworzenia dziennikéw oraz statystyk,

e opracowaé oprogramowanie wspomagajace czynnosci wykonywane przez
administratora (cykliczne tworzenie statystyk, zaktadanie i usuwanie ser-
weréw wirtualnych),

Co zostalo zrobione w niniejszej pracy.

Okreslenie serwer stosuje si¢ zaréwno w odniesieniu do sprzetu jak i opro-
gramowania, aby wyrazi¢ specjalne jego zastosowania i mozliwosci. Termin
wirtualny serwer odnosi si¢ do sytuacji, gdy na jednej maszynie znajduje si¢
wiecej niz jeden serwer, co w znaczacy sposob utatwia prace administratorom
i pozwala zaoszczedzi¢ na sprzecie. W przypadku serwera Apache mozliwe sa
dwa rodzaje serwerow wirtualnych, co zostanie doktadnie opisane w pierwszym
rozdziale. Rozwazam tam wady i zalety obydwu wariantéw. Zawiera on tak-
ze konkretne przyktady typowych sytuacji oraz najczesciej stosowanych przez
administratorow rozwiazan. W drugim rozdziale rozwazamy kwesti¢ organi-
zacji serwera HTTP; strukture katalogéw oraz przechodzimy do programéow
wspomagajacych prace administratora serwera HTTP.



Rozdziat 1

Wirtualne serwery HTTP

1.1 Zasady dzialania

Istnieja dwa warianty wirtualnych serwerow HTTP. Zasadnicza réznica mie-
dzy tymi dwoma typami uwypuklona jest juz w ich nazwach; mianowicie dla
IP-based Virtual Host, czyli wirtualnego serwera opartego o adres IP jest po-
trzebny oddzielny adres IP, w przypadku zas Name-based Virtual Host, czyli
wirtualnego serwera opartego o nazwe domenowa, serwer kieruje sie nazwami
domen z nagtéwka HTTP. Tak, wiec by umiesci¢ na jednej maszynie wie-
cej niz jeden wirtualny serwer oparty o adres IP nalezy przypisa¢ kazdemu
z nich oddzielny numer, co zmusza nas do zamontowania tylu interfejsow ile
wirtualnych serweréw mamy zamiar umiesci¢. Sytuacja, gdy do jednej karty
sieciowej przypisanych jest wiecej niz jeden adres IP jest mozliwa, lecz niezbyt
wydajna, dlatego tez stosuje sie¢ ja tylko w wyjatkowych wypadkach. Jak cho¢-
by sytuacja, w ktérej jeden z interfejsow, na ktérym znajduje sie jakas wazna
wirtualna strona, jest uszkodzony i nie mamy mozliwosci zainstalowania kolej-
nego interfejsu, a stworzenie wirtualnej strony opartej o nazwe nie rozwigzuje
problemu. Wéwczas przypisanie dodatkowego adresu jednej karcie moze by¢
tymczasowym rozwigzaniem. Wida¢, wiec ze jedynym wydajnym sposobem na
zwiekszenie liczby wirtualnych serweréw na jednej maszynie, bez instalowania
odpowiedniej iloéci interfejsow to konfiguracja wirtualnych serweréw opartych
o nazwy domenowe. Okazuje si¢ jednak, ze sa sytuacje, w ktérych wirtualne
serwery oparte o IP sa wygodniejszym rozwigzaniem. Oto niektére z nich:

e wirtualne serwery korzystajace z protokotu SSL — wynika to ze specyfiki
dziatania tego protokotu. Poltgczenie SSL, wyglada nastepujaco:
— inicjacja potaczenia,
— wymiana certyfikatow,

— zadanie dokumentu i odpowiedz serwera.

Wynika z tego, ze certyfikat jest podawany klientowi zanim prze-
gladarka przekaze serwerowi, od jakiej nazwy (wirtualnego serwera)

3
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chce pobraé¢ witryne. Przez to wtaénie dla kazdego potaczenia przy-
pada tylko jeden certyfikat, czyli na jeden adres serwera mozna uzy¢
tylko jednego certyfikatu, co oznacza jeden SSL na jednym adresie.
Adres w tym przypadku to kombinacja IP: port.

e niektore starsze przegladarki nie sa kompatybilne z wirtualnymi serwe-
rami opartymi o nazwy, poniewaz dla ich poprawnego dziatania klient
musi wysta¢ nagtéwek Host.

Aby lepiej zrozumieé¢ idee wirtualnych serweréw opartych o nazwy domenowe
musimy odwota¢ sie do podstaw protokotu HTTP. HT'TP w warstwie uzywa
protokotu TCP/IP. Umozliwia wymiane dokumentéw hipertekstowych mie-
dzy serwerem a przegladarka. HTTP dziata wykorzystujac zasade zadanie-
odpowiedZ (ang. request-response). Kazdy komunikat w protokole HTTP, czyli
zadanie i odpowiedz, sktada sie z linii zadania lub statusu, listy nagtéwkow
(ang. headers) oraz tresci komunikatu (ang. content). Linia zadania nie moze
by¢ pusta, w niej okreslona jest metoda, Sciezka do zadanego dokumentu oraz
wersja stosowanego protokotu. Najpowszechniejsze metody protokotu HTTP
to GET i POST. Oto przyktad kompletnego zapytania z metoda GET:

GET /index.html HTTP/1.0
Connection: Keep-Alive
User-Agent: Mozilla/2.02 Gold
Host: www.uwb.edu.pl
Accept:image/gif,*/x*

Przegladarka w nagléwku Host podaje nazwe domenowa serwera (w tym
wypadku: www.uwb.edu.pl), na ktérym znajduje sie zadany dokument (tu-
taj: index.html). Wlasnie dzieki nagtéwkowi serwer wie, jakiego wirtualnego
serwera opartego o nazwe dotyczy zadanie. Ponadto podawana jest wersja pro-
tokotu, ktérego uzywa przegladarka. W tym wypadku jest to HTTP/1.0. Jesli
index.html istnieje odpowiedZ przegladarki moze wyglada¢ nastepujaco:

HTTP/1.1 200 OK

Date: Sun, 08 Jun 2003 13:04:15 GMT

Server: Apache/1.3.27 (Unix) PHP/4.2.3
Last-Modified: Wed, 28 May 2003 09:39:09 GMT
Content-Length: 5171

Connection: close

Content-Type: text/html

<doctype html public "-//w3c//dtd html 4.0 transitional//en">
<html>
<body>
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Wirtualne serwery
<\body>
<\html>

Kolejne wiersze oznaczaja odpowiednio: udane potaczenie wraz z protoko-
tem, ktorego uzywa serwer, date potaczenia, serwer, ktory odpowiada, date
ostatniej modyfikacji dokumentu, dtugos¢ tresci komunikatu podana w zna-
kach (bajtach), typ zwracanego dokumentu, i na koncu tres¢ dokumentu. Me-
toda POST roézni si¢ od metody GET mozliwoscia przesytania wigkszej ilosci
roznego rodzaju danych do serwera.

Nagtéwek Host nie jest obowiazkowy w wersji 1.0, ale niemal wszystkie
przegladarki wysytaja ten nagtéwek. Bez niego nie mozliwe jest funkcjonowa-
nie wirtualnych serweréw opartych o nazwy. Dlatego tez w wersji 1.1 nagtowek
Host jest obowiazkowy.

1.2 Konfiguracja

Po skompilowaniu i zainstalowaniu serwera pliki konfigurujace znajduja sie w
katalogu /opt/etc/httpd. Naleza do nich:

httpd.conf Jest to gtowny plik konfiguracyjny Apache’a. W pliku tym zapi-
sane sg m.in. informacje na temat komputera, portu, trybu pracy, logéw,
zasobow udostepnionych przez serwer. Tutaj rowniez przeprowadzamy
konfiguracje serweréw wirtualnych WWW uruchamianych przy pomocy
Apache.

srm.conf Plik ten konfiguruje sposéb zarzadzania zadaniami serwera, wska-
zuje na katalogi, ktore zawieraja informacje oferowane przez serwer i
rozne elementy potrzebne do formatowania i prezentowania informacji.

acces.conf Stuzy do definiowania kontroli dostepu dla serwera i dostarcza-
nych przez niego informacji.

Wiszystkie trzy pliki maja podobna strukture. Sa one plikami ASCII, ko-
mentarze zaczynaja sie od znaku # i wszystkie posiadaja obszerny komentarz
do poszczegolnych dyrektyw. Wigkszos¢ dyrektyw w plikach jest zapisana w
formie kluczy, po ktérych nastepuje wartosé przypisana do tego klucza. Uzy-
cie trzech plikéw konfiguracyjnych jest podyktowane zachowaniem kompaty-
bilnosci ze standardem serwera NCSA. Od wersji 1.3.4 zaleca si¢ umieszczenie
wszystkich parametréw konfiguracyjnych w jednym pliku httpd.conf, co uta-
twia zarzadzanie serwerem. Pozostale pliki (srm.conf i acces.conf) nadal
istnieja, ale zawieraja informacje, ze istnieja wylacznie ze wzgledéw histo-
rycznych a caty konfiguracje nalezy przeprowadzi¢ w pliku http.conf. Kon-
figuracje serwera przeprowadzamy “recznie” edytujac odpowiednie pliki. W
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naszym przypadku jest to jeden plik httpd.conf. Oto niektére dyrektywy,
ktore pozwolg nam na wyodrebnienie réznic pomiedzy hostami IP-based a
Name-based:

Listen - dyrektywa definiujaca adresy oraz porty, na ktorych ma nastuchiwaé
serwer,

DocumentRoot - okresla miejsce w systemie plikow gdzie znajduje sie zawar-
tos¢ serwera,

NameVirtualHost - te dyrektywe w odrdznieniu od pozostalych konfiguruje
sie tylko dla wirtualnych serweréw opartych na nazwach domenowych; w
niej musimy przypisa¢ adres lub zbior adreséw IP na serwerze by mogt
on realizowa¢ polecenia dla tych hostow,

<VirtualHost> </VirtualHost> - ten blok obejmuje grupe dyrektyw odno-
szacych sie do wyszczegdlnionego wirtualnego serwera,

ServerName - dzigki tej dyrektywie mozemy przypisa¢ wirtualnemu serwerowi
dowolng nazwe domenowa,

ServerAlies - pozwala na przypisaniu wirtualnemu serwerowi wigcej niz jed-
nej nazwy.

Ponizszy przyktad przedstawia podobienstwa i réznice pomiedzy dwoma
typami wirtualnych hostow. Uzyto tylko istotnych dyrektyw. Kolejne wiersze
zostaly ponumerowane dla orientacji.

1 Port 80 Port 80

2 NameVirtualHost 212.33.73.194

3 <VirtualHost 212.33.73.194> <VirtualHost 212.33.73.194>

4 SerwerName math.uwb.edu.pl SerwerName math.uwb.edu.pl
5 DocumentRoot /www/math DocumentRoot /www/math

6 </VirtualHost> </VirtualHost>

7 <VirtualHost 212.33.73.194> <VirtualHost 212.33.73.195>

8 SerwerName matfiz.uwb.edu.pl SerwerName matfiz.uwb.edu.pl
9 DocumentRoot /www/matfiz DocumentRoot /www /matfiz
10 </VirtualHost> </VirtualHost>

W wierszu pierwszym obu konfiguracji Port 80 oznacza port, na ktorym
ma nashichiwaé¢ serwer, domyg$lnie jest on ustawiony na 80 i nie nalezy go
zmienia¢. Dalej wida¢, ze dyrektywe NameVirtualHost konfiguruje sie tylko
dla wirtualnych serwerow opartych o nazwy; jest to konieczne by serwer wie-
dzial do jakiego adresu odnoszg si¢ nazwy wirtualnych hostéw. Nastepne dwa
wiersze w bloku VirtualHost okreslaja nazwe domenowsa hosta i potozenie
dokumentéw. W wierszu széstym widaé¢ fundamentalng réznice pomiedzy ser-
werami wirtualnymi opartymi o nazwy i adresy IP. W pierwszym przypadku
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uzyty jest ten sam adres, ktéry byt podany w NameVirtualHost, natomiast
w drugim przypadku wystepuje inny adres IP.

1.3 Roézne typy konfiguracji wirtualnych ser-
werow

Znamy juz zasadniczg réznice w konfiguracji obydwu typéw wirtualnych ser-
werow, ale by mozna byto doceni¢ wady i zalety tych wariantéw musimy wie-
dzie¢, co to jest demon httpd. Terminem demon(ang. deamon) okresla sie pro-
gram, ktory do dziatania nie potrzebuje ciagtej komunikacji z uzytkownikiem,
co oznacza, ze demon zaczyna startowaé¢ razem z uruchamianym systemem.
Przyjeta konwencja jest dodawanie do nazwy demona litery d, i tak demon
Apach’a nazywa sie httpd, a jego funkcja to nastuchiwanie na odpowiednich
portach i komunikacja z klientem zgodnie z protokotem HTTP. Tu trzeba
podkresli¢, ze konfiguracja demonéw na jednym serwerze stwarza dodatkowe
mozliwosci. Mozliwe jest przypisanie jednego demona wszystkim adresom IP
na maszynie, jak réwniez okreslenie réznych demonéw réznym adresom. Przy
podejmowaniu decyzji nalezy rozwazy¢ kwestie wydajnosci i bezpieczenstwa.

Zanim przejdziemy do przyktadéw objasnijmy kilka dodatkowych dyrek-
tyw konfiguracji Apache:

<Directory> </Directory> — blok obejmujacy grupe dyrektyw dotyczacych
ustalonego katalogu na serwerze, ktére miedzy innymi okreslaja prawa
dostepu do tego katalogu,

Options — nakazuje demonowi stosowanie pewnych wskazanych w tej dyrek-
tywie opcjonalnych funkcji serwera; te funkcje to:

e All — ustawione sa wszystkie opcje; ustawienie domyslne,

e None — nie sa udostepniane zadne opcje,

e Indexes — starsze wersje demona automatycznie wyswietlaly za-
wartos¢ katalogu, kiedy tylko przywotywano adres URL, zas§ w wy-
wolywanym katalogu nie istnial zaden plik indeksowy okreslony
przez wpis DirectoryIndex (np. index.html),

e FollowSymLinks — demon umozliwia postugiwanie si¢ symboliczny-
mi odno$nikami umieszczonymi w tym katalogu; oznacza to mozli-
wos¢ przekraczania struktury przeznaczonej na dokumenty serwera,

e FollowSymLinksIfOwnerMatch — wtasciciel odnosnika i miejsca do-
celowe muszg by¢ identyczni,

e ExecCGI — mozliwo$¢ wykonywania skryptéw CGI,

deny — pozwala na zablokowanie potaczen z niechcianych hostéw, adreséw lub
domen,
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allow — wskazanie hostow, adresow, lub domen, ktérym zezwalamy na tacze-
nie sie¢ z naszym serwerem.

Wszystkie nizej przedstawiane przyktady konfiguracji serwera Apache zo-
staly przetestowane w Instytucie Matematyki na serwerze theta. Uzyskane w
drodze testéw wyniki zostaly zastaosowane w praktyce na serwerze math.

1.3.1 Typowe konfiguracje wirtualnych serweréw opar-
tych o adresy IP

Przyktad 1: Dwa rézne IP i jeden demon

Ponizszy przyktad to sytuacja, gdy dwa wirtualne hosty obstugiwane sa przez
jednego demona. Dlatego tez do konfiguracji potrzebny nam jest jeden plik
httpd.conf.

Plik http.conf

<VirtualHost 212.33.73.195:80>
ServerName theta.uwb.edu.pl
DocumentRoot /www/theta
<Directory /www/theta
Options Indexes FollowSymLinks
Order allow,deny
Allow from all
</Directory>
</VirtualHost>

<VirtualHost 212.33.73.196:80>
ServerName omega.uwb.edu.pl
DocumentRoot /www/omega
<Directory /www/omega>
Options Indexes FollowSymLinks
Order allow,deny
Allow from all
</Directory>
</VirtualHost>

Adresom 212.33.73.195, 212.33.73.196 przypisujemy odpowiednio nazwy
domenowe: theta.uwb.edu.pl, omega.uwb.edu.pl. Dyrektywe Listen pozo-
stawiamy nie skonfigurowana. Oznacza to, ze httpd (w tym wypadku jeden)
bedzie nastuchiwal na standardowych portach (80 i 443) wszystkich interfej-
sow w systemie. Dla obu wirtualnych serweréw dyrektywa Allow skonfiguro-
wana jest tak samo. Allow from all oznacza, ze udostepniamy potaczenie
wszystkim, dlatego tez dyrektywa Deny nie zostata skonfigurowana.
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Przyktad 2: Dwa rézne IP i dwa demony

Inaczej jest w przyktadzie nastepnym, w ktérym dwa demony obstuguja rézne
adresy IP. Musimy pamieta¢, ze kazdy demon jest inaczej skonfigurowany
co oznacza, ze potrzebne sa rozne pliki konfiguracyjne. W tym celu mozna
skopiowa¢ httpd.conf na pliki o réznych nazwach, w naszym przypadku na
httpdl.conf oraz httpd2.conf. i dokonaé¢ niezbednych modyfikacji

Plik httpdl.conf

Listen 212.33.73.195:80

<VirtualHost 212.33.73.195:80>
ServerName theta.uwb.edu.pl
DocumentRoot /www/theta
<Directory /www/theta>
Options Indexes FollowSymLinks
Order allow,deny
Allow from all
</Directory>
</VirtualHost>

Plik httpd2.conf

Listen 192.168.0.1:80

<VirtualHost 192.168.0.1:80>
ServerName omega.uwb.edu.pl
DocumentRoot /www/omega
<Directory /www/omega>
Options Indexes FollowSymLinks
Order allow,deny
Deny from all
Allow uwb.edu.pl
</Directory>
</VirtualHost>

Dyrektywa Listen w pliku httpdl.conf sprawia, ze jeden z demonow na-
stuchuje i odpowiada na adres 212.33.73.195:80 przypisany do komputera o na-
zwie theta.uwb.edu.pl, natomiast konfiguracja Listen w pliku httpd2. conf
powoduje, ze drugi z demonéw obstuguje adres 192.168.0.1:80 przypisany do
omega.uwb.edu.pl.
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Podsumowanie

W obu przyktadach wybrano bardziej niezawodny wariant serweréw wirtu-
alnych. Nie ma tutaj znaczenia, jakiej uzywa si¢ przegladarki i jakiej wersji
protokotu HT'TP. Potaczenie si¢ z odpowiednim hostem odbywa si¢ niezaleznie
od nich. W tatwy sposéb mozemy w sieci zaimplementowaé bezpieczny wariant
HTTP, a mianowicie szyfrowany HT'TPS przy uzyciu technologii SSL.

Rozwiazanie z przyktadu 2 jest wydajniejsze od tego z przyktadu 1; a to,
dlatego, ze jeden demon obstuguje tylko jeden adres IP. To rozwiazanie jest
rowniez bezpieczniejsze. Procesy demonéw sa tutaj odizolowane od siebie, wigc
nawet, gdy w jednym z nich wystapia btedy krytyczne czy wtamanie, to drugi
bedzie dziatat niezaleznie.

Z tego powodu taki scenariusz stosuje sie, gdy jedna maszyna znajduje
sic w dwu roznych sieciach, czesto jedna z nich jest publiczny Internet, a
druga prywatny Intranet. Oczywiscie wyzszy sposob bezpieczenstwa w takiej
sytuacji uzyskamy rozdzielajac role serwera publicznego i prywatnego mie-
dzy rézne maszyny, ale pocigga to za soba znacznie wyzsze koszty finansowe
oraz koszty administracji i konserwacji. W tym przypadku omega.uwb.edu.pl
nalezy do prywatnego Intranetu. Dlatego tez nie chcemy zadnych potaczen
(Deny fram all), procz polaczen z sieci lokalnej (Allow from uwb.edu.pl)

1.3.2 Typowe konfiguracje wirtualnych serweréw opar-
tych o nazwy domenowe

Przyktad odnosi sie do sytuacji, gdy dysponujemy jednym numerem IP, a
potrzebujemy dwoch wirtualnych serweréw. Jedyne rozwigzanie to przypisanie
dwoém domenom tego samego adresu IP. Jednak przy konfiguracji wirtualnych
serwerOw opartych o nazwy musimy pamietac, ze do obstugi jednego adresu
nie mozemy przypisa¢ wiecej niz jednego demona. Tak, wiec tym razem do
konfiguracji uzyjemy tylko jednego pliku httpd.conf.

Plik httpd. conf

VirtualSerwerName 212.33.73.195:80

<VirtualHost 212.33.73.195:80>
ServerName theta.uwb.edu.pl
DocumentRoot /www/theta
<Directory /www/theta>
Options Indexes FollowSymLinks
Order allow,deny
Allow from all
</Directory>
</VirtualHost>
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<VirtualHost 212.33.73.195:80>
ServerName omega.uwb.edu.pl
DocumentRoot /www/omega
<Directory /www/omega>
Options Indexes FollowSymLinks
Order allow,deny
Allow from all
</Directory>
</VirtualHost>

Ponownie jeden demon pozwala nam na pominiecie w konfiguracji dyrek-
tywy Listen, oczywiscie uzyta jest dyrektywa VirtualSerwerName bez ktore;
nie mozliwe bytoby przypisanie réznym domenom tego samego adresu. Uzywa-
jac tylko jednego adresu do wirtualnych serweréw opartych o nazwy domenowe
musimy sie liczy¢ z niebezpieczenstwem, jakie niesie ze sobg obstugiwanie ich
przez jednego demona. To rozwigzanie jest najczesciej stosowane w przypadku
sieci publicznej Internet.

1.3.3 Uzycie dwéch wariantéw wirtualnych serweréw
na jednej maszynie

Poza sytuacjg opisana w 1.3.1 gdy jedna maszyna - serwer WWW - znajdu-
je sie w réznych sieciach, konieczne jest zastosowanie mieszanych wariantow
serweréw wirtualnych, gdy chcemy uzyé¢ protokotu HT'TPS.

Plik httpl.conf

# Konfigurujemy Apache bez obstugi SSL dla stron
#, ktdére go nie uzywaja

Listen 212.33.73.195:80
VirtualSerwerName 212.33.73.195:80

<VirtualHost 212.33.73.195:80>
ServerName theta.uwb.edu.pl
DocumentRoot /www/theta
<Directory /www/theta>
Options Indexes FollowSymLinks
Order allow,deny
Allow from all
</Directory>
</VirtualHost>
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<VirtualHost 212.33.73.195:80>
ServerName omega.uwb.edu.pl
DocumentRoot /www/omega
<Directory /www/omega>
Options Indexes FollowSymLinks
Order allow,deny
Allow from all
</Directory>
</VirtualHost>

# Nastepnie konfigurujemy Apache dla wirtualnego
# serwera z SSL

Listen 212.33.73.195:443

<VirtualHost 212.33.73.195:443>
DocumentRoot /www/mathmail
ServerName mathmail.uwb.edu.pl
SSLEnable
SSLCACertificatePath /opt/etc/apache/ssl
SSLCACertificateFile /opt/etc/apache/ssl/cacert.pem
SSLCertificateFile /opt/etc/apache/ssl/newcert.pem
SSLCertificateKeyFile /opt/etc/apache/ssl/newreq.pem
</VirtualHost>

Adres 212.33.73.195:80 przypisany jest dla dwoch wirtualnych serwerdw
opartych o nazwy domenowe, natomiast adres 212.33.73.195:443 przypisany
jest dla wirtualnego serwera opartego o IP, dodatkowo host ten obstuguje
protokét SSL. Nalezy zauwazy¢, ze numer IP jest taki sam we wszystkich
adresach. Zastosowanie dyrektywy Listen nakazuje serwerowi HTTP nastu-
chiwanie portow 80 i 443 pod adresem 212.33.73.195. Poniewaz serwer Apache
jako adres traktuje pare IP:port, mozliwe jest, wiec posiadanie zarowno wirtu-
alnych hostow opartych o nazwy jak i adresy. W powyzszym przyktadzie port
443 przypisany jest serwerowi uzywajacemu protokotu HTTPS. Dzigki temu,
z punktu widzenia serwera Apache, host mathmail ma inny adres niz hosty
theta i omega. Natomiast theta i omega majg ten sam adres

1.3.4 SSL a wirtualne serwery oparte o nazwy domeno-
we

Jak juz bylto weze$niej wspominane specyfikacja protokotu SSL nie pozwala na
bezposrednie uzycie wiecej niz jednego serwera z protokotem SSL na jednym
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adresie. Zmusza to administratorow do uzywania oddzielnego IP dla kazdego
z serwer6w obstugujacych SSL. Zmiana w adresie portu nie rozwiazuje pro-
blemu gdyz konieczne jest wtedy pamig¢tanie tego portu i wpisywanie go w
przegladarce Przyktadowo, jesli przypiszemy adresy w nastepujacy sposob:

e mathmail.uwb.edu.pl — 212.33.73.195:443, oraz
e mathintranet.uwb.edu.pl — 212.33.73.195:8443,

to by potaczy¢ sie z mathmail .uwb.edu.pl, konieczne bedzie wpisanie w prze-
gladarke adresu mathmail.uwb.edu.pl:443, co oczywiscie nie jest zbyt wy-
godne. Jest jednak mozliwos¢ skonfigurowania serwera tak by obstugiwal wie-
cej niz jedng witryne SSL na jednym adresie.

Plik httpd.conf

# Apache bez obstugi SSL

Port 80
Listen 80
NameVirtualHost 212.33.73.195:80

<VirtualHost 212.33.73.195:80>

ServerName mathmail.uwb.edu.p

Redirect / https://mathmail.uwb.edu.pl:443/
</VirtualHost>

<VirtualHost 212.33.73.195:80>

ServerName mathintranet.uwb.edu.pl

Redirect / https://mathintranet.uwb.edu.pl:8443/
</VirtualHost>

# Apache z SSL:

Port 8443
Listen 8443

<VirtualHost 212.33.73.195:443>
DocumentRoot /www/mathmail
ServerName mathmail.uwb.edu.pl
SSLEnable
SSLCACertificatePath /opt/etc/apache/ssl
SSLCACertificateFile /opt/etc/apache/ssl/cacert.pem
SSLCertificateFile /opt/etc/apache/ssl/mathmail.pem
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SSLCertificateKeyFile /opt/etc/apache/ssl/mathmail.pem
</VirtualHost>

<VirtualHost 212.33.73.195:8443>
DocumentRoot /www/mathintranet
ServerName mathintranet.uwb.edu.pl
SSLEnable
SSLCACertificatePath /opt/etc/apache/ssl
SSLCACertificateFile /opt/etc/apache/ssl/cacert.pem
SSLCertificateFile /opt/etc/apache/ssl/mathintranet.pem
SSLCertificateKeyFile /opt/etc/apache/ssl/mathintranet.pem
</VirtualHost>

Powyzsza konfiguracja spowoduje, ze po wpisaniu w przegladarce adre-
su mathmail.uwb.edu.pl serwer Apache przekieruje przegladarke na adres
mathmail.uwb.edu.pl:443, czyli na wirtualny serwer obstugujacy protokot
SSL. Mozliwe jest to dzieki dyrektywie Redirect, ktéra przeadresowuje klien-
ta na podany w niej adres. Tak, wiec niewielkim kosztem udato sie potaczyc
wirtualne serwery oparte o nazwy z protokotem SSL.



Rozdzial 2

Zarzadzanie serwerem HTTP

2.1 Planowanie serwera HTTP dla ISP

Rozpowszechnienie sie ustugi WWW wigze sie z powstaniem nowych ofert w
Internecie, jedna z nich jest wynajmowanie wirtualnych serweréw prywatnym
firmom. Wiele firm by utrzymaé sie na rynku musi zabiega¢ o klientéw nie
tylko w wymiarze lokalnym. Do udostepniania swojej oferty na kraj, a nawet
swiat idealnym narzedziem jest Internet. Dlatego tez wiele firm decyduje sie na
wynajecie wirtualnego serwera, ktérego nazwa domenowa moze by¢ idealnym
nosnikiem reklamowym, a prezentacja ustug tatwa i szczegoltowa. Za wyna-
jeciem serwera wirtualnego przemawiaja stosunkowo duze koszty utrzymania
wlasnego serwera i tacza internetowego.

Takie ustugi oferowane sa przez ISP (ang. Internet Service Provider), co
w wolnym tlumaczeniu oznacza dostawca ustug internetowych. Mimo, ze na
Swiecie i w Polsce jest wielu dostawcow ustug internetowych, to jest niewiele
darmowego oprogramowania wspomagajacego prace administratorow ISP.

Aby zapewni¢ sprawng administracje serwerem HTTP, na ktorym umiesz-
czono 50 a nawet 100 hostow wirtualnych oraz aby umozliwi¢ automatycz-
ne wykonywanie czynnosci administracyjnych, niezbedne jest zorganizowanie
przejrzystej jednostki i regularnej struktury catego serwisu. Dotyczy to roz-
mieszczenia plikéw i katalogéw bezposrednio zwiazanych z wirtualnymi hosta-
mi. Wazne jest rowniez rozmieszczenie programoéw i ich plikow konfiguracyj-
nych, jesdli uzywa sie do obstugi wirtualnych hostow.

Tak, wiec przy planowaniu struktury catego serwera nalezy miedzy innymi:

e oddzieli¢ dokumenty od konfiguracji serwera,
e wydzieli¢ miejsce na programy CGI,
e wydzieli¢ miejsce na dzienniki systemowe,

e oddzieli¢ pliki zwigzane z réznymi domenami.

15
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Oddzielenie dokumentow od konfiguracji serwera, chociaz wydaje si¢ tyl-
ko zabiegiem kosmetycznym w rzeczywistosci jednak sprawia, ze struktura
serwera jest bardziej czytelna, co z kolei moze nas uratowaé¢ przed wieloma
pomytkami. W tym celu wszystkie pliki, tzn. dokumenty HTML, dzienniki sys-
temowe, statystyki oraz pliki konfiguracyjne, zwigzane z jednym wirtualnym
hostem grupujemy w jednym katalogu o nazwie takiej jak nazwa domenowa te-
go hosta. Natomiast wszystkie takie katalogi trzymamy w jednym miejscu. W
naszym przypadku tym centralnym katalogiem jest /export/homel/httpd.
Na serwerze math.uwb.edu.pl w katalogu /export/homel/httpd znajduja
sie miedzy innymi podkatalogi math.uwb.edu.pl oraz matfiz.uwb.edu.pl
odpowiadajace najwazniejszym hostom wirtualnym na tym serwerze.

Kazdy katalog zwigzany z konkretnym wirtualnym hostem zawiera piec
kolejnych podkatalogdw:

htdocs — Tutaj znajduja si¢ wszystkie dokumenty sktadajace sie na strone
internetowsg zwiazana z danym wirtualnym hostem. Zazwyczaj mody-
fikacje plikow w tym katalogu powierza si¢ wynajmujacemu wirtualny
serwer. W zaleznosci od zainstalowanego na serwerze oprogramowania
strona moze by¢ statyczna lub dynamiczna. Moze ona by¢ napisana w
jezyku PHP lub Meta-HTML.

cgi-bin — Umieszczane tu pliki to programy CGI obstugujace wirtualny ser-
wer. W przeciwienstwie do dokumentéw na stronie, z programami tymi
wigze si¢ problem bezpieczenstwa. Niestety do$¢ tatwo jest zrobi¢ luke
w programie CGI, ktéra pozwoli hakerom na wtamanie sie do serwera
lub uszkodzenie jego zawartosci. Dlatego tez, katalog ten nie powinien
by¢ udostepniany wynajmujacemu wirtualny serwer.

logs — Serwer Apache bedzie umieszczal tu swoje dzienniki:

e acces.log - zawiera informacje o udanych potaczeniach; odnoto-
wany jest tutaj adres IP klienta, doktadna data potaczenia, rodzaj
zadania, pela Sciezka do zadanego dokumentu, status wyniku za-
dania oraz ilo$¢ wystanych bajtow;

e error.log - gromadzi informacje o btedach, jakie wystapity pod-
czas udzielania odpowiedzi przez serwer na zadania klientow; spi-
sywane sg podobne informacje jak w przypadku access.log.

Plik access.log jest niezbedny do tworzenia statystyk.

Natomiast na podstawie error.log administrator moze wytapac rézne
problemy. Do najwazniejszych nalezy btad 404 — nie znaleziono strony,
albo 501 — btad w konfiguracji serwera.

Oba pliki rosna w trakcie uzywania serwera HTTP. Jesli dana strona jest
czesto odwiedzana, to plik access.log moze osigga¢ duze rozmiary w



SYSTEM ZARZADZANIA HOSTAMI WIRTUALNYMI HTTP 17

krotkim czasie. Rozmiar pliku error.log zalezy od ilosci btedéw, jakie
wystapia w zwigzku z dang domeng. Niezbedna jest rotacja obu tych
plikow, gdyz duze pliki spowalniajg prace serwera HTTP. Czestotliwos¢
rotacji powinna by¢ dostosowana do ilosci odwiedzin.

Rotacja polega na tym, ze plik dziennika jest usuwany, lub zmieniana
jest jego nazwa. W przypadku usuwania tracimy mozliwos¢ wgladu do
dziennika, dlatego tez, lepiej jest przechowywac stare dzienniki w postaci
skompresowanej i oznaczone data, najlepiej w nazwie pliku.

usage — Jest to katalog, w ktérym przechowywane sg statystyki wirtualne-
go hosta. Dobrze przygotowane statystyki stuzg nie tylko najbardziej
zainteresowanemu, ktérym jest osoba wynajmujaca serwer, ale rowniez
administratorowi. Na podstawie statystyk mozna okresli¢, jaka cze$¢ ser-
wisu cieszy si¢ najwigkszym powodzeniem, ktoére strony sg odwiedzane
najczesciej. Na podstawie wyszukiwanych stow kluczowych, dzigki kto-
rym uzytkownik dostal sie za posrednictwem wyszukiwarek na nasza
strone, mozemy okresli¢, czego klienci oczekuja od naszego serwisu.

Konfiguracje poszczegdlnych wirtualnych hostéw mozna trzymaé w jed-
nym pliku httpd.conf. Gdy ilos¢ wirtualnych hostéw jest duza, to lepiej jest
wydzieli¢ oddzielny plik dla kazdego z hostow, co utatwi administratorowi
kontrole i modyfikowanie konfiguracji. W tym celu nalezy stworzy¢ podkata-
log vhosts w katalogu /opt/etc/httpd i uzy¢ w httpd.conf nastepujacej
dyrektywy:

Include /opt/etc/httpd/vhosts

ktora to powoduje, ze wszystkie pliki znajdujace sie we wskazanym w dyrek-
tywie katalogu (tutaj: /opt/etc/httpd/vhosts) zostana wlaczone do konfi-
guracji serwera Apache, tzn. plik httpd.conf zostanie rozszerzony o wpisy
zawarte w tych plikach.

2.2 Programy administracyjne

W celu utatwienia zarzadzania serwerami wirtualnymi, w ramach tej pracy, zo-
staly przygotowane nastepujace skrypty: httpvhostadd, httpvhostmod oraz
httpvhostdel. Moga one by¢ wykorzystane w sytuacji, gdy serwer posiada
jeden adres IP i stosuje sie wirtualne hosty oparte o nazwy.

Poniewaz parametry serwera oraz struktura katalogéw moze by¢ inna na
kazdej maszynie, na ktorej tych programéw chcieliby$my uzywac, konieczne
byto wydzielenie pewnych statych w tych programach:

IPADDRESS — w tej stalej przechowywany jest pelny adres serwera, tzn. para
IP:Port; domyslng wartoscig jest *, co oznacza ze adres IP zostanie po-
brany przez serwer Apache z ustawien systemowych serwera na ktorym
pracuje;
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HTTPDROOTDIR - tu podana jest Sciezka do katalogu, w ktérym przechowywa-
ne sg strony, logi oraz statystyki poszczegdlnych serwerow wirtualnych,
domyslna wartos¢ /export/home/httpd;

APACHECONFDIR — w tym katalogu umieszczone sa pliki konfiguracyjne po-
szczegolnych serwerow wirtualnych, domyslna wartosé
/opt/etc/httpd/vhosts;

WEBALIZERCACHE - $ciezka do pliku, w ktérym gromadzone sa dane z DNS’6w
podczas generowania statystyk, domyslna wartosé
/opt/var/httpd/dns_cache.db;

VHOSTLIST — plik tekstowy zawierajacy informacje o zalozeniu, ostatniej mo-
dyfikacji oraz ewentualnym usunigciu wszystkich wirtualnych hostow,
pojedynczy wiersz tego pliku zawiera nazwe hosta, oddzielone tabulacja
daty zatozenia, modyfikacji i usuniecia; daty podane sg z doktadnoscia
do minuty; brak daty modyfikacji oznacza ze konfiguracja hosta nie byta
zmieniana;

/opt/etc/httpd/vhostlist.

2.2.1 Dodanie serwera wirtualnego

Nowy serwer wirtualny dodaje si¢ przy pomocy programu httpvhostadd.

Na poczatku skryptu shell’owego deklarowane sa cztery state, ktére zosta-
ty opisane wczesniej. Program uruchamia si¢ podajac jako argument nazwe
wirtualnego serwera. W skrypcie wystepuje ona jako $1. Jest to argument
obowigzkowy, dlatego, tez na poczatku skryptu sprawdzana jest obecnos¢ te-
go parametru. Jesli nie podano argumentu zwracany jest blad i nastepuje
wyjscie z programu. Dalej wykonywane sa nastepujace kroki:

1. sprawdzenie czy istnieje katalog HTTPROOTDIR/$1, jesli tak, to zwracany

jest btad i program jest przerywany;

2. sprawdzenie czy istnieje katalog HTTPROOTDIR, jesli go nie ma to jest
tworzony;

3. stworzenie w HTTPROOTDIR katalogu o nazwie $1;

4. utworzenie w HTTPROOTDIR/$1 podkatalogow opisanych w rozdziale dru-
gim;

5. sprawdzenie czy istnieje katalog APACHECONFDIR, w ktérym umieszcza
sie opisy poszczegdlnych wirtualnych hostow, jesli tego katalogu jeszcze
nie ma, to jest tworzony;

6. utworzenie w katalogu HTTPROOTDIR/$1 pliku webalizer.conf konfigu-
rujacego program Webalizer dla danego wirtualnego serwera. Poszcze-
gblne dyrektywy w tym pliku majg nastepujace znaczenie:
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e LogFile — okredla plik dziennika serwera HTTP do tworzenia sta-
tystyk,

e OutputDir — okresla katalog, w ktérym umieszczane sg statystyki,

e incremental — ustawienie na ’yes’ powoduje, ze statystyki sa two-
rzone rosnaco,

e Host — nazwa wirtualnego serwera,

e DNSCache — plik, w ktorym gromadzone sa dane z DNS'6w, do
dalszego wykorzystania,

e Quiet — przy ustawieniu na ’yes’ Webalizer nie wypisuje zadnych
komunikatow,

e HideSite, HideReferrer, groupURL — grupowanie wpiséw w dzien-
niku,

7. utworzenie pliku nph-engine w katalogu HTTPROOTDIR/$1/cgi-bin, kto-
ry jest plikiem konfiguracyjnym Meta-HTML;

8. utworzenie pliku konfiguracyjnego serwera wirtualnego, ktory bedzie do-
taczany do konfiguracji serwera HT'TP;

9. utworzenie pliku index.html w katalogu HTTPROOTDIR/$1/usage aby
usprawnic¢ przegladanie statystyk serwera HTTP;

10. dopisanie daty utworzenia wirtualnego hosta do rejestru hostow;

11. restart serwera HTTP, tak, aby dokonane zmiany byty aktywne.

2.2.2 Modyfikacja serwera wirtualnego

Moze sie zdarzy¢, ze konieczna jest modyfikacja konfiguracji ktéregos z wir-
tualnych serweréw. Zadanie to utatwia skrypt httpvhostmod. Jako argument
program ten pobiera nazwe serwera wirtualnego. Po uruchomieniu wyswietlo-
ny zostanie plik konfiguracyjny danego hosta w domyslnym edytorze, zdefi-
niowanym w statej sSrodowiskowej EDITOR.

W skrypcie sprawdzany jest tylko jeden warunek czy istnieje podany serwer
wirtualny. Odpowiednio zmieniana jest data i godzina ostatniej modyfikacji w
rejestrze wirtualnych hostow. Po zakonczeniu modyfikacji serwer Apache jest
restartowany.

2.2.3 Usuniecie serwera wirtualnego

Usuniecie hosta wirtualnego utatwia skrypt httpvhostdel. Uruchamia sie go
podajac nazwe hosta wirtualnego, ktorego chcemy usunaé¢. Sprawdzane jest
jedynie czy istnieje dany serwer wirtualny, ktory ma byé¢ usuniety. Zanim zo-
stang usuniete pliki hosta tworzone jest kompletne archiwum w katalogu, z



SYSTEM ZARZADZANIA HOSTAMI WIRTUALNYMI HTTP 20

ktorego uruchamiany jest program. W rejestrze wirtualnych hostow odnoto-
wywane jest usuniecie danego wirtualnego serwera. Nastepnie usuwane sg do-
kumenty, statystyki oraz logi z HTTPDROOTDIR/$1 jak réwniez konfiguracja z
APACHECONFDIR.

2.3 Programy uruchamiane cyklicznie

W systemie Solaris cykliczne wywotanie programu nastepuje dzieki mecha-
nizmowi zwanemu cron. Kazdy z uzytkownikéw, w szczegdlnosci root moze
zleci¢ systemowi zadania do jednorazowego lub cyklicznego wykonania. W
tym celu nalezy wykona¢ odpowiedni wpis do tablicy crontab przy pomocy
polecenia

crontab -e

Polecenie to umozliwia edycje tablicy crontab przy pomocy domyslnego
edytora ze zmiennej EDITOR. Syntaktyka tablicy opisana jest w [5].

2.3.1 Tygodniowe przetwarzanie dziennikéw

Czas tworzenia statystyk okreslamy poprzez funkcje systemu UNIX crontab,
w ktorej to mozemy zadaé¢ dzien miesigc, a nawet godzine uruchamiania wy-
branego przez nas programu. Przyktadowy wpis w tablicy crontab moze wy-
gladaé¢ nastepujaco:

30 3 x x * /opt/sbin/processhttpdlogs

co oznacza ze, statystyki beda generowane codziennie o godzinie 3.30.

Za tworzenie statystyk odpowiada skrypt processhttpdlogs.

Program ten wykonywany jest na wszystkich wirtualnych serwerach. Na
poczatku skryptu serwer Apache jest wytaczany, a nastepnie nazwa pliku
access.log zmieniana jest na access.tmp, natomiast plik error.log zmie-
niany jest na error-DATE.log, gdzie DATE to biezaca data okreslajaca rok,
miesiac i dzien. Wykonywane jest to dla wszystkich wirtualnych hostow. Po
tym zabiegu Apache jest restartowany. P6zZniej program Webalizer analizuje
dziennik potaczen access.tmp i przypisuje, o ile jest to mozliwe, adresom IP
nazwy domenowe. Nastepnie generowane sg statystyki. Po utworzeniu staty-
styk nazwa pliku acces.tmp jest zmieniana na acces-Date.log. Na koniec oba
dzienniki sg pakowane programem gzip.

2.3.2 Roczne przetwarzanie dziennikéw

Program processhttpdlogs-ny jest bardzo podobny do processhttpdlogs.
Réznica polega na tym, ze po wygenerowaniu statystyk dla wszystkich wir-
tualnych hostéw, wszystkie tygodniowe logi z roku, ktory sie wlasnie konczy,
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sg taczone w jeden duzy roczny log. Oczywiscie jest on pakowany programem
gzip. Ponadto tworzony jest nowy katalog, w ktorym beda gromadzone staty-
styki za rok rozpoczynajacy sie. Do tej zmiany dostosowywana jest konfigura-
cja programu Webalizer. Na koniec do strony startowej statystyk (index.html)
dopisywany jest odnosnik do statystyk w rozpoczynajacym si¢ roku.

Istota tego skryptu jest wylgczenie serwera Apache jeszcze przed rozpo-
czeciem sie nowego roku i wygenerowanie statystyk za rok mijajacy tak, aby
zamknaé ten rok i rozpoczaé¢ nowy. W tym celu konieczny jest nastepujacy
wpis w tablicy crontab:

59 23 31 12 * /opt/sbin/processhttpdlogs-ny

Spowoduje to uruchamianie programu processhttpdlogs-ny na minute przed
rozpoczeciem sie kazdego nowego roku.

2.4 Wykorzystanie praktyczne

Wszystkie skrypty bedace integralna czescia tej pracy zostaly zainstalowane
na serwerze math w Instytucie Matematyki UwB. Programy adminisracyjne
wykorzystywane sg przez opiekuna tego serwera. Statystyki HTTP na tym
serwerze generowane sa w kazda niedziele rano o godzinie 3:30. Pore te do-
brano tak, aby serwer byt w tym czasie mozliwie najmniej obcigzony innymi
zadaniami. Odpowiedni wpis w tablicy crontab wyglada nastepujaco:

30 3 x x 0 /opt/sbin/processhttpdlogs
Statystyki mozna oglada¢ pod adresem
http://math.uwb.edu.pl/usage

Na zakonczenie kazdego roku na serwerze math urachamiany jest program
processhttpdlogs-ny.

Napisane skrypty zostaty réwniez zainstalowane i sa uzywane na kilku
komercyjnych serwerach, bedacych wtasnoscig prywatnych firm dziatajacych
w Bialymstoku: Solution, Amikom S.C., BCMB, Komandor.
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httpvhostadd

#!/bin/sh

#

# Add HTTP virtual host.

#

# Last modified: May 23, 2003

#

# Copyright (c¢) 2003 Adam Piwnikiewicz & Mariusz Zynel.

#

# This software is FREE. You can use and/or redistribute it for any
# purpose in either, modified, or unmodified form, under the terms of the

# GNU General Public License as published by the Free Software Foundation .
#

# The above copyright notice and this permission notice shall be included
# in all copies or substantial portions of this software.

#

# THIS SOFTWARE IS PROVIDED AS IS AND COME WITH NO WARRANTY OF ANY KIND,
# EITHER EXPRESSED OR IMPLIED. IN NO EVENT WILL THE COPYRIGHT HOLDER BE
# LIABLE FOR ANY DAMAGES RESULTING FROM THE USE OF THIS SOFTWARE.

SELF=‘basename $0°

IPADDRESS=:x

HTTPDROOTDIR=/export /homel /httpd
APACHECONFDIR=/opt /etc /httpd/vhosts
WEBALIZERCACHE=/opt /var /httpd /dns_cache .db
VHOSTLIST=/opt /etc /httpd/vhostlist

CURYEAR=‘date +%Y*
NOW="‘date +"%Y—%m%d _%H: Z%eM’ ¢

# Check input parameters

if [ $# —ne 1 ]; then
echo ”Usage:.$SELF.virtual_server_name”
exit 1;

fi

if [ —d SHTTPDROOTDIR/$1 ]; then
echo "ERROR:.$1_already._exists”
exit 2;

fi

# Create directory structure
if [ ! —d $SHTTPDROOTIDIR |; then

22
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mkdir —p $HTTPDROOTDIR
fi

mkdir $HTTPDROOTDIR/ $1

mkdir $HTTPDROOTDIR/$1/cgi—bin

mkdir $SHTTPDROOTDIR/$1/htdocs

mkdir $SHTTPDROOTDIR/$1/logs

mkdir $SHTTPDROOTDIR/$1/usage

mkdir $SHTTPDROOTDIR/ $1/usage /$CURYEAR

if [ ! —d $SAPACHECONFDIR |; then
mkdir —p $APACHECONFDIR
fi

# Configure Webalizer
cat >$HTTPDROOTDIR/$1/webalizer . conf << EOF

LogFile $SHTTPDROOTDIR/$1/logs /access .tmp
OutputDir $HTTPDROOTDIR/ $1 / usage /SCURYEAR
Incremental yes

HostName $1

DNSCache SWEBALIZERCACHE

Quiet yes

HideSite *$1

HideReferrer $1

GroupReferrer $1

GroupURL /rdm /% rdm
GroupURL /SCURYEAR/ = usage

EOF

# Setup Meta—HIML engine
cp —p /opt/metahtml/bin/ispengine SHTTPDROOTDIR/$1/cgi—bin/nph—engine

# Configure Meta—HTML

cat >$HTTPDROOTDIR/$1/cgi—bin/engine . conf << EOF

;35 engine.conf: —x— Meta—HIML —x— Typical startup file for (nph—)Engine.
;55 Copyright (c¢) 1996 Brian J. Fox

;35 Author: Brian J. Fox (bfox@ai.mit.edu) Sat Sep 14 03:51:33 1996.

;5; You set the variable MHIML: :DOCUMENT-ROOT to tell the engine

;55 where your documents are being served from. If the location

;;; of the engine is ”/usr/local/metahtml/doc/cgi—bin/nph—engine”, then
;55 the default document root is ”/usr/local/metahtml/doc”. This may or
;5; may not be correct for your site. Simply set the variable here if

755 it is not.

<set—var mhtml:: document—root = SHTTPDROOTDIR/$1/htdocs>

;55 The user that you would like the engine to run under.

;5; This only has an effect if the engine is already running as the
;53 root user.

;55 <set—var mhtml:: default—user = nobody>

;55 If you wish to allow your users to store documents underneath

;5; their home directories, then set this variable to be the name of
;5; the subdirectory under which users store their documents. For

;35 example, if the URL ” /" bfox/welcome.mhtml” should be served from
;5; a subdirectory of Brian Fox’s home directory called ”public_html”,
;5; then you would do:

AR AN

;55 < defvar mhtml::” directory public_html>

;55 Use cookies that appear permanent to the client.
<set—var mhtml:: permanent—cookies = true>

;53 Top level cgi—directory . Actually an array of possible cgi directories.
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<set—var mhtml:: cgi—directories [0]=/cgi—bin/>

;33 Analogous to MHIML: : PROLOGUE-DOCUMENT is MHIML: : PER-PAGE-FUNCTION.
;55 You probably only need one or the other, but not both. If this
;53 variable is set to the name of a defun, defsubst, or defmacro,

;5; then that function is called with no arguments. Here is the
default that we recommend —— it makes all posted data innocuous.

If you turn this off, you will have to make sure that your pages
;;; are written in a secure fashion. Please see the manual
;;; description of <get—var—once> for more details.
533
<defun mhtml:: engine—per—page—function>
<mhtml :: post—secure>

Code that sets up the URL rewriter. This has to be a per—page function
;55 because we haven’t computed the URL of the document at the time
;5; this engine.conf file is read, so variables such as mhtml:: http—prefix
;5; aren’t set yet, and will be changed at the time the page location is
;53 computed .
<when <get—var rewriter:: engine—webpath>>
<set—var
mhtml:: http—prefix = <get—var mhtml:: http—prefix
rewriter:: engine—webpath>
mhtml:: http—prefix—sans—sid = <get—var mhtml:: http—prefix—sans—sid
rewriter :: engine—webpath>
mhtml :: url—to—dir = <get—var mhtml:: http—prefix mhtml:: relative—prefix>
mhtml :: url—to—dir—sans—sid = <get—var mhtml:: http—prefix—sans—sid
mhtml :: relative—prefix>
mhtml:: full—url = <get—var mhtml:: http—prefix mhtml::location>>
<copy—var sxmeta—htmlx*::rewriter::a sxmeta—htmlx*::a>
<copy—var xmeta—html=*::rewriter::img s*meta—htmlx*::img>
<copy—var sxmeta—htmlx*::rewriter:: form xmeta—htmlsx*::form>

</when>
</defun>
<set—var mhtml:: per—page—function = mhtml:: engine—per—page—function>
<set—var mime—type ::.asp=metahtml/interpreted>
EOF

# Configure virtual host in Apache

cat >$APACHECONFDIR/$1 << EOF

##

## Virtual host: $1

##

<VirtualHost $IPADDRESS>
ServerName $1
DocumentRoot $HTTPDROOTDIR/$1/htdocs
ErrorLog $HTTPDROOTDIR/$1/logs /error.log
CustomLog $HTTPDROOTDIR/$1/logs /access.log combined env=!whistle
Alias /usage "$HTTPDROOTDIR/$1/usage”

<Directory ”$HTTPDROOTDIR/$1/htdocs”>
Options —ExecCGI —Indexes —Includes FollowSymLinks
AllowOverride AuthConfig FileInfo
Order allow ,deny
Allow from all
</Directory>

<Directory ”$SHTTPDROOTDIR/$1/usage”>
Options —ExecCGI —Indexes —Includes FollowSymLinks
Order allow ,deny
Allow from all

</Directory>
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ScriptAlias /cgi—bin/ $HTTPDROOTDIR/$1/cgi—bin/
</VirtualHost>

EOF

# Add usage/index.html file

cat >$HTTPDROOTDIR/ $1/usage/index . html << EOF
<htmlI>

<body bgcolor=white>

<h3>Statystyki serwera HTTP</h3>

<ul>
<li><a href="$CURRENTYEAR” >$CURRENTYEAR< /a>
</ul>

</body>
</html>

EOF

# Update vhost registry file
cat >>$VHOSTLIST << EOF

$1 SNOW

EOF

# Restart Apache
/etc/init .d/apache restart
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httpvhostmod

#!/bin/sh

#

# Reconfigure HITTP virtual host.

#

# Last modified : May 23, 2003

#

# Copyright (c¢) 2003 Adam Piwnikiewicz & Mariusz Zynel.

#

# This software is FREE. You can use and/or redistribute it for any
# purpose in either, modified, or unmodified form, under the terms of the

# GNU General Public License as published by the Free Software Foundation.
#

# The above copyright notice and this permission notice shall be included
# in all copies or substantial portions of this software.

#

# THIS SOFTWARE IS PROVIDED AS IS AND COME WITH NO WARRANTY OF ANY KIND,
# EITHER EXPRESSED OR IMPLIED. IN NO EVENT WILL THE COPYRIGHT HOLDER BE
# LIABLE FOR ANY DAMAGES RESULTING FROM THE USE OF THIS SOFTWARE.

SELF=‘basename $0°

APACHECONFDIR=/opt /etc /httpd/vhosts
VHOSTLIST=/opt /etc /httpd/vhostlist

NOW=‘date +”%Y—Yan—%d_ToH: ZeM’ ¢

# Check input parameters

if [ $# —ne 1 |; then
echo ”Usage:_.$SELF._virtual_server_name”
exit 1;

fi

$EDITOR $APACHECONFDIR/ $1

# Update vhost registry file

sed 7s/ " \($1oo[—0—=9:2]%\ ).k /\1 ol $NOW/” $VHOSTLIST > /tmp/vhlist.tmp
mv /tmp/vhlist.tmp $VHOSTLIST

# Restart Apache
/etc/init .d/apache restart
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httpvhostdel

#!/bin/sh

#

# Remove HTTP virtual host.

#

# Last modified: Jun 26, 2003

#

# Copyright (c¢) 2003 Adam Piwnikiewicz & Mariusz Zynel.

#

# This software is FREE. You can use and/or redistribute it for any
# purpose in either, modified, or unmodified form, under the terms of the

# GNU General Public License as published by the Free Software Foundation .
#

# The above copyright notice and this permission notice shall be included
# in all copies or substantial portions of this software.

#

# THIS SOFTWARE IS PROVIDED AS IS AND COME WITH NO WARRANTY OF ANY KIND,
# EITHER EXPRESSED OR IMPLIED. IN NO EVENT WILL THE COPYRIGHT HOLDER BE
# LIABLE FOR ANY DAMAGES RESULTING FROM THE USE OF THIS SOFTWARE.

SELF=‘basename $0°

HTTPDROOTDIR=/export /homel /httpd
APACHECONFDIR=/opt /etc /httpd/vhosts
VHOSTLIST=/opt /etc /httpd/vhostlist

NOW="‘date +"%Y—Yan%d_JH: %M ¢

# Check input parameters

if [ $# —ne 1 ]; then
echo ”Usage:.$SELF._virtual_server_name”
exit 1;

fi

# Backup vhost content and its configuration
gtar czpf $1.tgz —C SHTTPDROOTDIR $1 —C SAPACHECONFDIR /.. vhosts/$1

# Remove complete directory structure
rm —rf $HTTPDROOTDIR/ $1

# Remove virtual host configuration file in Apache dir
rm —f $APACHECONFDIR/ $1

# Update vhost registry file
sed 7s/ " \($1ooon. x\)/\1.8NOW/” $VHOSTLIST > /tmp/vhlist.tmp
mv /tmp/vhlist.tmp $VHOSTLIST

# Restart Apache
/etc/init .d/apache restart
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processhttpdlogs

#!/bin/sh

#

# Rotate Apache logs. Run at most daily.

#

# Last modified : May 23, 2003

#

# Copyright (c¢) 2003 Adam Piwnikiewicz & Mariusz Zynel.

#

# This software is FREE. You can use and/or redistribute it for any
# purpose in either, modified, or unmodified form, under the terms of the

# GNU General Public License as published by the Free Software Foundation .
#

# The above copyright notice and this permission notice shall be included
# in all copies or substantial portions of this software.

#

# THIS SOFTWARE IS PROVIDED AS IS AND COME WITH NO WARRANTY OF ANY KIND,
# EITHER EXPRESSED OR IMPLIED. IN NO EVENT WILL THE COPYRIGHT HOLDER BE
# LIABLE FOR ANY DAMAGES RESULTING FROM THE USE OF THIS SOFTWARE.

HTTPDROOTDIR=/export /homel /httpd
DATE=‘date "+ %Y—%%d ¢

# Stop httpd daemon
/etc/init .d/apache stop >/dev/null

# Rotate logs
for d in $HTTPDROOTDIR/

do
(cd $d/logs
mv access.log access.tmp
mv error.log error—$DATE. log)
done

# Restart httpd daemon
/etc/init .d/apache start >/dev/null

# Gather reverse DNS lookups
for d in $HTTPDROOTDIR/
do
(cd 8d; /opt/bin/webazolver —Q —N 8)
done

# Generate statistics
for d in $HTTPDROOTDIR/
do
(cd $d; /opt/bin/webalizer —Q)
done

# Rename & gzip log files
for d in $HTTPDROOTDIR/

do
(cd $d/logs
mv access .tmp access—$DATE. log
gzip —q access—$DATE. log
gzip —q error—$DATE. log)
done

exit 0
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processhttpdlogs—ny

#!/bin/sh

#

# Rotate Apache logs at the end of the year.

#

# Last modified: May 23, 2003

#

# Copyright (c¢) 2003 Adam Piwnikiewicz & Mariusz Zynel.

#

# This software is FREE. You can use and/or redistribute it for any
# purpose in either, modified, or unmodified form, under the terms of the

# GNU General Public License as published by the Free Software Foundation .
#

# The above copyright notice and this permission notice shall be included
# in all copies or substantial portions of this software.

#

# THIS SOFTWARE IS PROVIDED AS IS AND COME WITH NO WARRANTY OF ANY KIND,
# EITHER EXPRESSED OR IMPLIED. IN NO EVENT WILL THE COPYRIGHT HOLDER BE
# LIABLE FOR ANY DAMAGES RESULTING FROM THE USE OF THIS SOFTWARE.

HTTPDROOTDIR=/export /homel /httpd
DATE=‘date '+ %Y—%m%d ’ ¢
CURYEAR=‘date +%Y*¢

NEWYEAR=‘expr $CURYEAR + 1°

# Stop httpd daemon
/etc/init .d/apache stop >/dev/null

# Rotate logs
for d in $HTTPDROOTDIR/

do
(cd $d/logs
mv access.log access.tmp
mv error.log error—$DATE. log)
done

# Restart httpd daemon
/etc/init .d/apache start >/dev/null

# Gather reverse DNS lookups
for d in $HTTPDROOTDIR/
do
(cd 8d; /opt/bin/webazolver —Q —N 8)
done

# Generate statistics
for d in $HTTPDROOTDIR/
do
(cd $d; /opt/bin/webalizer —Q)
done

# Rename & gzip log files
for d in $HTTPDROOTDIR/
do
(cd $d/logs
mv access.tmp access—$DATE. log
for f in access—8CURYEAR—x*.gz; do
gunzip $f;
done
for f in access—3CURYEAR—x.log; do
cat $f >> access—3CURYEAR. log
rm $f
done
gzip —qf access—3CURYEAR. log
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for f in error—$CURYEAR—=x.gz; do
gunzip $f;

done

for f in error—$CURYEAR—x*.log; do
cat $f >> error—$CURYEAR. log
rm $f

done

gzip —qf error—3CURYEAR. log)

done

for d in $HTTPDROOTDIR/
do
(cd 8d
# Create new directory for statistics

mkdir usage /SNEWYEAR

# Modify Webalizer configuration
sed 7s/$CURYEAR/$NEWYEAR/g” webalizer .conf > /tmp/webalizer .conf.tmp

mv /tmp/webalizer .conf.tmp webalizer .conf

# Modify usage/index.html
sed '/<\/ul>/i\
<li><a href=\"NEWYEAR\” >NEWYEAR</a>’ usage/index.html \
| sed ”7s/NEWYEAR/SNEWYEAR/g” > /tmp/index.html.tmp
mv /tmp/index.html.tmp usage/index.html

done

exit 0
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