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Wstep

Wraz z upowszechnieniem si¢ Internetu pojawit si¢ problem zabezpieczania
systeméw komputerowych oraz catych sieci komputerowych. W ostatnich la-
tach powstalo wiele publikacji na temat bezpieczenstwa [4, 5] i ochrony da-
nych. Nie jest to podyktowane jakas moda lecz praktyczna potrzeba.

Na poczatku lat 90-tych, kiedy powstawat Internet, kwestia zabezpiecza-
nia komputeréow dotyczyta prawie wylacznie komputeréw wojskowych. Wiele
ushug, ktore powstaly w tym czasie, jak na przyktad Telnet czy FTP, nie maj
wbudowanych zadnych mechanizméw szyfrowania, a identyfikacja uzytkowni-
kéw odbywa sie wytacznie na podstawie hasta.

7 zagadnieniem bezpieczenstwa systemow komputerowych scisle zwiazana
jest analiza dziennikéw systemowych. Po samym zachowaniu systemu i za-
chowaniu oprogramowania, trudno jest okresli¢, co tak naprawde dzieje sie
na komputerze, czy nieupowaznione osoby ogladaja poufne dane itp. Niepra-
widtowosci w dziataniu systemu moga swiadczy¢ o destrukcyjnej dziatalnosci
intruza, a w tej sytuacji jest na ogét za pdzno na podjecie krokow zapobie-
gawczych. Analiza logéw, wykonywana regularnie, wydatnie pomaga ustrzec
si¢ przed rezultatami ataku, wykry¢ zawczasu intruza oraz podja¢ dziatania
prewencyjne.

W niniejszej pracy ograniczyliémy sie tylko do tych dziennikow, ktére po-
wstaja na serwerze math. Nie jest to powazne ograniczenie, wrecz przeciwnie.
Na serwerze tym uruchomionych jest wiele ustug i dopilnowanie wszystkich lo-
gbéw jest wyzwaniem. Prace rozpoczynamy od ogdlnego przegladu wszystkich
dziennikéw, ktére powstaja na math, nastepnie przechodzimy do szczegdto-
wej analizy informacji tam zgromadzonych. Trzy kryteria brane sg pod uwage
podczas analizy:

e bezpieczenstwo,
e stabilnos¢ i wydajnosé,
e jakos¢ ushug.

Kwestia bezpieczenstwa i ostrzegania przed zagrozeniami Scisle zwigzana jest
z systemami IDS opisywanymi w rozdziale 2. Stabilno$¢ i wydajnosé systemu
wiaze sie z monitorowaniem réznych parametréw systemu. Rozdzial 3 po-
sSwiecony jest oprogramowaniu MRTG, ktore temu wtasnie stuzy. W rozdziale
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4 przedstawiamy natomiast statystyki dotyczace jednych z najwazniejszych
ushug na serwerze math, a mianowicie HT'TP i FTP. Na podstawie statystyk
mozna ocenia¢ funkcjonalnosé ustug i dostosowywac je do potrzeb uzytkowni-
kow.

Doswiadczenia zdobyte podczas analizy logéw pozwolity przygotowaé do-
kumentacje na temat zabezpieczen systemow komputerowych. Petny tekst w
fomacie PDF znajduje si¢ pod adresem:

http://theta.uwb.edu.pl/projects/loganalysis/bezpsk.pdf



Rozdziat 1

Dzienniki systemowe

Dzienniki systemowe inaczej nazywane logami sg jednym z najwazniejszych,
z punktu widzenia bezpieczenstwa, elementéw systemu. Tworza one historie
dziatania systemu. W nich spisywane sa dziatania uzytkownikéw takie jak
logowanie i wylogowywanie si¢, zmiana hasta, oraz aktywnosé samego systemu
operacyjnego i wazniejszych programoéw. To dzigki nim mozna dowiedzie¢ sie¢
o nieprawidlowosciach w dziataniu systemu, probach penetracji i wtaman.

Czytanie logéw systemowych jest bardzo trudna i czasochtonna czynno-
Scig, wiec wygodnie jest napisaé skrypty wyszukujace interesujace informacje
z konkretnych plikéw lub korzystac¢ z gotowych programoéw, ktore zajmuja sie
analiza logéw. Dzigki informacjom zawartym w logach mozna wykry¢ luki w
zabezpieczeniach systemu oraz wysledzi¢ ewentualnych intruzéw. Aby to byto
mozliwe nalezy zadbac¢ o samo bezpieczenstwo logow. Powinny one by¢ zabez-
pieczone przed modyfikacjami przez nieupowaznione osoby, czy programy. Dla
zmaksymalizowania wiarygodnosci logéw warto, aby dane z logéw zapisywa-
ne byty automatycznie do innego pliku lub urzadzenia. Zapisywanie logow w
niestandardowy sposéb utrudnia intruzom zatarcie sladow.

Na ogo6t logi sa to zwykte pliki tekstowe ASCII. Kazde zdarzenie notowane
w logu zapisywane jest jako pojedynczy wiersz takiego pliku. Zwykle wiersz
loga rozpoczyna sie od doktadnej daty zdarzenia. Podana jest rowniez nazwa
programu i numer procesu, ktéry dokonuje wpisu.

Ze wszystkimi dziennikami wigze sie koniecznos¢ pilnowania rozmiaru od-
powiednich plikow, jako ze programy notujace zdarzenia nigdy nic z dzienni-
kow nie usuwaja, a tylko dopisujg nowe informacje. Takze poza przegladaniem
zawartosci dochodzi nowe zadanie dla administratora, a mianowicie rotacja lo-
gow.

Generalnie sa trzy sposoby rotacji logow:

1. usuwanie,
2. zmiana nazwy, by¢ moze potaczona z kompresja,

3. zmiana nazwy i usuwanie starych logow.
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Najprostszym sposobem ustrzezenia si¢ przed rozrastajacymi sie logami
jest ich regularne czyszczenie (usuwanie). Tracimy jednak w ten sposob mozli-
wos¢ sprawdzenia wydarzen, ktore miaty miejsce przed wyczyszczeniem loga.

Lepszym rozwiazaniem jest zmiana nazwy loga, na przyktad przez do-
pisanie aktualnej daty i poddanie go kompresji. Mozna tez spakowane logi
przechowywaé¢ na innych nosnikach niz dysk twardy komputera (np. tasmy
magnetyczne, CD-R itp.). Posiadanie w archiwum starych logéw pozwala od-
tworzy¢ zdarzenia z przesztosci.

Dobrym rozwigzaniem w przypadku wielu logéw (np. Syslog, messages,
popauth.log), jest regularne przenumerowywanie loga i jego archiwéw, tak ze
archiwum po przekroczeniu ustalonej wartosci liczbowej jest usuwane. W przy-
padku Syslog’a, na systemie Solaris, co niedziela o godzinie 3:10 plik syslog.7
jest usuwany, syslog.6 staje si¢ syslog.7, itd., natomiast syslog jest zmie-
niany na syslog.0 i tworzony jest pusty plik syslog.

Administrator musi oceni¢ wage dziennikéw i zdecydowaé ktory sposdb
rotacji do nich zastosowac.

1.1 Logi systemu operacyjnego

Syslog

Syslog jest jednym z najwazniejszych dziennikéw systemowych. Sposréd in-
nych logéw wyréznia go mozliwo$¢ konfiguracji oraz sposéb zapisu do niego.
Ot6z, Syslog zawiera informacje o zdarzeniach pochodzacych od réznych pro-
gramow. Poniewaz nie jest mozliwy zapis do jednego pliku przez kilka pro-
ceséw jednoczesnie, powstaje problem kolejkowania wpisow. Zajmuje sie tym
program, ktérego nazwa jest taka sama jak nazwa dziennika to znaczy syslog.
Tak wigc wpisy do Syslog’a wykonuje program syslog na zadanie innych pro-
gramow.

Dziennik Syslog mozna skonfigurowaé¢ tak, aby zdarzenia z danego hosta
byty spisywane na nim bezposrednio lub na innym wyznaczonym hoscie, zwa-
nym loghost. Pierwsza metoda jest wygodniejsza w przypadku pojedynczego
serwera, gdy jednak zarzadzamy kilkoma serwerami lepszym rozwigzaniem jest
jeden centralny serwer logow, na ktorym gromadzone sg logi z pozostatych ho-
stow.

Na serwerze math w Syslog’u znajduja si¢ gtownie informacje z Sendma-
il, POP i IMAP, czyli programéw bezposrednio zwigzanych z poczta. Przy-
ktadowy wpis w Syslog'u dotyczacy pojedynczej wiadomosci moze wygladaé
nastepujaco:

Jun 18 22:43:25 math sendmail [6357]: [ID 801593 mail.info] h5IKhPK05357:
from=<owner-majordomo@mizar.uwb.edu.pl>, size=2269, class=-60, nrcpts=12,
msgid=<Pine.GS0.4.30.0305270954410.28031-100000@math>, proto=ESMTP,
daemon=MTA, relay=mailgate [212.33.71.77]
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Jun 18 22:43:26 math sendmail[5358]: [ID 801593 mail.info] h5IKhPK05357:
to=<trybulec@math.uwb.edu.pl>,\bancerek,<arturk@math.uwb.edu.pl>,\mariusz,\adan,
<milewski@math.uwb.edu.pl>,<jarek@math.uwb.edu.pl>,<bartek@math.uwb.edu.pl>,
\krzypraz, <bylinski@math.uwb.edu.pl>,<adamn@math.uwb.edu.pl>,\lapinski,
delay=00:00:01, xdelay=00:00:00, mailer=local, pri=618565, dsn=2.0.0, stat=Sent

Jun 18 22:43:26 math sendmail[5358]: [ID 801593 mail.info] h5IKhPK05357:
to="|/opt/sbin/mail2sms bancerek", ctladdr=<bancerekOmath.uwb.edu.pl> (1004/10),

Z informacji tu zawartych mozna odczytaé, ze 18 czerwca o godzinie 22:43
zostata odebrana wiadomos¢ od owner-majordomo@mizar.uwb.edu.pl za po-
srednictwem komputera mailgate. Sekunde pdzniej wiadomosé zostata prze-
skanowana i wyliczeni zostali odbiorcy przesytki, do ktorych ja wystano.

Ostatni wpis swiadczacy o obecnosci aliasu lub pliku forward w przypad-
ku odbiorcy bancerek. Sendmail informuje tutaj o niezbednym, dodatkowym
przetwarzaniu.

Wpis pochodzacy od programu IMAP moze wyglada¢ jak ponizej:

Jun 16 11:56:26 math imapd[20973]: [ID 666661 mail.info] Authenticated
user=krzypraz host=[212.33.73.244]

Jak wida¢ 16 czerwca, o godzinie 11:56 miala miejsce autoryzacja uzyt-
kownika krzypraz. Podane jest z jakiego komputera (adresu IP) uzytkownik
si¢ logowal. Informacje te moga by¢ niezwykle pomocne w przypadku, gdy
wystepuje podejrzenie, iz nieznany intruz prébuje czytaé¢ poczte z konta uzyt-
kownika, ktéry o tym nic nie wie.

messages

Kolejny plik mogacy dostarczy¢ waznych informacji to /var/adm/messages.
Do pliku tego zapisywane sa przewaznie komunikaty z jadra z czasu startu sys-
temu oraz btedy pochodzace z réznych programow. Kazda linia zawiera date
i godzing uruchomienia programu, nazwe programu i komunikat. Szczegdlnie
interesujace moga by¢ komunikaty pochodzace z programéw login i su.

Jun 9 14:46:45 math su: [ID 810491 auth.crit] ’su root’ failed for mariusz
on /dev/pts/17

Powyzsza linia, pochodzaca z pliku messages z serwera math informuje o
tym, ze 9 czerwca uzytkownik mariusz probowal przetaczy¢ sie na konto root.
Poniewaz podane hasto byto nieprawidtowe zalogowanie zostato uniemozliwio-
ne. Wpis ten informuje, ze albo uzytkownik pomylit sie wpisujac hasto, albo
probowat zalogowad sie jako root bez posiadania odpowiednich uprawnien, co
moze swiadczy¢ o probie wtamania, zdobycia uprawnien root’a a tym samym
pozyskania catkowitej kontroli nad serwerem.
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Préby przetaczenia na konto root to jedna z rzeczy o ktérej administra-
tor na pewno chcialtby wiedzie¢. Oczywiscie w messages sa odnotowywane
jeszcze inne interesujace administratora zdarzenia. Do analizy tego loga stuzy
miedzy innymi program Swatch. Wraz z administratorem zainstalowaliémy go
na serwerze math. Doktadne informacje o programie Swatch znajduja sie¢ w
Rozdziale 2.1.

Podobne jak poprzednio cho¢ juz nie tak grozne sg wpisy przedstawione
ponizej. Dotycza one: wylogowania uzytkownika z powodu przekroczenia okre-
slonego czasu pracy z okreslong ustuga , na przyktad przy FTP (proftpd),
czy SSH (sshd), btednego wpisu hasta przy logowaniu sie przez uzytkownikow,
rezultat zmiany hasta przez uzytkownikéw (popassd).

Jun 3 20:34:52 math proftpd[15026]: [ID 567783 daemon.notice] math
(dhcp101.tkb.net.pl[212.33.84.101]) - FTP login timed out, disconnected.

May 29 00:20:52 math sshd[15901]: [ID 800047 auth.crit] fatal:
Read from socket failed: Connection timed out

Jun 2 11:20:16 math poppassd[20752]: [ID 818269 local2.error]
password changed for mskutnik

Do loga messages kierowane sa tez informacje z takich serwiséw i pro-
graméw jak: Samba (smbd), IP Filter (ipf), Snort (Snort). Program Snort
opisany jest doktadnie w Rozdziale 2.2.

lastlog, utmpx, wtmpx

Dzienniki lastlog, utmpx, wtmpx roznig sie od pozostatych, miedzy innymi
tym, ze sg zapisane w postaci binarnej, kompletnie nieczytelnej cztowiekowi.
W dzienniku lastlog znajduja sie informacje o ostatnich wejsciach uzytkowni-
kow do systemu, w logu utmpx sa zawarte informacje o aktualnie zalogowanych
uzytkownikach systemu, natomiast wtmpx kronikuje informacje o wejsciach i
wyjsciach z systemu. Wszystkie te dzienniki zamie$citem w jednym podroz-
dziale, gdyz dotycza one tej samej czynnosci, a mianowicie odnotowywania
informacji na temat logowania uzytkownikow. Jak juz wyzej wspomniatem
logi te sg nieczytelne i do ogladania ich stuzy program last. Program ten po-
biera informacje z trzech wyzej wymienionych logdéw i wypisuje odpowiednie
informacje w zaleznosci od parametréw z jakimi zostal zawotany, np. polecenie
last -a -5 wypisze ostatnich pie¢ logowan do systemu, podajac petne nazwy
zdalnych komputeréw:

math# last -a -5

margitt pts/3 Tue Jun 24 12:36 - 12:36 (00:00) merkury.impan.gov.pl
anna.gom pts/3 Tue Jun 24 12:10 - 12:12 (00:01) 212.33.73.74
mariusz console Tue Jun 24 12:05 still logged in :0

bylinski pts/11 Tue Jun 24 12:00 still logged in 212.33.71.231

aminov pts/15  Tue Jun 24 11:17 - 11:31 (00:14) 212.33.73.210
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Program last wypisuje:

e nazwe uzytkownika (margitt, mariusz, bylinski),
e 7 jakigo terminala nastapito potaczenie (pts/3, console),

e kiedy nastagpito zalogowanie i wylogowanie oraz dhugos¢ czasu w ktérym
uzytkownik byl zalogowany (Tue Jun 24 11:17 - 11:31 (00:14)), ewen-
tualnie ktérzy uzytkownicy sa nadal zalogowani (Tue Jun 24 12:00 still
logged in), oraz

e 7 jakiego adresu IP nastapito potaczenie (212.33.73.74).

Przy pomocy polecenia last tatwo mozna sprawdzi¢, kto aktualnie jest
zalogowany w systemie, ostatnie logowanie danego uzytkownika (np. last -1
username) oraz date ostatniego restartu systemu (np. last -1 reboot).

sulog

Plik /var/adm/sulog jest to dziennik systemowy, w ktoérym spisywane sa
wszystkie akcje programu su. Program su stuzy do przetaczania sie uzytkow-
nika z jednego na drugiego (z ang. switch user), tak aby uzyska¢ inne prawa
dostepu i przywileje. Na przyktad uzytkownik mariusz chcac uzyskaé¢ pra-
wa root’a (administratora) po wpisaniu polecenia su root (konto root jest
domyslne wiec w tym wypadku wystarczy samo su) zostanie poproszony o
podanie hasta root’a i jesli je zna, to dalej bedzie pracowal jako root. Przeta-
czenie takie pokazane jest w ponizszym przyktadowym wpisie z sulog. Kazde
wywotanie programu su wiaze sie z dokonaniem wpisu do dziennika sulog,
bez wzgledu na to, czy proba przetaczenia powiodta sie, czy nie.

Oto dwa przyktadowe wpisy z dziennika systemowego sulog:

SU 06/09 14:46 - pts/17 mariusz-root
SU 06/19 15:56 + pts/14 mariusz-root

Widzimy tam nastepujace informacje:
e doktadna data wywotania przez uzytkownika programu su,

e czy system pozwolil dokonaé¢ zmiany uzytkownika, jesli tak to widnieje
+, jedli system nie pozwolil na zmianeg, np. z powodu wpisania btednego
hasta, wtedy bedzie —,

e terminal z ktorego zostal zawotany program su,

e oraz z jakiego na jakiego uzytkownika nastapita, lub miata nastapi¢
zmiana.
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W pewnym sensie informacje z sulog sa duplikowane w logu messages,
opisanym doktadnie w rozdziale 1.1. Do messages trafiaja miedzy innymi
informacje o nieudanych prébach uzycia programu su.

Zauwazmy, ze informacja zawarta w przyktadzie w rozdziale 1.1 dotyczy
tego samego nieudanego przelaczeni sie na root’a, co wyzej cytowany fragment
dziennika sulog. Swiadczy o tym: czas (Jun 9 14:46:45), nazwa uzytkownika
z ktorego miato nastapi¢ przetaczenie (mariusz), oraz terminal (pts/17). Tak
wiec jeden program moze kierowaé informacje o swojej pracy do kilku dzien-
nikow.

1.2 Dziennik popauth

Prawidtowo skonfigurowany serwer pocztowy, zezwala na wysyltanie poczty
jedynie lokalnym uzytkownikom. W przypadku math serwerem SMTP jest
Sendmail. W konfiguracji Sendmail’a administrator moze okresli¢ adresy IP
komputerow, z ktérych mozna wysyta¢ poczte. Jesli komputer ma przypisany
adres IP na stalte nie ma problemu. Klopot pojawia sie gdy uzytkownik taczy
sie z serwerem za pomocg modemu lub z sieci, w ktorej zastosowano translacje
NAT adresow IP.

Jednym z rozwiazan jest zastosowanie programu popauth. Pobiera on z
dziennika syslog informacje o autoryzacji uzytkownikéw dokonane poprzez
POP lub IMAP, a nastepnie dopisuje znalezione adresy IP do bazy adreséw
IP, z ktorych zezwala sie na wysylanie poczty. Ponadto fakt ten trafia do
dziennika popauth.log:

Jun 16 09:38:20 randrusz authenticating relaying for 212.33.73.194
Jun 16 11:45:25 milewski authenticating relaying for 212.33.66.153
Jun 16 11:56:26 krzypraz authenticating relaying for 212.33.73.244
Jun 16 12:18:06 trybulec authenticating relaying for 212.33.73.78

Z dziennika tego szybko mozna odczytac: kiedy uzytkownik sie zalogowat
(Jun 16 09:38:20), jaka jest jego nazwa (randrusz), czy program popauth doko-
nal autoryzacji (authenticating relaying), oraz z jakiego adresu IP uzytkownik
si¢ taczyt.
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1.3 Dziennik sudo.log

W dzienniku sudo . log spisywane sa informacje o dziataniu programu sudo[10].
Program sudo umozliwia uzytkownikowi wykonywanie pojedynczych polecen i
uzywanie programow, ktére wymagaja uprawnien root’a. Aby uzytkownikowi
nie dawa¢ petlnych praw dostepu do konta administratora, odpowiednio kon-
figuruje sie program sudo, tak aby pozwalat okreslonemu uzytkownikowi, lub
grupie uzytkownikow pracowac z ustalonymi programami jako administrator.
Jest to bardzo pomocne przy duzych serwerachm, gdzie administrator moze
poleci¢ osobie zaufanej wykonywanie niektorych prac, jak na przyktad robienie
archiwizacji. Moze by¢ to rowniez pomocne w pracy samego administratora,
ktory nie bedzie musial za kazdym razem przetaczaé si¢ na konto root’a, gdyz
logowanie do systemu jako root powinno by¢ zabronione. Kazdorazowo przy
uruchomieniu programu sudo do sudo.log jest dopisywana informacja o zda-
rzeniu. Oto przyktadowy fragment:

May 23 20:56:39 : mariusz : TTY=pts/5 ; PWD=/export/home/mariusz ;
USER=root ; COMMAND=/usr/bin/kill -9 named

Jun 18 11:23:07 : mariusz : TTY=pts/9 ; PWD=/var/log ; USER=root ;
COMMAND=/usr/bin/crontab -1

Pierwszy wpis informuje o:
e czasie uzycia programu sudo (May 23 20:56:39),

e nazwie uzytkownika ktéry z tego programu korzystal (mariusz),

z jakiego terminala nastapito potaczenie (pts/5),

w jakim katalogu uzytkownik sie znajdowat, w momencie uruchomienia
programu (/export/home/mariusz),

z jakich uprawnien korzystal (root),
e jakie polecenie wykonal (kill -9 named).

Informacje te pozwalajg administratorowi kontrolowaé, czy zaufane osoby
nie naduzywajg przyznanych przywilejow. Dzieki informacjom zawartym w
tym dzienniku mozna tez odtworzy¢, jakie zmiany zostaly wykonane przez
osoby zaufane.

1.4 Dziennik rsync

Program rsync [8] laczy w sobie cechy takich programéw jak cp, scp oraz
rcp. Posiada jednak o wiele wiecej funkcji. Generalnie rsync stuzy do syn-
chronizacji calych drzew katalogéw, nie tylko w obrebie jednego komputera,
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lecz przede wszystkim na odlegtosé, skad r (od ang. remote) w nazwie progra-
mu. Program rsync wykorzystuje algorytm tworzacy sumy kontrolne plikow,
przez co nadpisuje on jedynie réznice miedzy plikami. Jest to idealne narzedzie
do aktualizacji mirror’6w.

Program rsync uruchomiony z opcja —-daemon, dziata jako demon i wtedy
pelni funkcje podobna do serwera FTP. W Instytucie Matematyki na math po-
przez serwer rsync dostepne jest to samo drzewo katalogéw, ktore udostepnia
serwer F'TP. rsync nie daje mozliwosci ”surf’owania” po zasobach jak F'TP,
ale jest znacznie wydajniejszy przy kopiowaniu calych gatezi udostepnionego
drzewa.

Serwer rsync odnotowuje wszystkie transfery w swoim logu. Ponizej pre-
zentujemy jego maty fragment:

2003/05/06 18:07:00 [16589] rsync on multiboot from
dyn-69-253.tor.dsl.tht.net (134.22.69.253)

2003/05/06 18:07:04 [16589] wrote 349159 bytes read 11531 bytes
total size 1690603

Mozemy tu odczytaé, ze 6-tego maja 2003, o godzinie 18:07 z komputera
o adresie IP 134.22.69.253 bylo pobierane drzewo o nazwie multiboot, ser-
wer rsync przeczytal 11531 bajtow, wystat 349159 bajty, a catkowity rozmiar
synchronizowanego drzewa wynosi 1690603 bajtow.

1.5 Dziennik idled

Program idled dziata jako demon i nadzoruje sesje uzytkownikow. Sprawdza:

e Czy zalogowani uzytkownicy sa aktywni, czy tez sa przez dtuzszy czas
bezczynni (stad nazwa programu od ang. idled = bezczynny). Jesli uzyt-
kownik jest zalogowany i nie podejmuje przez dtuzszy czas zadnego dzia-
tania, moze to wskazywac na to, iz zapomnial si¢ wylogowac¢. Program
powiadamia o tym fakcie wypisujac na terminalu odpowiedni komunikat,
odczekuje pewna chwile i w koncu wyloguje uzytkownika.

e Czy uzytkownik nie jest zbyt dtugo zalogowany na serwerze. Czas pracy
na serwerze przy jednorazowym zalogowaniu jest ustalony z goéry przez
administratora. W przypadku przekroczenia tego limitu, uzytkownik zo-
stanie poproszony o zakonczenie sesji i po odczekaniu pewnego czasu
wylogowuje uzytkownika.

e Czy nie jest otwartych zbyt wiele sesji przez jednego uzytkownika oraz
wszystkich uzytkownikéw tacznie. Program idled prosi o wylogowanie
tych uzytkownikéw, ktorzy maja otwartych najwiecej sesji lub sg naj-
dhuzej bezczynni. Po uptywie ustalonego czasu wylogowuje czes¢ uzyt-
kownikow.
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Ponizej znajduja sie przyktadowe wpisy z dziennika idled.log:

Mon May 14 09:49:44 : bancerek on /dev/pts/2 because idle
Tue May 15 07:02:27 : bartek on /dev/pts/4 because idle

Wiemy stad, ze 14-tego maja 2003, o godzinie 9:49 uzytkownik bancerek
zalogowany na terminalu /dev/pts/2 zostat wylogowany z powodu dtuzszej
bezczynnosci.

1.6 Dziennik poppassd

Program poppassd umozliwia zmiane hasta przez sie¢, bez koniecznosci lo-
gowania si¢ na serwer. Dziata w trybie klient-serwer i uzywa bardzo proste-
go protokotu, zawierajacego cztery stowa kluczowe: user, pass, newpass, quit.
Dzieki zastosowaniu poppassd zmiane hasta mozna dokona¢ poprzez formularz
na stronie WWW przy pomocy przegladarki. Wyeliminowana jest mozliwos¢
manipulacji hastami, gdyz nie ma bezposredniego dostepu do systemu i do pli-
kow z hastami. Jak wida¢ dzialanie programu ma istotny wptyw na zachowanie
bezpieczenstwa na serwerze, dlatego tez informacje o wszystkich operacjach
przeprowadzanych przez ten program sa zapisywane w logu poppassd-log.
Ponizej znajduje si¢ fragment takiego pliku:

Jun 10 13:38:11 math poppassd[27683]: [ID 818269 local2.error] password
changed for elam

Jun 19 13:57:21 math poppassd[22023]: [ID 818269 local2.error] password
changed for randrusz

Podana jest doktadna data kiedy program zostal uzyty, skad nastapito je-
go wywotanie, kto prébowat zmieni¢ hasto, czy préba sie udata, czy tez nie. Z
punktu widzenia administratora dziennik poppassd-log moze dostarczy¢ cen-
nych informacji, na przyktad czy nie ma préb wtamania przez ztamanie hasta.
O takim dziataniu $wiadczytyby wpisy dotyczace jednego konta, powtarzajace
sie w krotkich odstepach czasu. W logu tym niestety brakuje adresu IP, z kto-
rego nastepuje potaczenie z poppassd, co utrudnia wytropienie ewentualnego
intruza.

1.7 Apache

Efektywne i prawidtowe dziatanie serwisu Apache HTTP jest mozliwe tylko
wtedy jesli serwis jest prawidtowo zarzadzany. To natomiast pocigga za soba
ciggte monitorowanie jego pracy, kontrole jego aktywnosci, oraz jak najszyb-
sze usuwanie zaistniatych probleméw. Niezastgpionym zrédtem informacji na
ten temat sa dzienniki tworzone przez serwer Apache. Zazwyczaj sa to dwa
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pliki: access.log i error.log. Kazdy wirtualny serwer powinien mie¢ swoje
odrebne logi. Przy duzym ruchu HTTP szybko rosnie objetosé¢ tych logow,
szczegblnie access.log. Aby zapobiec niekontrolowanemu rozrostowi logdw,
co spowalnia dzialanie serwera Apache, najlepiej stosowaé¢ automatyczna, re-
gularng rotacje. Na serwerze math stosowany jest drugi sposob rotacji opisany
w rozdziale 1.

error.log

Dziennik error.log jest logiem, w ktorego serwer Apache spisuje informacje
o przebiegu pracy ustugi, informacje diagnostyczne, oraz ewentualnie zaist-
niate btedy. Jest to podstawowe miejsce, gdzie administrator powinien zajrzec¢
w przypadku nieprawidlowej pracy serwera Apache, w celu zdiagnozowania
problemu. Ponizej znajduja si¢ przyktadowe wpisy z tego loga.

[Sun Jun 15 03:58:55 2003] [error] [client 203.109.249.136] File does
not exist: /export/homel/httpd/math.uwb.edu.pl/htdocs/favicon.ico

[Sun Jun 15 06:05:46 2003] [error] [client 212.33.60.71] File does not
exist: /export/homel/httpd/math.uwb.edu.pl/htdocs/scripts/root.exe

Kolejno podany jest czas wystapienia btedu, klasa zdarzenia, adres IP
klienta, ktory spowodowatl wystapienie btedu oraz tres¢ komunikatu. W obu
przypadkach uzytkownicy wywotywali pliki ktore nie istnieja.

access.log

Do dziennika access.log trafiaja informacje o zadaniach odebranych przez
serwer Apache. Format dziennika jest z zgodny ze standardem CFL (Common
Logfile Format), co pozwala na wygenerowanie statystyk réznymi programami.
Na serwerze math statystyki sa tworzone programem Webalizer [13] i doktadny
ich opis znajduje sie w rozdziale 4.1. Ponizej znajduja si¢ przyktadowe wpisy
z dziennika access.log:

66.196.65.12 - - [15/Jun/2003:03:40:54 +0200] "GET /robots.txt HTTP/1.0"
200 100 "-" "Mozilla/5.0 (Slurp/si; slurp@inktomi.com;
http://www.inktomi.com/slurp.html)"

64.68.82.67 - - [15/Jun/2003:03:41:15 +0200] "GET
/pl/html/staff/vitae.mhtml?cID=158 HTTP/1.0" 200 - "-" "Googlebot/2.1
(+http://www.googlebot.com/bot.html) "

Kazdy pojedynczy wpis zawiera kolejno:

e adres IP uzytkownika ktéry korzystal z ustugi Apache (66.196.65.12 w
pierwszym przypadku),
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e nazwe uzytkownika, jesli dostep do zadanego dokumentu chroniony jest
hastem; dwa myslniki oznaczajg, ze identyfikacja uzytkownika nie byta
wykonywana,

e doktadny czas korzystania z ustugi (15/Jun/2003:03:41:15),

e rodzaj metody, zazwyczaj jest to metoda GET, Sciezka do zadanego
dokumentu (/robots.txt) oraz wersja protokotu HTTP (HTTP/1.0),

e rodzaj kodu odpowiedzi serwera, jesli kod ten zaczyna sie od 2, tak jak
w wyzej podanych przyktadach, oznacza to, ze nawigzano kontakt, jesli
zaczyna sie od 3, wynik? btad ze strony uzytkownika, a jesli 4 to nastapit
btad serwera,

e wielkos¢ pliku przestanego do uzytkownika w bajtach, jesli nic nie zostato
przestane pojawi sie —,

e nazwa przegladarki uzytkownika (Mozilla/5.0),

e 7 jakiej strony uzytkownik zostal przekierowany (tzw. referrer).

1.8 Samba

Oprogramowanie Samba to realizacja protokotéw SMB (Server Meassage Block)
oraz CIFS (Common Internet File System) gltéwnie uzywanych w systemach
Windows [1]. Pozwala na wymiane plikéw oraz dzielenie drukarek miedzy kom-
puterami Unix i Windows w ramach jednej sieci. W sktad oprogramowania
Samba wchodza dwa demony: smbd oraz nmbd. Pierwszy odpowiada za wspot-
dzielenie plikow i drukarek, drugi wspomaga przegladanie zasobow sieciowych.
Kazdy z nich ma swoj wtasny dziennik. Oba dzienniki mozna skonfigurowaé
tak, aby ich rozmiar nie przekraczal pewnego ustalonego limitu. Dzigki temu
nie jest konieczna rotacja tych logow.

Na math Samba pozwala uzytkownikowi montowaé swoj katalog domowy
z serwera na komputerze Windows jako dysk logiczny.

log.smb

Plik 1log.smb jest logiem demona smbd. Oto jego fragment:

[2003/04/04 10:39:03, 1] smbd/process.c:process_smb(611)
Connection denied from 213.25.239.86

[2003/06/05 15:25:51, 1] smbd/service.c:make_connection(550)
analiza-2 (212.33.73.242) connect to service kotowicz as user
kotowicz (uid=1012, gid=10) (pid 4728)
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Z informacji tu zawartych administrator moze odtworzy¢, co dziato sie w
zwiazku z ustuga SMB. W tym wypadku doktadnie 4-tego kwietnia 2003 o
godzinie 10:39 z komputera o adresie 213.25.239.86 podejmowana byta proba
podtaczenia si¢ do zasobdéw serwera math. Poniewaz tylko komputery z lokalnej
sieci IM maja prawo korzystac z ustugi Samba, smbd odméwit nawigzania tego
potlaczenia.

Drugi wpis mozna odczytaé¢ nastepujaco: 5-tego czerwca 2003 o godzinie
15:25 uzytkownik kotowicz zalogowal sie na serwer poprzez ustuge SMB z
komputera analiza-2 o adresie 212.33.73.242. Uzyskatl prawa uzytkownika o
numerze 1012 i grupy 10 na math. Proces smbd obstugujacy to potaczenie
mial numer 4728.

log.nmb

Plik log.nmb jest logiem demona nmbd i nizej jest zalaczony jego fragment:

[2003/02/22 01:25:31, 1]
nmbd/nmbd_incomingdgrams.c:process_reset_browser (730)
process_reset_browser: received diagnostic browser reset request from
THETA<OO> IP 212.33.73.195 state=0x2

[2003/05/03 14:36:16, 0]
nmbd/nmbd_become_1lmb.c:become_local_master_stage2(405)

Na podstawie danych zawartych w 1log.nmb mozna ustali¢, jakie komputery
uczestnicza w dzieleniu zasobéw i jaka w tym procesie petnig role. Log ten
jest szczegdlnie wazny wtedy, gdy Samba realizuje dodatkowo ustuge WINS
(Windows Internet Name Service), podobna do DNS (Domain Name Service),
specyficzng dla Windows. W Instytucie Matematyki WINS nie jest uzywany.

Z powyzszego przyktadu wynika, ze 22 lutego 2003 o godzinie 1:25 kom-
puter o nazwie theta zazadal od serwera math odswiezenia listy komputerow
dzielacych zasoby w sieci SMB. Nastepny wpis z 3 marca 2003 méwi, ze math
stal sie lokalnym nadzorca listy komputeréw wspoétdzielacych zasoby.

1.9 ProFTPD

Ustuga FTP jest starsza ustuga niz HTTP i powstata jako uzupetnienie do
ustugi Telnet. O ile Telnet pozwala logowac sie na zdalnym serwerze i urucha-
mia¢ na nim programy, to FTP umozliwia transfer plikow pomiedzy kompute-
rami. Niestety w standardzie F'TP nie przewidziano mozliwosci przekazywania
haset w postaci zaszyfrowanej, co w zasadzie ogranicza FTP do publicznych
serwiséw anonimowych, gdzie hasto nie jest potrzebne do wejscia na serwer
FTP. W ten wtasnie sposob FTP jest zorganizowane na math. Realizacja ustugi
FTP odbywa si¢ przy wykorzystaniu oprogramowania ProFTPD [12].
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Poprzez konfiguracje serwera ProFTPD mozna decydowaé¢ o tym jakie
dzienniki bedg tworzone i jakie w nich znajda sie informacje. Domy$lnie uzy-
wane sa trzy dzienniki: auth.log, acces.log oraz xferlog.

auth.log
W dzienniku auth.log ProFTPD spisuje logowanie si¢ uzytkownikéw do FTP.

Anonymous FTP - University of Bialystok, Institute of Mathematics [3264]
service.dik.cvut.cz [18/May/2003:00:00:09 +0200] "USER anonymous" 331

Anonymous FTP - University of Bialystok, Institute of Mathematics [3264]
service.dik.cvut.cz [18/May/2003:00:00:09 +0200] "PASS -wget@" 230

Na podstawie powyzszych wpisow wiemy, ze dnia 18 maja tego roku, o pot-
nocy, z komputera service.dik.cvut.cz nastgpito logowanie. Jako nazwe uzyt-
kownika podano anonymous i akcja zakonczyta sie ze statusem 331. Drugi wpis
mowi, ze jako hasto podano -wget@.

access.log

Rola dziennika acces.log jest podobna jak dziennika o tej samej nazwie w
serwerze Apache (por. 1.7) i tak jak tam jest on zgodny ze standardem CLF.
Zamiast metody GET bedziemy tutaj mieli stowo kluczowe RETR (od ang.
retrieve = pobierz) ptotokotu FTP.

service.dik.cvut.cz UNKNOWN ftp [18/May/2003:02:16:48 +0200]
"RETR mrtg-2.9.29-Solaris8-i686.pkg.tgz" 226 492386

service.dik.cvut.cz UNKNOWN ftp [18/May/2003:02:16:55 +0200]
"RETR mtools-3.9.1-Solaris8-x86.pkg.tgz" 226 209736

Uzytkownik, ktérego logowanie opisalismy wyzej, wystal do serwera F'TP
polecenie RETR, aby pobra¢ plik mrtg-2.9.29-Solaris8-i686.pkg.tgz oraz
mtools-3.9.1-Solaris8-x86.pkg.tgz.

xferlog

Poniewaz na math jest wylgcznie anonimowe FTP, dzienniki tej ustugi beda
miaty bardziej charakter statystyczny, niz diagnostyczny. Najciekawszym w
tym wzgledzie jest tu opisywany xferlog.

Sun May 18 02:16:48 2003 16 service.dik.cvut.cz 492386
/solaris/x86/5.8/mrtg-2.9.29-Solaris8-i686.pkg.tgz
b _ o a -wget@ ftp 0 * ¢

Sun May 18 02:16:55 2003 6 service.dik.cvut.cz 209736
/solaris/x86/5.8/mtools-3.9.1-Solaris8-x86.pkg.tgz
b _ o a -wget@ ftp 0 * ¢
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Wyzej przedstawiony fragment tego loga ujawnia wiecej szczegdtow doty-
czacych transferu z 18 maja w nocy. Poza doktadng data i adresem klienta
podany tutaj mamy rozmiar pobieranego pliku, petna Sciezke do niego i kod
wyniku.

Na podstawie xferlog generowane sa statystyki opisane w rozdziale 4.2.
Do rotacji logéw serwera FTP napisaliémy dwa skrypty Shell’owe opisane w
5.2.

1.10 Horde/IMP

Na serwerze math, dla utatwienia korzystania z poczty, zainstalowany jest sys-
tem Hored/IMP [11]. Pozwala on przeglada¢ i wysylaé poczte przy pomocy
zwyktej przegladarki internetowej, z dowolnego miejsca na Swiecie gdzie jest
dostepny Internet. Ustuga jest szczegdlnie przydatna dla pracownikéw Insty-
tutu przebywajacych w podrézy, na konferencji, tam gdzie jest przegladarka,
ale nie ma wygodnego programu do zarzadzania poczta.

Jun 19 12:46:51 Web e-mail system [notice] [imp] Logout for
justyna@math.uwb.edu.pl [193.147.222.244] from {math.uwb.edu.pl:993}
[on 1line 34 of

"/export/homel/httpd/mathmail .uwb.edu.pl/htdocs/imp/login.php"]

cze 19 13:44:34 Web e-mail system [notice] [imp] Login success for
randrusz@math.uwb.edu.pl [217.96.137.135] to {math.uwb.edu.pl:993}
[on line 64 of

"/export/homel/httpd/mathmail .uwb.edu.pl/htdocs/imp/redirect.php"]

Z dziennika tworzonego przez system Horde/IMP mozna dowiedzie¢ sie
kto, kiedy i z jakiego miejsca korzystal z systemu. I tak 19-tego czerwca
o godzinie 12:46 uzytkownik justyna, taczacy sie z komputera o adresie IP
193.147.222.244, wylogowal sie z systemu IMP. Natomiast nieco pdzniej o
13:44 uzytkownik randrusz potaczyt sie z komputera o adresie 217.96.137.135
i poprawnie zalogowat sie.



Rozdziatl 2

Systemy IDS

System IDS (Instrusion Detection System) stuzy do wykrywania zdarzen sta-
nowigcych potencjalne zagrozenie dla bezpieczenstwa komputera.

Decyzje o tym czy dane zdarzenia stanowig zagrozenie, czy nie system
podejmuje na podstawie bazy danych regut i charakterystycznych wzordéw,
podobnie jak to jest w przypadku oprogramowania antywirusowego. Zatem
sprawnos¢ systemu IDS zalezy od aktualnosci takiej bazy wzorcow. W odrédz-
nieniu od programéw antywirusowych, kore potrafig ”wyleczy¢” pliki, systemy
IDS nie podejmuja zadnych akcji, poza infomowaniem administratora o poten-
cjalnych zagrozeniach. Po uzyskaniu od IDS ostrzezenia administrator powi-
nien oceni¢ stopien zagrozenia i podjac¢ stosowne dziatania prewencyjne. Moze
to by¢ na przyktad zablokowanie podejrzanego adresu IP na firewall'u. W tej
pracy nie bedziemy jednak zajmowaé si¢ technikami zabezpieczania systemow
komputerowych, skupiamy si¢ wytacznie na analizie logow.

Na serwerze math zostaly zainstalowane dwa programy typu IDS: Swatch
i Snort.

2.1 Swatch

Swatch jest to pogram majacy na celu ulatwi¢ prace administratora oraz
zwigkszy¢ bezpieczenstwo serwera. Bardzo trudnym i zmudny obowiazkiem
jest sprawdzanie dziennikéw systemowych w poszukiwaniu podejrzanie wy-
gladajacych zdarzen i sygnatéow o nieprawidtowosciach lub $wiadczacych o
probie, wtamania czy checi modyfikacji plikéw przez intruza. Dane spisane w
dziennikach systemowych czyta sie bardzo trudno; ciezko z posrod duzej ilosci
informacji w nich zawartych wytapac te istotne, czy mowigce o jakims$ zagro-
zeniu. Program Swatch §ledzi zawarto$¢ dziennikéw systemowych, sprawdza
kazdg dodang do nich informacje i wysyta komunikaty do administratora z
informacjami o potencjalnych problemach, jakie zostaty wykryte. Majac po-
dany wzér (regularne wyrazenie) podejrzanych zdarzen typu: faild, Permission
denied, itp., wytapuje takie informacje z dziennikow systemowych. Jesli po-

17
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dany wzorzec pasuje do komunikatu w logu program podejmuje okreslone w
konfiguracji dziatanie.
Moze on:

e wysyta¢ na pulpit ostrzezenie,
e wiaczy¢ alarm w postaci sygnatu dzwickowego
e informowa¢ administratora poczta elektroniczna.

Swatch moze $ledzi¢ informacje dopisywane sukcesywnie do dziennika, lub
moze przeczyta¢ dziennik w calosci. W drugim przypadku zaznacza w lo-
gu najwazniejsze informacje w postaci podswietlenia ich réznymi kolorami,
co utatwia przegladanie. Jesli w gaszczu informacji z dziennika systemowego
jest gdzie$ informacja o prébie logowania si¢ na serwer jako root, Swatch po
przeanalizowaniu loga podswietli tg informacje na czerwono, jako ze jest ona
bardzo istotna dla administratora.

Zazwyczaj Swatch pracuje jako demon i analizuje informacje dopisywane
do dziennika systemowego linijka po linijce. Jesli analizowanym plikiem jest
Syslog lub messages, to po rotacji tych logéw konieczny jest restart Swatch’a,
tak aby zaczal on monitorowa¢ nowo powstaty plik w wyniku rotacji. Na
systemie Solaris oba wymienione logi sg restartowane co niedziela o godzinie
3:10 rano. Tak wiec nastepujacy wpis do tablicy crontab

# Swatch needs to be restarted after messages are rotated
40 3 * * 0 /etc/init.d/swatch restart

spowoduje, ze Swatch zostanie zrestartowany o godzinie 3:40 w kazda niedzie-
le, czyli tuz po rotacji Sysloga i messages. W ten sposéb zainstalowaliSmy
program Swatch na serwerze math. Jego pelny plik konfiguracyjny wyglada
jak ponizej:

# Swatch configuration file for constant monitoring

# Bad login attempts
watchfor /failed/
mail

# System crashes and halts
watchfor /(paniclhalt)/
mail

# System reboots
watchfor /Sun0S Release/
mail
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Plik ten jest do$¢ sugestywny i tak Swatch wylapuje z analizowanego loga
messages komunikaty zawierajace stowa: failed, panic, halt oraz napis ”Su-
nOS Release”. Po znalezieniu jednego z nich wysytana jest kopia komunikatu
do administratora. Ostatni napis pojawia sie w momencie startu systemu, a
wiec administrator zostaje poinformowany o kazdym restarcie serwera, np. w
wyniku zaniku napiecia.

2.2 Snort

Snort jest narzedziem okreslanym jako IDS (Instrusion Detection System -
system wykrywania intruzéw). Dokonuje on inspekcji pojedynczych pakietéw
oraz calych ich strumieni (sesji) pod katem symptoméw ataku. Moga nimi
by¢ okreslone tresci, np. charakterystyczna sekwencja bajtow zorientowana na
przepelnienie bufora aplikacji i uruchomienie powtoki uzytkownika z prawa-
mi administratora, odwotanie do skryptu CGI (ktérego luki sa powszechnie
znane), kod wirusa czy inna, zdefiniowana sekwencja znakéw. Przeszukiwanie
ma charakter masowy. Przeprowadzane jest na podstawie bazy sygnatur, kto-
re precyzyjnie okreslaja jego warunki. Systemy IDS moga wiec wykry¢ rozne
rodzaje atakow, od typowych wltaman do systeméw komputerowych, poprzez
ataki polegajace na odmowie swiadczenia ustug, az do przesytania ztosliwych
programéw czy spamu. Nalezy si¢ jednak liczy¢ z mozliwoscig ukrycia przed
nim niebezpiecznych transmisji, czy oszukania falszywymi atakami w celu za-
maskowania prawdziwego zagrozenia.

Jesli Snort ma wykrywaé¢ jak najwiecej, musi mie¢ mozliwo$¢ wgladu w
jak najwieksza cze$¢ ruchu. Jesli zlokalizujemy go za firewallem, pozbawimy
sie mozliwosci wgladu w ataki zatrzymane przez sciane ogniowa. Mozna ulo-
kowaé¢ Snorta przed bramg do wlasciwej sieci lokalnej, jednak nie moze on
wowcezas Sledzi¢ ruchu przychodzacego taczami wirtualnymi sieci prywatnych.
Dodatkowe zamieszanie moze wprowadzaé translacja adreséw [P (NAT). Snort
ustawiony przed routerem dokonujacym translacji bedzie widziat jedynie adres
publiczny i zazwyczaj falszywe porty ustugowe.

Ograniczenia te mozna obej$¢, uruchamiajgc np. kilka kopii Snorta na
roznie zlokalizowanych topologicznie maszynach lub tak sterujac ruchem, by
trafial on w catosci do Snorta. Za pierwszym rozwiazaniem przemawia duza
sprawnos$¢ Snorta, a takze kompleksowosci rozwigzania. Drugie wymaga bar-
dziej skomplikowanych czynnosci administracyjnych gdyz nie zawsze da si¢
pokierowa¢ bezpiecznie caltym ruchem, tak by byt do wgladu dla Snorta.

Efekt dzialania Snort’a

W celu zwiekszenia bezpieczenstwa oraz otrzymywania informacji na temat
ewentualnie zaistniatych niebezpieczenstw wraz z administratorem zainstalo-
wali$my w Instytucie Matematyki na serwerze math program Snort [9]. Pro-
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gram zostal pobrany z oficjalnej strony internetowej Snort’a w postaci kodu
zrodtowego. W celu utatwienia instalacji i konfiguracji przygotowaliémy pakiet
instalacyjny na platforme Solaris x86 zgodny z formatem pkgadd'. Informa-
cje o wykrytych zagrozeniach Snort gromadzi w bazie danych. Moze to by¢
dowolna baza SQL. W przypadku math jest to baza MySQL. Uzupelnieniem
programu jest interfejs ACID (Analysis Console for Intrusion Databases) [2].
Po zainstalowaniu, skonfigurowaniu i uruchomieniu wszystkich elementéw pro-
gramu, efekty dziatania Snort’a mozna ogladaé¢ pod adresem:

http://math.uwb.edu.pl/snort/

Jako ze informacje tam zawarte sa potrzebne wylacznie administratorowi
wglad na strone chroniony jest hastem.

Dane zawarte na gtéwnej stronie pozwalaja okresli¢: kiedy po raz ostatni
administrator odwiedzit strone, co od tego momentu sie wydarzyto, ile wysta-
pito alarméw (alerts), w ilu kategoriach tematycznych pogrupowane sg alarmy,
jaki jest rozklad procentowy uzycia poszczegélnych protokotéw (TCP, UDP,
ICMP). Na stronie gtéwnej sa tez odnosniki do stron z:

e piccioma lub pietnastoma najczesciej pojawiajacymi sie alarmami,

e opisem ostrzezen, w zaleznosci od czasu w ktérym nastapity (od ostatniej
wizyty, w przeciagu 24, 72 godzin, czy tez najnowsze),

e graficznym przedstawieniem dziatania programu, itp.

Ponizej przedstawiony jest widok ze strony przedstawiajacej pie¢ najcze-
Sciej powtarzajacych sie alarméw.

Total Sensor - Src. - Dest.

# Addr. - Addr.

nessus[snort] WEB-MISC robots. tut web-application-activity 1426 (23%) 1 221 1 20030609 15:03:04 20030630 00:38:24|
access

[snort] (snort_decoder): Truncated Tcp unclassified 583 (3%) 1 1 295 20030609 14:47:11 2003.0629 22:31:09

Signature Classification

=
r
Options
r [snort] (snort_decoder): T/TCP Detected unclassified 544 (9%) 1 20 7 2003.06-10 19:18:25 2003.06-27 10:09:51
r
r

[snort]) WEB-IIS crd.exe access web-application-attack 492 (B%) 1 63 1 20030609 20:48:30 2003-06-29 23:49:52|

url[snort] SCAN SOCKS Proxy atternpt atternpted-recon 477 (B8%) 1 59 33 20030609 19:28:26 2003.06-29 22:54:57|

Do zrozumienia informacji zgromadzonych w powyzszej tabeli nie jest po-
trzebne studiowanie dokumentacji Snort’a, ani tez duza wiedza z zakresu za-
bezpieczen systeméw komputerowych. W pierwszej kolumnie gdzie wypisane
sg informacje o rodzaju ostrzezenia w nawiasie kwadratowym umieszczono
odnosniki do strony z dokladnym wyjasnieniem zarejestrowanego zdarzenia
i stopnia zagrozenia. Z tabeli mozna odczytac ile zdarzen tego samego typu
wystapito, kiedy pierwsze i ostatnie zdarzenie tego typu miato miejsce. Tabela
posortowana jest ze wzgledu na czestos¢ wystepowania ostrzezenia. Pierwszy

!Pakiet dostepny jest na ftp://math.uwb.edu.pl/solaris/x86/5.8



SYSTEMY KONTROLI DZIENNIKOW SYSTEMOWYCH 21

wiersz z tabeli mowi ze najczesciej powtarzajacymi sie ostrzezeniami, stano-
wigcymi az 23% ogdtu, sg informacje o pobieraniu przez rézne wyszukiwar-
ki internetowe pliku robots.txt, w ktérym znajduja sie dyspozycje dla tych
wyszukiwarek. Tego typu informacje pomagaja administratorowi zabezpieczy¢
serwer przed wtamaniem, czy niepowotanym dziataniem oséb z zewnatrz.

W trzeciej kolumnie podana jest ilo$¢ ostrzezen tego samego typu. Liczby te
s3 jednoczesnie odnosnikami do stron przedstawiajacych szczegdétowy rozktad
tych ostrzezen. Przyktad takiej strony zostat podany ponizej.

Source Dest. Cayer

Address Address
Proto

#0-(1-2) nessus[snort]WEB-MISC robots ¢ 2003-06-09 15:03:04 202.108.250.199:55814 212.33.73.19480 TCP
access

#1(13)  nessus[snor] WEB-MISC robotsbt 2003-06-09 15:04:58  66.196.65.14:10092 212.33.73194:80 TCP
access

#2-(19)  nessus[snorf] WEB-MISC robotsb¢  2003-06-09 15:36:44 12.21.32.30:7592 212.33.73.19480 TCP

#3-(1-11) acrfeiasis{snort] WEB-MISC robots.bd 2003-06-09 15:38:28  209.73.164.50:42877 212337319480  TCP
access

#4-(1-13) nessus[snort] WEB-MISC robots bt 2003-06-09 15:47:50 209.237.238.173:53848 212.33.73.18480 TCP
access

#5-(1-14)  nessus[snor] WEB-MISC robotsbd 2003-06-09 15:4343  66.196.65.13:59350 212337319480 TCP
access

#6-(1-15) nessus[snort] WEB-MISC robots bt 2003-06-09 15:50:58 209.237.238.175:43164 212337319480 TCP
access

1D Signature Timestamp

2

r

e e e e | B

Z tabeli mozna odczytaé¢ szczegbly dotyczace klasy ostrzezenia (WEB-
MISC robots.txt access - wezedniej opisywane pobieranie pliku robots.txt),
kiedy doktadnie ono nastapito, jaki byt zrodtowy adres IP uzytkownika oraz na
ktorym porcie transmisja sie odbywata, jaki byt docelowy adres IP z uwzgled-
nieniem portu (adres serwera math 212.33.73.194 :80 port ustugi HT'TP), oraz
z jakiego protokotu uzytkownik korzystat (TCP). Powyzsza tabela moze po-
moc administratorowi w ustaleniu, kto doktadnie dopuscit si¢ ewentualnego
wykroczenia. Praktycznie pod kazdym napisem, czy tez liczbg znajduje sie
odnosnik do kolejnej strony pokazujacej bardziej szczegdtowe dane.

Administrator oprocz gotowych stale tworzonych tabel, w ktérych zawarte
sg najwazniejsze informacje o alarmach, moze tez samodzielnie tworzy¢ wykre-
sy. Parametry wykresu ustala sie w formulazu. Przyktadowy wykres znajduje
sie ponizej.
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ACID Chart
Time vs, Number of Alerts
{ 0B/09/2003 — 0B6/30/2003 )
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Administrator moze stworzy¢ wykres zawierajacy dokladnie te dane ktére
go interesuja, bez koniecznosci szukania w gaszczu wszystkich wpiséw. Dobie-
rajac odpowiednio: rodzaj ustugi ktéra ma byé przedstawiona (w tym przypad-
ku ilo$¢ alarméw), okres czasu w ktérym nastapity naruszenia (od 06/05/2003
do 30/06/2003), rodzaj wykresu (stupkowy), rozmiar wykresu (jego wielkosé
w pikselach), otrzymuje wykres na temat konkretnych danych ktére go inte-
resowalty.

Jak wida¢, wytapanie podejrzanych i niewtasciwych dziatan uzytkownikow,
oraz danych o ich samych, nie sprawia najmniejszego problemu. Dzieki progra-
mowi Snort w zasadzie nie jest mozliwe wykonanie na serwerze jakichkolwiek
operacji bez wiedzy administratora. W programie Snort istnieje mozliwos¢
konfiguracji wagi zagrozen. Przy wystapieniu okreslonych zdarzen program
momentalnie powiadomi administratora o niebezpieczenstwie.



Rozdziat 3
MRTG

MRTG (Multi Router Traffic Grapher) jest narzedziem do monitorowania i wi-
zualizacji niemal dowolnych wielko$ci zwigzanych z dziataniem systemu kom-
puterowego, pracujacego pod kontrolg systemu Unix lub Windows N'T. Mozli-
we jest takze monitorowanie innych wielkosci, o ile dostarczymy odpowiednie
dane. Wyniki dziatania programu MRTG zapisywane sg w formie HTML, co
umozliwia ogladanie tych wynikéw poprzez internet, przy pomocy zwyktej
przegladarki.

Podstawowym zastosowaniem MRTG jest monitorowanie ruchu sieciowe-
go, wykorzystujac protokét SNMP (Simple Network Management Protocol).
Sledzi¢ mozna réwniez inne zmienne SNMP, mozna takze uzyé¢ zewnetrznego
programu dostarczajacego dane, co umozliwia monitorowanie np. obcigzenia
procesora, sesji uzytkownikéw itd. Dane te gromadzone sa w plikach log i
przedstawiane sg w postaci wykreséw. MRTG obrazuje zmiany na wykresie
dziennym, tygodniowym, miesiecznym oraz rocznym.

Oprocz wizualizacji monitorowanych wielkosci MRTG udostepnia dodat-
kowsg funkcjonalnosé:

e mozliwos¢ reagowania na zmiany wartosci mierzonych wielkosci,

e mozna ustali¢ wartosci progowe, minimalne i maksymalne dla kazdej z
monitorowanych wielkosci i okresli¢ jakie akcje beda podejmowane po
przekroczeniu tych progdw.

W niniejszej pracy poszczegdlne monitorowane obiekty nazywane sg cela-
mi, aby unikng¢ koniecznosci uzywania za kazdym razem powyzszego dtugiego
sformutowania. Okreslenie to jest odpowiednikiem angielskiego target, ktore
jest powszechnie stosowane w anglojezycznej dokumentacji pakietu MRTG.
Celami moga zatem by¢ wspomniane wczesniej: ruch sieciowy, obciazenie pro-
cesora, uzycie pamieci itd.

23
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3.1 Sposoéb dziatania MRTG

MRTG pobiera dane o warto$ci monitorowanej w réwnych odstepach czasu.
W domyslnym sposobie pracy wartosci otrzymane z kolejnych odczytow sa
od siebie odejmowane. Jest to uzyteczne w przypadku odczytywania iloSci
przestanych bajtow przez interfejs sieciowy za pomoca SNMP. Otrzymujemy
wtedy ilosé¢ przestanych bajtéw pomiedzy poszczegdlnymi odezytami.

Nastepnie dla przedziatu czasu pomiedzy przedostatnim a ostatnim od-
czytem obliczana jest wartos¢ srednia transferu méwiaca ile $rednio przesyta-
no bajtéw na sekunde. Uzyskujemy ja dzielac ilo$¢ przestanych bajtéw przez
(stata) wartosé czasu, w ktérym zostaly one przestane. Wartosci prezentowane
przez MRTG sa wartosciami $rednimi, MRTG nie obrazuje zmian mierzonej
wielkosci w kazdym momencie.

Po obliczeniu wartosci srednich w przedziatach, pomiedzy ktérymi dokona-
no odczytow nastepuje normalizacja. Celem normalizacji jest zmiana przedzia-
tow, w ktoérych pierwotnie dokonano pomiaréw na znormalizowane przedziaty
- o0 tej samej dtugosci, lecz przesuniete tak, aby rozpoczynaly sie np. o petnej
godzinie.

Znormalizowane wartosci zapisywane sa w pliku log. Aby zapobiec nie-
skonczonemu rozrastaniu si¢ takiego pliku dokonywana jest kompresja otrzy-
manych wartosci. Na podstawie znormalizowanych warto$ci odpowiadajacych
przedzialom 5 minut tworzony jest wykres dzienny.

Po pewnym czasie (nieco wiecej niz jeden dzien) wartosci z 6 kolejnych
przedziatow taczone sa w jedng wartos¢ odpowiadajacg 30 minutom. Warto-
sci takie z kolei tworza wykres tygodniowy, a po nieco wiecej niz 8 dniach sa
scalane w wartosci odpowiadajace 2 godzinom tworzac w rezultacie wykres
miesieczny. Ostatnim etapem scalania jest tworzenie przedziatéw odpowiada-
jacych dniu, ktore to przedstawiane sg na wykresie rocznym.

Oprocz opisanego sposobu dzialania mozliwe jest takze dokonywanie po-
miaréw bez odejmowania wartosci mierzonej w danej chwili od wartosci po-
przedniej. W dalszym ciggu jednak wartos¢ ta dzielona jest przez przedziat
czasu. Innymi stowy odpowiada to domys$lnemu sposobowi obliczania warto-
sci éredniej, z tym ze za warto$¢ poprzednia przyjmowane jest zawsze zero.

Mozliwe jest takze zrezygnowanie z dokonywania jakiegokolwiek obliczania
wartosci Sredniej przez MRTG. Wartoéci otrzymane z pomiarow nie sa odej-
mowane od siebie i nie sg tez dzielone przez przedziat czasu. Jest to uzyteczne,
gdy mierzymy np. zajetos¢ dyskow, obciazenie procesora, czy tez temperature.

3.2 Instalacja i konfiguracja
W celu uproszczenia instalacji i konfiguracji programu MRTG, przygotowali-

Smy pakiet instalacyjny na platforme Solaris x86 zgodny z formatem pkgadd,
ktory zapewnia niezawodng instalacje i ewentualnie deinstalacje oprogramo-
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wania.
W sktad pakietu wchodza:

e program MRTG,

e skrypty pomocnicze, do wyliczania i odczytu réznych parametréw sys-
temu,

e pliki konfiguracyjne,
e szablon index.html.

Wszystkie sktadowe pakietu zamieszczono w systemie plikow, w standar-
dowych katalogach, tak aby nie powodowaé konfliktéw z innym oprogramo-
waniem. Programy wykonywalne instaluja si¢ w /opt/mrtg/bin, pliki konfi-
guracyjne w /opt/mrtg/etc, natomiast logi oraz pliki wynikowe ulokowano
w /var/opt/mrtg, zgodnie z ogdlnymi regutami co do rozmieszczenia plikow
w systemie Unix.

Do monitorowania wybrano nastepujace cele: SNMP

e analiza ruchu (domyslnie dla dwdch interfejséw).
Firewall

e wszystkie pakiety wychodzace i przychodzace,

pakiety przychodzace do HTTP,

pakiety przychodzace do DNS,

pakiety przychodzace do SMTP.
IP Filter
e tablice stanow NAT i IP,
e zablokowane pakiety.
System
e Srednie obcigzenie,
e uzycie procesora,
e uzycie pamieci.
Dyskt
e uzycie dysku /var,

e uzycie dysku /export/home.
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Sendmail
e przetworzona poczta - ilos¢ wiadomosci na godzine,
e przetworzona poczta - wystana ilos¢ bajtow.
MySQL
e kwerendy i watki.
Apache
e ilo$¢ zadan na minute,
e obciagzenie procesora.

Dzieki mozliwosci wstawiania plikéw konfiguracyjnych jednego w drugi za
pomocy dyrektywy include, wydzielono cze$¢ wspolng konfiguracji w pliku
mrtg.conf, oraz pogrupowano cele tematycznie tak jak na powyzszej liscie.

3.3 Statystyki MRTG

Wykresy w dalszej czesci tego rozdziatu sa przyktadami statystyk MRTG z
serwera math. Statystyki mozna oglada¢ na stronie

http://math.uwb.edu.pl/mrtg/

Uznalismy, ze tego rodzaju statystyki nie powinny by¢ ujawniane publicznie,
dlatego tez, dostep do powyzszej strony chroniony jest hastem

Zebrane tutaj wykresy sa graficzng ilustracja dziatania programu MRTG.
Na math monitorowane sg niemal wszystkie parametry systemu, do ktérych
odezytu MRTG posiada gotowe skrypty'. W praktyce trzeba raczej wybraé¢
najwazniejsze parametry biorac pod uwage role serwera. W ramach tej pracy
chcieliSmy z jednej strony sprawdzi¢ mozliwosci MRTG, z drugiej zobaczy¢
mozliwie najwiecej statystyk réznych parametrow. Tak wiec sa tu wykresy
niosace niezwykle cenne informacje dla administratora o: obcigzeniu serwera,
uzyciu pamieci, zajetosci dyskow i uzyciu tablic stanow IP. Cze$¢ z prezento-
wanych wykresow ma jednak charakter ciekawostki.

Wszystkie przedstawione wykresy sg dziennymi statystykami poszczegol-
nych celow. Ostatni odczyt znajduje sie z prawej strony wykresu. Kazdy z
wykresow jest tworzony dynamicznie; skala na osi Y zalezy od wartosci para-
metréow systemu lub pobranych z dziennikow systemowych.

LCzeé¢é z tych skryptéw musiala by¢ dostosowana do specyfiki systemu Solaris.
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SNMP: Analiza ruchu

Wrykres jest graficznym przedstawieniem dziennego ruchu na pierwszym inter-
fejsie (karcie sieciowej). Dane do dziennego wykresu sg pobierane co 5 min. Na
zielono zaznaczono ilo$¢ danych w KB odebranych przez interfejs, a na niebie-
sko ilo$¢ danych wystanych przez interfejs. Wykres ten daje obraz tego ile w
sumie danych przeptywa przez serwer, niezaleznie od rodzaju tych danych. W
przypadku serwera internetowego jest to istotna wskazowka, méwiaca o wyko-
rzystaniu sprzetu i jego obciazeniu. Dzienny wykres pozwala okresli¢ godziny
najwyzszego obcigzenia i spokoju, natomiast tygodniowy okresla dni na ktore
przypada duzy, wzglednie maty ruch. Z powyzszego wykresu wynika, ze wiecej
danych jest wysytanych niz odbieranych, co jest typowe dla serwera sieciowe-
go. Generalnie ruch wychodzacy utrzymuje sie na $rednim poziomie 2,7 KB/s
a wchodzacy na poziomie 700 B/s poza pewnymi lokalnymi fluktuacjami. Co
ciekawe ruch rozktada si¢ rownomiernie w ciagu catej doby, co oznacza, ze ko-
munikacja, z sieciami w naszej strefie czasowej jest na tym samym poziomie,
co z innymi strefami czasowymi.

Firewall: Pakiety wychodzace i przychodzace

Wykres obrazuje ilo$¢ pakietow ktoére przeszlty przez firewall. Dane do dzien-
nego wykresu sg pobierane co 5 min. Na zielono zaznaczona jest ilo$¢ pakietow
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przychodzacych, a na niebiesko wychodzacych. Z wykresu mozna tatwo odczy-
ta¢ ze $rednio ilos¢ pakietow wychodzacych z serwera jest wieksza, niz ilos¢
pakietow do niego przychodzacych.

Firewall: Pakiety przychodzace do HTTP

Wykres przedstawia czestosé¢ i intensywno$é taczenia sie na port 80 czyli do
serwera HTTP. Dane do wykresu sa pobierane co Smin. Zielony wykres przed-
stawia ilos¢ pakietow wystanych przez uzytkownikéw taczacych sie ze strona-
mi WWW na danym serwerze. [lo$¢ pakietow wychodzacych przez port 80
jest rowna 0, gdyz serwer HTTP uzywa go wytacznie do odbierania komu-
nikatow, natomiast odpowiedzi udziela zawsze na innym porcie o wysokim
numerze. Dlatego tez ilo$¢ pakietow wychodzacych zostata pominieta. Dzieki
temu wykresowi mozemy kontrolowaé¢ czy ustuga HTTP na danym serwerze
nie jest przeciazona. Jednoczesnie jest to zrodto informacji dla administratora
kiedy moze wprowadza¢ ewentualne poprawki, czyli kiedy ustuga HT'TP jest
najmniej wykorzystywana w ciggu dnia, aby nie przeszkadzaé¢ uzytkownikom
ktorzy korzystaja z HTTP.

Firewall: Pakiety przychodzace do DNS

Na kazdym serwerze jedne ustugi sa wazniejsze, inne mniej wazne. Monitoru-
jemy te, ktére uznamy za istotne. Poza HTTP waznymi ustugami sa DNS i
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SMTP. Ilos¢ pakietéw wychodzacych pominieto z tych samych powodoéw co
w przypadku HTTP. Ten wykres obrazuje ilos¢ pakietéw przychodzacych na
port 53, czyli do serwera DNS.

Firewall: Pakiety przychodzace do SMTP

Na wykresie podana jest ilos¢ pakietéw odbieranych przez port 25 tzn. przez
serwer SMTP.

Tablice stan6w Nat i IP

W przypadku, gdy firewall jest skonfigurowany tak aby pamietac¢ stan pota-
czen z klientami, co podnosi bezpieczenstwo, istotne jest monitorowanie ilosci
pamieci zajmowanej przez tzw. tablice stanéw IP. Gdy tablica stanéw zosta-
nie zapelniona, serwer przestanie odpowiada¢ na nowe potaczenia. Zajetosé
tablicy stanéw IP jest najwazniejszym wskaznikiem firewall’a.

Drugim waznym wskaznikiem firewall’a jest zajeto$¢ tablic stanéw NAT,
gdy serwer pelni funkcje translatora adreséw (NAT). W Instytucie Matematy-
ki ta funkcja firewall’a nie jest uzywana, wiec odpowiadajaca jej czes¢ wykresu
nalezy zignorowac.
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Zablokowane pakiety

Podstawowsg funkcjg firewall’a jest filtrowanie pakietow, tzn. przepuszczanie
tylko "bezpiecznych” i blokowanie pozostatych. Ten wykres obrazuje poziom
na jakim utrzymuje si¢ ilos¢ pakietéw zatrzymanych przez firewal’a.

System: Srednie obcigzenie

Wykres obrazuje srednie obcigzenie catego systemu pracujacego na danym ser-
werze. Jako ze zmiany sg dos¢ dynamiczne dane do wykresu sg pobierane co 5
min. Dzieki wykresowi wida¢ jak system jest obciazony. Jednoczesnie wykres
ten dostarcza informacji administratorowi o tym, kiedy system jest najmniej,
a kiedy najbardziej obcigzony. Moze okazaé sie to bezcenne w przypadku in-
stalacji programéw ktore musza by¢ uruchamiane cyklicznie, na przyktad raz
dziennie. Wykres ten utatwi dobranie pory, w ktorej program ma by¢ urucha-
miany, tak aby nie powodowatl przeciazenia systemu. Wykres pomaga réwniez
planowanie wytaczen serwera, w czasie jego najmniejszego uzycia.
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System: Uzycie procesora

O ile obciazenie méwi o ilosci proceséw to ten wykres mowi o wykorzystaniu
mocy procesorow zainstalowanych na serwerze. 100% oznacza wykorzystanie
wszystkich procesorow do maksimum. Moc procesoréw serwera math jest, jak
wida¢ wykorzystywana $rednio w 77% réwnomiernie w ciggu doby. Dane z
tego wykresu moga by¢ przydatne przy zakupie nowego procesora lub przy
jego wymianie. Mozemy dostosowaé parametry procesora do zapotrzebowania
na danym sprzecie.

System: Uzycie pamieci

Niebieska linia pokazuje ilo$¢ wolnej, fizycznej pamieci RAM. Jak widaé z wy-
kresu serwer math ma za mato pamieci. Optymalnie srednia wartos$é¢ wolnej
pamieci nie powinna spada¢ ponizej 128MB, a nie tak jak w tym przypadku
gdy wolna przestrzen oscyluje srednio w granicach 24MB. Zielony wykres po-
kazuje ilo$¢ wolnej pamieci wirtualnej (swap). Jak wida¢ partycja swap zostala
zatozona z odpowiednim zapasem i $rednio jest okoto 260MB wolnej pamieci
wirtualne;j.
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Pomiar zajetosci dyskéw: /var

Zielony wykres przedstawia catkowitag pojemnosé systemu plikow /var. Widacé
z niego ze na /var jest przeznaczone 500MB. Niebieska linia przedstawia ilo$¢
wolnego miejsca na /var. W /var znajduja sie pliki ktore czesto sie zmieniaja:
dzienniki systemowe, poczta, kolejka poczty i wydruki, stad nazwa od variable
— zmienny. Najwiecej miejsca na tym systemie plikow zajmuje poczta uzyt-
kownikow dlatego tez kontrolowanie tej przestrzeni jest bardzo wazne, gdyz w
razie zapelnienia /var poczta przestanie funkcjonowaé. W tym tez celu napi-
sliSmy program chkmailquota, doktadny opis tego programu znajduje sie w
rozdziale 5.1.

Pomiar zajetosci dyskéw: /export/home

Podobnie jak wyzej zielony wykres przedstawia pojemnosé¢ calego systemu
plikow /export/home i jest to 4,5GB. Sa tam konta uzytkownikéw, ich prze-
czytana poczta oraz strony internetowe itp. Niebieska linia pokazuje ilos¢ wol-
nego miejsca na /export/home. Latwo zauwazy¢ ze pozostato juz niewiele
ponad 5% wolnej przestrzeni. By usprawnié¢ prace administratora napisaliSmy
program chkhomequota sprawdzajacy zajetos¢ systemu plikéw /export/home
(por. rozdzial 5.1).
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Sendmail: Ilo$¢ wystanych wiadomosci

Wykres obrazuje ilo$¢ wystanych wiadomosci w ciagu godziny przez serwer
pocztowy Sendmail. Wykres ten jest aktualizowany i tworzony co 30 min, po
pierwsze by nie obcigzac systemu, po drugie poniewaz zmiany jakie zachodza
nie sg zbyt dynamiczne i tym samym nie musza by¢ monitorowane co Hmin.
Dzieki wykresowi administrator wie, kiedy uzytkownicy najczedciej wysytaja
poczte, o jakich porach dnia. Administrator poréwnujac wykresy moze zade-
cydowad, kiedy nalezy przeprowadzaé prace zwiazane z Sendmailem, aby jak
najmniej utrudni¢ korzystanie z poczty uzytkownikom. Zielony wykres poka-
zuje ile wiadomos$ci przyszto do serwera, natomiast niebieska linia obrazuje
ilos¢ wiadomosci, ktoéra zostata wystana przez uzytkownikow.

Sendmail: Tlos¢ wystanych bajtow

7 tego wykresu mozna odczytac ile poczty wysyta serwer w kilobajtach na go-
dzine (kbytes/h). Obraz ten jest tworzony co 30 min z takiego samego powodu
jak w przypadku poprzednim. Niebieska linia przedstawia ilos¢ kilobajtow wy-
stanych z serwera, natomiast zielony wykres obrazuje ilos¢ kilobajtéw ktore
doszty do serwera w postaci poczty.
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MySQL: Kwerendy i watki

Na serwerze math umieszczone sg strony WWW . do ktérych dane pobierane
sa z bazy danych MySQL. Wykres pokazuje ile érednio kwerend dostaje ser-
wer MySQL w ciaggu sekundy. Jednoczesnie sptywajace do MySQL kwerendy
obshugiwane sg przez serwer jako osobne watki. Z wykresu mozna odczytac ile
takich watkéw powstaje srednio w ciagu sekundy.

Apache: Zadan na minute

Jedng z gtéwnych ushug na serwerze math jest WWW. W tej sytuacji warto
mie¢ na biezaco podglad na to, jak pracuje serwer HT'TP. Na tym wykresie
mozna odczytaé ile zapytan srednio w ciggu minuty dostaje serwer Apache.
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Apache: Obcigzenie procesora

Wykres przedstawia tylko jedng zmienna zaznaczona na zielono, ktéra pokazu-
je w jakim stopniu Apache obcigza procesor serwera. Warto$¢ jest opisywana
w procentach. Z wykresu mozna odczytaé, ze Apache wykorzystuje $rednio
procesor w 2%. Tak niewielkie wykorzystanie procesora przez Apache’a jest
spowodowane tym, ze wickszos¢ stron na serwerze math jest dynamiczna i
wlasciwie caly ciezar obstugi zagdan spada na Meta-HTML.



Rozdziat 4
Webalizer

Webalizer [13] jest to program stuzacy do tworzenia statystyk w oparciu o
informacje zapisane w logach. Statystyki te tworzone sa okresowo. Na serwe-
rze math, przy pomocy programu Webalizer, tworzone sa statystyki serwerow
HTTP i FTP. Statystyki te umozliwiajg administratorowi sprawdzenie w ja-
kim stopniu dana ustuga jest wykorzystywana, kto z danych ustug najczesciej
korzysta i w jakim czasie (godziny, dni) okre§lone ustugi sa najbardziej eks-
ploatowane. W statystykach wystepuja nastepujace typy informacji:

Hits — ilos¢ wszystkich wywotan jakichkolwiek elementow z serwera w okre-
slonym czasie,

Files — ilo$¢ wszystkich wystanych do uzytkownikéw plikéw (tekstowych i
binarnych) z serwera,

Sites — ilo$¢ unikalnych adreséow IP, z ktorych nastapito potaczenie do ser-
wera,

Visits — orientacyjna ilo$¢ odwiedzin strony; jako jedna wizyta licza sie
wszystkie odwotania do danego serwera HTTP jakie nastgpity w cia-
gu 30 minut z jednego adresu w sieci, po uptywie tego czasu, kolejne
odwotanie taktowane jest jako nowa wizyta,

Pages — ilo$¢ otwartych stron .htm i .html z danego serwera.

4.1 Statystyki HTTP

Statystyki odwiedzin strony internetowej Instytutu Matematuki UwB znajdu-
ja sie pod adresem

http://math.uwb.edu.pl/usage

36
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Sa one generowane programem Webalizer, co niedziela rano o godzinie 3:30.
Statystyki te sa dobrym Zrédtem informacji dla opiekuna strony jakie informa-
cje sg poszukiwane, skad nastepuje wejscie na strony Instytutu, kto z serwisu
WWW korzysta i w jakich porach dnia i tygodnia.

Ponizej przedstawione sa przyktady wykreséw i tabel ze wspomnianej stro-
ny, za miesigc maj biezacego roku.

Miesieczne statystyki za Maj 2003

i Monthly Statistics for May 2003

Total Hits 28965
Total Files | 20033
Total Pages 16653
Total Visits 6818
Total KBytes | 399598

Tabela obrazuje informacje zebrane z catego miesiaca, kolejno opisujac jest to
suma:

e Wywotan wszystkich elementow z serwera - 28965

Pobranych plikéw - 20933

Otwartych stron - 16653

Orientacyjnej ilosci os6b ogladajacych strony na math - 6818

Wszystkich pobranych plikow 399598 KB czyli okoto 390MB
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Dzienne statystyki za Maj 2003

Daily usage for Hau 2883

1452

FPazes / Files / Hits

327
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Jest to wykres przedstawiajacy dzienny rozktad parametréw okreslajacych
ruch w ustudze HT'TP. Mozna okresli¢ jakie jest obciazenie ustugi w poszcze-
gblnych dniach. Wartosci pobierane do wykresu sa $rednimi warto$ciami przy-
padajacymi na dane dni z catego miesigca. Z pierwszego wykresu stupkowego
mozna odczytaé¢ w jakich dniach najczesciej sa otwierane strony (Pages), po-
bierane pliki (Files), i wywolywane jakiekolwiek zadan z serwisu (Hits). Na
srodkowym wykresie jest pokazana ilo$¢ unikalnych adresow IP z ktérych na-
stapito polaczenie (Sites) oraz orientacyjna ilo$¢ os6b odwiedzajacych stro-
ne(Visits). Na ostatnim wykresie mozna zaobserwowa¢ w ktérych dniach jest
pobierana najwieksza ilo§¢ KB (KByte).
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Godzinne statystyki za Maj 2003

Hourly usage for Hay 2883

2075
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Jest to godzinny wykres obrazujacy ilosé: otwartych stron (Pages), pobranych
plikow (Files), oraz jakichkolwiek wywotan z serwera (Hits). Wykres pokazuje
jakie wartosci przyjmuja te parametry w poszczegdlnych godzinach, érednio w
danym miesiacu. Szczegolnie pomocny administratorowi moze by¢ ten wykres
przy probie naprawy lub pracy nad ustuga HTTP, gdzie wystepuje potrzeba jej
wytaczenia, dzigki ktoremu moze dostosowa¢ swa prace tak aby jak najmniej
przeszkodzi¢ uzytkownikom.

Najpopularniejsze strony

| Top 30 of 437 Total URLs

& . His | KByles

(1 [ 2198 rsew| 183 oosw [plhtes

’T| l‘?4l]] G.Dl%l 859] 0.21% |fsenrer-status

(2| 1729] som 18|  0.00% [fplihtml/staffivitae mhtmd
(4 | 840] zomm| 82| 0.02% frobotstxt

|5 | 661 zmwm|  291] 007 |[fomaruszmultiboot!

6 | 555 19w 11|  0.00% [fplihtml/structure/department mhtml
(7| a63] 12w 0| 0.00% [fplihtmliresearch desc.mhtml
'8 | 323) 1mw| 895 02w |flapinskif

To | az20] 10w 87| 0.0 [fuknmism/

10| 308| 106 18|  0.00% [fplihtml/stafffvitas-publ mbtel
11| and| 1osw| 13597[ 340w [fspnmiprogram htmd

12| 273] osaw| 29| 0.01% [fplihtmdstafi

13 [ 220 omew| 40502 1014% [fkotowica WIRIZANI pdf
14 | 212] omw| 662 0.7 [fkotowiczfuryklady htmd
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Jest to wycinek tabeli pokazujacy najczesciej ogladany strony na serwerze
math. URL jest koncowka adresu, czyli na przyktad najczesciej ogladang strong
jest math.uwb.edu.pl/pl/html. Informacje sa pomocne przy tworzeniu stron,
dzieki wykresowi wida¢ ktore strony sa najbardziej popularne, co pozwala
webmaster’owi rozwija¢ serwis HT'TP tak aby byt jak najczesciej ogladany i
aby uzytkownicy mogli znalez¢ jak najwiecej potrzebnych informacji.

Najpopularniejsze strony ze wzgledu na KB

Top 10 of 437 Total URLs By KBytes
T__ URL
|1 | 220 ofew| 40502  10.14% [fmkotowiczWO203AML pdf
|2 | 2| n.nm] 28141 | 7049 |fnarturkftainauc a
|3 | 189 oesw| 17713]  443% [fkotowicnWO2033M pdf
|4 | 304| 105%| 13597|  340% fspnmiprogram html
|5 | 96| oz 12218  2.06% [(~kotowiczWOI0ITMIC pdf
|6 | 97| o3| 11386  2.85% [fkotowiczWO20IRP pdf
L7 | 23] ooew| 5809 Lasw mkotowicnWWIZ03AMI dvi
8 5 D.Dﬂ%g 438’? 1.10% g.-"spmnm'prezentacjappt..zig
9 9 DJIIE%% 4180% L.05% é.-"sprzrn‘ru"httrﬂ.-"schnle;‘?;"su:hl:-leg.pdf
10 12 0.04%§ 3034% 0.76% %.-"n].-"htrrd.-"educatiu:um"i.nfu:unnatn:-r.ns

Tabela ta pokazuje strony, z ktérych jest pobierana najwigksza ilos¢ danych
w KB. Widaé¢ ze na pierwszym miejscu jest strona dr Jarostawa Kotowicza.
Jako ze maj jest to ostatni miesigc przed sesjg widaé ze studenci pobieraja
ze strony doktora pliki z wyktadami, przyktadowymi egzaminami itp. Sa to
pliki tekstowe najczesciej z rozszerzeniem .pdf. Jako ze sa to pliki o dos¢
duzej pojemnosci to jest powodem tego ze wtasnie te strony sa na pierwszych
miejscach.
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Strony poczatkowe

[ Top 10 of 136 Total Entry Pages

¢ I v [ TR

' 1 | 2198  7sewm| 528 141% [fplbtel

|2 | 661 22em| 523)  13.36% fmariuszimultiboot!
L2 | 304 10w 278 7.10% |fspnmiprogram himl
L4 | 323]  1m]  270]  6.90% flapinskif

|5 | 202] osow|  183)  4.67% fgroups2001/hotelg himl
|6 | 320 110w 133 340% f~knmism/

[ 7 | 138  osew| 115 294 [femariuszidualboot!
|8 | 212| omm| 111|  284% [~kotowiczfwyklady himl
R 165 057  110|  281% [fetrybulecs

10 | 155 osen| 106 2.71% |fsprznm/htmlischole/9/

Z tej tabeli mozna odczytac jakie najczedciej adresy sa wpisywane w pole URL
przegladarki internetowej. Czyli z jakimi adresami najczesciej uzytkownicy
tacza sie z serwisem HT'TP na serwerze math. Moze by¢ to wazna informacja,
gdy chcemy ustali¢ ktora strona powinna by¢ wyswietlana jako pierwsza po
wpisaniu w pole ULR math.uwb.edu.pl. Ale widzimy ze najczesciej otwierana
jest strona gtéwna. Moze to by¢ tez wskazoéwka dla webmaster’a aby umiesci¢
odnosniki do tych stron na stronie gtéwnej, lub w tatwo dostepnym miejscu.

Kraje - wykres

Uzage by Country for Hay 26883

Unrezolved/Unimown {3505
Poland {29%}

HWetword 3%}

Us Educational f1%;

Japan SUF

Singapore (1¥)

Auzorin C0F

Hetherlands {1¥)

Nopzr Sl

Ten wykres kotowy przedstawia panstwa z ktorych najczesciej zostaje nawia-
zane potaczenie z ustugg HT'TP. Widac¢ ze najwiecej potaczen nastepuje z sieci
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ktérych nie mozna ustali¢ Panstwa (Unresolved/Unknown), Nastepne w ko-
lejnosci sg adresy komercyjne czyli z koficowks . com. 29% oséb ktére ogladaja
strone matematyki to Polacy. Pozostata czes$¢ osob nalezy do innych nacji,
takich jak Japonia, Singapur, Australia itd.

Kraje - tabela

Top 30 of 73 Total Countries
# B HEs | Fles S KByles Country
|1 | 9423 z2sm| 7178 sasw|  66974| 16.76% Unresalved/Unknown
2 [ 8499 3n| 6007| 2s70%| 18366 +50% [US Commercial
3 | 8300 msew| 6320 301%| 304444[ 76.19% Paland
4 | 868 zomm| 888 zesw| 2879 072w Network
5 [ 281] osm| 168] osow| 1018 025w [US Educational
(6 [ 199 oem| 167 osw 220  0.05% Japan
(7| 192 ossw| 18] oo 47| 001% Bingapore
'8 | 178 oem| 0| 0.04% | 23| 0.01% |Austria
o | 163] osew| 80| o3| 128 |  0.03% Netherlands
0| 99 oz 20 oaow 13|  0.00% [France
M| 77[ oam[ 54 oaew| 579 0.4 [CGermany
12| 71| 02| 63 oz 598| 0.15%|Canada
3| 46 oaen| 1| oo 13| 0.00% exico
14 [ 43 1| 14] oo 68| 0.02% | Australia

Tabela jest bardziej szczegdtowym przedstawieniem powyzszego wykresu ko-
towego. Podane sa tutaj: ilo$¢ zadan (Hits), ilosci pobranych plikow (Files),
oraz ilodci pobranych danych w KB (KBytes). W kolumnie Country znajduje
sie nazwa panstwa, z ktorego pochodzg zgdania do serwera. Te informacje po-
zwalaja oceni¢ opiekunowi serwisu WWW/| jakie wersje jezykowe strony warto
przygotowac.

Oprécz wyzej pokazanych przyktadéw w statystykach mozna znalezé in-
formacje o tym:

e ktére strony sa przez uzytkownikéw jako ostatnie ogladane czyli na kto-
rych stronach koncza przegladanie stron z serwisu,

e 7 ktorych stron nastapito przekierowanie na strone IM i tu wiedzie prym
wyszukiwarka internetowa google,

e 7 jakich adresow (z pod jakiego IP) najczesciej nastepuje polaczenie z
ustugag HTTP,

e na jakich stronach znajduja sie odnosniki do strony math.uwb.edu.pl,
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e jakie stowa kluczowe sa wpisywane w wyszukiwarki, dzieki ktérym te
przekierowuja uzytkownikéw na strone IM, sa to na przyktad: Pitagoras,
Tales, multiboot, solaris, uwb itd.

e jakimi przegladarkami sa ogladane strony na serwerze math (Mozilla,
Internet Explorer).

Szczegodlnie istotne sa dwa ostatnie punkty, poniewaz réznymi technikami
robi sie strony pod rézne przegladarki, a w Zrodto strony wpisuje si¢ stowa
kluczowe, co ulatwia wyszukiwarkom oddanie uzytkownikowi jak najbardziej
trafnej odpowiedzi. Czy — krétko méwigc — administrator i webmaster (w In-
stytucie Matematyki funkcje te pelni ta sama osoba) ogladajac te statystyki
moze odpowiednio dostosowaé strone do wymagan i zapotrzebowania uzyt-
kownikdw.

4.2 Statystyki FTP

Przy pomocy programu Webalizer mozna wygenerowaé nie tylko statystyki
serwera HTTP ale rowniez serwera FTP, o ile tylko oprogramowanie serwera
tworzy dzienniki o standardowej budowie. Sa dwa standardy dziennikoéw uzy-
wanych przez serwery FTP: xferlog zdefiniowany przez tworcow WUftpd oraz
CLF (Common Logfile Format) zgodny z formatem logéw Apache.

Na serwerze math jako serwer FTP uzywane jest oprogramowanie Pro-
FTPD [12]. Doktadny opis jego dziennikoéw podany jest w 1.9. Statystyki gene-
rowane sa przy pomocy programu Webalizer na podstawie dziennika xferlog
i mozna je oglada¢ pod adresem:

http://math.uwb.edu.pl/ftpusage

Ponizej przedstawiono kilka tabel i wykreséw sposrod statystyk dla serwera
math za miesigc maj biezacego roku. Poniewaz uzyto tego samego oprogramo-
wania Webalizer, co w przypadku serwera Apache, sens statystyk jest bardzo
podobny do tego z 4.1.

Miesieczne statystyki za Maj 2003

' MMonthly Statistics for MMay 2003

Total Hits | 1040
Total Files 999
%Tat.al Pages 19
Total Visits | 6
Total KBytes 1763893

W tabeli tej znajduje sie podsumowanie catego miesigca. Kolejno mamy:
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e sume odwotan do plikow na serwerze: 1040,

liczbe pobranych plikéw: 999,

pobranych plikéw o charakterze tekstowym (.txt, .html): 19,

orientacyjna ilos¢ oséb ogladajacych zawartos¢ serwera F'TP na math: 9,

e laczny rozmiar wszystkich pobranych plikow: 1763893KDB, czyli okoto
1,7 GB.

Dzienne statystyki za Maj 2003

Na tym wykresie pokazano $redni, dzienny rozktad wartosci opisujacych ruch
na serwerze F'TP. Warto zwréci¢ tutaj uwage na to, ze o ile liczba odwiedza-
jacych jest stata w ciaggu catego miesigca, to 17-tego i 18-tego zostala pobrana
wyraznie wieksza ilo$¢ danych przez FTP niz w pozostate dni.
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Godzinne statystyki za Maj 2003

Hourly uszage for Hay 2883

324
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Wykres przedstawia jak zmieniaja si¢ ilos¢ pobieranych plikéw przez FTP
srednio w ciagu dnia. Ruch na FTP wzmaga si¢ w godzinach 14-18. Ten wy-
kres i poprzedni pomagaja administratorowi planowaé¢ rézne czynnosci kon-
serwacyjne zwiazane z FTP.

Biorac pod uwage poprzedni wykres, duza ilos¢ pobranych plikow w godzi-
nach 0-3 swiadczy o tym, ze 17-tego - 18-tego maja, w godzinach 0-3 pobrano
ogromngy ilos¢ plikéw z F'TP.

Najczesciej pobierane pliki

| Top 30 of 554 Total URLs

KBy o

0.00% !.-’s olatisfeomimon's Bfplkhd-1.1-Solaris® pke toz

41146 233% I:, olaris/x86/5 8 gpe-20011202-3olarisE-x86 pkotgz

6| 0.00% fsolatisi@6/5 SREADME

| 2397 | 0.4 fsolarisAR6/5 Bimetg-2.9 29-SolarisB-686 pke tez
230704 | 12.08% /solaris/x36/5 Bixfree?6-4.2 0-3 olaris3-x36 pke tez
7308 0.41% fs olatisfE6/5 Bfapache-1 .3 26+ssl-SolarisE-1426 pko toz
2126 0.12% [fsolarisf86/5 S/ftypel-2.0.1-Solaris? w26 pke taz
1488 | 0.08% /solaris/@6/5 3/gd-2.0.1-Solaris3-x36 pkg taz

15030 | 0.85% fsolarisf86/5 8/ gpe-2.1-Solariss-x26 pkg taz
1706 | 0.10% fsolatis/x26/5 S/libjpeg-fb-Solarisd-286 pke taz

Ten fragment tabeli pokazuje 10 najczesciej pobieranych plikéw z serwera
math. W kolumnie HITS podana jest ilo$¢ udanych transferéw plikow, w ko-
lumnie KBytes widaé¢ taczny rozmiar tych transferéw, a w kolumnie URL jest
podana petla Sciezka z nazwa pliku.
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Najczesciej pobierane pliki ze wzgledu na wielkosé

Top 10 of 554 Total URLs By KBytes

« PEBS RS0z w0

'1 [5] 0an | 230704 | 1308 [fsolaris/iB6/5 Sfxfree5-4.2 0-Solarist-26 pke tez

l?ﬁ[ n3E% | 78744 |

4 465, |.-‘ solarisfE6/5 Efmozilla-1 da-FolanisB-1686 pka oz

[?ﬁ[ 0.00% | 74148

4.20% ].-‘s olatisfeompardonspare/5 2kde-2 2 1-3FW pkg. oz

(4 [2[ 01| 73873

4.10%, ].-‘s olatisfeompardonA326/5 Efkde-2 2 1-3FW pke gz

|5 [2[ 01| s0407]

2.86% ].-‘ solatisfxE6/5 Efmozilla-1 3-3olarisE-1626 pka oz

6 706 41146]

2.33% ]fs olarizx86/5 8 gpe-2001 1202-FolarisE-x86 pke toz

(7 [2[ 01| 20772]

2.25% ]fs olatiz/companion38655 Bikde-2 0. 1-5FW pkg. 2z

[?E[ 0.9% | 34576 |

1.96% ]fs olatiz/commonsS Bftexmf-1 0.7-solaris8 pkg toz

[?ﬁ[ n3an | 34257

1.94% 1;‘ solatisfxB6/5 Efmplayer-0.90pref-Solaris8-1656 pkgtez

10 (1] 010 28845

Led% [fwind2fiavalilsdk-l_3_1_01-win exe

Tabela ta pokazuje pliki, ktérych transfer w miesigcu maj dat najwieksza
sume wystanych bajtow. O miejscu pliku na liscie nie decyduje jego rozmiar
ani czestos¢ pobierania, ale oba te parametry naraz.

Kraje - wykres

Uzage by Country for Hay 2883

Ten wykres kotowy przedstawia panstwa, z ktérych najczesciej byty sciggane
pliki z serwisu FTP. Wida¢ ze w maju najwiecej danych bylto pobieranych z
Czech 71%. Nastepne w kolejnosci sg adresy z sieci, ktorych przynaleznosci do
konkretnego panstw nie mozna ustali¢ (Unresolved/Unknown) 22%, natomiast
trzecim krajem w kolejnosci jest Polska 5%.
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Kraje - tabela

Top 12 of 12 Total Countries

o+ RN s NS00 ooy

7 2

8| 2

ERNY

o 1

| 1]

1| 737] mam| 736 76me| 1078665 6113% Czech Republic
(2 [ 224] 2usew[ 219 meam| 352520 10.99% [Untesolved/Unknown
'3 | s2| som| 26] z2e0w] 168201 s [Foland
T4 [ 11| wesw| 6 osow] 69620  3.95% US Commercial
5| 5| osew| 5| osow] 76998 4379 Network
6 | 3] oam| 2] oz 2856  0.16% Getmany

0| 1) 0.10% | 7568 |  0.43% Non-Profit Organization

0| 1) 0.10% | 1474 0.08% Netherlands

oaw| 1) 00w 1| 0.00% Switzerland

0a0% | 0 0.00% | 112 0.01% Ttaly

oaow| 1] 010w 1| 000w |Japan

0% 1) 0.10% | 5878  0.33% Taiwan

2|

Tabela ta daje wigcej szczegdtéw na ten sam temat co wykres kotowy w po-
przednim podpunkcie. Mamy tutaj ilo$¢ odwotan do plikow (Hits), ilosé po-
branych plikow (Files), oraz ilosci pobranych danych w KB (KBytes).



Rozdziatl 5

Programy

5.1 Kontrola zajetosci dyskéw

Jednym z zadan administratora, poza analiza zawartosci réznego rodzaju lo-
gow, jest pilnowanie zajetosci dyskéw. Nigdy nie ma niestety na tyle komfor-
towej sytuacji, aby zignorowaé ograniczenia wynikajace z rozmiaru twardych
dyskow, tak jak nie istniejg dyski, ktérych nie mozna zapelié. W systemie So-
laris, ale podobnie tez w innych systemach Unix, fizyczne dyski podzielony jest
na logiczne systemy plikow, czasem zwane partycjami. Dobrym zwyczajem, w
przypadku serwera, jest wydzielenie nastepujacych systeméw plikow:

/ — (root) wystarczy niewielki przydzial miejsca, tutaj gtéwnie beda groma-
dzone pliki konfiguracyjne oraz montowane inne systemy plikow.

/var — tutaj przechowywane sa: poczta, logi, kolejki drukowania. Rozmiar
tego systemu plikéw uzalezniony jest od liczby uzytkownikéw i przezna-
czenia serwera. Na serwerze wydrukow i serwerze pocztowym powinien
to by¢ mozliwie duzy system plikow.

/usr — system plikow prawie wylacznie do odezytu. Tutaj zainstalowane jest
cate oprogramowanie systemu.

/export/home — w zaleznosci od tego czy na serwerze zaktadane sa konta
Shell’owe, czy tez nie, rozmiar tego systemu plikoéw powinien by¢ odpo-
wiednio duzy.

Wydzielenie powyzszych niezaleznych obszaréw w przypadku np. zapet-
nienia /export/home nie spowoduje zawieszenia pracy programéw korzysta-
jacych z /var, w tym serwera pocztowego czy tez serwera wydruku mimo, ze
uzytkownicy nie zapisza juz zadnego pliku.

Najintensywniej zmieniajacym sie system plikow, jak wskazuje na to nazwa
(od ang. variable), jest /var. Znacznie wolniej w czasie zmienia sie /export/home,
ale ma tendencje to systematycznego kurczenia si¢, a to dlatego, ze uzytkowni-
cy czesciej zapisuja niz usuwajag pliki. Te dwa systemy plikéw nalezy regularnie
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kontrolowa¢. Wystarczy do tego standardowe polecenie systemu df -k. Daje
ono jednak tylko zbiorcza informacje o zajeto$ci wszystkich zamontowanych
systemow plikow.

O ile w przypadku logéw mozemy zastosowaé¢ automatyczng rotacje, co
uchroni nas od przepetienia systemu plikow, to w przypadku poczty, kolejek
i katalogéw uzytkownikoéw mozna jedynie zastosowac tzw. quota, ktére jedynie
w bierny sposéb nie dopusci do zajecia wiekszego niz wyznaczony obszar.
Dobrym rozwigzaniem wydaje si¢ regularne sprawdzanie rozmiarow skrzynek
pocztowych i kont uzytkownikéw. Jest to wystarczajace dziatanie prewencyjne.
Aby je maksymalnie uprosci¢ napisatem dwa skrypty Perl’owe:

chkmailquota — do kontroli rozmiaréw skrzynek pocztowych oraz,
chkhomequota — do kontroli rozmiaréw katalogéw uzytkownikow.

Oba programy dziataja bardzo podobnie. Pobieraja ten sam zestaw argu-
mentow:

program [-nq] [size]
0 nastepujgcym znaczeniu:

size — limit rozmiaru skrzynki pocztowej, wzglednie katalogu domowego,
podany w bajtach. Jest to parametr opcjonalny i nie podanie go spowo-
duje uzycie limitu domyslnego, ktory dla chkmailquota wynosi 5MB, a
dla chkhomequota 45MB.

n — (ang. notify) do uzytkownikéow ktérzy przekroczyli limit zostanie wysta-
ny e-mail informujacy o tym fakcie, z podaniem wielkosci sumarycznego
rozmiaru plikow i o ile przekroczono limit. Zbiorcza informacja, tacz-
nie z wynikiem polecenia df -k, zostaje dodatkowo wystana na adres
administratora systemu.

q — (ang. quiet) bez podania tej opcji program wypisuje wynik w oknie ter-
minala, gdzie go uruchomiono. Jesli opcja zostanie uzyta na ekran nie
bedzie wypisana zadna informacja. Opcja jest przydatna gdy program
jest uruchamiany z tablicy crontab.

5.2 Rotacja logéw ProFTPD

Przy okazji tworzenia statystyk FTP (por. rozdzial 4.2) okazalo sie, ze od
czasu uruchomienia ProFTPD jego logi nie byly poddane rotacji i osiagnety
do$¢ duze rozmiary. W zwiagzku z tym uznaliSmy, ze nalezy napisa¢ skrypty,
ktore beda wotane regularnie przez demon cron w celu wykonania rotacji i
jednoczesnie wygenerowania statystyk.



SYSTEMY KONTROLI DZIENNIKOW SYSTEMOWYCH 50

processftpdlogs
W dziataniu skryptu mozna wydzieli¢ nastepujace kroki:

1. zatrzymanie serwera ProFTPD,

2. przeniesienie wszystkich trzech logow: access.log, auth.log, xferlog,
do podkatalogu logs, dopisanie daty w nazwach plikow: access.log,
auth.log,

3. uruchomienie serwera ProFTPD, w tym momencie program ProFTPD
tworzy wszystkie trzy logi na nowo,

4. wygenerowanie statystyk przy pomocy programu Webalizer na podsta-
wie loga logs/xferlog,

5. dopisanie daty w nazwie pliku logs/xferlog,

6. kompresja programem gzip ostatnio zarchiwizowanych logow w katalogu
logs.

Kod skryptu zamieszczono na stronie 56.

processftpdlogs-ny

W programie Webalizer jest ograniczenie polegajace na tym, ze utworzy¢ moz-
na statystyki tylko za ostatnie 12 miesiecy. Dlatego tez dzielimy statystyki na
poszczeg6lne lata. Stuzy do tego program processftpdlogs-ny.

Skrypt processftpdlogs-ny wykonuje najpierw te same zadania, co skrypt
processftpdlogs. Dodatkowo:

e wszystkie zarchiwizowane logi tego samego typu za dany rok sa taczone
w jeden plik, w nazwie ktérego jest podany rok, nastepnie pliki te sa
kompresowane przy pomocy gzip,

e konfiguracja Webalizer’a jest dostosowywana do zmiany roku,

e do strony gtéwnej, na ktorej umieszczone sg statystyki, czyli do index.html,
dopisywany jest odnosnik do strony ze statystykami za nowy rok.

Kod skryptu zamieszczono na stronie 57.
Na math w tablicy crontab root’a umieszono nastepujace wpisy:

# FTP log rotation
15 4 1 x x /opt/sbin/processftpdlogs
59 23 31 12 * /opt/sbin/processftpdlogs-ny

ktore powoduja uruchomienie skryptu processftpdlogs pierwszego dnia kaz-
dego miesiaca o godzinie 4:15, natomiast processftpdlogs-ny raz w roku,
minute przed koncem roku.



Dodatek A
Skrypty

Wszystkie skrypty mozna pobraé¢ ze strony:

http://theta.uwb.edu.pl/projects/loganalysis/

chkmailquota
#!/bin/perl

#

# Last modified: Jun 16, 2003
#

# Copyright (c) 2003 Krzysztof Rapczynski & Mariusz Zynel.

# This software is FREE. You can use and/or redistribute it for any

# purpose in either, modified, or unmodified form, under the terms of the
# GNU General Public License as published by the Free Software Foundation.
#

# The above copyright notice and this permission notice shall be included
# in all copies or substantial portions of this software.

#

# THIS SOFTWARE IS PROVIDED AS IS AND COME WITH NO WARRANTY OF ANY KIND,
# EITHER EXPRESSED OR IMPLIED. IN NO EVENT WILL THE COPYRIGHT HOLDER BE
# LIABLE FOR ANY DAMAGES RESULTING FROM THE USE OF THIS SOFTWARE.

my $MAXSIZE = 5%1024%1024;
my $SYSADM = ”root”;

my $SELF=‘basename $0 ‘;
my ($cmd, $size);

my $MAILER = ”/opt/sbin/sendmail_—t”;

# opcje:

# 1. posortowana lista od max do min userow (domyslnie)
# 2. n wyslanie informacji

# 3. q quiet — nie wypisywanie niczego

sub sendmail {
my (Suser, $size) = Q_;
my $SmMAXSIZE;
($mMAXSIZE = $MAXSIZE / (1024 % 1024)) =" s/(.x\.[0—-9]{2}).%/%1/ ;
my $oversize = $size — $SmMAXSIZE;

open (MAIL, ”|_SMAILER”)
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or warn ”$0:.cannot_open.pipe.to.$MAILER:.$!\n” && return;

print MAIL "To:.$user\n”;

print MAIL ” Subject :-Wiadomosc_od_administratora\n\n”;

print MAIL ”Twoja.skrzynka.pocztowa.zajmuje._.$size MB.i.przekracza.o\n”;
print MAIL ”$oversize MB_dopuszczalny._rozmiar.\n\n”;

print MAIL ”Prosze.usunac.zbedne.wiadomosci,.pozostale.przeniesc.do\n”;
print MAIL ”folderow.na.swoim.koncie.\n\n”;

print MAIL ”Nie.zastosowanie_sie._.do_.powyzszych_zalecen._w.ciagu.14_dni\n”;
print MAIL ”spowoduje._zablokowanie.poczty .uzytkownika .. Postarajmy.sie\n” ;
print MAIL ”nie._zapychac _.naszego._serwera.\n\n”;

print MAIL ”Diekuje\n\n”;

print MAIL ” Administrator\n”;

close (MAIL);

sub usage {
printf(”usage:_.8SELF.[—nq]|.[size]|\n”);

}
if (QARGV[0] =~ /" [0—-9]+8/) {
$size = @QARGV[0];
} else {
$cmd = @QARGV([0];
$size = QARGV[1];
}
if (($cmd && $cmd '™ /" —[nq]+$/) || @QARGV[2]) {
exit (1);
}

if ($size) {
$MAXSIZE = $size;
}

my @list = ‘ls —1 /var/mail ‘;

sub bysize {
@fa = split (/[ |+/,%a);
Qfb = split (/[ ]+/,3b);
chomp (@fa, Qfb);
$fb[4] <=> $fa[4];

}

my Qsortedlist = sort bysize Qlist;
my $i = 0;

foreach $item (@sortedlist) {
@fields = split (/[ ]+ /,$item);
chomp ( @Qfields );
if ($fields[4] > SMAXSIZE) {

($size = $fields[4] / (1024 x 1024)) =" s/(.*\.[0—-9]{2}).%/$1/ ;
Swynik [$i4++4+] = sprintf(?%10s_%sMB\n” , $fields [8], $size);
if ($emd =~ "n”) {
sendmail ($fields [8], $size);
}
}
}
if ($cmd =~ "n”) {
open (MAIL, ”|_SMAILER”)

or warn ”$0:.cannot.open.pipe.to.$MAILER:.$!\n” && return;
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print MAIL ”To:_$SYSADM\n” ;

print MAIL ” Subject : [ chkmailquota]_Rozmiary_skrzynek .INBOX\n\n" ;

foreach $item (Qwynik) {
print MAIL $item;

print MAIL ”\n\n”;
print MAIL ‘df —k°;
close (MAIL);

}

if ($cmd !'7 7q”) {
foreach $item (Q@Qwynik) {
print S$item;
}
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chkhomequota
#!/bin/perl

#

# Last modified: Jun 16, 2003
#

# Copyright (c) 2003 Krzysztof Rapczynski & Mariusz Zynel.
#

# This software is FREE. You can use and/or redistribute it for any
# purpose in either, modified, or unmodified form, under the terms of the
# GNU General Public License as published by the Free Software Foundation.
#

# The above copyright notice and this permission notice shall be included
# in all copies or substantial portions of this software.

#

# THIS SOFTWARE IS PROVIDED AS IS AND COME WITH NO WARRANTY OF ANY KIND,
# EITHER EXPRESSED OR IMPLIED. IN NO EVENT WILL THE COPYRIGHT HOLDER BE
# LIABLE FOR ANY DAMAGES RESULTING FROM THE USE OF THIS SOFTWARE.

my $MAXSIZE = 45%1024%1024;

my $SYSADM = ”root”;

my $SELF=‘basename $0 ‘;

my ($cmd, $size, $username, $wynik);

my $MAILER = ”/opt/sbin/sendmail_—t”;

# opcje:

# 1. posortowana lista od max do min userow (domyslnie)
# 2. n wyslanie informacji

# 3. q quiet — nie wypisywanie niczego

sub sendmail {
my (S$user, $size) = Q_;
my $SmMAXSIZE ;
($mMAXSIZE = SMAXSIZE / (1024 * 1024)) =" s/(.*\.[0—9]{2}).%/$1/ ;
my $oversize = $size — $SmMAXSIZE;

open (MAIL, ”|_SMAILER”)
or warn ”$0:_cannot_open_pipe-to.$MAILER:_.$!\n” && return;

print MAIL ”"To:_$user\n”;

print MAIL ” Subject :. Wiadomosc.od_administratora\n\n”;

print MAIL ”Twoj_katalog.domowy.zajmuje_$size MB.i.przekracza.o\n”;

print MAIL ”$oversize MB_dopuszczalny._.rozmiar.\n\n”;

print MAIL ”Prosze.usunac.zbedne.pliki.lub.poddac.je._.kompresji.\n\n";
print MAIL ”Nie.zastosowanie_sie._.do_.powyzszych_zalecen._w.ciagu.14_dni\n”;
print MAIL ”spowoduje._zablokowanie_konta..Postarajmy.sie.nie.zapychac\n”;
print MAIL ”naszego.serwera.\n\n”;

print MAIL ”Diekuje\n\n”;

print MAIL ” Administrator\n”;

close (MAIL);

sub usage {
printf(”usage:_.$SELF.[—nq].[size]|\n”);

}

if (QARGV[0] =~ /"[0-9]+$/) {
$size = QARGV[0];

} else {

$cmd = @QARGV[0];
$size = @QARGV[1];
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if ((3cmd && $cmd !” /" —[nq]+8/) || @QARGV[2] || $#ARGV > 1) {
usage ;
exit (1);

}

if (8$size) {
SMAXSIZE = $size;
}

my @list = ‘du —s /export/home/[a—z]x*"*;

sub bysize {
Qfa = split (/[ ]+ /,%a)
@fb = split (/[ |+/,%b)
chomp (@fa, @Qfb);
8fb[0] <=> $fa[0];

)
)

}

my @Qsortedlist = sort bysize Qlist;

my $i = 0;

foreach $item (@sortedlist) {

@fields = split (/[ \t]+/,8item);

chomp ( @Qfields );

$size = $fields [0] * 512;

if ($size > SMAXSIZE) {
($size = $size / (1024 x 1024)) =" s/(.x\.[0—9]{2}).%/81/;
($username = $fields[1]) =" s/.x\///;
Swynik [$i++] = sprintf(?%10s_%sMB\n” , $username, $size);
if ($cmd =" 7’n”) {

sendmail ($username, $size);

}

}
if ($emd =" 7n”) {

open (MAIL, ”|_$MAILER”)
or warn ”$0:.cannot.open.pipe.to.$MAILER:.$!\n” && return;

print MAIL ”To:.$SYSADM\n” ;

print MAIL ” Subject : -[chkhomequota]_Rozmiary_katalogow _domowych\n\n”

foreach $item (Qwynik) {
print MAIL $item;

print MAIL ”\n\n”;
print MAIL ‘df —k°‘;
close (MAIL);

}

if ($cmd !'7 7q”) {
foreach $item (Qwynik) {
print $item;
}
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processftpdlogs

#!/bin/sh

#

# Rotate PROftpd logs. Run at most daily.

#

# Last modified: Jun 18, 2003

#

# Copyright (c) 2003 Krzysztof Rapczynski & Mariusz Zynel.

#

# This software is FREE. You can use and/or redistribute it for any
# purpose in either, modified, or unmodified form, under the terms of the
# GNU General Public License as published by the Free Software Foundation.
#

# The above copyright notice and this permission mnotice shall be included
# in all copies or substantial portions of this software.

#

# THIS SOFTWARE IS PROVIDED AS IS AND COME WITH NO WARRANTY OF ANY KIND,
# EITHER EXPRESSED OR IMPLIED. IN NO EVENT WILL THE COPYRIGHT HOLDER BE
# LIABLE FOR ANY DAMAGES RESULTING FROM THE USE OF THIS SOFTWARE.

PROFTPDDIR=/opt /var/proftpd
DATE=‘date "+%Y—%m—%d ’ ¢

# Stop proftpd daemon
/etc/init .d/proftpd stop >/dev/null

# Rotate logs

(cd $PROFTPDDIR
mv access.log logs/access—3DATE. log
mv auth.log logs/auth-$DATE. log
mv xferlog logs/xferlog)

# Restart proftpd daemon
/etc/init .d/proftpd start >/dev/null

# Generate statistics

(cd $PROFTPDDIR
sed ’s%/export /homel/ftpd %%’ logs/xferlog > logs/xferlog .tmp
mv logs/xferlog.tmp logs/xferlog
/opt/bin/webalizer —Q)

# Rename & gzip log files
(cd $PROFTPDDIR/logs
mv xferlog xferlog—$DATE
gzip —q access—$DATE. log
gzip —q auth—$DATE. log
gzip —q xferlog—$DATE)

exit 0
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processftpdlogs-ny

#!/bin/sh

#

# Rotate PROftpd logs at the end of the year.

#

# Last modified: Jun 18, 2003

#

# Copyright (c) 2003 Krzysztof Rapczynski & Mariusz Zynel.

#

# This software is FREE. You can use and/or redistribute it for any
# purpose in either, modified, or unmodified form, under the terms of the
# GNU General Public License as published by the Free Software Foundation.
#

# The above copyright notice and this permission mnotice shall be included
# in all copies or substantial portions of this software.

#

# THIS SOFTWARE IS PROVIDED AS IS AND COME WITH NO WARRANTY OF ANY KIND,
# EITHER EXPRESSED OR IMPLIED. IN NO EVENT WILL THE COPYRIGHT HOLDER BE
# LIABLE FOR ANY DAMAGES RESULTING FROM THE USE OF THIS SOFTWARE.

PROFTPDDIR=/opt /var/proftpd
DATE=‘date "+%Y—%m—%d ’ ¢
CURYEAR=‘date +%Y¢
NEWYEAR=‘expr $CURYEAR + 1°

# Stop proftpd daemon
/etc/init .d/proftpd stop >/dev/null

# Rotate logs

(cd $PROFTPDDIR
mv access.log logs/access—3DATE. log
mv auth.log logs/auth-$DATE. log
mv xferlog logs/xferlog)

# Restart proftpd daemon
/etc/init.d/proftpd start >/dev/null

# Generate statistics

(cd $PROFTPDDIR
sed ’s%/export /homel/ftpd %%’ logs/xferlog > logs/xferlog .tmp
mv logs/xferlog.tmp logs/xferlog
/opt/bin/webalizer —Q)

# Rename & gzip log files
(cd $PROFTPDDIR/logs
mv xferlog xferlog—$DATE

for f in access—8CURYEAR—x*.gz; do
gunzip $f;

done

for f in access—8CURYEAR—x*.log; do
cat $f >> access—$CURYEAR. log
rm $f

done

gzip —qf access—3CURYEAR. log

for f in auth—$CURYEAR—x.gz; do
gunzip $f;

done

for f in auth—$CURYEAR—x.log; do
cat $f >> auth-$CURYEAR. log
rm $f

done
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gzip —qf auth—3$CURYEAR. log

for f in xferlog—3CURYEAR—x*.gz; do
gunzip $f;

done

for f in xferlog—$CURYEAR—x; do
cat $f >> xferlog—$CURYEAR
rm $f

done

gzip —qf xferlog—$CURYEAR)

(cd $PROFTPDDIR
# Create new directory for statistics

mkdir usage /NEWYEAR

# Modify Webalizer configuration
sed ”s/$CURYEAR/$NEWYEAR/g” webalizer .conf > /tmp/webalizer .conf.tmp
mv /tmp/webalizer .conf.tmp webalizer .conf

# Modify usage/index.html
sed ’/<\/ul>/i\
<li><a href=\"NEWYEAR\” >NEWYEAR< /a>’ usage/index.html \
| sed ”s/NEWYEAR/SNEWYEAR/g” > /tmp/index.html.tmp
mv /tmp/index.html.tmp usage/index.html

done

exit 0
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