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Wstep

Obraz dzisiejszego Internetu diametralnie rézni si¢ od obrazu sprzed kilku
lat, gdy korzystanie z Sieci koncentrowalo sie gtéwnie na przegladaniu i wy-
szukiwaniu potrzebnych informacji. Wtedy Internet uwazany byt za kolejna
ciekawostke, jeszcze jedno medium komunikacyjne. Dzisiaj jego postrzeganie
jest zupelnie inne - z pewnoscia bardziej powazne i zorientowane komercyjnie.

Nadzieje i oczekiwania poktadane w Internecie, a zwlaszcza z tym wszyst-
kim, co okreslane jest mianem e-commerce, wciaz przyciagaja zadnych wielkich
zyskow inwestorow, angazujacych wielkie kapitaty. Codziennie w lawinowym
tempie rosnie liczba transakcji handlowych zawieranych za posrednictwem glo-
balnej sieci. E-commerce to nie tylko handel, to réwniez coraz popularniejsze
ustugi oferowane przez wirtualne oddziaty bankéow. W ciggu niespelna roku
kilka polskich bankéw wprowadzito do swojej oferty ustuge polegajaca na pro-
wadzeniu rachunkéw internetowych. Duzieki tej ustudze, bez wychodzenia z
domu, mozliwe jest przeprowadzanie wszelkiego rodzaju operacji na koncie
ROR - wydawanie dyspozycji przelewu, dokonywanie statych optat, pozna-
nie historii rachunku, itd. Ale Internet to nie tylko miejsce do pomnazania
pieniedzy to rowniez wielka skarbnica wiedzy i mozliwosci.

Nieograniczone mozliwosci Internetu zostaty wykorzystane do stworzenia
niniejszego projektu, ktory powstal w ramach dwoch prac dyplomowych: mojej
i mgr Elzbiety Misiewicz pt.: Projekt i implementacja systemu do ukltadania
harmonogramu zajec. Moim zadaniem w projekcie bylo stworzenie prostego i
tatwego w obstudze interfejsu graficznego oraz zadbanie o komunikacje z baza
danych. Stworzona aplikacja skraca czas oraz zmniejsza wysitek wktadany w
tworzenie harmonogramu zaje¢. Efektem pracy jest Asystent wspomagajgcy
uktadanie harmonogramu zajeé, dostepny pod ponizszym adresem.

http://theta.uwb.edu.pl/plan

W chwili obecnej dostep do zgromadzonych zasoboéw nie jest chroniony, jed-
nak ze wzgledu na charakter umieszczonych danych zostanie ograniczony, gdy
aplikacja bedzie wykorzystywana w praktyce.



Rozdzial 1
Jezyki skryptowe

Poczatki internetu i serwisow internetowych to proste i statyczne strony HTML,
catkowicie pozbawione interaktywnosci z uzytkownikiem je ogladajacym. Ko-
rzystanie z internetu opiera si¢ na nastepujacym mechanizmie: przegladarka
(klient) nawiazuje polaczenie z serwerem wysylajac zadanie pobrania okre-
slonego dokumentu; serwer odbiera zadanie, poszukuje odpowiedniego doku-
mentu na swoim dysku, pobiera go i wysyta w postaci strumienia tekstu do
przegladarki; przegladarka interpretuje otrzymane dane i wyswietla w odpo-
wiedniej postaci.

Dopdki swiatowe zasoby internetu byty dostepne dla nielicznych i ilosé
danych, ktére publikowano w sieci byta niewielka, rozwigzanie takie satysfak-
cjonowato wszystkich. Sytuacja zaczeta si¢ zmieniac¢, gdy rozpoczeto prace na
pierwszymi katalogami i wyszukiwarkami internetowymi - zaszta koniecznosé
wprowadzenia interaktywnosci do stron i dynamicznego ich tworzenia, zaczety
pojawia¢ sie coraz czesciej strony zawierajgce formularze. Od tego momentu
mozemy méwié¢ o rozwoju skryptowych jezykéw server-side (czyli dzialajacych
po stronie serwera). Ich ewolucja spowodowata, iz tak naprawde ogladane przez
nas strony internetowe sa niczym innym jak wizualizacja odpowiedniej bazy
danych, w zaleznosci od preferencji zmieniajg nie tylko zakres danych, ale
kolor czy utozenie modutéw caltej strony.

W odréznieniu od typowych jezykéw wysokiego poziomu, ktérych kod zro-
dtowy zamieniany jest przez kompilator na postac¢ zrozumiala bezposrednio dla
procesora i systemu operacyjnego, jezyki skryptowe do wykonania i uruchomie-
nia odpowiedniego programu potrzebuja - interpretera, ktory po zatadowaniu
1 przeparsowaniu skryptu, rozpoczyna jego wykonywanie. Jezyki skryptowe
pod wzgledem sposobu pisania kodu, pozwalaja na mniej zobowigzujacy styl,
brak w nich jawnego deklarowania stalych i zmiennych, nie posiadaja jawnie
zdefiniowanych typow danych.

Nie istnieje jezyk uniwersalny, ktéry nadawatby sie do wszystkich zastoso-
wan i w dodatku odpowiadal kazdemu programiscie. Wybierajac jezyk progra-
mowania, powinnismy wzig¢ pod uwage zarowno specyfike danego projektu,
jak i wlasne przyzwyczajenia i nawyki. W wiekszosci przypadkéw wybor je-
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zyka programowania jest kwestig gustu. Poniewaz producenci pomimo wielu
roznic oferujg podobne mozliwosci, mniej wigcej tyle samo czasu musimy po-
swieci¢ na ich nauke oraz znajdziemy dla nich podobne ilo$ci dodatkowych
modutéw. Jednak warto zapoznaé sie z mozliwosciami réznych jezykéw do-
stepnych na rynku i dopiero wtedy zdecydowaé, ktory bedzie dla nas i dla
projektu najlepszy.

1.1 Meta-HTML

Meta-HTML: A Dynamic Programming Language for WWW Applications to
stworzony przez Briana J. Fox dynamiczny jezyk do budowy aplikacji WWW
[4]. Jest to jezyk ktéry mozna stosowaé w przetwarzaniu symbolicznym na
duza skale, posiada przy tym wiele wbudowanych funkcji, ktore oszczedza-
ja czas potrzebny na przygotowanie projektu. Oto tylko najwazniejsze cechy
Meta-HTML:

e trwale sesje (stateful sessions),

e tatwy dostep do srodowiska operacyjnego,

system pakietow oparty na listach,

strumienie plikowe i sieciowe,

e podstawowe operacje na relacyjnych bazach danych takich jak:
— mSQL,

- mySQL,

— Oracle,

— SyBase,

— Informix,

— oraz innymi kompatybilnymi z sterownikiem ODBC.
e mozliwosé¢ pisania wlasnych makr i funkcji,

e latwa i intuicyjna sktadnia zgodna z HTML, co uzasadnia nazwe Meta-
HTML.

1.2 Perl

Perl jest jednym z najstarszych jezykéw skryptowych uzywanym nie tylko do
generacji stron WWW [2]. Jego autorem jest Larry Wall wspomagany oczy-
wiscie przez innych programistéw. Perl powstat w 1987. Aby méc na swoim



ZASTOSOWANIE JEZYKOW SKRYPTOWYCH ... 4

komputerze uruchamiaé¢ skrypty Perla, trzeba mie¢ go zainstalowanego. Po-
niewaz jest on dostepny za darmo, pobranie go z Sieci i instalacja nie stanowi
zadnego problemu. Gléwnym Zrédtem dokumentacji jest CPAN (Comprehen-
sive Perl Archive Network) [2]. Mozna tam znalez¢: samego Perla (interpreter,
zrodla, wersje skompilowane), dokumentacje, przyktadowe skrypty, moduty
(biblioteki).

Na stronie http://www.perl.com/latest.html znajduja sie informacje o
najnowszych wersjach Perla dla kazdej platformy. Perl jest jezykiem prostym,
jednak jego uzycie przy bardziej zaawansowanych projektach jest dosy¢ ucigz-
liwe, gtéwnie przez dosy¢ niska czytelnosé¢ kodu. Jezyk ten charakteryzuje sie
bardzo mocnym zestawem funkcji shuzacych do operacji na tancuchach znako-
wych, takze przy uzyciu wyrazen regularnych. Liczba bibliotek dostepnych dla
Perla jest bardzo duza. Biblioteki te charakteryzuja sie duza funkcjonalnoscig,
ale nie sg dostepne standardowo i nie sg dobrze udokumentowane. Ostatnio
jego popularno$¢ maleje, gtéwnie na rzecz PHP. Aby mie¢ mozliwos¢ obstugi
baz danych wystarczy zainstalowa¢ jeden z modutéw Perla. Mozemy wybrac
jeden z nielicznie wymienionych tu modutow:

e BerkeleyDB,
e DBD,

e DBI,
e Msql,

e MSSQL,
e MySQL,
e Mysql,

e Netscape,
e Oracle,

e Postgres,

e Sybase, oraz wiele innych.

1.3 PHP

PHP powstat w 1994 roku nazwa pochodzi od, skrotu "PHP: Hypertext Pre-
processor”, jest szeroko uzywanym jezykiem skryptowym ogolnego zastosowa-
nia, dopasowanym do potrzeb aplikacji WWW, z mozliwoscia zagniezdzania
w HTML. Jego sktadnia bazuje na jezykach C, Java i Perl. Celem tego jezyka,
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jest umozliwienie tworcom serwisow WWW szybkiego pisania dynamicznych
stron. PHP jest rozwijane pod katem pisania skryptéw server-side (dziata-
jacych po stronie serwera), wiec mozna przy jego pomocy zrobi¢ wszystko,
co potrafig inne programy CGI, jak na przyktad odbiera¢ dane z formularzy,
generowa¢ dynamicznie zawarto$¢ strony.

Jedna z najmocniejszych i najbardziej znaczacych mozliwosci PHP jest
obstuga wielu rodzajéw baz danych. Obecnie obstugiwane sa nastepujace bazy
danych:

e Adabas D,
e dBase ,

e [BM DB2,
e Informix,

e InterBase,

e PostgreSQL,
e mSQL,

e Hyperwave,
e MS-SQL,

e MySQL,

e Oracle (OCI7 i OCIB),
e Sybase,

e Velocis,

e zgodnych z ODBC oraz wiele innych.

Istnieje takze abstrakcyjne rozszerzenie DBX pozwalajace na przezroczy-
ste uzywanie dowolnej bazy danych obstugiwanej przez to rozszerzenie. Do-
datkowo PHP obstuguje standard ODBC (Open Database Connection), przez
co mozna potaczyé¢ sie¢ do dowolnej bazy danych obstugujacej ten popularny
standard.

Zarowno Meta-HTML, Perl jak i PHP powstaty na zasadach Open Source
(por. [6]). Wszystkie sa dostepne za darmo wraz z kodem Zrédtowym.



Rozdziat 2

Komunikacja z baza danych

Asystent wspomagajgcy uktadanie harmonogramoéw zajeé, ktory jest zasadniczg
czescia tej pracy, wykorzystuje baze danych MySQL do przechowywania da-
nych. Tej wladnie bazie danych poswiecony jest ten rozdziat. Opisujemy tutaj
najczesciej wykorzystywane przy komunikacji z baza danych funkcje jezykéw
skryptowych Meta-HTML, Perl i PHP.

Wszystkie trzy interpretery korzystaja z jednego wspolnego interfejsu do
bazy danych MySQL zaimplementowanego w bibliotece 1ibmysqlclient. so.
Powoduje to, ze podobnie wygladaja interfejsy do bazy danych w odpowied-
nich trzech jezykach. O ile Perl i PHP uzywaja wrecz identycznie brzmiacych
funkcji, bedacych przeniesieniem API bazy MySQL, to inaczej jest w Meta-
HTML. Jest to, z jednej strony, spowodowane zupetnie inng syntaktyka jezyka
i odmiennym sposobem notacji, z drugiej zas, Meta-HTML dostarcza wyraz-
nie bogatszy zestaw podstawowych narzedzi do wspotpracy z bazami danych.
Bedzie to dalej widaé¢, gdy podamy opisy przyktadowych makr stuzacych do
komunikacji z bazami danych.

W dalszej czesci rozdziatu rozwazam typowe funkcje shuzace do nawigzania
potaczenia z bazg danych, wystania zapytania i odebrania odpowiedzi, prze-
czytania i zapisu pojedynczego rekordu oraz zakonczenia potaczenia. Podaje
dosé¢ doktadny opis makr Meta-HTML, gdyz jest to jezyk uzywany w tworzo-
nym projekcie, oraz odpowiedniki tych makr w Perlu i PHP. Ponizszy tekst
nie powinien by¢ jednak traktowany jako podrecznik do nauki obstugi bazy
danych w Perlu czy PHP.

2.1 Otwarcie polaczenia

Niezaleznie od jezyka w ktorym piszemy skrypt, aby potaczy¢ sie z baza da-
nych MySQL nalezy przekaza¢ nazwe konkretnej bazy, nazwe komputera, na
ktorym ona si¢ znajduje, identyfikator i hasto uzytkownika. W Meta-HTML
zanim otworzymy polaczenie z bazg musimy sprecyzowaé typ bazy danych, tak
aby interpreter dobral odpowiedni sterownik. Aby potaczy¢ si¢ z baza danych
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MySQL wotamy:
<sql ::set—database—type TYPE>

gdzie jako TYPE podajemy mysql. Nawigzanie poltaczenia z baza danych My-
SQL nastepuje po wywotaniu:

<sql :: with—open—database DBVAR &key [DSN=DSN-STRING]
[NOLOCK=IRUE| >
body
</sql :: with—open—database>

gdzie DSN (Database Service Name) jednoznacznie okresla baze danych, z kt6-
ra sie taczymy. Zmienna podana w DBVAR przyjmuje warto$é¢ uchwytu' do
nawigzanego potaczenia z bazg danych.

Lancuch DSN ma nastepujaca sktadnie:

HOST=hostname ; DATABASE=dbname ; USER=username ; PASSWORD=passwd

gdzie hostname okresla nazwe serwera bazy danych, dbname nazwe bazy da-
nych, username nazwe uzytkownika i passwd jego hasto.

Jesli podano NOLOCK=TRUE wowczas dostep do bazy danych nie jest bloko-
wany przed innymi procesami, na czas otwieranego potaczenia.

W Perlu, aby nawiaza¢ poltaczenie z bazg piszemy:

$dbh = DBI—>connect (" DBI: mysql:
host=hostname: database=dbname” ,

7username” ;| 7 passwd” );
natomiast w PHP:
$dbh = mysql_connect (” hostname”, ” dbname” ,
7username”, 7 passwd” );

Uchwyt do otwartego potaczenia w obu przypadkach przechowywany jest w
zmiennej $dbh (skrét od database handle)?.

Jak wida¢ wszystkie trzy opisywane funkcje sa bardzo podobne, a przeka-
zywany DSN jest identyczny, co wymuszone jest przez API bazy MySQL.

Dobrym przyzwyczajeniem jest zamkniecie potaczenia do bazy po zakon-
czeniu pracy. W przeciwienstwie do Perl’a, czy PHP, gdzie nie ma obowiaz-
ku zamykania potaczenia, w Meta-HTML roztaczenie nastepuje w znaczniku
zamykajacym </sql::with-open-database>, bez ktérego nie zadziala ma-
kro sql::with-open-database. W przypadku Perl’a i PHP, jesli sami nie

17 ang. handle, w tym wypadku zmienna identyfikujaca baze danych. Z punktu widzenia
systemu operacyjnego to identyfikator strumienia pomiedzy lokalnym komputerem (klien-
tem) a serwerem bazy danych. Oczywiscie jeden komputer moze pelnié¢ dwie role.

2W Perlu uchwyt do polaczenia z baza, jak réwniez opisywany dalej uchwyt do tabeli
odpowiedzi, jest obiektem. Do jego metod odwolujemy sie piszac $zmienna->metoda(). W
tej sytuacji méwimy o ”poleceniu”, aby nie naduzywaé okreslenia ” funkcja”.
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zamkniemy otwartego potaczenia, zrobi to za nas system operacyjny po za-
konczeniu procesu, ale nie jest to eleganckie rozwigzanie.
W Perlu zamknigcie potaczenia wykonuje si¢ przy pomocy polecenia:

$dbh—>disconnect ();
a w PHP:
mysql_close ($dbh);

2.2 Wpywotanie zapytania SELECT

Wywotanie zapytania typu SELECT, SHOW, EXPLAIN i DESCRIBE po-
winno odby¢ sie po nawigzaniu potaczenia z baza. W Meta-HTML zapytania
takie realizuje:

<sql :: database—query DBVAR EXPR QUERY &key
[COLNAMES=NAMELIST]
[PREFIXTABLENAMES=TRUE]
[FORMAT=FEXPR]
[KEYS=VARNAME]
[KEYNAME=FIELDNAME ]
[WINDOW-START |
[WINDOW-LENGTH] >

Argumenty DBVAR, EXPR i QUERY sg obowigzkowe. Pozostate argumenty
sg opcjonalne i aby uzy¢ ktorego$ z nich nalezy podaé¢ nazwe argumentu i
przypisaé jej wartosc.

W DBVAR okreslamy uchwyt do otwartego potaczenia z baza danych.

Polecenie przekazuje zapytanie w jezyku SQL jako tancuch QUERY do bazy
danych. W odpowiedzi uzyskuje tabele (ewentualnie pusta), ktérej wiersze
przetwarzane sg jeden po drugim.

Jesli podana jest lista nazw kolumn COLNAMES, zamiast nazw kolumn z
tabeli uzywane sg nazwy z tej listy tak, ze pierwszej kolumnie odpowiada
pierwszy element listy. Wartosci pél przetwarzanego wiersza z tabeli odpowie-
dzi dostepne sa w EXPR i FORMAT w postaci zmiennych o nazwach takich jak
nazwy kolumn, lub nazwach z listy COLNAMES.

Uzycie PREFIXTABLENAMES=TRUE oznacza, ze nazwy kolumn beda prefik-
sowane nazwami tabeli.

Wyrazenie EXPR jest wyrazeniem w jezyku Meta-HTML. Moze ono zawie-
ra¢ odwotania do wartos¢ pol. Jesli zwraca ono niepusta warto$¢ dla danego
rekordu, to jest on dalej przetwarzany w FORMAT oraz KEYS.

Jesli podano FORMAT, wyrazenie FEXPR jest interpretowane w kontekscie pol
z wiersza odpowiedzi, podobnie jak EXPR, a jego wynik zwracany jest przez
sql::database-query.
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Gdy przekazano KEYS, w zmiennej VARNAME umieszczona zostanie lista war-
tosci pol (kluczy) z kolumny okreslonej przez KEYNAME. Tak wiec obecno$é KEYS
wymusza okreslenie KEYNAME.

W sytuacji, gdy nie podano zadnego z argumentéw FORMAT, KEYS, makro
sql::database-query zwraca liste kluczy oddzielonych znakami nowej linii.

Parametr WINDOW-START okresla pierwszy wiersz z tabeli odpowiedzi, kto-
ry nalezy przetwarzac¢, natomiast WINDOW-LENGTH okresla maksymalng ilosé¢
wierszy do przetworzenia. Te dwa parametry pomagaja podzieli¢ duze tabele
na mniejsze porcje i wyswietla¢ je stronami.

Przedstawiona funkcja Meta-HTML nie ma swego odpowiednika w Perlu i
PHP. Probowalismy napisa¢ wtasng funkcje w Perlu, ktora petnitaby role ma-
kra sql::database-query, ale dos¢ szybko okazalto sie, ze to skomplikowane
zadanie, by¢ moze temat na inng prace dyplomows.

2.3 Inne zapytania SQL

Pracujac z baza danych poza zapytaniami SELECT czesto zachodzi potrzeba
uzycia innych zapytan, takich jak UPDATE, DELETE lub zapytan admini-
stracyjnych, dotyczacych samej bazy danych.

W API MySQL wyraznie rozdzielono dwa typy zapytan:

e zapytania, ktore zwracaja jakies dane z bazy,
e zapytania, ktore nie zwracajg zadnych danych.

Do ich obstugi stuzg dwie rézne funkcje. Pierwsza z nich wykorzystywana jest
przez opisane wcze$niej makro sql: :database-query. Z drugiej korzysta

<sql :: database—exec—sql DBVAR QUERY>

Makro to wykonuje przekazane w tancuchu QUERY polecenie SQL na otwar-
tym potaczeniu wskazywanym przez DBVAR. Jezeli polecenie zostanie wykonane
poprawnie, zwraca jest wartos¢ TRUE, w przeciwnym razie pusty ciag znakéow.
Pusty ciag znakow jest w Meta-HTML odpowiednikiem FALSE uzywanego w
innych jezykach.

Odpowiednikiem tego makra w Perlu jest instrukcja:

$result = $dbh—>do (QUERY);

gdzie QUERY to tancuch tekstowy zawierajacy dowolne zapytanie SQL, kto-
re nie zwraca tabeli odpowiedzi. Zmienna $result przyjmuje warto$¢ rowng
liczbie wierszy, ktorych dotyczy zapytanie QUERY, lub —1 gdy wystapit btad.

W PHP uproszczono kwestie wysytania zapytan. Dostepna tam funkcja
mysql_query() jest uniwersalna. Jako argument pobiera tre$¢ zapytania SQL i
opcjonalnie identyfikator otwartego potaczenia z baza. Odpowiednikiem wyzej
przedstawionej instrukcji w Meta-HTML i Perlu jest:
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$result = mysql_query (QUERY, $dbh);

W przypadku zapytan typu SELECT zwracany jest uchwyt do tabeli od-
powiedzi, natomiast gdy zapytanie jest drugiego typu, zwracane jest TRUE
lub FALSE w zalezno$ci od tego, czy realizacja kwerendy powiodtla sie, czy
tez nie.

2.4 Dostep do pojedynczych rekordéw

W pewnych sytuacjach wygodnie jest mie¢ mozliwos¢ pobrania z bazy danych
lub zapisania w bazie pojedynczego rekordu, szczegélnie wtedy, gdy znamy
unikalny klucz okreslajacy jednoznacznie taki rekord.

Do przeczytania z tabeli wskazanego rekordu w Meta-HTML stuzy makro:

<sql :: database—load—record DBVAR KEY
&key TABLE=TABLENAME
KEYNAME=FIELDNAME
| PACKAGE=PACKAGENAME] >

Podobnie jak wczesniej, DBVAR okresla otwarte potaczenie z baza danych i
jest wymaganym argumentem. Drugim wymaganym argumentem jest KEY, w
ktorym podajemy warto$¢ pola identyfikujacego rekord. W przypadku bazy
MySQL jest to zazwyczaj warto$é¢ z kolumny z atrybutem primary-key.

Makro pobiera jeden rekord z bazy danych, wskazany przez KEY z tabeli
okreslonej przez TABLENAME. Warto$¢ KEY bedzie wyszukiwana w kolumnie o
nazwie FIELDNAME.

Opcjonalnie mozemy poda¢ nazwe pakietu, do ktoérego zostanie zapisany
pobrany rekord. Nazwy zmiennych w pakiecie PACKAGENAME sg takie same
jak nazwy kolumn w tabeli w bazie. Jesli argument ten zostanie pominiety,
zaladowany rekord trafi do pakietu domyslnego (z prefixem DEFAULT).

Zapis pojedynczego rekordu odbywa sie przy uzyciu makra:

<sql :: database—save—package DBVAR KEY PACKAGE
&key TABLE=T'ABLENAME
KEYNAME=FIELDNAME>

Makro zapisuje zmienne z pakietu PACKAGE w tabeli TABLENAME w wierszu
okreslonym przez wartos¢ KEY z kolumny FIELDNAME.

Zadanie zapisania rekordu realizowane jest w ten sposob, ze najpierw wy-
wolywane jest zapytanie typu INSERT, a gdy ono si¢ nie powiedzie wotane
jest zapytanie UPDATE, gdzie FIELDNAME ustawione jest na KEY. INSERT nie
powiedzie si¢, gdy rekord o podanym kluczu istnieje, tak wiec zapis rekordu
ma wowczas charakter aktualizacji UPDATE.

W przypadku bazy MySQL, gdzie kolumnie primaty-key typu catkowite-
go mozna dodatkowo nadaé¢ atrybut auto-increment, gdy wstawiamy nowy
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rekord, jako warto$¢ KEY mozna przekaza¢ NULL. MySQL zadba o nadanie
unikalnej wartosci klucza 2 do tego rekordu.

Jak zwykle DBVAR okresla otwarte potaczenie z bazg danych.

Zapis rekordu jest wykonywany poprzez INSERT /UPDATE dlatego, ze w
API MySQL nie ma funkcji zapisu pojedynczego rekordu. Prawdopodobnie,
z tego samego powodu Perl i PHP nie dostarczaja gotowych funkcji, przy
pomocy ktorych tatwo mozna by odczytywac i zapisywaé¢ pojedyncze rekordy
na podstawie podanego klucza.

2.5 Czytanie tabeli wierszami

Do wystania zapytania typu SELECT i odebrania odpowiedzi wystarczajace
jest w zupelnosci makro sql::database-query. Meta-HTML dostarcza do-
datkowo zestaw kilku makr do obstugi zapytan, ktére zwracajg dane. Makra
te sa blizsze idei API MySQL i przypominaja funkcje Perl’a i PHP.

<sql :: database—exec—query DBVAR QUERY
&key [CURSOR=VARNAME] >

Funkcja wykonuje polecenie zawarte w QUERY na otwartym potaczeniu z ba-
za wskazywanym przez uchwyt DBVAR. Zmienna VARNAME przyjmuje wartosc
uchwytu do tabeli odpowiedzi. Bedzie on wykorzystany w dalej opisywanych
makrach.

Odpowiednikiem tego makra w Perlu jest wywotanie polecen:

$sth = $dbh—>prepare (QUERY);
$sth—>execute ();

gdzie QUERY to stata lub zmienna tekstowa zawierajaca zapytanie SQL, a
$dbh to zmienna zawierajaca uchwyt do potaczenia z bazg. Zmienna $sth
peni tutaj role uchwytu do odpowiedzi (skrét od statement handle).

W PHP role sql::database-exec-query pelni, opisana wczesniej, uni-
wersalna funkcja mysql_query().

Makro Meta-HTML:

<sql :: affected—rows CURSOR>

zwraca liczbe rekordéw przetworzonych podczas ostatniej operacji na bazie
danych, zwiazanej z uchwytem CURSOR.

W PHP przy pomocy funkcji mysql num rows() mozna sprawdzié¢ ilos¢
wierszy zwroconych w tabeli odpowiedzi na zapytanie typu SELECT, nato-
miast funkcja mysql_affected rows() zwraca ilo$¢ wierszy przetworzonych
w wyniku zapytania r6znego od SELECT.

W Perlu, w pierwszym wypadku nalezy pobra¢ wynik jako liste i sprawdzi¢
jej dhugosé, w drugi zas mozna uzy¢ polecenia $sth->affected_rows.

3Warto$é¢ te mozna odczytaé z MySQL poprzez zapytanie select last_insert_id()
bezposrednio po zapisie danych.
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<sql :: database—next—record CURSOR
&key [COLNAMES=NAMELIST |
[PREFIXTABLENAMES=TRUE]
| PACKAGE=PACKAGENAME] >

Makro pobiera pojedynczy wiersz (rekord) z tabeli odpowiedzi poprzez odwo-
tanie do zmiennej CURSOR. Wynik zapisuje w postaci listy asocjatywnej oraz
zwraca TRUE jezeli w tabeli odpowiedzi pozostaty jeszcze rekordy. Opcjonal-
nie mozemy podaé¢ nazwy kolumn jako liste w zmiennej NAMELIST, co po-
zwoli na odwolywanie sie do wartos¢ pola z pobranego rekordu poprzez te
nazwy, nie zas prawdziwe nazwy kolumny w bazie. Jezeli podamy nazwe pa-
kietu PACKAGENAME, pobrane wartos$ci zostang w nim zapisane, podobnie jak
w przypadku sql::database-load-record.

Odpowiednikiem sql: :database-next-record w Perlu sa nastepujace trzy
polecenia:

$sth—>fetchrow_array ()
$sth—>fetchrow_arrayref ()
$sth—>fetchrow _hashref ()

Pierwsze zwraca liste wartos¢ poszczegolnych pol wiersza, drugie zwraca wskaz-
nik do takiej listy, trzecie zwraca wskaznik do listy asocjatywnej. Ostatnia
funkcja jest do$¢ wygodna, poniewaz do pdél odwotujemy sie poprzez nazwy
kolumn z tabeli. Poza wymienionymi trzema funkcjami jest jeszcze jedna funk-
cja fetchall arrayref (), ktéra zwraca wskaznik do listy list komorek z tabeli
odpowiedzi, innymi stowy zwraca cala tabele dwuwymiarows.

W PHP jest bardzo podobnie. Mamy to do dyspozycji nastepujace funkcje:

mysql_fetch_object ()
mysql_fetch_row ()
mysql_fetch_assoc ()
mysql_fetch_array ()

ktére jako argument pobieraja identyfikator (uchwyt) zapytania a zwracaja
odpowiednio:

1. obiekt, ktorego wtasciwosci zawieraja pobrany wiersz,

2. tablice wyliczeniowa, do ktoérej elementéw mozna odwolywaé sie przez
indeksy;,

3. tablice asocjatywna, do ktorej elementéw odwolujemy sie poprzez nazwy
kolumn,

4. tablicg, do ktorej elementow mozna odwotywaé sie przez indeksy lub
nazwy kolumn.

W Meta-HTML makro
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<sql :: set—row—position CURSOR POS>

ustawia pozycje wiersza w tabeli odpowiedzi, wskazywanej przez zmienng
CURSOR, na warto$¢ POS. W Perlu zadanie to wykonuje polecenie

$sth—>dataseek (POS)
aw PHP:
mysql_data_seek (POS)

2.6 Debugging

Podczas pisania skryptéw, nie tylko w Meta-HTML, wazne sa funkcje pozwa-
lajace diagnozowa¢ btedy, czyli utatwiajace debugging i uruchamianie.

<sql::recent—query>

To makro wykorzystywane jest do sprawdzania poprawnosci polecen wysyta-
nych do bazy danych. W odpowiedzi zwraca tre$¢ ostatnio wystanego do bazy
zapytania, w postaci tekstu zgodnego ze sktadnig SQL, co umozliwia przete-
stowanie tego zapytania przy pomocy innych narzedzi, np. konsoli MySQL.

Komunikaty o ewentualnych btedach w zapytaniu lub problemach z jego
realizacja zwracane sa poprzez ogélne makro

<debugging—output>

W Perlu numer btedu zwiazanego z realizacja zapytania mozemy odczytac
przy pomocy polecenia $dbh->err, a pelny komunikat przy pomocy polecenia
$dbh->errstr. W PHP do tego celu stuza odpowiednio funkcje mysql_errno ()
oraz mysql_error().



Rozdziat 3

Technologie wykorzystywane w
budowie aplikacji internetowych

3.1 JavaScript

JavaScript (JS) to jezyk skryptowy przystosowany do tworzenia interaktyw-
nych stron WWW. Skrypty (czyli proste, niekompilowane programy) sa naj-
czesciej zagniezdzane w kodzie HTML - potaczenie JS i HTML jest czesto
nazywane ”dynamiczny HTML” - DHTML. Sktadnia JS jest podobna do Ja-
vy, ale w przeciwienstwie do tego jezyka skrypty JS nie sg kompilowane -
kod Zrédtowy JavaScript dziata po stronie klienta (jest interpretowany przez
przgladarke), w odr6znieniu od dotad omawianych Meta-HTML, PHP i Perl.
Dzieki kompletowi wbhudowanych obiektéw udostepnianych przez przegladarke
JS moze komunikowaé si¢ z uzytkownikiem, manipulowaé zawartoscia stron,
pomagaé¢ w nawigacji itd.

W dalszej czesci tego rozdziatu przedstawiam elementy interfejsu Asystenta
wspomagajgcego uktadanie harmonogramow zajeé. Sa to elementy formularzy
HTML specyficzne dla tego projektu. Moga one jednak znalezé szersze za-
stosowanie. Opisuje tutaj rowniez technologie weryfikacji poprawnosci danych
oraz kontroli dostepu do danych zastosowane w projekcie.

3.1.1 Tréjwartosciowy Checkbox

HTML pozwala nam przekazywaé informacje z przegladarki do serwera za po-
mocg formularzy. W standardzie przewidziane sg nastepujace elementy takich
formularzy:

e pole tekstowe (text),
e pole wprowadzania hasta (password),

e duze pole tekstowe (textarea),

14
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e przycisk radiowy (radio),

e pole wyboru (checkbox),

e przycisk wysylajacy dane (submit),
e przycisk zerujacy (reset),

e przycisk (button),

e lista wyboru (select),

e wybor pliku (file),

e clement ukryty (hidden).

Wstawiajac element do formularza okresla si¢ jego nazwe, tak aby byta uni-
kalna, mozemy réwniez zadeklarowaé jego wartos¢. Podana wartosé elementu
przekazywana jest do serwera jako para "nazwa=wartos¢”.

W projekcie wspomagania uktadania harmonogramu zaje¢ potrzebowali-
$Smy taki element formularza, ktéry przyjmowatby jedna z mozliwych trzech
wartosci. Kazdy z nauczycieli ma mozliwos$¢ ztozenia swoich zyczen co do pla-
nu zajeé, to znaczy, kiedy moze prowadzi¢ zajecia, kiedy nie moze lub kiedy
nie sprawia mu to réznicy. Wiedza tego typu jest potrzebna do uktadania pla-
nu poniewaz niektorzy z pracownikéw naszego Instytutu dojezdzaja lub tez
prowadza zajecia na innych uczelniach.

Problem mozna rozwiagzaé¢ stosujac grupe trzech przyciskéow radiowych lub
liste wyboru. Pierwsze rozwiazanie jest nieodpowiednie ze wzgledu na ilo$¢ zaj-
mowanego miejsca. Ot6z potrzebujemy umiesci¢ 60 takich tréjek przyciskow
radiowych. Drugie rozwiazanie z kolei ma te¢ wade, ze wymaga od uzytkow-
nika rozwijania listy przy podejmowaniu wyboru, co znacznie wydtuza czas
poswiecony na wypetnianie formularza.

Przyjelismy rozwiazanie, ktore wykorzystuje mozliwo$¢ wymiany elementu
graficznego. Element ten wstawiany jest do formularza w nastepujacy sposob:

<a href="javascript :klik ("<get—var alD>’)"><img
src=<downcase <get—var posted::<get—var alD>>>.gif
name=<get—var alD> border=0></a>
<input type=hidden name=<get—var alD>
value="<get—var posted::<get—var alD>>">

Jak wida¢ element graficzny IMG sprzezony jest z elementem ukrytym (hid-
den). Oba te elementy maja przypisang te sama nazwe. Element graficzny
reprezentuje wartosé¢, ktora jest przechowywana w formularzu. Synchronizacje
miedzy tymi dwoma elementami zapewnia funkcja k1ik():

function klik (p){
if (document|[p].src.match(’o.gif’)) {



ZASTOSOWANIE JEZYKOW SKRYPTOWYCH ... 16

document [p].src = 'n.gif’;
document [* tabelka "] [p]. value = 'N’;
return ;

}

if (document|[p].src.match('n.gif’)) {

document [p].src = "t.gif’;
document [* tabelka "] [p]. value = "T7;
return ;

}

if (document|[p].src.match('t.gif’)) {

document [p].src = ’o.gif’;
document [” tabelka "] [p]. value = 'O’;
return ;

}
}

Funkcja ta jako argument p pobiera identyfikator obrazka. Jest ona wywo-
tywana w momencie klikniecia na obrazek, co powoduje zamiane obrazka na
kolejny i w polu formularza ustawia jego warto$¢ (odpowiednio, kolor czerwo-
ny — wartos¢ "N” — "nie moge prowadzi¢ zajec¢”, kolor niebieski — wartosé¢ ”'T”
— "chetnie w tym terminie poprowadze zajecia”, kolor czarny — wartosé¢ ”"N”
— 7jest mi obojetne”).

Rysunek 3.1 przedstawia formularz, w ktorym zastosowano opisywany ele-
ment.

Godziny Poniedziatek Wtorek Sroda Czwartek Piatek Godziny

8.15-9.00 - J 9 @ Qo @ 8.15-9.00
3.15-10.00 " ) @ Qo @ 9.15-10.00
10.15-11.00 5 ) Qo @ Qo @ 10.15-11.00
11.15-12.00 5 ) Qo @ Q@ ) 11.15-12.00
12.15-13.00 @ 9 " Q ] 12.15-13.00
13.15-14.00 @ 9 - Q@ @ 13.15-14.00
14.15-15.00 ) Qo @ () @ 14.15-15.00
15.15-16.00 - 9 " [+ ) - 15.15-16.00
16.15-17.00 - 9 " 9 @ 16.15-17.00
17.15-18.00 Qo Qo @ Qo @ 17.15-18.00
18.15-19.00 9 Qo (- o ) 18.15-18.00
19.15-20.00 <9 9 " 9 ] 19.15-20.00

Rysunek 3.1: Zrédlo http://theta.uwb.edu.pl/plan/zyczenia/tabelka.mhtml
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Aby uprosci¢ wypetianie formularza przedstawionego na rysunku 3.1 na-
pisano dodatkowo dwie funkcje:

function klikDzien (i) {
var v = 'kl—"+1i;
for (var g = 2; g <= 12; g++) {
p = 'ki+g+'—"+1i;

document [p].src¢ = document|[r]. src;
document [” tabelka "] [p]. value =
document [” tabelka "] [r]. value;

}
}
function wyczysc () {
for (var i = 1; i <=5; i++){
for (var g = 1; g <= 12; g++) {
p — 7k7+g+7_7+i;
document [p].src = ’o.gif’;
document [* tabelka | [p]. value = 'O’;

}
}
}

Funkcja k1ikDzien() pobiera jako argument liczbe catkowita, ktéra od-
powiada kolejnemu dniu tygodnia. Dziata ona w ten sposob, ze wartosci w
godzinach 9:15 - 20:00 sa ustawiane na takie jak warto$¢ o godzinie 8:15 -
9:00. Natomiast funkcja wyczysc() odpowiada elementowi reset formularza.
Ustawia ona wszystkie wartoéci w catej tabeli na 7O”.

3.1.2 Lista wybierana z listy

W czasie tworzenia obsady, czyli gdy ustala sie kto bedzie prowadzit okreslone
zajecia, polaczona zostaje nazwa przedmiotu z osobg prowadzacego. Z po-
wodu duzej ilosci studentéw, podziatu na specjalnosci oraz grupy, w praktyce
oznacza to, ze dany przedmiot prowadzony jest przez kilka oséb. Dobrze to wi-
da¢ na przykladzie ¢wiczen z Analizy matematycznej I, ktére prowadzone
sg na pierwszym roku kazdej ze specjalnosci i do prowadzenia zaje¢ wyzna-
czonych jest kilka osob. Tak wiec przy obsadzie wybieramy z listy wszystkich
nauczycieli, liste nauczycieli przypisanych do ustalonego rodzaju zaje¢ z da-
nego przedmiotu.
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Wybierz z listy osobe ktéra bedzie prowadzida zajecia;

Whebirani nauczyciele = Lista nauczycieli j
Ahlameyko Sergey Ablameyko Sergey

Aminoy Uy Arminoy Yurly

Andrejczuk Andrze Dodsi Andrejczuk Andrze

Andruszkiewicz Ryszard Andruszkiewicz Fyszard
Antonewich Anatali] Antonewich Anatali]

Bajguz Wiestaw WETT Bajguz Wiestaw

Bezuhik Agata

Biatecki Mariusz

Boluc Agnieszka

Borak Ewa

Borowska Marta

Brancewicz Marek

=l Brewczyk Mirostaw =|

Drale|

FEE

Rysunek 3.2: Zrédto http://theta.uwb.edu.pl/plan/obsada/obsada.mhtml

HTML nie posiada dobrych narzedzi, ktére pozwolityby na wybranie kilku
elementow z danej listy. Zgodnie ze specyfikacja HTML 4.01, jezeli chcemy
mie¢ mozliwos¢ zaznaczenia wiecej niz jednego elementu na licie wyboru typu
select nalezy w jej deklaracji doda¢ argument multiple. Niestety to nie
specyfikacja HTML decyduje o tym jak napiszemy aplikacje, lecz jak dany
kod HTML zostanie zinterpretowany przez przegladarki. W praktyce wiekszo$¢
przegladarek internetowych Zle interpretuje opcje multiple.

Problem wyboru podlisty zostal rozwigzany za pomoca grupy dwoéch list
wyboru (patrz rys. 3.2) (elementéw formularzy typu select) powiazanych ze
soba programem napisanym w jezyku JS. Przypomnijmy (por. 3.1.1), ze ele-
ment formularza typu select, to nic innego jak rozwijalne menu z mozliwoscia
wyboru jednej z umieszczonych opcji.

Zawartos¢ listy Lista nauczycieli pobierana jest z bazy danych. Pobie-
rane sg imie, nazwisko oraz unikalny numer kazdego z nauczycieli. Na ekranie
wys$wietlane jest imie i nazwisko, natomiast przekazywany z formularza do ob-
robki jest identyfikator. Za dodawanie i usuwanie elementéw na liScie Wybrani
nauczyciele odpowiedzialne sa funkcje dodaj () i usun(Q):

function dodaj(f) {
var i = f.lista.selectedIndex;
var t = f.lista.options[i]. text;
var v = f.lista.options[i]. value;
var j = 2;
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// Sprawdza czy nie jest zju wybrany
while (j < f.wybor.options.length &&

f.wybor.options|[j].value = v) {
J++
}
if (j != f.wybor.options.length) {
return ;

}

// Dopisz do listy, o ile nie jest 0 lub 1
if (1 < 1) {
f.wybor.options[f.wybor.options.length]| =
new Option(t,v);

}

function usun(f) {
var i = f.wybor.selectedIndex;

// Usuwaj tylko wtedy gdy nie jest 0 i 1
if (1 <1){

f.wybor.options[i] = null;
¥

Funkcja dodaj () wotana jest po naci$nigeciu Dodaj. W efekcie zaznaczone
na liscie Lista nauczycieli imie i nazwisko, pojawia si¢ na liscie Wybrani
nauczyciele. Funkcja usun() wotana jest po naci$nieciu Usurni i usuwa wy-
branego nauczyciela z listy Wybrani nauczyciele. Obie funkcje nie robig nic,
gdy zostaly wybrane dwie pierwsze pozycje na listach, ktére zostaly umiesz-
czone w celu uproszczenia obstugi formularza. W dodaj () zadbano réwniez o
to, aby nie dodac¢ jednej osoby wielokrotnie.

Poniewaz z listy wyboru mozemy przestaé¢ tylko jeden element — ten zan-
zaczony — potrzebne jest jeszcze jedno pole pomocnicze w formularzu oraz
funkcja do jego obstugi. Pole jest typu hidden i nazywa si¢ wybrani nato-
miast funkcja nazywa si¢ fixSelect():
function fixSelect (f) {

f.wybrani.value = ’7;

for (var i = 2; i < f.wybor.options.length; i++)
f.wybrani.value += f.wybor.options[i].value + 7,
}

return true;

).

Y
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Funkcja fixSelect () przepisuje wartosci pol, czyli identyfikatory nauczycieli
(zaczynajac od pola trzeciego o indeksie 2) z listy Wybrani nauczyciele do
pola wybrani oddzielajac kolejne identyfikatory przecinkami. Funkcja wotana
jest w momencie naci$niecia Dalej, czyli tuz przed wystaniem formularza dalej
do obrébki.

Efekt dziatania opisanych funkcji mozemy zobaczy¢ na stronie:

http://theta.uwb.edu.pl/plan/obsada/

3.1.3 Walidatory w JavaScript

Waznym zastosowaniem JavaScript w budowie aplikacjii WWW jest progra-
mowanie tzw. walidatorow. Przy wysytaniu danych z formularza do serwera
pojawia si¢ pytanie o poprawnos¢ tych danych. Aby na przyktad zapewnié
jednoznaczne wprowadzenie daty do bazy danych ustala sie format wprowa-
dzania daty. Przed zapisem jednak nalezy si¢ upewni¢, czy wprowadzony tekst
jest w ogole data, to znaczy, czy odpowiada ustalonemu formatowi. Co wiecej
mozna sprawdzi¢, czy liczba miesiaca jest z przedziatu [1, 12], czy nie jest prze-
kroczona liczba dni w danym miesigcu. Aby odcigzy¢ serwer od wykonywania
dodatkowej pracy i skroci¢ czas potrzebny na prawidtowe wypelnienie formu-
larza, program sprawdzajacy poprawnos$¢ danych, czyli walidator, wykonuje
sie po stronie klienta (w przegladarce).
Walidatory formularzy mozna podzieli¢ na dwie kategorie:

e sprawdzajgce poprawnos¢ danych na biezgco, w trakcie wypetniania for-
mularza,

e sprawdzajace poprawnos¢ danych tuz przed ich wystaniem, po kliknigciu
submit.

Przyktadem walidatora, ktéry zostal zastosowany w aplikacji wspomaga-
jacej uktadanie harmonogramu zajec, jest program sprawdzajacy czy podane
uzasadnienie (por. rys. 3.3) dotyczace preferencji nauczyciela nie jest zbyt
krotkie.

Wiorek
Prowadze zajecia w Istytucie Informatykil

Rysunek 3.3: Formularz do wprowadzania uzasadnienia.

function validate (f) {
for (var i=1; i <= 5; i++){
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if (typeof(f[’u'+i]) == ’object’
&& f[7u'+i].value.length < 32) {
alert ("tUzupenij uzasadnienia !\n
Uzasadnienia powinny ¢by nie Okrtsze zni 32 znaki.’)
return false
¥

} return true
}

Funkcja validate() jako argument pobiera wskaznik do formularza. Na-
stepnie sprawdza dwa warunki:

e czy w formularzu znajduje sie pole o nazwie ui, gdzie i jest liczbg cal-
kowita z przedziatu [1,5] (traktowana jako numer dnia),

e czy cigg znakow zapisany jako warto$¢ w polu o nazwie ui jest krotszy
niz 32 znaki.

Wymienione warunki potaczone sa ze soba logicznym spéjnikiem koniunkeji
&&. Jezeli oba sg spetnione, czyli gdy podano uzasadnienie krotsze niz 32 znaki,
po nacisnieciu Zapisz, pojawi sie komunikat przedstawiony na rysunku 3.4.

Microsoft Internet Explorer E

|zupetnij uzazadnienial il
Ilzazadnienia powinng byé nie krotzze niz 32 znaki.

Rysunek 3.4: Ostrzezenie o zbyt krotkim uzasadnieniu

Jezeli oba warunki zostana spelnione validate () zwroci wartosé logiczna
TRUE, co pozwoli zapisa¢ informacje do bazy danych.

Nalezy jednak pamietac, ze uzytkownik moze wytaczy¢ obstuge JavaScript
w swojej przegladarce. Poza tym nie wszystkie przegladarki maja obstuge
JavaScript. Dlatego dobrze zbudowany walidator powinien zawieraé zaréwno
elementy sprawdzajace zawartos¢ formularz po stronie klienta jak réwniez po
stronie serwera. Na przykltad, za pomoca JavaScript, mozna sprawdzi¢, czy
podany w polu formularza adres e-mail, jest poprawnie sformutowany. Serwer
moze dodatkowo wysta¢ wiadomos¢ pod ten adres z prosba o uwierzytelnienie
przestanych danych. Metode ta czesto stosuja sklepy internetowe.

W przypadku uzasadniania zyczen funkcja JavaScript dziata po stronie
przegladarki, natomiast nastepujacy kod sprawdza poprawnosé¢ postronne ser-
wera:



ZASTOSOWANIE JEZYKOW SKRYPTOWYCH ... 22

<set—var tmp::OK=true>
<foreach D list ::Dni iter=I>

<when <get—var posted::u<add I 1>>>

<set—var tmp::0OK=<and <get—var tmp::O0K>
<lt 32 <string—length
<get—var posted::u<add I1>>>>>>

</when>

</foreach>

Jezeli po wykonaniu petli foreach zmienna tmp::0K bedzie miata warto$c
TRUE, to informacje zostang zapisane w bazie danych. W przypadku niepowo-
dzenia, uzytkownik dostanie komunikat, ze musi uzupetni¢ uzasadnienia.

3.2 Zabezpieczanie zasobow

Bezpieczenstwo i ochrona danych sg waznym aspektem przy budowie aplikacji
bazodanowej. Nikt chyba niechcial by, aby informacje prywatne dostaly si¢ w
niepowotane rece. Dlatego tez nalezy zadbac o pakiet zabezpieczen realizujacy
nastepujace funkcje:

Uwierzytelnianie Aby kontrolowac¢ dostep do zasobow sieciowych, interfejs
musi mie¢ przede wszystkim mozliwos¢ identyfikacji uzytkownikéw. In-
nymi stowy, konieczne jest upewnienie si¢, czy uzytkownik jest rzeczy-
wiscie tym, za kogo sie podaje.

Autoryzacja Po zidentyfikowaniu lub uwierzytelnieniu, a przed udzieleniem
dostepu do zasobdéw sieci, uzytkownik powinien zosta¢ poddany autory-
zacji. Proces ten musi by¢ tak rozbudowany, aby na podstawie ustalo-
nych regut oraz profilu uzytkownika mozna byto dokladne okresli¢, do
jakich zasobéw uzytkownik ma prawa dostepu.

Audyt Nawet gdy istnieje infrastruktura zabezpieczen, niezbedny jest pa-
kiet zabezpieczen monitorujacy srodowisko sieciowe pod katem atakow i
naduzy¢ oraz informujacy administratora systemu o wszelkich probach
naruszenia bezpieczenstwa. Pakiet zabezpieczen powinien takze obejmo-
waé ushugi zapewniajace tzw. niezaprzeczalnosé (non-repudiation), ktore
umozliwiajg $ledzenie transakcji i potwierdzanie, czy okreslone dziata-
nie jest wykonywane przez osobe¢ upowazniong, a nie przez kogos, kto
sie¢ pod nig podszywa.

Administrowanie Pakiet zabezpieczenn musi by¢ tatwy i wygodny w zarza-
dzaniu z dowolnego miejsca przez osoby do tego powotane.
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Cookies i sesje

Jednym ze sposobéw identyfikacji klienta (przegladarki) sa ciasteczka, bynaj-
mniej nie sg to stodycze.

Cookies (z ang. ciasteczka) wysytane sa przez serwer WWW do przegla-
darki w postaci nagtéwka HTTP. Serwer wysytajac:

Set-cookie: SID=34201137716009; path=/;
expires=Fri, 31 Dec 2010 19:59:59 GMT

prosi klienta o zapamigtanie zmiennej SID o podanej wartosci. Przegladar-
ka zapisuje sobie ciasteczka w formie plikéw tekstowych (Internet Expolorer)
lub bazy danych (Mozilla/Netscape). Nastepnie w czasie kazdego polaczenia
ze strona, z ktorej pochodzi dane Cookie, przegladarka do zadania dodaje
nagtowek:

Cookie: SID=34201137716009

Cookie moga zawieraé¢ rozmaite rodzaje informacji o uzytkowniku danej strony
WWW i ”historii” jego tacznosci z dana strona (a wladciwie serwerem). Zazwy-
czaj Cookie jest wykorzystywane do automatycznego rozpoznawania danego
uzytkownika przez serwer, dzieki czemu serwer moze wygenerowaé strone $cisle
dedykowang danemu uzytkownikowi. Umozliwia to tworzenie spersonifikowa-
nych serwisow WWW. Inne zastosowania Cookie to np. "koszyki zakupow” w
internetowych sklepach.

Sesja to zapamietane po stronie serwera dane skojarzone z konkretng prze-
gladarki. Skojarzenie to jest jednoznaczne dzigki mechanizmowi Cookie. W po-
danym wyzej przyktadzie koszyka z zakupami, serwer pamieta liste towarow
zakupionych przez uzytkownika.

W szczegdlnodei sesje pozwalaja zapamietaé, kto jest zalogowany podczas
generowania kolejnych stron. Zostato to wykorzystane w Asystencie ukiada-
nia planu. Aby uzupemlié np. Zyczenia, pracownik musi sie zalogowaé¢. Do
logowania stuzy prosty formularz przedstawiony na rysunku 3.5.

Logowanie

MNazwa neytkownlba;
|Ruber1

Hasto:
[

wyczyse || ZaLOGUJ |

Rysunek 3.5: Zrodlo http://theta.uwb.edu.pl/plan/zyczenia/login.mhtml
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Formularz sktada si¢ z czterech elementéw odpowiednio sa to: pole typu
text, pole typu password oraz dwa przyciski Wyczysé (przycisk typu reset) i
ZALOGUJ (przycisk typu submit). W Meta-HTML w prosty sposéb inicjali-
zuje sie sesje. Przygotowane sg do tego gotowe funkcje. Przed zainicjalizowanie
sesji nalezy przejsé¢ przez kolejne etapy:

1. usuwanie istniejacej sesji — stuzy do tego funkcja
unset-sesion-var, jako argument pobierana jest nazwa zmiennej, ktora
chcemy z sesji usunaé, tutaj bedzie to nazwa uzytkownika.

2. sprawdzenie, czy w bazie danych istnieje uzytkownik o podanym iden-
tyfikatorze i czy podane hasto jest poprawne. Informacje o uzytkowniku
i hasle przekazywane sg za pomoca formularza na rys. 3.5.

Jezeli drugi etap zakonczyt si¢ pomyslnie mozemy zainicjalizowaé sesje. Wy-
glada to w nastepujacy sposob:

<session ::initialize 60>

Polecenie to inicjalizuje sesje, to znaczy: nadaje sesji unikalny identyfikator
SID (Session Identifier), dodaje do listy nagtéwkéw przetwarzanego dokumen-
tu nagtowek SetCookie zawierajacy wartos¢ SID oraz ustawia czas trwania
sesji na 60 minut. W przypadku, gdy nie podamy czasu trwania sesji ustawiany
on jest domyslnie na 200 minut.

Nastepne polecenie zapisuje w sesji zmienng auth: :UserName, w ktorej
zapamietana jest nazwa uzytkownika, przekazana z formularza logowania:

<set—session—var auth :: UserName=
<get—var posted::iUserName>>

Aby ochroni¢ wszystkie podstrony, tak aby niepowotane osoby nie mogty
sie dosta¢ do naszych zasobow, na kazdej podstronie nalezy umiesci¢ prosty
warunek:

<if <not <get—session—var auth :: UserName>>
<redirect login.mhtmI>>

Warunek ten sprawdza, czy zmienna auth: :UserName jest ustawiona. Jesli nie,
to zostaniemy przekierowani do strony z formularzem logowania (rys. 3.5).

Autoryzacja na poziomie serwera HTTP

Innym sposobem ochrony dostepu do danych na WWW jest wykorzystanie
mechanizmow autoryzacji na poziomie serwera HTTP. Takie rozwigzanie gwa-
rantuje lepsze zabezpieczenie zasobéw, gdyz dziala ono na nizszym poziomie
niz aplikacja internetowa, a mianowicie na poziomie systemu plikéw serwera.
Daje to rowniez pewng wygode dla autora aplikacji, bo mechanizm jest prze-
zroczysty z punktu widzenia aplikacji — aplikacja nie musi nic o nim wiedzie¢,
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a jej autor ma mniej pracy. Niestety nie ma rozwigzan idealnych. Aby zasto-
sowal autoryzacje na poziomie serwera HTTP konieczna jest rekonfiguracja
serwera.

W przypadku serwera Apache system autoryzacji dziata w ten sposob, ze
w pliku konfiguracyjnym wskazuje si¢ kartoteke w systemie plikéw serwera i
okresla sie kto ma dostep do niej i podkatalogéw ponizej. Nazwy uzytkow-
nikéw wraz z hastami moga by¢ trzymane w zwyktym pliku tekstowym lub
w bazie danych np. MySQL, ale wéwczas niezbedny jest dodatkowy modut
Apache. Hasta mogg by¢ przechowywane jako otwarty tekst lub w postaci
zaszyfrowanej.

Jesli chodzi o realizacje tego typu autoryzacji uzytkownikéw, z punktu wi-
dzenia protokotu HT'TP, mechanizm jest bardzo podobny do Cookies. Serwer
w odpowiedzi na zgdanie chronionego dokumentu zwraca w nagtéwku HTTP
prosbe o podanie nazwy uzytkownika i hasta, formalnie serwer zwraca kod
statusu 401 (AUTH_REQUIRED). Przegladarka winna wéwczas wyswietlié
okno dialogowe (por. rys. 3.6), w ktérym uzytkownik wpisuje swéj identyfika-
tor i hasto. Jedli zalogowanie powiedzie sie, przy kazdym zadaniu przegladarka
wysyta do serwera nagtéwek HTTP o nazwie Authorization, np:

Authorization: Basic username:passwd

gdzie username i passwd sg zakodowane.

Réznica pomiedzy Cookies a opisywanym mechanizmem polega na tym,
ze w przypadku Cookies programista sam musi zadbaé¢ o zainicjowanie sesji i
wystanie jej identyfikatora do przegladarki. Musi tez dopilnowaé¢, aby dostep
do podstron zabezpieczanej witryny byt kontrolowany. Przy autoryzacji po-
przez serwer HTTP natomiast, wystarczy wykona¢ niewielkg rekonfiguracje
serwera.

Autoryzacje na poziomie serwera HTTP zastosowano w aplikacji intrane-
towej Instytutu Matematyki UwB, skad pochodzi rys. 3.6.

% Wipizz awojg nazwe wtkownika i haszho.

witryna: theta. uwb. edu.pl

Obzzar RDM

Mazwa uzptkownika IFIDI:uert

Hash:l Ixxxxxxxxxx

[T Zapisz to hasto na zwojg] lifcie haset

ok | frui |

Rysunek 3.6: Zrodlo http://theta.uwb.edu.pl/plan/rdm
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