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Wstep

Niemal kazdy ma dzis swoja wlasng skrzynke pocztows. E-mail stal sie jedna
z podstawowych form wymiany informacji: pewna, szybka i jesli o to zadbaé
roOwniez bezpieczng. Z poczta elektroniczng zwigzane sa dwa protokoty SMTP
i POP3. Pierwszy z nich SMTP (Simple Mail Transfer Protocol) stuzy do
przesytania poczty pomiedzy komputerami. Natomiast do odbierania pocz-
ty wykorzystywany jest protokét POP3 (Post Office Protocol). Jednak zeby
odbiera¢ poczte potrzebne jest specjalne oprogramowanie zaréwno po stronie
klienta (programy pocztowe) jak i po stronie serwera. Jedna z implementacji
serwera POP3 jest Teapop, ktory jest tematem mojej pracy. Dokladniej ce-
lem mojej pracy byto dostosowanie serwera Teapop do obstugi protokotu SSL.
Przydatnos¢ takiego rozwigzania jest oczywista, jesli uswiadomimy sobie, na
jakie zagrozenia jesteSmy narazeni podczas przegladania, czy pobierania pocz-
ty na sw6j komputer domowy.

Podczas kazdej sesji POP3 nazwa uzytkownika, jak rowniez hasto sa prze-
sytane w sposob niezaszyfrowany. Przechwycenie tych danych za pomocg snif-
fera nie sprawia problemu nawet poczatkujacemu hakerowi. Od przechwyce-
nia waznych informacji juz tylko krok od nieuprawnionego dostepu do naszej
poczty lub, co gorsza do systemu. Chociaz Teapop oferuje szyfrowanie hasta
za pomocy polecenia APOP, to cala transmisja jest nadal nieszyfrowana. Na
niebezpieczenstwo przechwycenia danych jesteSmy réwniez narazeni ze stro-
ny komputeréw uczestniczacych w transmisji miedzy naszym komputerem a
serwerem. t.atwo mozna sie przekonaé¢ wykorzystujac dowolny program s$le-
dzacy trase pakietow, ze wymiana danych miedzy klientem a serwerem nie
odbywa sie bezposrednio. Uczestnicza w niej inne systemy komputerowe i
kazdy z nich moze uzyska¢ dostep do przesytanych danych. Nie jest to wa-
da programoéw, ale protokotu POP3, ktéry po prostu nie oferuje szyfrowania
polaczenia. Jest to zwiazane z tym, ze gdy zostal wymyslony mial stuzy¢
do wymiany informacji malej grupie oséb i nikt nie przewidywal wowczas
tak ogromnego rozwoju Internetu oraz samej poczty elektronicznej. Jednak
wykorzystujac narzedzia oferowane przez OpenSSL, ktére zapewnia obstuge
protokétu SSL mozna zabezpieczy¢ sie przed sytuacja podstuchania danych.
Nawet, jesli transmisja zostania przechwycona to te dane beda bezuzytecz-
ne dla osoby, ktéra uzyskala do nich dostep. Protokét SSL zabezpieczenia
nas przed przechwyceniem danych przez osoby nieuprawnione, ale zaletg te-
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Zastosowanie SSL w serwerze Teapop 2

go protokotu jest potwierdzenie tozsamosci serwerdéw za pomocy certyfikatow
cyfrowych. Dzieki temu mamy pewnosé, ze serwer, z ktorym sie potaczyli-
sSmy jest rzeczywiscie tym, za ktéry sie podaje. Tak, wiec zastosowanie SSL
w serwerze Teapop ma niewatpliwe korzysci. A poniewaz byto spore zaintere-
sowanie zmianami, to zmodyfikowana wersja programu zostata, udostepniona
na stronie: http://math.uwb.edu.pl/ mariusz/share/projects/teapop/.
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Rozdziatl 1

Opis protokotu POP3

1.1 Wprowadzenie

POP3, czyli Post Office Protocol, jest jednym z protokotow sieciowych a je-
go zadanie to odbieranie poczty elektronicznej z serwera, tak by ta trafita na
komputer lokalny. W wigkszosci przypadkéw operacje te sa realizowane przez
programy pocztowe, np.: Kmail (Linux), Outlook (Windows). Rola uzytkow-
nika ogranicza sie w tym przypadku do prawidtowej konfiguracji programu
pocztowego.

Protokét POP3 zostal stworzony, aby uzytkownicy, ktérych komputery nie
petnig roli serwerow internetowych mogli korzysta¢ z poczty elektroniczne;j.
Poczta trafia na ich konta na serwerach pocztowych przy uzyciu protokotu
SMTP - wykorzystywanego do przekazywania poczty miedzy serwerami. Aby
moéc ja pobra¢ na komputer, wykorzystywany jest protokét POP3. Rola pro-
tokotu POP3 ogranicza si¢ wytacznie do odbierania wiadomosci i usuwania
ich z serwera. Bardziej zaawansowane i kompleksowe operacje na skrzynkach
pocztowych oferuje protokot IMAP4 (RFC1730), ktérym nie bede sie zajmo-
wal.

W dalszej czesci tego rozdziatu, termin ,klient” bedzie odnosit si¢ do kom-
putera korzystajacego z ustugi POP3, za$ termin ”serwer” bedzie oznaczac
komputer, ktory udostepnia ustuge POP3. Ustuga POP3 wykorzystuje port
TCP o numerze 110. Kiedy klient zyczy sobie skorzysta¢ z protokotu POP3, to
nawiagzuje potaczenie TCP przez port 110 z serwerem. Kiedy potaczenie prze-
biegto pomyslnie, serwer POP3 przesyta pozdrowienia. Teraz klient i serwer
POP3 wymieniaja komendy i odpowiedzi - kolejno az potaczenie nie zostanie
zamkniete lub przerwane.

W czasie potaczenia serwer nie rozréznia wielkosci znakéw wydawanych
komend. Jednak dla wiekszej czytelnosci warto polecenia pisa¢ wielkimi lite-
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Zastosowanie SSL w serwerze Teapop 4

rami. Wielkos¢ liter jest istotna przy podawaniu hasta dostepu do skrzynki
pocztowej i tylko wtedy. Komendy wysytane przez klienta moga by¢ wydane z
jednym lub wigksza liczbg argumentow. Wszystkie rozkazy sa koriczone przez
CRLF (\r\n znak nowego wiersza). Stowa kluczowe i argumenty sktadaja sie
z drukowalnych znakow ASCII i sg oddzielone przez pojedynczy znak spacji
(SPACE kod: 32). Stowa kluczowe maja dtugos¢ trzech, czterech znakéw, na-
tomiast argumenty moga mie¢ dtugos¢ do 40 znakéw.

Odpowiedzi w POP3 sktadaja sie z wskaznika statusu i stowa kluczowego
z nastepujacymi po nim dodatkowymi informacjami. Dtugo$¢ odpowiedzi nie
moze przekracza¢ 512 znakéw i musi byé zakonczona przez CRLF. Rozroznia-
my dwa identyfikatory stanu:

+OK - dla zdarzen zakonczonych pomyslnie,
-ERR - dla nieudanych operacji.

Serwery musza wysta¢ identyfikator stanu +OK i -ERR napisany duzy-
mi literami. Odpowiedzi czesto zawierajg kilka linii. W tym przypadku, po
przestaniu pierwszej linii i znaku CRLF, kazde dodatkowo przestane linie sa
oddzielone od siebie znakiem nowej linii (CRLF pelniacego role separatora).
Kiedy cata odpowiedz zostanie przestana wowczas ostatnia linia sktada sie z
bajtu przerywajacego ,.” (kropki) oraz CRLF. Jesli jedna z linii odpowiedzi
rozpoczyna si¢ od kropki wowczas, linia ta jest uzupekliana niepotrzebnymi
bajtami by zapobiec zakoniczeniu odpowiedzi w tej linii. W trakcie analizowa-
nia takiej odpowiedzi klient sprawdza czy linia nie rozpoczyna sie od kropki.
Jesli tak i nastepnym bajtem nie jest CRLF wowczas pierwszy bajt linii, czyli
5 jest usuwany, a odpowiedz jest przetwarzana dalej. Jesli po ,,.” wystepuje
znak CRLF woéwczas odpowiedz z serwera POP3 jest koniczona i linia zawie-
rajaca ,.CRLF” nie jest rozwazana jako czes¢ odpowiedzi.

W czasie pracy z serwerem POP3 mozna wyrdznié¢ trzy podstawowe stany, sg
to:

1. Stan autoryzacji (authorization state) - po otworzeniu potaczenia TCP i
wystania powitania przez serwer POP3 rozpoczyna sie stan autoryzacji.
Teraz musimy si¢ ,,przedstawi¢” dla serwera POP3, tzn.: poda¢ identyfi-
kator i hasto uzytkownika. Jesli uwierzytelnienie przebiegnie pomyslnie
to rozpoczyna si¢ stan transakcji.

2. stan transakcji (transaction state) - uzytkownik moze wykonywaé dzia-
lania po stronie serwera (przez odpowiednie komendy). Wykonywane sa
wszystkie operacje zwiazane z przetwarzaniem wiadomosci, ich usuwa-
niem i pobieraniem.
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Zastosowanie SSL w serwerze Teapop 5

3. stan aktualizacji (update state) - po wpisaniu komendy QUIT przecho-
dzimy do stanu aktualizacji, serwer POP3 zwalnia wszystkie zasoby wy-
korzystywane podczas stanu transakcji i wysyta pozegnanie. Potaczenie
TCP jest wtedy zamykane.

Serwer POP3 moze przerwaé¢ potaczenie TCP po pewnym czasie bezczyn-
nosci (nie wezesniej niz przed uptywem dziesieciu minut). Wystanie dowolnej
komendy ze strony klienta powoduje wyzerowanie tego licznika. Po przekro-
czeniu czasu bezczynnosci serwer nie przechodzi do stanu aktualizacji (update
state), zamyka potaczenie bez usuwania wiadomosci i nie wysyta tez zadnej
odpowiedzi do klienta.

Serwer musi odpowiedzie¢ na nieprawidlows, niezaimplementowang ko-
mende negatywnym identyfikatorem statusu (-ERR). Réwniez negatywny iden-
tyfikator statusu jest wystany, kiedy serwer znajduje sie w nieprawidtowym
stanie pracy. Trudno jest wiec jednoznacznie stwierdzi¢ czy odpowiedz odnosi
sie do nieprawidtowej komendy czy nierozpoznanego stanu pracy serwera.

1.2 POP3 - Authorization State

Po nawiazaniu przez klienta potaczenia z serwerem POP3, sa wysylane po-
zdrowienia” ze strony serwera. Moze to by¢ na przyktad:

S: +0K POP3 server ready

Teraz sesja POP3 jest w stanie autoryzacji. Klient musi si¢ przedstawi¢ i
uwierzytelni¢ sie dla serwera POP3. Sa dwa mechanizmy pozwalajace na to.
Pierwsza metoda polega na wystaniu kombinacji komend USER oraz PASS,

Polecenia etapu atoryzacji
Polecenie | Argument | Opis

USER nazwa Nazwa identyfikuje skrzynke pocztowa.

PASS hasto Po podaniu nazwy uzytkownika trzeba
podac hasto jakie ustaliliSmy dla naszej
skrzynki.

APOP nazwa hasto | To alternatywa dla polecen USER i

PASS. Przesyta ona hasto w postaci za-
szyfrowanej. Jako drugi argument mu-
simy poda¢ hasto w postaci zaszyfrowa-
nej.

QUIT - Komenda ta konczy potaczenie.

Tabela 1.1: Polecenia etapu autoryzacji
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Zastosowanie SSL w serwerze Teapop 6

zas druga wykorzystuje komende APOP. Serwer POP3 powinien obstugiwaé
przynajmniej jedng z tych metod.

1.3 POP3 - Transaction state

Polecenia etapu tranzakcji
Polecenie | Argument | Opis
STAT - Polecenie to zwraca liczbe wiadomosci
zapisanych na serwerze i faczny rozmiar
wszystkich wiadomosci w bajtach.
LIST liczba Polecenie zwraca rozmiar wiadomosci o
podanym numerze, lub wszystkich je-
sli nie podamy argumentu. Odpowiedz
serwera to ,+OK x b”, gdzie x to poda-
ny numer wiadomosci, b - rozmiar wia-
domosci w bajtach.
RETR liczba W ten sposéb odezytujemy wiadomosé
o numerze podanym jako argument. Je-
sli nie wystapi btad to otrzymamy od-
powiedz postaci: ,+OK b”, gdzie b to
rozmiar wiadomo$ci w bajtach, za$ ko-
lejne linie beda zawieraty tres¢ wiado-
mosci.
DELE liczba Tym poleceniem zaznaczamy wiado-
mos¢ do usuniecia. Wiadomos$¢ nie zo-
stanie od razu usunieta, jej fizyczne
skasowanie nastgpi dopiero po wydaniu
polecenia QUIT konczacego potaczenie.

RSET - Polecenie to odznacza wiadomosci, kto-
re zostaly zaznaczone do usuniecia.
NOOP - To polecenie, zawsze daje odpowiedz

pozytywna. Stuzy do utrzymania pota-
czenia z serwerem.

Tabela 1.2: Polecenia etapu transakcji

Po tym jak klient szczesliwie zidentyfikowat sie dla serwera POP3, sesja
POP3 jest w stanie transakcji. Klient moze wielokrotnie wydawaé¢ dowolng z
ponizszych komend. Ostatecznie stan transakcji konczy sie, gdy klient wyko-
rzysta komende QUIT, sesja POP3 przechodzi w stan aktualizacji.
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1.4 POP3 - Update state

Polecenia etapu aktualizacji
Polecenie | Argument | Opis
QUIT - Komenda ta konczy potaczenie TCP i
powoduje wykonanie wszystkich zmian.

Tabela 1.3: Polecenia etapu aktualizacji

1.5 Podstuchanie transmisji POP3

Transmisja pomiedzy serwerem poczty a klientem pocztowym nie jest w za-
den sposob szyfrowana, w szczegdlnosci hasto uzytkownika przekazywane jest
otwartym tekstem. Nawet korzystajac z polecenia APOP dostepnego w POP3,
uchronimy jedynie nasze hasto i nazwe uzytkownika, ale nasza korespondencja
nadal pozostanie jawna dla osoby podstuchujace;j.

1.5.1 Programy podstuchujace

Sniffer lub packet sniffer jest programem przechwytujacym ruch w sieci kom-
puterowej. Programy te przechwytujg pakiety przy uzyciu okreslonego interfej-
su lub wszystkich interfejsow systemu. Jest to mozliwe, poniewaz ethernet jest
rodzing protokoléw, o logicznej topologii magistrali. Oznacza to, ze informacja
wystana przez nadawce trafia do wszystkich komputeréw w sieci lokalnej, przy
czym odczytuje ja jedynie odbiorca, ktorego adres MAC karty sieciowej jest
zgodny z adresem przeznaczenia. Po przestawieniu karty sieciowej w tryb pro-
miscous, karta ignoruje adres odbiorcy i przetwarza wszystkie pakiety nawet
te, ktore nie sa adresowane do niej.

Wykorzystujac programy podstuchujace mozna podstuchac transmisje po-
miedzy okredlonymi hostami w sieci, a takze mozna podstuchiwaé na okre-
slonym porcie. Narzedzia tego typu pomagaja nie tylko hakerom, ale przede
wszystkim administratorom sieci w rozwigzywaniu problemoéw, takich jak wa-
skie gardta lub spadek wydajnosci. Mozna réwniez potwierdzi¢ atak na nasza
sie¢, dzieki czemu administrator moze wprowadzi¢ do konfiguracji sieci zmiany
zapewniajace jej wydajne i bezpieczne funkcjonowanie. Wykorzystatem naste-
pujace programy do przechwytywania pakietow:

e Tcpdump. Narzedzie monitorujace ruch w sieci, uruchamiane z wiersza
polecen Istnieje ono juz od dtuzszego czasu i oparta jest na nim wiekszos¢
narzedzi posiadajacych interfejs graficzny. Tepdump, znajduje sie pod
adresem http://www.tcpdump.org/
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Zastosowanie SSL w serwerze Teapop 8

e Snoop. Narzedzie monitorujace ruch w sieci, uruchamiane jak Tepdump
z wiersza polecen. Postugiwalem sie tym narzedziem ze wzgledu na sys-
tem operacyjny, na ktérym testowane byto dziatanie serwera Teapop.

e Ethereal. Narzedzie monitorujgce ruch w sieci, posiadajace interfejs
graficzny znacznie bardziej przyjazny dla uzytkownika niz Tepdump czy
Snoop. Pozwala na ogladanie wynikow w czasie rzeczywistym, oraz na
interaktywne przegladanie kazdego z przechwyconych pakietéw i jego na-
gtowkow. Strona domowa programu Ethereal znajduje sie pod adresem:
http://www.ethereal.com/

1.5.2 Co w sieci piszczy?

Do podstuchania transmisji uzytem narzedzia konsolowego o nazwie tcpdump,
jest to program przeznaczony dla systeméw z rodziny Unix/Linux. Przykta-
dowe wywotanie programu tcpdump moze wygladac:

tcpdump [ -aenqtvxX ] [ -c liczba ] [ -F plik ]
[ -i interfejs ] [ -s liczba ] [ -w plik]
[ wyrazenie ]

-a - program probuje przeksztalci¢ adresy sieci i adresy rozgtoszeniowe na
nazwy

-c liczba - konczy prace programu po przechwyceniu liczba pakietow

-e - dla kazdego przechwyconego pakietu wyswietla nagltowek na poziomie
tacza

-F - dla wyrazen filtra zamiast opcji i wyrazen mozna wykorzysta¢ w cha-
rakterze danych plik, wowczas wyrazenie podane w linii polecen bedzie
zignorowane

-i - okredla interfejs dla programu Tcpdump. Jesli interfejs nie zostat okre-
slony, program poszukuje najnizszego numeru interfejsu, z wyjatkiem
interfejsu loopback, a nastepnie wyséwietla pakiety pochodzace z tego in-
terfejsu

-n - nie wyswietla nazw serweréw, prezentujac jedynie ich adresy w postaci
liczbowe;j

-q - szybkie dane wyjsciowe, w celu ograniczenia ilosci informacji o protokole

-s - liczba - pobiera okreslong przez liczba ilo$¢ bajtéw z kazdego przechwy-
conego pakietu. Wartos¢ 0 oznacza ze wszystkie bajty z pakietu beda
wyswietlane.
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Zastosowanie SSL w serwerze Teapop 9

-t - nie wyswietla znacznika czasu (ang. timestamp)

-w - zapisuje przechwycone pakiety w pliku, zamiast wypisywac¢ je na ekran
-v - wyswietla dane wyjsciowe w rozszerzonej formie

-x - wyswietla dane w postaci szesnastkowej

-X - gdy dane sa wyswietlane w postaci szesnastkowej, to takze sa wyswietlane
w kodzie ASCII

wyrazenie - okredla filtr pakietéw, ktore maja by¢ przechwytywane

Rysunek 1.1: Schemat sieci uzytej do podstuchania transmisji POP3

Schemat uzytej sieci zostal przedstawiony na rysunku 1.1. Komputery w
tej sieci pracowaly pod kontrolag systemu operacyjnego Solaris9, dodatkowo
na komputerze 192.168.2.104 zostal uruchomiony serwer Teapop-0.3.8, a na
komputerze 192.168.2.105 zainstalowano pakiet tcpdump. Role klienta pel-
nit komputer o adresie IP 192.168.2.104, ktory odbieral poczte z komputera
192.168.2.104 za pomoca programu pocztowego whudowanego w przegladarke
internetowg Mozilla. Na komputerze o adresie logicznym 192.168.2.105 uru-
chomiono program tcpdump z parametrami:

tcpdump -sO0 -x -X -1 ethO host 192.168.2.104 port 110

W rezultacie otrzymano nastepujace pakiety:

192.168.2.104 - 192.168.2.108 TCP D=110 S=1153 Syn Seq=2663134520 Len=0
Win=16384 Options=<mss 1460,nop,nop,sack0K>

0: 0010 4bd2 7fc6 0010 4b6d df45 0800 4500 A G Km.E..E.
16: 0030 2758 4000 8006 4d4b cOa8 0268 cOa8 .0’Xe...MK...h..
32: 026c 0481 006e 9ebc 3538 0000 0000 7002 .1...n..58....p.
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48: 4000 e416 0000 0204 05b4 0101 0402 L

192.168.2.108 - 192.168.2.104 TCP D=1153 S5=110 Syn Ack=2663134521 Seq=1896522730 Len=0
Win=64240 Options=<mss 1460,nop,nop,sack0K>

0: 0010 4b6d df45 0010 4bd2 7fc6 0800 4500 ..Km.E. .K..... E.
16: 0030 4037 4000 4006 746c cOa8 026c cOa8 .0@7@.@.t1...1..
32: 0268 006e 0481 710a a3ea 9ebc 3539 7012 .h.n..q..... 59p.

48: fafO 1420 0000 0204 05b4 0101 0402 e e

192.168.2.104 - 192.168.2.108 TCP D=110 S=1153 Ack=1896522731 Seq=2663134521 Len=0
Win=17520

0: 0010 4bd2 7fc6 0010 4b6d df45 0800 4500 Kol Km.E..E.
16: 0028 2759 4000 8006 4d52 cOa8 0268 c0Oa8 .(’Ye...MR...h..
32: 026c 0481 006e 9ebc 3539 710a a3eb 5010 .1...n..59q...P.
48: 4470 £764 0000 0000 0000 0000 Dp-+d........

Te trzy pakiety stuza do nawigzania potaczenia z serwerem. Wigcej o
uzgadnianiu i konczeniu potaczenia TCP mozna znalezé w dodatku A, na
stronie 46. Teraz, gdy potaczenie zostato pomyslnie nawiazane serwer wysyta
komunikat powitalny:

192.168.2.108 - 192.168.2.104 TCP D=1153 S=110 Push Ack=2663134521 Seq=1896522731 Len=82
Win=64240

0: 0010 4b6d df45 0010 4bd2 7fc6 0800 4500 ..Km.E..K..... E.
16: 007a 4038 4000 4006 7421 c0a8 026c cOa8 .z@80@.0Q.t!...1..
32: 0268 006e 0481 710a a3eb 9ebc 3539 5018 .h.n..q..... 59P.
48: faf0 1lef1l 0000 2b4f 4b20 5465 6170 6£f70  ...... +0K Teapop
64: 205b 302e 332e 385d 202d 2054 6561 7370 [0.3.8] - Teasp
80: 6f6f 6e20 7374 6972 7320 6172 6f75 6e64 oon stirs around
96: 2061 6761 696e 203c 3130 3831 3936 3134 again <10819614

112: 3639 2e36 3731 3538 3934 4140 4c6c 7977 69.6715894AQL1yw
128: 656¢c 6¢c79 6e3e 0dOa ellyn>..

Komputer 192.168.2.104 musi przej$¢ przez stan autoryzacji, a wiec podac
nazwe uzytkownika i hasto by uzyska¢ dostep do skrzynki pocztowej. Jako
pierwsza jest przesylana nazwa uzytkownika:

192.168.2.104 - 192.168.2.108 TCP D=110 S=1153 Push Ack=1896522813 Seq=2663134521 Len=13
Win=17438

0: 0010 4bd2 7fc6 0010 4b6d df45 0800 4500 LKool Km.E..E.
16: 0035 2760 4000 8006 4d3e cOa8 0268 cOa8 .52¢@...M>. . .h..
32: 026c 0481 006e 9ebc 3539 710a a43d 5018 .1...n..59q..=P.
48: 441e ec57 0000 5553 4552 2074 6561 706f D..W..USER teapo
64: 700d Oa p..

Nazwa uzytkownika wystepuje po komendzie USER i jest od niej oddzie-
lona pojedyncza spacja. Odczytujac nazwe uzytkownika nalezy pominaé¢ dwa
ostatnie bajty wiadomosci, poniewaz jest to znak CRLF konczacy kazdy roz-
kaz wystany do serwera POP3. Ciezko jest to stwierdzi¢ patrzac jedynie na
reprezentacje pakietu w kodzie ASCII, poniewaz sg to dwie kropki. Jednak
informacje o pakiecie sg wyswietlane roéwniez szesnastko, a dwa ostatnie bajty
tej wiadomogci to: 0d 0a, ktére mowia, ze jest to znak CRLF. Tak, wigc nazwa
uzytkownika przestana do serwera to: teapop.
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192.168.2.108 - 192.168.2.104 TCP D=1153 S=110 Ack=2663134534 Seq=1896522813 Len=0
Win=64240

0: 0010 4b6d df45 0010 4bd2 7fc6 0800 4500 ..Km.E. .K..... E.
16: 0028 4039 4000 4006 7472 cOa8 026c cOa8 .(@9@.0.tr...1..
32: 0268 006e 0481 710a a43d 9ebc 3546 5010 .h.n..q..=..5FP.
48: fafO 4085 0000 0000 0000 0000 SO

192.168.2.108 - 192.168.2.104 TCP D=1153 S=110 Push Ack=2663134534 Seq=1896522813 Len=42
Win=64240

0: 0010 4b6d df45 0010 4bd2 7fc6 0800 4500 ..Km.E. .K..... E.
16: 0052 403a 4000 4006 7447 cOa8 026c cOa8 .R@:@.Q.tG...1..
32: 0268 006e 0481 710a a43d 9ebc 3546 5018 .h.n..q..=..5FP.
48: faf0 65cd 0000 2b4f 4b20 5765 6c63 6f6d ..e...+0K Welcom

64: 652c 2064 6f20 796f 7520 6861 7665 2061 e, do you have a
80: 6e79 2074 7970 6520 6f66 2049 443f 0dOa ny type of ID?..

Nazwa uzytkownika zostala zaakceptowana przez serwer (192.168.2.108)
o czym Swiadczy komunikat: +0K Welcome, do you have any type of ID.
Teraz serwer oczekuje na hasto, ktore niezwlocznie jest wystane przez program
pocztowy:

192.168.2.104 - 192.168.2.108 TCP D=110 S=1153 Push Ack=1896522855 Seq=2663134534 Len=13
Win=17396

0: 0010 4bd2 7fc6 0010 4b6d df45 0800 4500 P G Km.E..E.
16: 0035 2763 4000 8006 4d3b cOa8 0268 cOa8 .5’c@...M;...h..
32: 026c 0481 006e 9ebc 3546 710a a467 5018 .1...n..5Fq..gP.
48: 43f4 32da 0000 5041 5353 2031 3233 6162 C.2...PASS 123ab
64: 630d Oa c..

Jak wida¢ takze hasto jest przesytane w postaci nie zaszyfrowanej, wiec nie
ma wiekszych probleméw z jego odczytaniem. Wiedzac, ze hasto wystepuje
po komendzie PASS i jest od niej oddzielone pojedyncza spacja, mozna je
odczytac i jest to cigg znakoéw: 123abce. Podobnie jak przy odczytywaniu nazwy
uzytkownika nalezy pomina¢ dwa ostatnie bajty.

192.168.2.108 - 192.168.2.104 TCP D=1153 S=110 Ack=2663134547 Seq=1896522855 Len=0
Win=64240

0: 0010 4b6d df45 0010 4bd2 7fc6 0800 4500 ..Km.E. .K..... E.
16: 0028 403b 4000 4006 7470 cOa8 026c cOa8 .(0;0.0.tp...1..
32: 0268 006e 0481 710a a467 9ebc 3553 5010 .h.n..q..g..58P.
48: fafO 404e 0000 0000 0000 0000 LLON..LLL

192.168.2.108 - 192.168.2.104 TCP D=1153 S=110 Push Ack=2663134547 Seq=1896522855 Len=37
Win=64240

0: 0010 4b6d df45 0010 4bd2 7fc6 0800 4500 ..Km.E. .K..... E.
16: 004d 403c 4000 4006 744a cOa8 026c cOa8 .Me<e@.@.tJ...1..
32: 0268 006e 0481 710a a467 9ebc 3553 5018 .h.n..q..g..58P.
48: faf0 3b61 0000 2b4f 4b20 4927 6d20 7265 ..;a..+0K I'm re
64: 6164 7920 746f 2073 6572 7665 2079 6f75 ady to serve you
80: 2c20 4d61 7374 6572 2e0d Oa , Master...

Hasto zostalo zaakceptowane przez serwer, o czym informuje nas komu-
nikat: +0K I’'m ready to serve you, Master i host 192.168.2.104 przeszedt
do stanu transakcji, moze wykonywaé réznego rodzaju operacje na skrzynce
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pocztowej za pomocg dostepnych komend. Aby wykonane na serwerze operacje
odniosty skutek musi zosta¢ wydane polecenie QUIT.

192.168.2.104 - 192.168.2.108 TCP D=110 S=1153 Push Ack=1896524185 Seq=2663134592 Len=6
Win=16066

0: 0010 4bd2 7fc6 0010 4b6d df45 0800 4500 LKLl Km.E..E.
16: 002e 277c 4000 8006 4d29 cOa8 0268 cOa8 le . M) .. Lh..
32: 026c 0481 006e 9ebc 3580 710a a999 5018 .1...n..5.q9...P.
48: 3ec2 4f5c 0000 5155 4954 0dOa >.0\..QUIT..

192.168.2.108 - 192.168.2.104 TCP D=1153 S=110 Push Ack=2663134598 Seq=1896524185 Len=41
Win=64240

0: 0010 4b6d df45 0010 4bd2 7fc6é 0800 4500 ..Km.E. .K..... E.
16: 0051 4047 4000 4006 743b cOa8 026c c0a8 .QeGe.e.t;...1..
32: 0268 006e 0481 710a a999 9ebc 3586 5018 .h.n..q..... 5.P.
48: faf0 b595 0000 2b4f 4b20 4974 2068 6173  ...... +0K It has
64: 2062 6565 6e20 6120 706c 6561 7375 7265 been a pleasure
80: 2073 6572 7669 6e67 2079 6£f75 2e0d Oa serving you...

Po otrzymaniu komendy QUIT, serwer konczy potaczenie i zatwierdza zmia-
ny dokonane przez klienta. Transmisja zostalta zakonczona pomy$lnie, przynaj-
mniej teoretycznie, bo komputery 192.168.2.104 i 192.168.2.108 nie zdaja sobie
sprawy, ze oprocz nich w potaczeniu brat udziat komputer 192.168.2.105. Wie
on juz, jakie hasto do skrzynki pocztowej ma uzytkownik teapop. Jak mozna
byto sie przekona¢ nazwa uzytkownika i hasto sa przesytlane w postaci jaw-
nej, a co najwazniejsze nie ma zadnego ktopotu z ich odczytaniem dysponujac
odpowiednim oprogramowaniem.
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Rozdzial 2
Opis SSL

Celem niniejszego rozdziatu jest przedstawienie protokotu SSL wraz z lezacymi
u jego podstaw mechanizmami kryptograficznymi oraz praktycznych aspektow
jego zastosowania. Protokot TCP/IP, jak rowniez protokoty na nim oparte
takie jak: HT'TP i POP3 nie umozliwiajg szyfrowania czy ochrony indywidu-
alnych potaczen. Dzieki protokotowi SSL uzytkownicy i serwery moga chronié¢
dane przekazywane w Internecie. Niezabezpieczone dane przesytane w Inter-
necie mogg zostaé sfalszowane lub wykorzystane przez innych uzytkownikow
tej sieci. W normalnych warunkach informacje sa przesytane miedzy kompute-
rem a serwerem w procesie zwanym skokiem I[P, ktéry moze obejmowaé wiele
systeméw komputerowych. Kazdy z tych systemow stanowi potencjalne za-
grozenie dla bezpieczenstwa transmitowanych danych, poniewaz moze uzyskac
do nich dostep. Aby uniemozliwi¢ hakerom i komputerom posredniczacym w
transmisji, przechwytywanie poufnych danych lub zaklocanie transmisji, na-
lezy skorzysta¢ z szyfrowania.

2.1 Protokot SSL

Protokét SSL (Secure Sockets Layer) zostal opracowany pod koniec lat osiem-
dziesiatych przez firme Netscape w celu usprawnienia bezpiecznej komunikacji
miedzy serwerami internetowymi a przegladarkami. Niebawem jednak stat sie
nieoficjalnym standardem, stosowanym w Internecie do przesytania poufnych
informacji. O powszechnosci protokotu SSL moze $wiadczy¢ fakt ze zaréwno
wersja 2 jak i wersja 3 protokotu SSL sa whudowane w niemal wszystkie serwe-
ry WWW lub stanowia odrebny modul (np. modut serwera Apache). Protokot
SSL obecnie jest dostepny we wszystkich wazniejszych przegladarkach WWW.
W oparciu o trzecia wersje protokotu (SSLv3) jest tworzony obecnie ulepszony
protokét TLS (Transport Layer Security).

Do gtéwnych zalet i podstawowych funkcji tego protokotu typu klient-
serwer nalezy:
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e Uwierzytelnienie - czyli potwierdzanie tozsamosci serweréw za pomoca
certyfikatow cyfrowych (ewentualnie rowniez uzytkownika).

e Poufnosé¢ - ochrona przesytanych danych przed podstuchem przez ich
zaszyfrowanie.

e Integralnos¢ - gwarantuje, ze wystane informacje dotra do adresata nie
zmodyfikowane i nieodczytane przez nikogo po drodze.

2.2 SSL w modelu ISO/OSI

Model OSI Model TCP/IP

Warstwa

aplikacji

Warstwa ) -
Warstwa aplikacji

prezentacji

Warstwa

sesji

Warstwa
Warstwa transportu

transportu

Warstwa
Warstwa sieciowa
sieciowa

Warstwa

*acza danych
Warstwa dostepu do sieci

Warstwa

fizyczna

Rysunek 2.1: Cztero warstwowy model TCP /IP w kontekscie modelu OSI. Po-
szczegblne warstwy protokotéw TCP/IP(oprocz transportowego i sieciowego)
nie odpowiadaja warstwom w modelu OSI/ISO. Warstwa fizyczna oraz tacza
danych tworza tu warstwe dostepu do sieci, w sktad warstwy aplikacji wchodzi
roOwniez warstwa prezentacji oraz sesji

Model TCP/IP ma budowe czterowarstwowa. Wysytanie danych odbywa
sie od warstwy najwyzszej do warstwy najnizszej. Dla komputera wysytajacego
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Warstwa Aplikacji
HTTP POP3 IMAP FTP SMTP

Protokét okreSlania formatu pakietow

(SSL RECORD PROTOCOL)

Warstwa SSL

TCP/UDP Warstwa transportu
IP Warstwa sieciowa
Urzadzenia posredniczace Warstwa dostepu do sieci

Rysunek 2.2: Protokét SSL dodaje kolejna warstwe do stosu protokotu odpo-
wiedzialna za dziatanie SSL

dane transmisja odbywa sie od warstwy aplikacji poprzez warstwe transporto-
wa, internetu az trafia do warstwy sieci, gdzie dane sa wysytane fizycznie. W
komputerze przyjmujacym, dane przebywajg trase odwrotng - poszczegdlne
warstwy odklejaja kolejne nagtéwki tak zeby do aplikacji odbiorcy dotarty da-
ne z programu nadawcy. Opr6cz modelu TCP/IP istnieje jeszcze model OSI
(Open System Connection), zostal opracowany przez organizacje ISO 1 jest
standardem komunikacji sieciowej, sktadajacym sie¢ z siedmiu wspotpracuja-
cych ze sobg warstw protokotéw sieciowych.

W internetowym stosie przetwarzania protokét SSL jest umieszezany po-
wyzej warstwy transportowej (obejmujacej modut TCP - Transport Control
Protocol) i ponizej warstwy aplikacji zawierajacej protokoty HTTP, SMTP,
Telnet, FTP, Gopher i NNTP. Umieszczenie warstwy SSL pod warstwa apli-
kacji, a nad warstwami protokotu TCP/IP, nie wptywa zasadniczo na funkcjo-
nowanie protokotéw innych warstw. Pozwala to na uzycie go w innych aplika-
cjach opartych na technikach internetowych.

2.3 Kryptografia w SSL

2.3.1 Szyfry symetryczne

W szyfrowaniu symetrycznym zaréwno nadawca szyfrujacy wiadomosci jak
odbiorca dekodujacy dane uzywa tego samego klucza. Jednym z warunkéw
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tego czy transakcja bedzie przebiega¢ w sposodb bezpieczny zalezy od tego czy
klucz od momentu zaszyfrowania informacji do momentu jej odszyfrowania
bedzie tajny. Jego gtéwna zalety jest to, iz proces kodowania i dekodowania
jest dokonywany o wiele szybciej niz w przypadku metody asymetrycznej -
wigze sie to bezposrednio z dtugoscia klucza. Stosuje sie, klucze o dlugosci:

e 40 bitowy to zbyt mate bezpieczenstwo,
e 56 bitowy jest stosunkowo bezpieczny,

e 128 bitowy jest bardzo bezpieczny.

Algorytm DES

Algorytm DES (Data Encryption Standard) zostal opracowany w latach 70-
tych XX wieku przez firme IBM w oparciu o algorytm Lucifier Horsta Feistela.
W 1977 roku Narodowe Biuro Standardow USA zaakceptowato ten algorytm
jako standard szyfrowania danych nieutajnionych przez urzedy panstwowe.
Obecnie DES jest bardzo rozpowszechnionym algorytmem, ale niedajacym juz
odpowiedniego bezpieczenstwa szyfrowanych danych. Zasada dziatania w tym
algorytmie jest nastepujaca: 64 bitowe bloki danych sg szyfrowane 56-bitowym
kluczem. Dopiero szyfrowanie kluczem 128 bitowy uwaza sie za bezpieczne.
Nowsza odmiang tego algorytmu jest 3DES, bazujacy na sekwencji szyfruj-
deszyfruj-szyfruj z trzema niepowiazanymi ze soba kluczami - potrojny DES.
Zaleta 3DES jest jego szybkosé¢ dziatania.

Algorytm IDEA

Innym znanym algorytmem symetrycznym jest algorytm IDEA (International
Data Encryption Algorithm). Zostal on wynaleziony na poczatku lat 90-tych
przez Xuejia Lai i Jamesa Masseya na ETH w Zurychu w Szwajcarii. Stosu-
je on 128-bitowy klucz i jest uwazany za bezpieczny. Podczas préby metoda
sitowa nalezatoby wykona¢ 1038 préb, co przy dzisiejszym stanie technologii
jest praktycznie nie wykonalne. Obecnie jest to jeden z najbardziej znanych
algorytmow publicznych. Jest wykorzystywany miedzy innymi w PGP - opro-
gramowanie do szyfrowania poczty elektroniczne;j.

2.3.2 Szyfry niesymetryczne

Szyfry asymetryczne nazywane tez szyfrowaniem z kluczem publicznym. Me-
toda ta polega na tym, iz do szyfrowania danych uzywamy jednego klucza
(najczesciej jest to klucz publiczny), a do deszyfrowania tego, co zostato juz
zakodowane drugiego (najczesciej jest to klucz prywatny). Klucz prywatny
jak i publiczny to nic innego jak unikalne ciagi bitéw, im dluzsze tym istnieje
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mniejsze prawdopodobienstwo ich ztamania. Klucz prywatny wraz z publicz-
nym stanowig pare i tylko zastosowanie kluczy ze soba powigzanych zapewnia
prawidtows transmisje. Rozwigzanie takie pozwala na wyeliminowanie tzw.
strony zaufanej, do ktérej nalezy przekazywanie klucza jak ma to miejsce w
przypadku szyfrowania symetrycznego. Klucz prywatny powinien znajdowaé
sie na serwerze i nigdy nie powinien go opuszczac, natomiast klucz publiczny
wraz z certyfikatem udostepniany jest kazdemu, kto probuje wysta¢ dane w
bezpieczny sposob. Osoba ta szyfruje dane uzywajac klucza publicznego, a de-
szyfracji tej wiadomosci mozna dokonaé tylko za pomoca klucza prywatnego.
Obecnie przyjmuje sie, ze klucz:

e 512 bitowy to zbyt mate bezpieczenstwo,
e 768 bitowy jest stosunkowo bezpieczny,

e 1024 bitowy zapewnia wtasciwe bezpieczenstwo.

Algorytm RSA

Algorytm RSA (Rivest Shamir Adleman) zostal opracowany w roku 1977 przez
trzech matematykow, profesor6w z MIT (Massachussets Institute of Techno-
logy) L.R. Rivesta, A. Shamira i L.M. Adlemana. Jego nazywa utworzona jest
od pierwszych liter nazwisk autoréw: w skrocie RSA. Jest dobrze znanym i
szeroko stosowanym algorytmem z kluczem publicznym. Bezpieczenstwo RSA
opiera sie na trudnosci rozktadu duzych liczb na iloczyny liczb pierwszych.
O stopniu trudnosci ztamania szyfru moze $wiadczy¢ fakt, ze umieszczona w
roku 1977 przez autorow algorytmu zagadka w czasopismie ,Scientific Ame-
rican”, zostalta rozwigzana dopiero w 1994 roku. Polegata ona na odtworzenie
tekstu z szyfrogramu. Do stworzenia szyfrogramu zostal wykorzystany szyfr
RSA-129, liczba 129 w oznaczeniu bierze sie od 129 cyfrowej liczby, ktora
trzeba roztozy¢ na czynniki pierwsze by uzyskaé¢ klucz deszyfrujacy i funkcje
odwrotng deszyfrujaca szyfrogram. Szyfr RSA-129 zostat w koncu ztamany w
1994 roku dzieki rownoleglej pracy wielu komputerow w sieci komputerowe;j i
superkomputeréw rownoleglych.

Obecnie algorytm RSA uwaza sie za bezpieczny, jesli sie uzywa odpowied-
nio dtugich kluczy. 512 bitéw to zbyt mato, na ztamanie takiego szyfru korzy-
stajac z opracowanej w 1999 r. przez Adi Shamira metody wystarcza 2 dni.
Klucze 1024, 2048 bitowe zapewniajace wtasciwe bezpieczenstwo tzn. sa nie do
ztamania przy wspotczesnym stanie wiedzy o algorytmach komputerowych i
przy wspotczesnych mozliwosciach obliczeniowych systeméw komputerowych.

Osoba bioraca udzial w wymianie informacji dysponuje dwoma kluczami
prywatnym (utajnionym) oraz publicznym. Podstawowe przeznaczenie klucza
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prywatnego to deszyfrowanie wiadomosci lub sktadanie podpisu cyfrowego,
za$ klucza publicznego: szyfrowanie wiadomosci dla odbiorcy lub sprawdzanie
jego tozsamosci na podstawie podpisu. Klucze te maja nastepujaca wtasnosé,
jesli cos zostanie zaszyfrowane jednym kluczem to odszyfrowaé to mozna tyl-
ko wykorzystujac do tego drugi klucz. Poza tym nie da sie wywnioskowa¢ na
podstawie klucza publicznego budowy klucza prywatnego i odwrotnie.

Algorytm RSA zostal przez autoréw opatentowany. Patent opiewa na Mas-
sachussets Institute of Technology i obejmuje zaréwno szyfrowanie jak i pod-
pisy cyfrowe.

2.3.3 Funkcje haszujace

Funkcje haszujace sa funkcjami jednokierunkowymi, zamieniajacymi tresé¢ wia-
domosci na liczbe w ten sposéb, ze zadne dwie r6zne wiadomosci nie dadza
tej samej liczby wynikowej oraz nie ma mozliwosci odtworzenia oryginalnej
wiadomosci na podstawie otrzymanej liczby. Najpopularniejszymi obecnie al-
gorytmami do tworzenia skrétow wiadomosci sa MD5 (Message Digest 5) oraz
SHA (Secure Hash Algorithm). MD5 zamienia dowolng wiadomo$¢ na liczbe
128-bitowg, za$§ SHA na liczbe 160-bitows. Algorytm MDb5 znalazt szerokie
zastosowanie w internecie do zapewnienia nie zmiennosci udostepnianych pli-
kow. Chodzi tutaj o uniemozliwienie zmiany kodu pliku przez nieuprawnione
osoby i podmienieniu go na przyktad na konia trojanskiego. W praktyce dziata
to w nastepujacy sposob, w raz z aplikacja mozemy pobrac jej skrot, ktory po-
winien by¢ przechowywany w bazie danych lub tez na innym serwerze plikow.
Po pobraniu tych plikow powinnismy sami obliczy¢ sume kontrolng programu
i poréwnac go z oryginatem, jesli oba sie zgadzaja to znaczy, ze plik nie zostat
naruszony.

2.4 Dzialanie protokotu

Aby uzyskaé jak najwyzszy poziom bezpieczenstwa w SSL sa wykorzystywane
szyfry symetryczne jak niesymetryczne. Do ustanowienia potaczenia wykorzy-
stywane jest szyfrowanie asymetrycznej, natomiast bezpieczenstwo wymiany
danych zapewnia szyfrowanie symetryczne. Dzieje sie tak z nastepujacych po-
wodéw: po pierwsze, algorytmy z kluczem publicznym sa znacznie wolniejsze
od szyfrow symetrycznych, przez co nie nadaja sie do wydajnego szyfrowania
danych przesytanych w duzych ilosciach. Z drugiej jednak strony zastosowanie
tylko i wytacznie szyfru symetrycznego wymagatoby bezpiecznej wymiany klu-
cza szyfrujacego. Potaczenie dwoch rodzin szyfrow rozwiazuje oba te problemy
w sposéb efektywny i elegancki.
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2.4.1 Ustanowienie potaczenia SSL

W momencie nawiazania przez klienta potaczenia z serwerem, serwer wysyta
swoj certyfikat. Klient podejmuje decyzje czy wierzy on w tozsamosé¢ serwe-
ra. Poniewaz certyfikat jakiegokolwiek serwera jest podpisany zawsze kluczem
prywatnym instytucji certyfikujacej (CA), ktora zaswiadcza o jego tozsamo-
Sci, aplikacja wyszukuje w swych zasobach certyfikatu tej wtasnie instytucji.
W przypadku, gdy go nie znajdzie uzytkownik jest informowany o tym i bez-
pieczne potaczenie nie zostanie ustanowione bez jego zgody. Natomiast, jezeli
taki certyfikat posiada to rowniez posiada klucz publiczny tej instytucji, a wiec
ma mozliwosé¢ odczytania certyfikatu serwera. W tym momencie na podstawie
danych zawartych w certyfikacie nastepuje ustalenie algorytmu kodujacego i
wygenerowanie losowego klucza symetrycznego sesji. Klucz ten jest przesytany
do serwera w postaci zaszyfrowanej otrzymanym kluczem publicznym. Dalsza
wymiana danych miedzy serwerem a klientem bedzie szyfrowana jednym z
algorytmow symetrycznych przy uzyciu klucza sesji. Proces ten nazywamy
yhandshaking’iem”. Plan nawigzania potaczenia szyfrowanego SSL jest przed-
stawiony ponizej:

1. Nawigzanie potaczenia z serwerem.
2. Autoryzacja serwera wobec klienta.
3. Wybranie algorytmoéow szyfrowania i poziomu bezpieczenstwa.

4. Opcjonalnie autoryzacja klienta wobec serwera. Wygenerowanie w spo-
sob losowy kluczy sesji za pomoca kluczy publicznych, ktore pdzniej
beda uzyte do transmisji danych.

5. Ustalenie potaczenia SSL.

2.4.2 Wymiana danych

Wygenerowanie losowego ciagu danych, deszyfracja certyfikatow cyfrowych,
generowanie kluczy i przeprowadzenie szyfrowania kluczem publicznym wy-
maga czasu, a wiec procedura uzgadniania trwa stosunkowo dtugo. Na szcze-
Scie wyniki sg zapisywane w pamieci podrecznej i nie trzeba przeprowadzac
uzgadniania przed wystaniem kolejnych danych. Do szyfrowania wtasciwych
danych w SSL jest wykorzystywany algorytm symetryczny, jeden z uzgodnio-
nych podczas poczatkowej wymiany. Klucz szyfrujacy jest generowany losowo
dla kazdego potaczenia.

W SSL w trakcie przesylania zaszyfrowanych danych podejmowane sa na-
stepujace akcje:

1. Dane dzielone sa na mate, mozliwe do uzycia partie.
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2. Kazdy pakiet moze, (cho¢ nie musi) zosta¢ skompresowany.

3. Za pomoca odpowiedniego algorytmu skrétu dla kazdego pakietu obli-
czany jest kod uwierzytelniajacy.

4. Skompresowane dane i ich kod uwierzytelniajacy zostaja potaczone i
zaszyfrowane.

5. Zaszyfrowane pakiety wraz z dotaczonymi do nich nagtéwkami informacji
zostaja wystane do sieci.

Powodem, dla ktorego przesytane dane sa kompresowane przed ich zaszy-
frowaniem, jest fakt, ze dane wczesniej zaszyfrowane nie kompresuja sie zbyt
dobrze. Istota procesu kompresji jest wynajdywanie powtorzen i wzorcow wy-
stepujacych w tresci wiadomosci. Wykonanie spakowania danych wczesniej
zaszyfrowanych, majagcych posta¢ losowych ciggéw liczb, szybciej zwiekszy
rozmiar przesytanej informacji niz go zmniejszy. W tej sytuacji wykorzystujac
SSL zwiekszalibysSmy nie potrzebnie ilos¢ informacji krazacej w sieci.

2.5 Weryfikacja tozsamosci

Jak juz wezesniej wspomniatem serwer przedstawia sie za pomocsg certyfikatu,
skad jednak wiadomo, ze osoba udostepniajaca swoj klucz publiczny jest rze-
czywiscie tym, za kogo sie podaje? Przeciez to zaden problem wygenerowac
pare kluczy, udostepni¢ swoj klucz publiczny, i powiedzieé¢, ze jest si¢ osoba
»,X7. Aby zabezpieczy¢ sie przed tego typu sytuacja powstaly urzedy potwier-
dzajace tozsamosé wlasciciela klucza publicznego. Jest to tak zwana zaufana
trzecia strona (trusted third party), czyli ktos obdarzany zaufaniem przez obie
strony potaczenia. W praktyce moze to by¢ instytucja rzadowa, firma posia-
dajaca odpowiednia akredytacje lub, w ramach jednej jednostki, wydzielona
komorka organizacyjna. Urzedy te sg okreslane wspélng nazwa instytucji cer-
tyfikujacych CA (Certifying Authority).

Certyfikat jest wydany, na podstawie danych przedstawionych w formula-
rzu zgtoszeniowym. Po doktadnym sprawdzeniu tozsamosci na podstawie do-
wodéw przedstawionych przez firme, urzad CA generuje (odplatnie) specjalny
certyfikat, podpisany swoim wtasnym kluczem prywatnym. Dowody przed-
stawiane przez firme urzedowi zaleza oczywiscie od kontekstu i w przypadku
sklepu internetowego, oferujacego SSL bedzie to dokument poswiadczajacy ist-
nienie danej firmy (wypis z ewidencji gospodarczej), prawo do domeny sklepu
(uzyskany od firmy rejestrujacej domeny, np. NASK lub Network Solutions)
itp. Na przyktad w systemie PGP uzytkownicy sobie nawzajem certyfikuja
klucze publiczne.
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Jesli na skutek niedopatrzenia obowiazkéw przez urzad certyfikujacy, ktos
poniesie szkody to owe centrum ponosi petng odpowiedzialno$¢ finansows i
prawng z tego wynikajaca. Na swiecie jest kilka firm upowaznionych przez RSA
Data Security Inc. do wydawania certyfikatéw (np. AT&T, Versign, Thawte),
a ich certyfikaty sa juz zazwyczaj whudowane w najpopularniejsze oprogramo-
wanie korzystajace z SSL. Aplikacja po otrzymaniu od serwera jego certyfikatu
sprawdza, jaki urzad go podpisat. W tym celu szuka ona w swojej wewnetrznej
bazie certyfikatu tego urzedu. Jezeli go nie znajdzie, moze sprobowaé poszu-
ka¢ go w bazie zewnetrznej do tego celu wykorzystuje sie powszechnie katalogi
LDAP. W przypadku, gdy serwer przedstawi certyfikat, ktorego wystawca jest
nieznany CA, program ostrzeze nas o tym fakcie i zapyta, czy mimo to chce-
my kontynuowaé potaczenie. Rozwigzaniem jest oczywiscie zaimportowanie do
certyfikatu danego CA.
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Generowanie kluczy

Zanim zaczniemy programowaé potrzebna jest wiedza jak wygenerowaé cer-
tyfikat. Jest on potrzebny serwerowi, aby ten mogt przedstawié¢ sie drugiej
stronie (klient nie musi tego robié).

3.1 Relacje pomiedzy kluczami

Certyfikaty sa powiazane z szyfrowaniem kluczem publicznym przez zawiera-
nie klucza publicznego. Aby wszystko mogto dziata¢, musi istnie¢ odpowiedni
klucz prywatny. W OpenSSL, klucze publiczne sa w prosty sposéb genero-
wane z kluczy prywatnych, wiec przed tym jak zostanie utworzony certyfikat
lub prosba o certyfikat (Certificate Signing Request), nalezy najpierw stwo-
rzy¢ klucz prywatny. Posiadajgc klucz prywatny mozemy z niego wygenerowac
certyfikat na kilka sposobow.

1. Pierwszy z nich polega na wygenerowaniu klucza publicznego doktadajac
do niego informacje o serwerze otrzymamy Certificate Signing Request
w skrécie CSR, czyli prosba o certyfikat dla serwera. W dalszej czesci
tego rozdziatu CSR bedzie oznacza¢ proshe o wydanie certyfikatu. Teraz
mozemy zgtosi¢ nasz CSR do podpisania przez instytucje certyfikujaca.

2. Druga metoda polega réwniez na wygenerowaniu Certificate Signing Re-
quest (CSR), ale w tym przypadku instytucja certyfikujaca jesteSmy
sami sobie. W tej sytuacji wczesniej musimy wygenerowa¢ swoj wiasny
certyfikat CA (ang. Certifying Authority), ktérym bedziemy podpisywaé
certyfikaty naszych serwerow.

3. Ostatnia metoda nie generuje CSR, ale bezposrednio z klucza prywat-
nego certyfikat serwera (self-signed certyficate).
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3.2 Generowanie klucza prywatnego

Klucze sa podstawa szyfrowania za pomoca kluczy publicznych i PKI ! (Public
Key Infrastructure). Klucze zwykle sa potaczone w pary, jedna potowa bedaca
kluczem publicznym zas druga potowa to klucz prywatny. Klucz prywatny
zawiera informacje o kluczu publicznym i odwrotnie, wiec publiczny klucz nie
musi by¢ generowany oddzielnie.

Klucze publiczne uzywaja réznych kryptograficznych algorytmow. Najbar-
dziej popularnymi sg te skojarzone z certyfikatami RSA i DSA, w tym rozdziale
zostanie przedstawione jak wygenerowac kazdy nich.

3.2.1 Generowanie klucza prywatnego RSA

Klucz RSA moze by¢ uzywany do deszyfrowania wiadomosci oraz do sktada-
nia podpisu cyfrowego. Wygenerowanie klucza dla algorytmu RSA jest dosy¢
tatwe, wszystko, co trzeba zrobi¢ to wpisac:

openssl genrsa -des3 -out privkey.pem 2048

W poleceniu tym:
genrsa - stuzy do generowania klucza RSA,
-out - okresla nazwe pliku, w ktéorym znajdzie sie wygenerowany CSR

-des3 - z tym wariantem, zostaniemy poproszeni o hasto chronigce. Jesli nie
chcesz, aby twoj kluczowy byt chroniony przez hasto, usun flage * -des3’
z wyzej podanego polecenia,

2048 jest wielkoscia klucza, w bitach. Obecnie, liczba 2048 lub wyzsza jest po-
lecana dla kluczy RSA. Mniejsza liczba bitéw nie gwarantuje dostatecz-
nego bezpieczenstwa (by¢ moze jeszcze nie teraz, ale w wkrotce klucze
o mniejszej liczbie bitéw nie beda bezpieczne),

Uwaga: jesli klucz ma by¢ uzyty razem z certyfikatem dla serwera, to moze sie
okazac, ze lepiej bedzie utworzy¢ klucz bez hasta chronigcego, w przeciwnym
razie kto$ bedzie musial podawaé¢ hasto za kazdym razem gdy serwer bedzie
chciatl uzyska¢ dostep do klucza. Klucz jest zabezpieczony hastem (-des3),
wiec bez jego podania nie uruchomimy serwera. Aby zdja¢ hasto nalezy wydac
polecenie:

openssl rsa -in privatekey.pem -out privatekey.pem

IPKI - Public Key Infrstructure czyli infrastruktura klucza publicznego. Jest to skompli-
kowany system, pozwalajacy na hierarchiczne potwierdzanie tozsamosci stron komunikacji
(klientéw i serweréw). Protokél, jest oparty o mechanizmy kryptograficzne z odpowiednimi
procedurami organizacyjnymi, takimi jak certyfikacja uczestnikow systemu.
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3.2.2 Generowanie klucza prywatnego DSA

Klucz DSA moze by¢ uzywany tylko i wytacznie do generowania podpisu cy-
frowego. Aby wygenerowaé klucz DSA potrzebne sa dwa kroki. Po pierwsze,
trzeba wygenerowa¢ parametry, z ktorych zostanie utworzony klucz za pomoca
polecenia:

openssl dsaparam -out dsaparam.pem 2048

Liczba 2048 jest wielkoScia klucza, w bitach. I ma takie same znaczenie
jak w przypadku klucza RSA. Kolejnym krokiem jest utworzenie kluczy uzy-
wajac wezesniej przygotowanych parametréw (poszczegdlne klucze moga by¢
generowane na podstawie tych samych parametréw):

openssl gendsa -des3 -out privkey.pem dsaparam.pem

Polecenie powyzej tworzy klucz privatekey.pem chroniony hastem. Jesli
klucz ma by¢ wykorzystywany razem z certyfikatem dla serwera, to tak jak w
przypadku klucza RSA lepiej uniknaé¢ hasta chronigcego. W tym celu nalezy
usung¢ flage ,, -des3” z polecenia powyzej.

3.3 Generowanie certyfikatu.

We wszystkich przypadkach opisanych ponizej, potrzebny bedzie plik konfigu-
racyjny oraz klucz prywatny o nazwie: privkey.pem. Plik konfiguracyjny dla
OpenSSL ma nazwe openssl.cnf. Zeby uzywaé innej nazwy, nalezy OpenSSL
skompilowaé z opcja -config FILE. Mozna takze wykorzysta¢ tymczasowy plik
konfiguracyjny, co takze zostanie opisane.

3.3.1 Tymczasowy plik konfiguracyjny

Opcje konfiguracji sa wyszczegdlniane w sekcji [req] pliku konfiguracyjnego.
Jesli w catym pliku konfiguracyjnym nie ma wartosci w okreslonej sekcji wtedy
przeszukiwana jest sekcja domyslna lub sekcja bez nazwy. Opcje dostepne sa
opisane szczegdtowo ponizej.

input_password output_password
Hasta dla wejsciowego klucza prywatnego (jesli jest wykorzystywany) i
wyjsciowego klucza prywatnego (gdy jest tworzony). Opcje w linii pole-
cen passin i passout zmieniaja wartosci z pliku konfiguracyjnego.

default_bits
Wyszczegdlnia domyslny rozmiar klucza w bitach. Jesli nie zostanie po-
dany to przyjmowany jest rozmiar 512 bitéw. Jest uzywany razem z
opcja -new.
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default_keyfile
Domyslna nazwa pliku do zapisania klucza prywatnego. Jesli nie jest
wyszczegolniony to klucz jest wypisany na standardowe wyjscie. Moze
by¢ nadpisany przez opcje -keyout.

RANDFILE
Wyszczegdlnia nazwe zbioru, w ktérym jest umieszczany i czytany ge-
nerator liczb losowych. Jest uzywany do generowania klucza prywatnego.

encrypt_key
Gdy jest ustawione na no, to jest generowany nieutajniony klucz pry-
watny. Opcja jest réwnowazna do przetacznika -node w linii polecen.

default_md
Opcja ta okresla algorytm skrotu, jaki nalezy uzy¢. Mozliwe wartosci to:
md5 shal mdc2. Jedli nie jest podany wtedy jest uzywana funkcja MD5.

string_mask
Ta opcja maskuje kodowanie pewnych znakéw w pewnych polach.

req_extensions
to wyszczegolnia sekcje zawierajaca liste rozszerzen do dodania do pros-
by o certyfikat. Warto$¢ ta moze zosta¢ przykryta przez -reqexts w linii
polecen.

x509_extensions
Wyszczegdlnia sekcje zawierajaca liste rozszerzen do dodania do genero-
wanego certyfikatu kiedy przetacznik -x509 jest uzyty. Wartos$¢ ta moze
zosta¢ nadpisana przez —extensions w linii polecen.

prompt
Jesli ustawiona jest wartos¢ no wowczas jest wylaczone proszenie o wy-
pelienie pdl certyfikatu i wartoéci sa pobierane z pliku konfiguracyj-
nego. Zmienia tez spodziewany format sekcji: distinguished\_name i
attributes.

utf8
Jesli ustawiona jest warto$¢ yes wtedy wartosci w polach sg interpre-
towane jako ciagi znakéw zakodowane w UTFS, domyslne kodowanie
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odbywa sie w ASCII. To znaczy, ze wartosci w polach, czy wpisywane z
konsoli, musza by¢ zgodne z kodowaniem UTFS.

attributes
Wyszezegodlnia sekcje zawierajaca jakiekolwiek atrybuty prosby: jego for-
mat jest taki sam jak distinguished_name. Aktualnie jest to ignorowane.

distinguished _name
Wyszczegodlnia sekcje zawierajaca wyszczegdlnione nazwy poél do szybkie-
go generowania $wiadectwa lub progby o §wiadectwo (Certificate Signing
Request).

Przyktadowy plik konfiguracyjny moze mie¢ postac:

[ req ]

default_bits = 1024

default_keyfile = privkey.pem
distinguished_name = req_distinguished_name
attributes = req_attributes
x509_extensions = v3_ca

dirstring_type = nobmp
[ req_distinguished_name ]

countryName = Country Name (2 letter code)
countryName_default = AU

countryName_min =2

countryName_max = 2

localityName = Locality Name (eg, city)
organizationalUnitName = Organizational Unit Name (eg, section)
commonName = Common Name (eg, YOUR name)
commonName_max = 64

emailAddress = Email Address
emailAddress_max = 40

[ req_attributes ]

challengePassword = A challenge password
challengePassword_min =4

challengePassword_max = 20

[ v3_ca ]

subjectKeyIdentifier=hash
authorityKeyIdentifier=keyid:always,issuer:always
basicConstraints = CA:true

Przyktadowy plik konfiguracyjny zawierajacy wartosci dla wszystkich pol:
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RANDFILE = \$ENV: :HOME/.rnd

[ req ]

default_bits = 1024

default_keyfile = keyfile.pem
distinguished_name = req_distinguished_name
attributes = req_attributes

prompt = no

output_password = mypass

[ req_distinguished_name ]

C = GB

ST = Test State or Province

L = Test Locality

0 = Organization Name

ou = Organizational Unit Name
CN = Common Name

emailAddress = test@email.address

[ req_attributes ]

challengePassword = A challenge password

3.3.2 Tworzenie Certificate Signing Request (CSR)

Aby stworzy¢ Certyfikat, nalezy rozpoczaé od prosby o certyfikat. W rze-
czywistosci tworzymy klucz publiczny z klucza prywatnego, ktory dodatkowo
zawiera informacje o serwerze. To wszystko stanowi Certificate Signing Re-
quest (CSR), czyli po prostu niepodpisany jeszcze certyfikat X.509. CSR jest
tworzony w ten sposob:

openssl req —new —config path -key privkey.pem -out cert.csr
W poleceniu tym:
req - zadanie generowania klucza publicznego,
-config - $ciezka do pliku konfiguracyjnego (openSSL.cnf),
-key - nazwa wczesniej wygenerowanego klucza prywatnego,

-out - okresla nazwe pliku, w ktérym znajdzie si¢ wygenerowany CSR.

3.3.3 Tworzenie self-signed Certyficate

Tworzenie self-signed Certyfikatu jest podobne do tworzenia CSR, ale od razu
jest tworzony certyfikat (ta metoda nie jest polecana do tworzenia certyfikatu

CA):

openssl req —new —-xb09 -config path -key privkey.pem -out cacert.pem
—-days 1095
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Gdzie:
-x509 - zadanie generowania certyfikatu,
-config - $ciezka do pliku konfiguracyjnego (openSSL.cnf),

-key - nazwa wczesniej wygenerowanego klucza prywatnego, ktérego ma by¢
wygenerowany certyfikat,

-out - okresla nazwe pliku, w ktérym znajdzie si¢ wygenerowany certyfikat
dla naszego serwera.

3.3.4 Tworzenie certyfikatu CA (Certificate Authority)

Certyfikat CA zawiera zbiér informacji reprezentujacych tozsamos¢ danej in-
stytucji certyfikujacej. Obecno$é podpisu danego CA na certyfikacie serwera
oznacza, ze CA zaakceptowal dowody przedstawione przez firme wystepujaca
o podpis i swoim certyfikatem poswiadcza autentycznosé serwera.

Aby wygenerowaé wlasny certyfikat CA nalezy najpierw wygenerowa¢ klucz
prywatny poleceniem:

openssl rsa -in privatekey.pem -out privatekey.pem

Nastepnie generujemy CSR podajac dane dotyczace naszego urzedu certy-
fikujacego przez wydanie polecenia:

openssl req —new -config path -key privkey.pem -out cacert.pem

Teraz bierzemy podpisywany CSR, podpisujacy klucz prywatny i wykonujemy
polecenie:

openssl x509 -req -signkey cakey.pem -in cacert.csr -out cacert.pem
-days 1095

-signkey - nazwa wczesniej wygenerowanego klucza prywatnego, ktorego ma
by¢ wygenerowany certyfikat,

-out - okresla nazwe pliku, w ktérym znajdzie sie wygenerowany certyfikat
dla naszego serwera,

days 1095 - liczba dni, przez ktore bedzie wazny certyfikat.

W tej chwili posiadamy juz certyfikat o nazwie cacert.pem i mozemy nim
podpisa¢ CSR naszego serwera otrzymujac w rezultacie certyfikat. W tym celu
nalezy:

openssl xb09 -req -CA cacert.pem -Cakey cakey.pem -CAcreateserial
-in cert.csr -out cert.pem
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Gdzie:
-x509 - zadanie generowania certyfikatu,
-config - Sciezka do pliku konfiguracyjnego,

-key - nazwa wczesniej wygenerowanego klucza prywatnego, ktérego ma by¢
wygenerowany certyfikat,

-out - okresla nazwe pliku, w ktorym znajdzie sie wygenerowany certyfikat
dla naszego serwera,

days 1095 - liczba dni, przez ktore bedzie wazny certyfikat.
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Rozdziat 4

Teapop + SSL

OpenSSL jest rozpowszechniong na otwartej licencji biblioteka kryptograficz-
na. Zapewnia ona takze obstuge bezpiecznych protokotéw sieciowych Secure
Socket Layer v2/v3 (SSLv2/SSLv3) i Transport Layer Security v1 (TLSv1).
Dostarcza, wiec odpowiednich narzedzi, aby wbhudowaé¢ obstuge protokotu SSL
do Teapop-a.

W sktad OpenSSL zawiera liczne pliki nagléwkowe, migdzy innymi: ssl.h,
crypto.h, err.h, rsa.h, x509.h, pem.h. Kazdy z tych plikow dostarcza odreb-
ne funkcje przeznaczone do réznych zadan. Opis, jakiego typu sa to funkcje
znajduje sie ponizej.

ssl
Dostarcza bogaty zbior funkcji API dla protokotéw Secure Sockets Layer
(SSL v2/v3) i Transport Layer Security (TLS v1). Obecnie biblioteka ssl
liczy sobie 214 funkcji APL.

crypto
Dostarcza szeroki wachlarz algorytmow kryptograficznych uzywanych w
roznych standardach Internetu. Ustugi udostepniane przez ta biblioteke
sg uzyte przez OpenSSL w implementacji SSL, TLS, SSH i OpenPGP.

err
Kiedy wywotanie funkcji z biblioteki OpenSSL zawiedzie, zwykle jest
to sygnalizowane przez zwrdcong wartos¢ i ustawianie kodu bledu na
stosie btedéw. Biblioteka err dostarcza funkcje do uzyskania czytelnych
komunikatow o btedzie. Kod btedu zawieraja informacje gdzie wystapit
btad, i co poszto nie tak.

rsa
Jak sama nazwa wskazuje biblioteka dostarcza funkcji, zwigzanych z
szyfrowaniem z kluczem publicznym RSA.

x509
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Certyfikat X.509 jest struktura zawierajaca informacji o osobie, urzadze-
niu , lub czymkolwiek, co mozna sobie wyobrazic.

4.1 Opis funkcji z pliku pop_ssl.c

Dobrym zwyczajem jest podzielenie kodu na cze$ci odpowiedzialne za specy-
ficzne zadania. Stosujac sie do tej reguty programistycznej, funkcje i zmienne
odpowiedzialne za wspoltprace serwera Teapop z bibliotekg OpenSSL, umie-
Scitem w osobnym pliku: pop_ssl.c. Jest to rozwiazanie nie tylko eleganckie,
ale takze utatwiajace znalezienie funkcji realizujacej jakie$ okreslone zadanie.
W dziataniu protokotu SSL mozna wyrézni¢ kilka etapow:

1. Na poczatku nalezy zaimplementowaé protokoly Secure Sockets Layer
(SSL v2/v3) i Transport Layer Security (TLS v1). Jest to realizowane
przez funkcje APIL.

2. Nastepnie tworzony jest obiekt SSL_CTX (przy pomocy funkcji
SSL_CTX_new()) bedacy fundamentem do stworzenia potaczenia TLS/SSL.
W obiekcie tym ustawiane sa opcje potaczenia, wezytywany jest certy-
fikat i klucz prywatny, ustawiana jest lista obstugiwanych algorytmow
itp.

3. Kolejnym etapem jest stworzenie struktury SSL (przy pomocy funkcji
SSL_new()) na podstawie obiektu SSL_CTX i dowiazanie do niej pota-
czenia TCP.

4. Teraz wykorzystujac SSL_accept () dochodzi do uzgadniania potaczenia
TLS/SSL (ang. handshake). Gdy proces sie powiedzie mozna wysytaé i
odbiera¢ dane odpowiednio za pomoca SSL_write() i SSL_read().

5. Na koncu potaczenie TLS/SSL jest zamykane i zwalniana jest pamie¢
zajmowana przez struktury SSL i SSL_CTX.

Ponizej przedstawiam plik pop_ssl.h, w ktorym zdefiniowane sa state,
zmienne oraz umieszczone sa prototypy funkcji z pliku pop_ssl.c.

/+x $Id: //depot/Teapop/0.3/teapop/teapop.c#8 $ =/

S
*

Copyright (c) 1999—2008 ToonTown Consulting

Redistribution and use in source and binary forms, with or without

modification , are permitted provided that the following conditions

are met:

1. Redistributions of source code must retain the above copyright
notice , this list of conditions and the following disclaimer.

2. Redistributions in binary form must reproduce the above copyright
notice , this list of conditions and the following disclaimer in the
documentation and/or other materials provided with the distribution.

8. Neither the name of the company mnor the mnames of its contributors

¥ ¥ X ¥ ¥ ¥ ¥ ¥ ¥ ¥ ¥
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may be used to endorse or promote products derived from this software
without specific prior written permission.

THIS SOFTWARE 1S PROVIDED BY THE AUTHOR ‘‘AS IS ’’ AND ANY EXPRESS OR
IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES
OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED.
IN NO EVENT SHALL THE AUTHOR BE LIABLE FOR ANY DIRECT, INDIRECT,
INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT
NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE,
DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY
THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT
(INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF
THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

¥ O K K X K X X ¥ X ¥ X ¥

*
N

#include <syslog.h>

#include <openssl/rsa.h>
#include <openssl/crypto.h>
#include <openssl/x509.h>
#include <openssl/pem.h>
#include <openssl/ssl.h>
#include <openssl/err.h>

#ifndef CERTF
#define CERTF ETCDIR” /popcert .pem”
#endif

#ifndef KEYF
#define KEYF ETC_DIR” /popkey . pem”
#endif

extern SSLx ssl;
extern SSL.CTXx* ctx;

int ssl_init ();

int ssl_connect (int socket);
void ssl_end ();

void ssl_print_err ();

Aby zacza¢ korzystaé¢ z funkcji oferowanych przez OpenSSL, trzeba dota-
czy¢ pliki nagtéwkowe. Odbywa sie to za pomocg dyrektywy #include. Oprocz
plikow nagltowkowych OpenSSL, importowany jest takze plik syslog.h. Za-
wiera on niezbedne funkcje do wypisywania komunikatéw o btedach, zdarze-
niach do systemowego pliku z logami. Nalezy réwniez zdefiniowaé kilka statych.
Biblioteka OpenSSL musi mie¢ dostep do pliku z certyfikatem oraz kluczem.
Bede sie do nich odwolywaé przez state CERTF oraz KEYF. Chociaz sa to sta-
te, to uzytkownik bedzie mogt ustawi¢ ich wartos¢ podczas konfiguracji ser-
wera Teapop. Jesli tego nie zrobi zostana im przypisane wartosci domyslne
(ETC_DIR"/popcert.pem" i ETC_DIR"/popkey.pem"). Odbywa sie to za po-
moca kompilacji warunkowej. Jesli certyfikat (warunek #ifndef CERTF) lub
klucz (warunek #ifndef KEYF) nie zostaly zdefiniowane podczas konfiguracji
oprogramowania Teapop, to dla stalych przypisywana jest wartos¢ domyslna.
Nastepnym krokiem jest deklaracja zmiennych, ktore bedg uzywane w biblio-
tece OpenSSL. Deklarowana jest zmienna ctx typu SSL_CTX oraz zmienna ssl
typu SSL. Struktura SSL_CTX, jest tworzona raz podczas dzialania programu,
natomiast obiekt SSL jest tworzony przez serwer podczas kazdego potacze-
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nia i zawiera m.in. wartosci wynegocjowane podczas uzgadniania potaczenia.
Zmienne ctx i ssl sg zmiennymi globalnymi.

W dalszej czesci znajduje sie opis funkcji z pliku pop_ssl.c wraz z kodem
zrodtowym.

4.1.1 sslprint.err()

void ssl_print_err (){
int ssl_err; /% SSL error code x/
char err_str [512]; /+ string representing the SSL error codex/

/* retrive the latest SSL error code x/
ssl_err = ERR_peek_last_error ();

/* generate string representing the error code %/
ERR_error_string_n(ssl_err , err_str, 500);

/* report to syslog facility =/
syslog (LOG.EERR, ”SSL:.%d:.%s” , ssl_err , err_str);
Opis:

Chyba nie mozna bagatelizowaé takiej sprawy jak raportowanie o bte-
dach. Informowacje, w ktérym miejscu pojawit sie btad i co to byt za
btad, potrafia wiele wyjasni¢. Przy niepoprawnym dziataniu mozna za-
wsze odwotaé si¢ do logow i sprawdzi¢ jaka jest tego przyczyna. Wtasnie
ta funkcja wypisuje komunikaty o btedach do logéw Teapop-a. Dziatanie
jej jest nastepujace:

1. Pobierany jest ostatni kod btedu.

2. Numer btedu przeksztatcany jest za pomocy
ERR_error_string_n() do zrozumialej dla cztowieka postaci.

3. Informacja o bledzie jest zapisywana w logu.

4.1.2 ssl init()

int ssl_init ()
SSL.METHOD *meth;

/* register the error strings for libcrypto and libssl functions x/
SSL_load_error_strings ();

/* registers the awvailable ciphers and digests */
SSLeay_add_ssl_algorithms ();

/* TeaPop will understand the SSLv2, SSLv3, and TLSvl protocols x/
meth = SSLv23_server_method ();

/* create a new SSL.CTX structure x/
ctx = SSL_CTX_new (meth);
if (lectx)

ssl_print_err ();
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return 1;

/* This function loads the certificate from CERTF into the SSL.CTX object x/
if (SSL_CTX_use_certificate_file(ctx, CERTF, SSL.FILETYPE_PEM) <= 0)

{
ssl_print_err ();
syslog (LOG.EERR, ”Error.loading.certificate.file:.%s” , CERTF);
return 2;

}

/* This function load the private key from KEYF into ctz */
if (SSL_CTX_use_PrivateKey_file(ctx , KEYF, SSL_FILETYPEPEM) <= 0)

{
ssl_print_err ();
syslog (LOGERR, ”Error_loading._private._key_file:-%s” , KEYF);
return 3;

}

/+* Check the consistency of a private key with the certificate %/
if (ISSL_CTX_check_private_key (ctx))

{
ssl_print_err ();
return 4;
}
return 0;
}
Opis:

Funkcja ta inicjuje biblioteke OpenSSL. Na poczatku tadowane sa ko-
dy btedéw (SSL_load_error_strings()) oraz inicjowana jest biblioteka
kryptograficzna (SSLeay_add_ssl_algorithms()). Nastepnie ustalany
jest protokotu, jaki bedzie obstugiwany przez serwer Teapop. Odbywa
sie to przez wywotanie funkcji SSLv23_server_method(). Uzyta funk-
cja zapewnia komunikacje za pomoca protokotéw SSL v1/v2 i TLSv1.
Nastepnie tworzona jest zmienna ctx reprezentujaca strukture SSL_CTX.
Do zmiennej tej wezytywany jest certyfikat oraz klucz publiczny i spraw-
dzana jest spojnosé¢ klucza z certyfikatem. Jesli w wyniku wywotania
ktorejkolwiek z funkeji biblioteki OpenSSL wystapi btad, jest to odno-
towywane w logu przy pomocy ssl_print_err().

Zwracane wartosci:

0
Zainicjowanie biblioteki OpenSSL przebiegto pomyslnie.

>0
Wystapit btad, w logu znajduje sie szczegdétowy komunikat. infor-
macji

4.1.3 ssl_connect()

int ssl_connect (int socket)

{

int ssl_err; /% SSL error code %/
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Opis:

/* create a mew SSL structure x/

ssl = SSL_new (ctx);

if (ssl == NULL) {
syslog (LOGERR,”SSL_new ():.can’t_create _SSL_structure”);
return 5;

}

/* connect the SSL object with a socket file descriptor =/
SSL_set_fd (ssl, socket);

/* wait for client to initiate a TLS/SSL handshake =/
ssl_err = SSL_accept(ssl);
if (ssl_err == —1) {

ssl_print_err ();

return 6;

}

return 0;

Funkcja tworzy zmienng ssl, reprezentujaca potaczenie SSL. Jest do
tego wykorzystana funkcja SSL_new(). Jednak to nie wystarczy zeby
komunikacja SSL byta mozliwa. Do struktury SSL nalezy jeszcze do-
taczy¢ deskryptor polaczenia TCP. W tym celu wotana jest funkcja
SSL_set_£fd (). Jej pierwszym argumentem jest obiekt SSL, drugim de-
skryptor potaczenia TCP. Samo potaczenie nawiazywane jest poza funk-
cja ssl_connect (), a jego identyfikator przekazany jest do funkcji jako
parametr o nazwie socket. Pozostato jeszcze uzgodnienie potaczenia
SSL z klientem, co realizuje funkcja SSL_accept (). Po jej wywotaniu
Teapop bedzie oczekiwat na klienta.

4.1.4 ssl end()

void ssl_end (){

Opis:

/* remove the SSL structure */
SSL_free(ssl);

/* remove the SSL.CTX object pointed to by ctz */
SSL_CTX_free(ctx);

Funkcja ta zwalnia pami¢é¢ zajmowana przez zmienne globalne ssl i ctx.
Odpowiedzialne sa za to funkcje SSL_free(ssl) i SSL_CTX_free(ctx).
Bardzo wazne jest, aby nie zasmiecaé¢ pamieci i usuwaé zmienne, ktore nie
beda juz wykorzystywane przez program. Jest to konieczne, poniewaz w
koncu dosztoby do wyczerpania zasobow pamieci i przecigzenia systemu
operacyjnego, pod ktérym uruchomiony jest Teapop.
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4.2 Zmiany w kodzie Teapop-a

Zanim zaczatem programowac potrzebna mi byta wiedza na temat jak wygene-
rowa¢ certyfikat dla serwera Teapop. Jest on potrzebny serwerowi, aby mogt sie
przedstawi¢ dla klienta. Kazdy taki certyfikat musi by¢ podpisany przez insty-
tucje certyfikujacg. Poniewaz koszt takiej operacji w przypadku znanych firm
certyfikujacych jest dos¢ znaczny, rozwigzanie takie byto dla mnie nie przy-
datne. Na szczescie OpenSSL oferuje cos takiego jak certyfikaty self-signed,
czyli podpisane przez ta sama osobe, ktora wystawia CSR. Potrzebowatem,
wiec swojego wtasnego certyfikatu CA, ktérym mogtbym podpisaé certyfikat
Teapop-a. Gdy juz posiadalem wygenerowany certyfikat, musiatem zrozumiec¢
sposob dziatania serwera Teapop. Poniewaz nie znalaztem zadnej dokumen-
tacji na stronie Teapop-a, wiec nie mialem innego wyjscia jak przejrze¢ kod
zrodtowy. To byto moje pierwsze, powazne zetkniecie sie z jezykiem C. Zatem
co rusz siegatem do stron podrecznika systemu Solaris9!, aby sprawdzié, do
czego stuzg poszczegdlne funkcje.

Po analizie kodu serwera Teapop stwierdzitem, ze dziala on w dwoch try-
bach:

1. Tryb standalone.
2. Jako ustuga procesu inetd.

Aby uruchomi¢ Teapop-a w trybie standalone nalezy uzy¢ opcji —s, natomiast
aby uruchomi¢ go przez program inetd w pliku /etc/inetd. conf nalezy dodac
nastepujaca linijke:

110 stream tcp nowait root /usr/local/libexec/teapop teapop

gdzie /usr/local/libexec/teapop jest Sciezka do programu Teapop.

W zaleznosci od sposobu uruchomienia Teapop-a sposéb dziatania serwera
nieznacznie si¢ r6zni. Sprowadza si¢ to do wywotania réznych funkcji w zalez-
nosci od trybu pracy. Jesli Teapop zostanie uruchomiony przez inetd to jest
wywolywana funkcja teapop(), jesli za$ zostanie uruchomiony w trybie stan-
dalone to wotana jest funkcja teapop_s(). Oto odpowiedni fragment kodu:

if (standalone == 1)

retval = teapop-s(&pinfo);
else

retval = teapop(&pinfo);

Jak wida¢ na powyzszym listingu za pomoca instrukeji warunkowej if w
zaleznosci od sposobu uruchomienia podejmowana jest decyzja, ktéra z funkcji
trzeba uruchomi¢. Cho¢ sg tutaj uruchamiane dwie rézne funkcje, to ostatecz-
nie wszystko sprowadza si¢ do wywotania funkcji teapop(), bo w teapop_s()
jest odwotanie do teapop(). Wiec powstaje pytanie, po co to cale zamiesza-
nie? Drzieje sie tak, dlatego, ze gdy Teapop jest uruchamiany, przez inetd to

1System operacyjny pod ktérym testowalem zmodyfikowang wersje serwera Teapop
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otrzymuje juz otwarte potaczenie TCP, natomiast, gdy jest uruchomiony w
trybie standalone sam musi uzgodni¢ potaczenie TCP z klientem. Dopiero
gdy bedzie mial otwarte poltgczenie i ustalony identyfikator potaczenia, wywo-
tuje funkcje teapop (). Tyle zamieszania o jakies potaczenie, ale nie napisatem
jeszcze do czego jest mi ono potrzebne. Otéz warstwa SSL znajduje sie po-
miedzy warstwa aplikacji a warstwa TCP (rysunek 2.2) i zeby warstwy mogly
ze soba wspolpracowac za pomoca protokotu SSL, konieczne jest wezesniejsze
ustanowienie potaczenia TCP. Dlatego musiatem, odszuka¢ w kodzie Teapo-
pa deskryptor potaczenia TCP aby dowigzaé¢ go do struktury SSL. Tak, wiec
ostatecznie nie zaleznie od sposobu uruchomienia wszystko sprowadza sie do
wywotania funkcji teapop (). Do funkcji tej przekazywana jest zmienna pinfo
typu POP_INFO, ktéra zawiera identyfikator potaczenia. Deskryptor ten jest
pamietany w polu insck zmiennej pinfo i to wlasnie ten deskryptor nalezy
dowiaza¢ do zmiennej SSL. Skoro mam juz ustalony identyfikator potaczenia
moge przystapi¢ do zainicjowania biblioteki OpenSSL.

W pliku teapop.c nalezy zainicjowaé biblioteke OpenSSL, co jest reali-
zowane przez funkcje ssl_init(). Jednak zeby moc skorzystac¢ z tej funkeji
najpierw trzeba dotaczy¢ plik pop_ssl.h. Odbywa sie to w nastepujacy spo-
sob:.

#ifdef WITHSSL

#include ”"pop-ssl.h”
#endif

Instrukcja #ifdef WITH_SSL to makropolecenie preprocesora, ktore do-
taczy plik pop_ssl.h tylko wtedy, gdy Teapop ma obstugiwaé SSL (war-
to$¢ WITH_SSL jest definiowana podczas konfiguracji). Po dotaczeniu tego
pliku mozna korzysta¢ ze zmiennych globalnych ssl i ctx oraz wszystkich
funkcji zdefiniowanych w pliku pop_ssl.c. Mozna, zatem wywotaé¢ funkcje
ssl_init (). Wywotanie tej funkcji powinno nastapic¢ przed funkcja teapop (),
a tym samym, réowniez przed funkcja teapop_s(). Miejsce wywotania funkcji
ssl_init () jest zaprezentowane na listingu:

#ifdef WITH_SSL
/* initialize SSL global CTX structure x/
if (ssl.init () !'= 0){
exit (1);

}
#endif
if (standalone == 1)
retval = teapop-s(&pinfo);
else

retval = teapop(&pinfo);

Oczywistym jest, ze biblioteke OpenSSL nalezy zainicjowaé tylko wtedy
gdy Teapop ma obshugiwaé¢ protokot SSL, stad kompilacja warunkowa.

Mam juz zaimplementowana biblioteke OpenSSL oraz utworzony obiekt
SSL_CTX. Teraz nalezy utworzy¢ obiekt SSL i dowigza¢ do niego identyfikator
potaczenia. Zrobi to funkcja ss1l_connect (), do ktorej jako parametr wystar-
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czy przekaza¢ wartos¢ pinfo->insck. Tak, wiec wywotanie funkcji bedzie mia-
to nastepujaca posta¢ ssl_connect(pinfo->insck). Powstaje pytanie gdzie
ta linijke nalezy umiesci¢. Na pewno w funkcji teapop(), poniewaz do niej
ostatecznie sprowadza sie dziatanie programu i to tam jest dostepny deskryp-
tor potaczenia. Dodatkowo wywotanie powinno nastapic jeszcze przed wymia-
na danych miedzy serwerem a klientem, a wiec takze przed autoryzacja. Jak
zostalo to rozwigzane prezentuje ponizszy listing:

/* Make sure stdin is a socket x/

if ((retval = pop_socket_init(pinfo)) != 0) {
if (retval == 2) {
fprintf(stderr ,” connection_refused._by_tcp_wrappers\r\n”);
} else {
fprintf(stderr , ”stdin_is_not_.a_.socket\r\n”);
fprintf(stderr , ”If_.you.want.to.run.teapop.in.standalone.” \

”"mode_you_have_to_use_the.—s_argument.\r\n”);

}

return (retval);

}
#ifdef WITH-SSL

/* initialize SSL structure per connection */
if (ssl_connect(pinfo—>insck) != 0){
exit (1);
}
#endif

switch (pop-auth(pinfo)) {
case 0: /+* USER 1S AUTH’ED x/
if ((retval = pop-lock_maildrop(pinfo, 1)) !'= 0) {
if (retval == 3) {

Przed wywotaniem funkcji ssl_connect () znajduje sie blok odpowiedzial-
ny za sprawdzenie poprawnosci potaczenia. Sprawdzenie to wykonuje funkcja
pop_socket_init (). Gdy funkcja zwrdci warto$¢ 0 oznacza to, ze wszystko
jest w porzadku i mozna dowigzaé identyfikator potaczenia do zmiennej ssl.
Jeszcze nalezy zadbac o to by Teapop z SSL, dziatal na odpowiednim porcie.
Przyjetym standardem jest, aby protokét POP3 z obstuga SSL wykorzystywal
port TCP o numerze 995. W tym celu w pliku teapop.h zostata zdefiniowana
stata SPOP3PORT :

#define POP3PORT 110 /* Port to listen to in standalone mode x/
#define SPOP3PORT 995 /+* Port to listen to in standalone mode
with SSL enabledsx/

Stata SPOP3PORT okresla port, na ktérym bedzie odbywata si¢ komunika-
cja podczas szyfrowanej sesji POP3. Definicja ta nie przypadkowo znalazta
sie obok definicji stalej POP3PORT. To wtasnie POP3PORT okresla numer por-
tu, na ktorym Teapop standardowo przyjmuje potaczenia w trybie standa-
lone. Rowniez stata SPOP3PORT bedzie wykorzystywana tylko w trybie stan-
dalone, ale gdy Teapop bedzie obstugiwal SSL. Dzieje sie tak, bo to wtasnie
w tym trybie, w funkcji teapop_s() jest ustalane potaczenie TCP. Odpo-
wiedzialna jest za to funkcja pop_socket_bind(), ktoérej definicja znajdu-
je sie w pliku pop_socket.c. Tam tez trzeba wprowadzi¢ zmiany. W funk-
¢ji pop_socket_bind(), zdefiniowana jest zmienna port okreslajaca port, na
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ktorym Teapop oczekuje na potaczenia. Wykorzystujac ponownie kompilacje
warunkows, w zaleznosci od rodzaju konfiguracji Teapop-a do zmiennej port
nalezy przypisa¢ wartos¢ statej SPOP3PORT lub POP3PORT.

#ifdef WITH_SSL
if (port == 0) port = SPOP3PORT};

#else
if (port == 0) port = POP3PORT;

#endif

Teraz, gdy Teapop odbiera potaczenia na odpowiednim porcie mozna za-
ja¢ sie¢ pozostalymi zmianami. Zmiany te beda dotyczyty funkcji odpowie-
dzialnych za wysytanie i odbieranie danych, ktore sa zdefiniowane w pliku
pop_socket.c. Funkcje, stuzace do wysytania danych to pop_socket_send ()
i pop_socket_rawsend(), zas funkcja pop_wait_for_commands () stuzy do od-
bierania danych . Przed wysytaniem danych do klienta, Teapop powinien prze-
kaza¢ je do warstwy SSL, ktora po zaszyfrowaniu danych, przekaze je do war-
stwy transportowej. Z kolei, gdy dane sg odbierane, zanim trafig do Teapop-a,
musza przejs¢ przez warstwe SSL, gdzie tym razem zostana odszyfrowane.
Reprezentacja warstwy SSL jest zmienna ssl, wigc do pop_socket.c nalezy
dotaczy¢ plik pop_ssl.h.

Zmodyfikowane funkcje do wysytania danych zostaty przedstawione na po-
nizszym listingu:

void
#if __STDC__
pop-socket_send (FILE % fd, const char *fmt, ...)
#else
pop-socket_send (fd, fmt, va_alist)
FILE *fd;
char *fmt;
va_dcl
#endif
{
char buf[512];

va_list ap;
#if __STDC_.
va_start (ap, fmt);

#else
va_start (ap);
#endif
vsnprintf (buf, 508, fmt, ap);
if (!(buf[strlen(buf — 2)] == ’\r’ && buf[strlen(buf — 1)] == ’'\n’))
strcat (buf, ”\r\n”);
va_end (ap);

#ifdef WITH_SSL
SSL_write(ssl, buf, strlen(buf));

#else
(void) fputs (buf, fd);
(void) fflush (fd);
#endif
}
int
pop-socket_rawsend (fd, buffer)
FILE *fd;
char *buffer;
{
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register int retval;

#ifdef WITH_SSL
retval = SSL_write(ssl, buffer, strlen(buffer));

#else

retval = fputs (buffer , fd);
#endif

return (retval <= —17 1 : 0);
}

Nie bede szczegdélowo omawial dziatania tych funkcji, poniewaz nie jest to
potrzebne do zrozumienia wprowadzonych zmian. Najwazniejsza jest tutaj
funkcja fputs (), bo to ona wysyta dane do klienta. Dlatego jesli SSL jest wta-
czone to, zamiast fputs (), powinna zosta¢ uzyta funkcja SSL_write () (patrz
dodatek B.1.16), ktora wysyta dane po uprzednim zaszyfrowaniu. Funkcja ta
uzywa zmiennej globalnej ssl, w ktorej pamictane sg parametry potaczenia
z klientem. Do zmiennej ssl zostal juz dowiazany identyfikator potaczenia,
zatem zmienna fd oznaczajaca deskryptor potaczenia, jest nie potrzebna, jesli
Teapop obstuguje SSL.

Nalezy réwniez przeksztatci¢ funkcje pop_wait_for_commands (), tak aby
odbierane dane byty odszyfrowywane. Zmieniona funkcja do odbierania da-
nych zostalta przedstawiona ponizej:

int
#if __STDC__
pop-wait_for_.commands (int timeout, int size , char xarguments, ...)
#else
pop-wait_for_.commands (timeout , size , arguments, va_alist)
char xarguments;
int timeout , size;
va_dcl
#endif
{
char buf[300], slask[512];
static char xptr;
int arg;
static va_list ap;
#ifdef WITH_SSL
int sslread;

#endif
#if __STDC_.
va_start (ap, arguments);
#else
va_start (ap, arguments);
#endif
if ((ptr = va_arg(ap, char %)) == NULL)
va_end (ap);
return (—1);
}
for (;;) {

alarm (timeout );
if (setjmp(env)) {
va_end (ap);
return (0);
#ifdef WITH_SSL
if ((sslread = SSL_read(ssl, buf, 255)) <= 0) {
#else
if ((fgets(buf, 255, stdin)) == NULL) {

File: pracaCreated: 01-12-2003Modified: 28 czerwca 2004 rokuTypeset: 2004.06.28 20:50



Zastosowanie SSL w serwerze Teapop 41

#endif

if (feof(stdin))

pop-signal_sigpipe (SIGPIPE);
else

return (—1);

#ifdef WITH_SSL
/* insert termination char %/

buf[sslread] = ’\0’;
#endif
if (buf[strlen(buf) — 1] !'= ’\n’) {
slask [0] = "\0’;
while (slask[strlen(slask) — 1] != ’\n’)

#ifdef WITH_SSL

SSL_read (ssl, slask, 500);
#else

fgets(slask, 500, stdin);

Hendif
alarm (0);

while (buf[strlen (buf) —
buf[strlen (buf) — 1]
arg = 1;
while (ptr != NULL) {
if (!strncasecmp (ptr, buf, strlen(ptr)) &&
(strlen (buf) == strlen(ptr) ||
buf[strlen (ptr)] == ".7)) {
strncpy (arguments ,
buf + strlen(ptr) + 1, size — 1);
arguments [size — 1] = "\0’;
return (arg);

1

\r

An’ o]
’) buf[strlen(buf) — 1] = ’\0’;

}

ptr = va_arg(ap, char x);
arg—+-+;
}
ptr = strchr (buf, ".7);
if (ptr != NULL)
xptr = "\0’;
fprintf(stderr , "%s.” POPUNKNOWN ”\r\n” , POP_.ERR, buf);
va_end (ap);
va_start (ap, arguments);
ptr = va_arg(ap, char x);

}

va_end (ap);
return (—1);

Podobnie jak przy wysylaniu danych réwniez przy odbiorze trzeba jedy-
nie zamieni¢ funkcje odpowiedzialng za czytanie danych. Tutaj funkcja, ktora
do tego stuzy jest fgets() i to zamiast niej trzeba uzy¢ funkcji SSL_read ()
(patrz. dodatek B.1.15). Funkcja pobiera od obiektu ssl, dane otrzymane od
klienta i zapisuje je do bufora buf. Jednak w buforze nie jest ustawiany znak
konca ciggu. Dlatego zostata zdefiniowana zmienna sslread, do ktorej jest
przypisana wartos¢ zwrocona przez SSL_read(), oznaczajaca ilos¢ odczyta-
nych bajtow. Wykorzystujac to ustawiamy koniec ciggu:
buf [sslread] = ’\0’.
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Na koniec po zamknieciu potaczenia z klientem, nalezy zadbaé¢ o usuniecie
obiektow SSL_ctx oraz SSL, ktoére sa reprezentowane przez zmienne ctx i ssl.
W tym celu nalezy wywota¢ funkcje ssl_end(). Odbywa sie to w funkcji
teapop (), na sam koniec jej dziatania i wyglada nastepujaco:

default : /+* NEVER REACHED x/
break ;
}

#ifdef WITH_SSL
/* free memory used by SSL & SSL.CTX objects */
ssl_end ();

#endif

return (0);
} /* end teapop () *x/

4.3 Nowe opcje konfiguracji serwera Teapop

Posiadajac sam kod zrédtowy programu nie mozna go jeszcze uruchamiac.
Aby byto to mozliwe najpierw nalezy skompilowaé pliki zrédtowe, w rezulta-
cie, czego otrzymamy program wynikowy, ktory bedzie mozna uruchomic¢. W
przypadku pojedynczego pliku kompilacja w cale nie jest trudna wystarczy
uruchomié¢ kompilator i podaé¢ nazwe kompilowanego pliku. Jesli kompilacja
dotyczy pliku napisanego w jezyku C mozna wyda¢ nastepujace polecenie:

gcc plik_zrodlowy.c -o program

Gdzie opcja -o oznacza plik wynikowy kompilacji. Jedli wszystko przebiegnie
pomyslnie, to po wydaniu polecenia ./program zostanie uruchomiony pro-
gram.

Jednak w przypadku Teapop-a nie jest to juz takie proste. Poniewaz na caty
projekt sktada si¢ okoto 65 plikow z kodem zrédtowym. To wszystko nalezatoby
skompilowaé, pamietajac dodatkowo o prawidtowej kolejnosci kompilowanych
plikéw. Dlatego tez przez autoréw programoéw przygotowywane sa pliki, ktore
zawieraja informacje na temat konfiguracji i kompilacji. Najwazniejsze z nich
to configure i Makefile. Skrypt configure, sprawdza istnienie wymaganych
sktadnikow systemowych potrzebnych do zainstalowania programu. Za$ plik
Makefile zawiera informacje dla programu make, o tym w jakiej kolejnosci i
ktore pliki nalezy skompilowaé¢. Plik Makefile zawiera wiele standardowych
regut, takich jak: make all, make install, make uninstall.

Zarowno plik configure jak Makefile sa w duzej mierze generowane au-
tomatycznie na podstawie innych plikow. Skrypt configure jest tworzony z
pliku configure.in za pomocg programu autoconf. W przypadku Makefile
sprawa jest nieco bardziej skomplikowana, a mianowicie:

1. Najpierw tworzony jest plik Makefile.am
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2. Nastepnie z pliku Makefile.am przygotowywany jest plik Makefile.in
za pomocy automake.

3. Ostatecznie skrypt configure tworzy na podstawie Makefile.in plik
Makefile.

Wiec aby umozliwi¢ kompilacje Teapop-a z obstuga SSL lub bez obshtugi
SSL, nalezy zmodyfikowaé pliki configure.in oraz Makefile.am. W Teapopie
nie byto jednak pliku Makefile.am, wiec ograniczytem sie do zmian w pliku
Makefile.in. Zmiany, ktorych dokonatem w tych plikach, sa przedstawione
w dalszej czesci rozdziatu.

4.3.1 Zmiany w pliku configure.in

Jak juz wspomniatem, plik ten jest podstawa do wygenerowania skryptu con-
figure, sprawdzajacego w systemie obecnosé¢ sktadnikéw potrzebnych do zain-
stalowania oprogramowania. W przypadku Teapopa i SSL, powinna by¢ zain-
stalowana biblioteka OpenSSL. Funkcje realizujaca to zadanie zaczerpnatem
z pliku configure.in jednej z najpopularniejszych baz danych, a mianowicie
z bazy MySQL. Jest to program opensource, wiec mozna zupelnie legalnie
to zrobi¢. Poza tym, po co pisa¢ co$, co juz zostato zrobione. Funkcja, kto-
ra sprawdza obecno$¢ zainstalowanej biblioteki OpenSSL jest FIND_OPENSSL.
Mysle, ze nazwa jest do$¢ wymowna. Cata definicja tej funkcji znajduje si¢ w
dodatku C na stronie 60.

Sprawdzenie bedzie wykonane, gdy skrypt configure zostanie uruchomio-
ny z opcja ——with-ssl, w przeciwnym wypadku biblioteka OpenSSL nie be-
dzie potrzebna. Jednak to nie wszystkie opcje, ktére zostaty dotaczone do
skryptu konfiguracyjnego. Ponizej zamieszczam fragment pliku configure.in
w ktorym widag, jakich opcji mozna uzy¢ przy konfiguracji Teapopa z obstuga

SSL:

dnl OpenSSL support

AC_MSG_CHECKING ([for OpenSSL])

AC_ARG_WITH(openssl,
[ --with-openssl enable the OpenSSL support],
openssl="$withval",
openssl=no)

AC_ARG_WITH(openssl-includes,
[ --with-openssl-includes=DIR
find OpenSSL headers in DIR],
openssl_includes="$withval",
openssl_includes="")

AC_ARG_WITH(openssl-libs,
[ --with-openssl-libs=DIR
find OpenSSL libraries in DIR],
openssl_libs="$withval",
openssl_libs="")

AC_ARG_WITH(openssl-certificate,
[ --with-openssl-certificate=FILE
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use FILE as the certificate for SSL connections (default is PREFIX/etc/popcert.pem)],
openssl_certificate="$withval",
openssl_certificate="${prefix}/etc/popcert.pem")

AC_ARG_WITH(openssl-privatekey,
[ --with-openssl-privatekey=FILE
use FILE as the private key for SSL connections (default is PREFIX/etc/popkey.pem)],
openssl_privatekey="$withval",
openssl_privatekey="${prefix}/etc/popkey.pem")

Po krotce wyjasnie dziatanie polecenie AC_ARG_WITH na przyktadzie

AC_ARG_WITH(openssl,
[ --with-openssl enable the OpenSSL supportl],
openssl="$withval",
openssl=no)

Opis poszczegdlnych opcji znajduje sie w tabeli ponizej:

Opcja Opis

--with-openssl Wtacza w Teapopie obstuge protokotu SSL.
Jesli nie zostanie uzyta ta opcja, podawanie
jakiegokolwiek z ponizszych parametrow nie
bedzie miato sensu.

--with-openssl-includes=DIR Jest to bardzo wazne, aby przy nie standar-
dowej instalacji biblioteki OpenSSL, mozna
byto poda¢ Sciezke do katalogu include.
--with-openss1-1ibs=DIR Ten parametr okresla Sciezke do katalo-
gu 1lib, zawierajacego niezbedne biblioteki
OpenSSL do kompilacji Teapopa.
--with-openssl-certificate=FILE | Parametr ten okresla plik z certyfikatem dla
Teapop. Jesli podczas konfiguracji parametr
zostanie pominiety, certyfikat bedzie szukany
pod nazwa (${prefix}/etc/popcert.pem).
--with-openssl-privatekey=FILE | Opcja ta umozliwia okreslenie pliku z klu-
czem prywatnym. Jesli podczas konfiguracji
parametr zostanie pomini¢ty, to ustalona zo-
stanie warto$¢ domyslna dla tego parametru
(${prefix}/etc/popkey.pem).

Tabela 4.1: Opis opcji do konfiguracji Teapopa z obstuga SSL

Wartosci zostaty nadane odpowiednim parametrom, jednak wciaz nie ma
gwarancji, ze Sciezka do pliku z certyfikatem jest prawidtowa i czy bibliote-
ka OpenSSL jest rzeczywidcie zainstalowana. Test sprawdzajacy poprawnosé
parametrow i obecnos¢ w systemie biblioteki OpenSSL jest przedstawiony po-
nizej:
if test "$openssl" = "yes"

then
FIND_OPENSSL($openssl_includes, $openssl_libs)
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AC_MSG_RESULT (yes)
LDFLAGS="$LDFLAGS -L$0OPENSSL_LIB -R$0PENSSL_LIB"
LIBS="$LIBS -lcrypto -lssl"
# Don’t set openssl_includes to /usr/include as this gives us a lot of
# compiler warnings when using gcc 3.x
if test "$OPENSSL_INCLUDE" != "-I/usr/include"
then

CFLAGS="$CFLAGS $0OPENSSL_INCLUDE"
fi
if test "$OPENSSL_KERBEROS_INCLUDE"
then

CFLAGS="$CFLAGS -I$0PENSSL_KERBEROS_INCLUDE"
fi

AC_MSG_CHECKING([for certificate file])

if test -f $openssl_certificate

then

AC_DEFINE_UNQUOTED(CERTF, "$openssl_certificate")
AC_MSG_RESULT([$openssl_certificate found])

else

AC_MSG_RESULT([$openssl_certificate not found !!!])
fi

AC_MSG_CHECKING([for private key file])

if test -f $openssl_privatekey
then

AC_DEFINE_UNQUOTED (KEYF, "$openssl_privatekey")
AC_MSG_RESULT([$openssl_privatekey found])

else

AC_MSG_RESULT ([$openssl_privatekey not found !!!])
fi

AC_DEFINE(WITH_SSL)
ADD_SSL="pop_ssl.o"
else
AC_MSG_RESULT (no)
fi
AC_SUBST (ADD_SSL)

Teraz mozna by¢ pewnym, ze wartosci parametrow przekazanych do pliku
konfiguracyjnego sa prawidtowe i Teapop po skompilowaniu programem make
bedzie dziatat prawidtowo.

4.3.2 Zmiany w pliku Makefile.in

Chociaz zmiany w tym pliku polegaja dostownie na dopisaniu kilku znakdow,
to jednak bez tego nie bytaby mozliwa kompilacja Teapop-a z SSL. Zmiany
w Makefile.in ograniczaja si¢ do umieszczenia @ADD_SSL@ w zmiennej 0BJS,

ktora okresla, jakie pliki nalezy skompilowac.
Linijka, w ktorej zostala wprowadzona zmiana zostala wyrdzniona wy-
krzyknikiem:

0BJS = Q@ADD_FLOCK@ QADD_LOCKF@ @ADD_MD5@ pop_auth.o pop_cmd_capa.o
pop_cmd_dele.o pop_cmd_last.o pop_cmd_list.o pop_cmd_noop.o
pop_cmd_retr.o pop_cmd_rset.o pop_cmd_stat.o pop_cmd_top.o
pop_cmd_uidl.o pop_dele.o pop_dnld.o pop_file.o pop_hello.o

! QADD_JAVA@ @ADD_LDAPQ@ QADD_SSL@ pop_lock.o pop_maildir.o
pop_mbox.o @ADD_MYSQL@ pop_parse.o pop_passwd.o QADD_PGSQL®@
pop_popsmtp.o pop_priv.o QADD_DRAC@ @ADD_WHOSONG@
Q@ADD_POPAUTH_FILE@ pop_profil.o pop_signal.o pop_stat.o
pop_strings.o pop_socket.o teapop.o version.o

PP AP A A G'd
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Dodatek A

Uzgadnianie i konczenie
polaczenia TCP

Do ustanawiania i konczenia potaczenia TCP jest wykorzystywany specjalny
mechanizm zwany znacznikami (ang. flags). Znaczniki sa doltaczane do na-
gtowka TCP i kazdy znacznik pelni inng funkcje w procesie potaczenia TCP.
Zmaczenie poszczegllnych znacznikéw zostalo przedstawione w tabeli A.

Znacznik Opis

SYN Numery synchronizacji sekwencji. Uzywane w celu
ustanowienia potaczenia.

FIN Nadawca zakonczyl potaczenie. Uzywane w celu
konczenia potaczenia.

RST Zerowanie polaczenia.

PSH Wysytanie danych.
ACK Potwierdzenie.
URG Pilny.

Tabela A.1: Znaczniki wykorzystywane w potaczeniach TCP

A.1 Uzgadnianie potaczenia TCP

Nagtowek pakietu TCP zawiera rézne znaczniki, ktore sa konieczne do usta-
nowienia potaczenia. Serwery wymieniaja pakiety zawierajace znaczniki, aby
okregli¢, kto otwiera polgczenia, a kto je zamyka. Serwery musza potwier-
dzi¢ kazdy znacznik, dlatego kazdy z nich rozpoznaje, kiedy proces potaczenia
jest zakonczony. Gdyby potwierdzenia nie bylty wymagane, przejecie weiaz ak-
tywnego potaczenia bytoby znacznie prostsze dla hakerow, nawet wtedy, gdy
oryginalny serwer uznatby takie potaczenie za zakonczone.
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Do ustanowienia potaczenia TCP sa potrzebne trzy kroki. Ponizszy sche-
mat prezentuje w jaki sposob jest ustanawiane potaczenie pomiedzy klientem
a serwerem.

1. Klient: W nagléwku pakietu przesylany jest znacznik SYN razem z
numerem portu, na ktérym ma sie odbyé¢ komunikacja (jak na przyktad
port 110 serwera POP3). Przesylany jest numer poczatkowy sekwencji
klienta (ang. Initial Sequence Number ISN).

2. Serwer: Odpowiada wtasnym znacznikiem SYN i numerem ISN na port
TCP klienta. OdpowiedZ zawiera réwniez ustawiony znacznik ACK be-
dacy potwierdzeniem na znacznik SYN klienta.

3. Klient: Odpowiada znacznikiem ACK czym potwierdza, ze otrzymat
znacznik SYN od serwera.

Po tej wymianie uzgadnianie dobieglo korica i potaczenie TCP jest usta-
nowione. Teraz protokoty warstwy aplikacji, takie POP3, SMTP, HTTP moga
korzystacé z tego potaczenia TCP. Ten trzy stopniowy proces uzgadniania po-
taczenia zostal zaprezentowany na rysunku A.1.

Rysunek A.1: Uzgadnianie potaczenia TCP

A.2 Konczenie polaczenia TCP

Gdy wymiana danych pomiedzy serwerem, a klientem dobiegta do konca, pota-
czenie TCP nalezy zamkna¢. Sa cztery kroki, w ktorych potaczenie jest zamy-
kane. Potagczenie TCP moze zostaé¢ zakonczone przez oba hosty, w omowionym
przypadku to serwer zakonczy komunikacje:

1. Serwer: Przesyta flage FIN do klienta. Jest ona zwykle wysytana jako
rezultat zamkniecia aplikacji po stronie serwera.

2. Klient: Potwierdza, ze potaczenie bedzie zakonczone wysytajac znacz-

nik ACK.
3. Klient: Przesyta flage FIN do serwera.

4. Serwer: Odpowiada flagg ACK w celu potwierdzenia, ze potaczenie TCP
jest zakonczone.

Proces zamykania potaczenia TCP jest pokazany na rysunku A.2.
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Rysunek A.2: Konczenie poltgczenia TCP
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Dodatek B

Funkcje 1 typy danych
wykorzystane z biblioteki
OpenSSL

B.1 Opis wykorzystanych funkcji z biblioteki
OpenSSL

B.1.1 SSL_CTX_new
Skladnia:

#include <openssl/ssl.h>
SSL_CTX *SSL_CTX_new(SSL_METHOD *method) ;

Opis:
Tworzy nowy obiekt SSL_CTX , w ramach, ktorego zostanie ustanowione
potaczenia TLS/SSL.

Zwracane wartosci:

NULL
Préba utworzenia nowego obiektu nie powiodta si¢. Nalezy spraw-
dzi¢ stos btedéw, aby dowiedziec¢ sie, co byto tego przyczyna.

Wskaznik do obiektu SSL_CTX
Zwracana wartos¢ wskazuje na komorke pamieci, w ktoérej uloko-
wany jest obiekt SSL_CTX.

B.1.2 SSL_CTX free
Skladnia: #include <openssl/ssl.h>
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void SSL_CTX_free(SSL_CTX *ctx);

Opis:
SSL_CTX_free () usuwa object SSL_CTX na ktéry wskazuje zmienna ctx.
Funkcja wywoluje takze procedury zwalniajace pamie¢, zajeta przez
obiekty wykorzystane do utworzenia struktury SSL_CTX, a wiec: certy-
fikaty i klucze, liste szyfrow, pamie¢ podreczng sesji, liste certyfikatow
CA Kklienta.

Zwracane wartosci:
Funkcja nie zwraca zadnych uzytecznych wartosci.

B.1.3 SSL_new
Skladnia:

#include <openssl/ssl.h>

SSL *SSL_new(SSL_CTX *ctx);

Opis:
Tworzy nowa strukture SSL ktora jest potrzebna, aby przechowywaé da-
ne potaczenia TLS/SSL. Nowa struktura dziedziczy ustawienia obiektu
SSL_CTX na ktory wskazuje zmienna ctx, miedzy innymi: metode pota-
czenia (SSLv2/SSLv3/TLSv1), opcje, weryfikacje ustawien.

Zwracane wartosci:

NULL
Préba utworzenia nowej struktury SSL nie powiodta sie. Nalezy
sprawdzi¢ stos btedow, aby znalezé przyczyne.

Wskaznik do struktury SSL
Zwrocona wartos¢ wskazuje na zaalokowana strukture SSL.

B.1.4 SSL_free
Skladnia:

#include <openssl/ssl.h>

void SSL_free(SSL *ssl);

Opis:
Zwalnia pamieé¢ uzyta przez strukture SSL, na ktora wskazuje zmienna
ssl.
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Zwracane wartosci:
Nie dostarcza diagnostycznej informacji.

B.1.5 SSL_load_error_strings
Sktadnia:

#include <openssl/ssl.h>
void SSL_load_error_strings(void);

Opis:
Rejestruje kody btedéw dla wszystkich funkceji z bibliotek crypto oraz ssl.
Funkcja ta powinna zosta¢ wywotana przed generowaniem komunikatow
o btedach.

Zwracane wartosci:
Nie zwraca zadnej wartosci.

B.1.6 ERR_peek last_error
Skladnia:
#include <openssl/err.h>
unsigned long ERR_peek_last_error(void);

Opis:
Zwraca ostatni kod btedu ze stosu btedéw nie modyfikujac go.

Zwracane wartosci:
Ostatni kod btedu lub, 0 gdy nie byto btedéow na stosie.

B.1.7 ERR_error_string n
Skladnia:

#include <openssl/err.h>

char *ERR_error_string_n(unsigned long e, char *buf, size_t len);
Opis:

Wypisuje do bufora buf, komunikat o btedzie. Maksymalna dtugos$¢ ko-

munikatu (wlaczajac znak konca ciggu) nie moze przekraczaé len zna-
kow, jedli zajdzie taka konieczno$é informacja o btedzie zostanie obcieta
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do.
Dla funkcji ERR_error_string_n(), buf nie moze mie¢ wartosci NULL.
Format komunikatu o btedzie jest nastepujacy:

error: [kod btedu] : [nazwa biblioteki] : [nazwa funkcji]: [przyczynal
kod btedu jest to 8-mio cyfrowa liczba szesnastkowa, nazwa biblioteki,
nazwa funkcji i przyczyna sa to napisy w kodzie ASCII.

Zwracane wartoSsci:
Poniewaz przekazany parametr buf nie moze mie¢ wartosci NULL, wiec
funkcja zawsze zwraca buf.

B.1.8 SSLeay_add ssl_algorithms
Skladnia:

#include <openssl/ssl.h>

int SSLeay_add_ssl_algorithms(void);

Opis:
Zainicjowanie biblioteki SSL przez rejestracje algorytméw kryptograficz-
nych. SSL_library_init() i OpenSSL_add_ssl_algorithms() s to sy-
nonimy dla SSLeay_add_ssl_algorithms().

Zwracane wartosci:
SSLeay_add_ssl_algorithms () zawsze zwraca 1.

B.1.9 SSLv23_client_method
Skladnia:

#include <openssl/ssl.h>

SSL._METHOD *SSLv23_server_method(void)

Opis:
Komunikacja bedzie odbywac si¢ za pomoca wszystkich trzech protoko-
tow. Funkcja zapewnia, ze obstuzona zostanie komunikacja zaréwno za
pomocyg SSLv2, SSLv3, jak i TLSv1.

Zwracane wartosci:
Zwraca obiekt typu SSL_METHOD.
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B.1.10 SSL_CTX use_certificate_file
Skladnia:

#include <openssl/ssl.h>

int SSL_use_certificate_file(SSL *ssl, const char *file, int type);

Opis:
Wezytuje certyfikat przechowywany w pliku do obiektu ctx. Przekazywa-
ny do funkcji parametr type powinien przyjmowac jedna z nastepujacych
wartosci: SSL_FILETYPE_PEM, SSL\_FILETYPE\_ASN1. Warto$¢ parame-
tru type okresla format certyfikatu.

Zwracane wartosci:
Gdy operacja sie powiedzie funkcja zwraca 1, w przeciwnym razie nalezy
sprawdzi¢ stos btedéw w celu znalezienia przyczyny.

B.1.11 SSL_CTX_use_PrivateKey_file
Sktadnia:

#include <openssl/ssl.h>

int SSL_CTX_use_PrivateKey_file(SSL_CTX *ctx, const char *file, int type);

Opis:
Dodaje pierwszy znaleziony klucz w pliku file do obiektu ctx. Format
certyfikatu przekazany do funkcji przez parametr type, musi by¢ jednym
ze znanych typow: SSL_FILETYPE_PEM lub SSL_FILETYPE_ASN1.

Zwracane wartosci:
Gdy operacja sie powiedzie funkcja zwraca 1, w przeciwnym razie nalezy
sprawdzi¢ stos btedéw w celu znalezienia przyczyny.

B.1.12 SSL_CTX_check_private_key
Skladnia:

#include <openssl/ssl.h>

int SSL_check_private_key(SSL *ssl);
Opis:

Sprawdza spojnos¢ klucza prywatnego z odpowiednim swiadectwem wezy-
tanym do obiektu ctx.
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Zwracane wartosci:
Gdy operacja sie powiedzie funkcja zwraca 1, w przeciwnym razie nalezy
sprawdzi¢ stos btedéw w celu znalezienia przyczyny.

B.1.13 SSL_set_fd
Skladnia:

#include <openssl/ssl.h>
int SSL_set_fd(SSL *ssl, int fd);

Opis:
Laczy object SSL wskazywany przez zmienng ssl z deskryptorem pliku
fd.

Zwracane wartosci:

0
Operacja sie nie powiodta sie. Nalezy sprawdzi¢ stos btedéw zeby
dowiedzie¢ si¢, dlaczego.

Operacja zakonczyta sie sukcesem.

B.1.14 SSL_accept
Sktadnia:

#include <openssl/ssl.h>
int SSL_accept(SSL *ssl);

Opis:
Po wywotaniu funkeji SSL_accept, serwer czeka na potaczenie TLS/SSL
od klienta, aby zainicjowa¢ uzgadnianie potaczenia TLS/SSL. Kanat ko-
munikacyjny musi juz by¢ ustawiony i dowiazany do struktury ssl.

Zwracane wartosci:

1
Uzgadnianie potaczenia TLS/SSL zostato zakoniczone pomyslnie.

Uzgadnianie potaczenia TLS/SSL nie powiodlo sie i polaczenie
TLS/SSL zostato poprawnie zamkniete.
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<0
Uzgadnianie potaczenia TLS/SSL nie powiodlo sie, poniewaz wy-
stapit btad krytyczny na poziomie protokotu lub potaczenie zostato
przerwane. Polaczenie TLS/SSL nie zostalo zamkniete poprawnie.

B.1.15 SSL_read
Skladnia:

#include <openssl/ssl.h>
int SSL_read(SSL *ssl, void *buf, int num);

Opis:
Pobiera od obiektu ssl reprezentujacego potaczenie, dane otrzymane od
drugiego komputera uczestniczacego w potaczeniu i zapisuje je do bufora
buf

Zwracane wartosci:

>0
Operacja przebiegla pomyslnie i zwracana jest liczba odczytanych
przez funkcje bajtoéw z potaczenia TLS/SSL.

0
Operacja czytania nie przebiegta pomyslnie. Aby znalez¢ przyczy-
ne wystapienia btedu nalezy wywotaé¢ funkcje SSL_get_error() i
przeanalizowaé¢ zwrdcong wartoscé.

<0

Operacja czytania nie powiodta sie. Zeby poznaé przyczyne nalezy
wywota¢ funkcje SSL\_get\_error (), ktora zwraca kod btedu dla
operacji wejécia/wyjscia potaczenia TLS/SSL.

B.1.16 SSL_write
Skladnia:

#include <openssl/ssl.h>

int SSL_write(SSL *ssl, const void *buf, int num);
Opis:

Przekazuje do obiektu ssl, a tym samym wysyta do drugiej strony po-
taczenia liczbe num bajtow z bufora buf.
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Zwracane wartosci:

>0
Operacja przebieglta pomyslnie i zwracana jest liczba wystanych
przez funkcje bajtéw do potaczenia TLS/SSL.

Operacja zapisu nie powiodta. Prawdopodobnie przyczyna btedu
byto zamkniete potaczenie. Szczegdtowych informacji dostarczy wy-
wotanie SSL_get_error(). Dowiemy sie czy wystapit btad i czy
potaczenie zostato zamkniete poprawnie.

W protokole SSLv2 mozliwe jest jedynie wykrycie, czy wystapienie
btedu ma zwigzek z zamknieciem potaczenia. Nie mozna natomiast
sprawdzi¢, dlaczego doszto do zamkniecia potaczenia.

<0
Operacja zapisu nie powiodta sie. Wywotanie funkcji SSL_get_error(),
oraz interpretacja zwroconej wartosci pomoze w znalezieniu przy-

czyny.

B.2 Typy danych

B.2.1 Definicja struktury SSL

struct ssl_st
{
/* protocol version
* (one of SSL2_VERSION, SSL3_VERSION, TLS1_VERSION)
*/
int version;
int type; /* SSL_ST_CONNECT or SSL_ST_ACCEPT */

SSL_METHOD *method; /% SSLv3 */

/* There are 2 BIO’s even though they are normally both the
* same. This is so data can be read and written to different
* handlers */

#ifndef OPENSSL_NO_BIO
BIO #*rbio; /* used by SSL_read */
BIO *wbio; /* used by SSL_write */
BIO *bbio; /* used during session-id reuse to concatenate
* messages */
#else
char *rbio; /* used by SSL_read */
char *wbio; /* used by SSL_write */
char *bbio;
#endif
/* This holds a variable that indicates what we were doing
* when a O or -1 is returned. This is needed for
* non-blocking IO so we know what request needs re-doing when
* in SSL_accept or SSL_connect */
int rwstate;

/* true when we are actually in SSL_accept() or SSL_connect() */
int in_handshake;
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int (*handshake_func) ();

/* Imagine that here’s a boolean member "init" that is
* switched as soon as SSL_set_{accept/connect}_state
* is called for the first time, so that "state" and

* "handshake_func" are properly initialized. But as

*

*

handshake_func is == 0 until then, we use this
test instead of an "init" member.
*/
int server; /* are we the server side? - mostly used by SSL_clear*/

int new_session;/* 1 if we are to use a new session.
* 2 if we are a server and are inside a handshake
* (i.e. not just sending a HelloRequest)
* NB: For servers, the ’new’ session may actually be a previously
* cached session or even the previous session unless
* SSL_OP_NO_SESSION_RESUMPTION_ON_RENEGOTIATION is set */
int quiet_shutdown;/* don’t send shutdown packets */

int shutdown; /* we have shut things down, 0x01 sent, 0x02
* for received */
int state; /* where we are */
int rstate; /* where we are when reading */
BUF_MEM *init_buf; /* buffer used during init */
void *init_msg; /* pointer to handshake message body, set by ssl3_get_message() */
int init_num; /* amount read/written */
int init_off; /* amount read/written */

/* used internally to point at a raw packet */
unsigned char *packet;
unsigned int packet_length;

struct ssl2_state_st *s2; /* SSLv2 variables */
struct ssl3_state_st *s3; /* SSLv3 variables */

int read_ahead; /* Read as many input bytes as possible
* (for non-blocking reads) */

/* callback that allows applications to peek at protocol messages */
void (*msg_callback) (int write_p, int version, int content_type, const void *buf, size_t len, SSL *ssl, void *az
void *msg_callback_arg;

int hit; /* reusing a previous session */
int purpose; /* Purpose setting */
int trust; /* Trust setting */

/* crypto */
STACK_OF (SSL_CIPHER) #*cipher_list;
STACK_OF (SSL_CIPHER) *cipher_list_by_id;

/* These are the ones being used, the ones in SSL_SESSION are
* the ones to be ’copied’ into these ones */

EVP_CIPHER_CTX #*enc_read_ctx; /* cryptographic state */
const EVP_MD *read_hash; /* used for mac generation */
#ifndef OPENSSL_NO_COMP
COMP_CTX *expand; /* uncompress */
#else
char *expand;
#endif
EVP_CIPHER_CTX *enc_write_ctx; /* cryptographic state */
const EVP_MD *write_hash; /* used for mac generation */

#ifndef OPENSSL_NO_COMP
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COMP_CTX *compress; /* compression */
#else

char *compress;
#endif

/* session info */

/* client cert? */
/* This is used to hold the server certificate used */
struct cert_st /* CERT */ *cert;

/* the session_id_context is used to ensure sessions are only reused
* in the appropriate context */

unsigned int sid_ctx_length;

unsigned char sid_ctx[SSL_MAX_SID_CTX_LENGTH];

/* This can also be in the session once a session is established */
SSL_SESSION *session;

/* Default generate session ID callback. */
GEN_SESSION_CB generate_session_id;

/* Used in SSL2 and SSL3 */
int verify_mode; /* 0 don’t care about verify failure.
* 1 fail if verify fails */
int verify_depth;
int (xverify_callback) (int ok,X509_STORE_CTX *ctx); /* fail if callback returns 0 */

void (*info_callback) (const SSL *ssl,int type,int val); /* optional informational callback */

int error; /* error bytes to be written */
int error_code; /* actual code */

#ifndef OPENSSL_NO_KRB5
KSSL_CTX *kssl_ctx; /* Kerberos 5 context */
#endif /% OPENSSL_NO_KRB5 */

SSL_CTX *ctx;

/* set this flag to 1 and a sleep(l) is put into all SSL_read()
* and SSL_write() calls, good for nbio debuging :-) */

int debug;

/* extra application data */
long verify_result;
CRYPTO_EX_DATA ex_data;

/* for server side, keep the list of CA_dn we can use */
STACK_OF (X509_NAME) *client_CA;

int references;
unsigned long options; /* protocol behaviour */
unsigned long mode; /* API behaviour */
long max_cert_list;
int first_packet;
int client_version; /* what was passed, used for
* SSLv3/TLS rollback check */
};

B.2.2 Definicja struktury SSL CTX

struct ssl_ctx_st

{
SSL_METHOD *method;

STACK_OF (SSL_CIPHER) #*cipher_list;
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/* same as above but sorted for lookup */
STACK_OF (SSL_CIPHER) *cipher_list_by_id;

struct x509_store_st /* X509_STORE */ *cert_store;
struct lhash_st /% LHASH */ *sessions; /* a set of SSL_SESSIONs */
/* Most session-ids that will be cached, default is
* SSL_SESSION_CACHE_MAX_SIZE_DEFAULT. O is unlimited. */
unsigned long session_cache_size;
struct ssl_session_st *session_cache_head;
struct ssl_session_st *session_cache_tail;

/* This can have one of 2 values, ored together,

* SSL_SESS_CACHE_CLIENT,

* SSL_SESS_CACHE_SERVER,

* Default is SSL_SESSION_CACHE_SERVER, which means only
* SSL_accept which cache SSL_SESSIONS. */

int session_cache_mode;

/* If timeout is not O, it is the default timeout value set
* when SSL_new() is called. This has been put in to make
* life easier to set things up */

long session_timeout;

/* If this callback is not null, it will be called each

* time a session id is added to the cache. If this function

* returns 1, it means that the callback will do a
SSL_SESSION_free() when it has finished using it. Otherwise,
on 0, it means the callback has finished with it.
If remove_session_cb is not null, it will be called when
a session-id is removed from the cache. After the call,

* OpenSSL will SSL_SESSION_free() it. */

int (*new_session_cb) (struct ssl_st *ssl,SSL_SESSION *sess);
void (*remove_session_cb) (struct ssl_ctx_st *ctx,SSL_SESSION *sess);
SSL_SESSION *(*get_session_cb) (struct ssl_st *ssl,

unsigned char *data,int len,int *copy);

* ¥ ¥ ¥

struct

int sess_connect; /* SSL new conn - started */

int sess_connect_renegotiate;/* SSL reneg - requested */

int sess_connect_good; /* SSL new conne/reneg - finished */
int sess_accept; /* SSL new accept - started */

int sess_accept_renegotiate;/* SSL reneg - requested */

int sess_accept_good; /* SSL accept/reneg - finished */

int sess_miss; /* session lookup misses */

int sess_timeout; /* reuse attempt on timeouted session */
int sess_cache_full; /* session removed due to full cache */
int sess_hit; /* session reuse actually done */

int sess_cb_hit; /* session-id that was not

* in the cache was

* passed back via the callback. This
indicates that the application is
supplying session-id’s from other
processes - spooky :-) */

L

} stats;
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Definicja funkcji
FIND_OPENSSL

AC_DEFUN(FIND_OPENSSL, [
incs="$§1"
libs="§2"
case "$incs---$1ibs" in
---)
for d in /usr/ssl/include /usr/local/ssl/include /usr/include \
/usr/include/ssl /opt/ssl/include /opt/openssl/include \
/usr/local/ssl/include /usr/local/include ; do
if test -f $d/openssl/ssl.h ; then
OPENSSL_INCLUDE=-I$d
fi
done

for d in /usr/ssl/lib /usr/local/ssl/lib /usr/lib/openssl \
/usr/lib /usr/1ib64 /opt/ssl/lib /opt/openssl/lib /usr/local/lib/ ; do
if test -f $d/libssl.a || test -f $d/libssl.so || test -f $d/libssl.dylib ; then
OPENSSL_LIB=$d
fi
done
5
——=x | *——-)
AC_MSG_ERROR([if either ’includes’ or ’libs’ is specified, both must be specified])

5

* )
if test -f $incs/openssl/ssl.h ; then
OPENSSL_INCLUDE=-I$incs
fi

if test -f $libs/libssl.a || test -f $libs/libssl.so || test -f $libs/libssl.dylib ; then
OPENSSL_LIB=$1ibs
fi

esac

# On RedHat 9 we need kerberos to compile openssl
for d in /usr/kerberos/include
do
if test -f $d/krb5.h ; then
OPENSSL_KERBEROS_INCLUDE="$4d"
fi
done

if test -z "$OPENSSL_LIB" -o -z "$OPENSSL_INCLUDE" ; then
echo "Could not find an installation of OpenSSL"
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if test -n "$OPENSSL_LIB" ; then

if test "$IS_LINUX" = "true"; then
echo "Looks like you’ve forgotten to install OpenSSL development RPM"
fi
fi
exit 1
fi
D
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