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Wprowadzenie

W swojej pra
y zwi¡zanej z o
hron¡ po
zty elektroni
znej podejm� wyzwanie

walki z jednym z powa»ny
h zagro»e« wspóª
zesnej komunika
ji internetowej,


zyli z masowym przesyªaniem na nasze skrzynki po
ztowe du»ej ilo±
i re-

klam, a tak»e innego rodzaju niezamawianej po
zty elektroni
znej. Wst�pnie

przedstawi� ogólne poj�
ia zwi¡zane ze spamem, i
h rodzajami, sposobami

w jaki adresy po
ztowe s¡ zdobywane przez spamerów, sposobami obrony i

kontrataku. W rama
h pra
y przedstawione zostanie oprogramowanie sªu»¡
e

do o
hrony naszej prywatno±
i przed zalewem nie
h
ianej informa
ji, gdzie

brana b�dzie pod uwag� jego funk
jonalno±
i i skute
zno±¢, a tak»e mo»liwo±¢

dostosowania dziaªania programu do indywidualny
h potrzeb u»ytkownika.
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Rozdziaª 1

Problematyka spamu

1.1 Ogólne wiadomo±
i o spamie.

O zaleta
h Internetu mo»na napisa¢ bardzo wiele. Sz
zególnie uwag� zwra
a

si� na mo»liwo±¢ taniej i swobodnej komunika
ji, wymiany informa
ji, dzi�-

ki niemu mamy dost�p do baz dany
h informa
ji z 
aªego ±wiata. St¡d te»

mo»emy wyró»ni¢ jego dwie funk
je: informa
yjn¡ i komunika
yjn¡. Stwarza

to ogromne mo»liwo±
i do rozwoju dla �rm, 
zyli elektroni
znego biznesu. To

wªa±nie Internet stwarza mo»liwo±¢ dotar
ia z reklam¡ do milionów u»ytkow-

ników. Bardzo 
z�sto podstaw¡ suk
esu 
aªy
h kampanii reklamowy
h jest

promo
ja nowy
h towarów w sie
i. przy taki
h kampania
h bardzo 
z�sto

wykorzystywany jest tzw. dire
t-mailing, 
zyli bezpo±rednie przesyªanie na

skrzynki po
ztowe materiaªów reklamowy
h. Wªa±nie z t¡ form¡ reklamy jest

kojarzone poj�
ie SPAM'u, 
zyli Stupid Person Advertisement.

Poj�
ie `spamu' mo»emy okre±li¢ jako wysªanie tej samej wiadomo±
i do jed-

nej lub wielu skrzynek po
ztowy
h. Tre±¢ i kontekst informa
ji nie maj¡ tutaj

wi�kszego zna
zenia, li
zy si� tutaj gªównie fakt, i» adresat nie jest zaintere-

sowany tak¡ wiadomo±
i¡, a 
zasem w sposób wyra¹ny protestuje przed jej

przyj�
iem. Wªa±nie z powodu taki
h nie
h
iany
h wiadomo±
i uniemo»liwio-

ne jest bardzo 
z�sto normalne korzystanie ze skrzynki po
ztowej. Indywidu-

alny u»ytkownik tra
i 
zas na przegl¡danie i kasowanie nie
h
iany
h listów,


o jest sz
zególnie dotkliwe, gdy korzysta si� z ª¡
za komputerowego. W �r-

ma
h i instytu
ja
h powa»nym problemem z pewno±
i¡ oka»e si� po
hªanianie

przez spam zasobów systemowy
h serwera po
ztowego. Podejrzane listy zaj-

muj¡ miejs
e w kolej
e listów do wysªania lub generuj¡ dodatkowe pro
esy

obsªuguj¡
¡ t� kolejk�. W skrajny
h przypadka
h rozsyªanie spamu mo»e za-

p
ha¢ poª¡
zenie z Internetem, utrudniaj¡
 funk
jonowanie �rmy.

U
i¡»liwo±¢ spamu nie musi by¢ nikomu udowadniana. Do walki z tym pro-


ederem powoªywane s¡ 
oraz to nowe organiza
je: Coalition Against Unsoli-


ited Commer
ial Email(CAUCE) oraz stworzony w 1999 roku jej europejski

oddziaª, natomiast obowi¡zuj¡
e w Pols
e prawo mo»e prze
iwdziaªa¢ prak-
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tykom reklamowym opartym na spamie. Nale»y pami�ta¢, i» spam osªabia

poten
jaª reklamowy tkwi¡
y w po
z
ie elektroni
znej zmniejszaj¡
 zaufanie

konsumentów do promo
ji towarów w ten sposób.

1.2 Odmiany spamu.

Spam mo»e wyst�powa¢ pod kilkoma posta
iami:

Pierwszy z ni
h to Ex
essive Multi-Posting, 
zyli zbyt wiele kopii tej samej

wiadomo±
i. Do wiadomo±
i tego typu mo»emy zali
zy¢ przesyªki, które w

identy
znej lub w niewielkim stopniu zmody�kowanej formie kierowane s¡ do

du»ej ilo±
i u»ytkowników lub grup dyskusyjny
h, jednym sªowem s¡ to listy

reklamuj¡
e po wielokro¢ t� sam¡ usªug�.

Drug¡ odmian¡ spamu jest Ex
essive Crossposting, 
zyli du»o postów do wi�-


ej ni» jednej grupy newsowej lub wi�
ej ni» jednego u»ytkownika. Warto wspo-

mnie¢, i» istniej¡ spe
jalne algorytmy matematy
zne, które administratorom

serwerów po
ztowy
h i grup dyskusyjny
h potra�¡ pomó
 okre±li¢ stopie«

`agresywno±
i' takiej partii przesyªek.

Spam mo»emy równie» podzieli¢ ze wzgl�du na rozsyªane tre±
i:

Pierwsz¡ grup¡ b�d¡ przesyªki komer
yjne - reklamowe oraz zawieraj¡
e ofer-

ty zawar
ia umów: Unsoli
ited Commer
ial E-mail(UCE).

Do drugiej grupy nale»¡ wszelkie niekomer
yjne przesyªki: Unsoli
ited Bulk

E-mail(UBE), do który
h zali
zymy agita
j� polity
zn¡, religijn¡ oraz np. za-

proszenia do odwiedzin stron www.

1.3 Sposoby pozyskiwania adresów po
ztowy
h.

Bardzo wa»nym elementem obrony przed spamem jest ±wiadomo±¢ tego w jaki

sposób adresy po
ztowe tra�aj¡ w r�
e spamerów. Najbardziej nara»on¡ na

spam grup¡ u»ytkowników Internetu s¡ u
zestni
y grup dyskusyjny
h. Osoby

zajmuj¡
e si� rozsyªaniem spamu, stosuj¡
 spe
jalne oprogramowanie zbiera-

j¡ adresy dyskutantów. Adresy pobierane s¡ przede wszystkim z nagªówków

From: i Reply-To: postów i listów. Sprawdzane s¡ tak»e inne 
i¡gi znaków

zawieraj¡
e znak � zarówno w nagªówku, jak i w tre±
i.

W zdobywaniu adresów wpomagaj¡ spamerów przegl¡darki. Niektóre z ni
h

wysyªaj¡ adres po
ztowy w polu HTTP FROM »¡dania HTTP przekazywane-

go do serwera lub padaj¡ o�ar¡ doª¡
zonego do strony programu w JavaS
ript,

który powoduje wysªanie po
zty na okre±lony adres bez zatwierdzania przez

u»ytkownika.

Spamerzy wykorzystuj¡ równie» adresy po
ztowe udost�pniane na strona
h

WWW, sz
zególnie w odsyªa
za
h mailto:. U»y
ie adresu e-mail w ksi�dze go-

±
i ulubionej witryny mo»e sko«
zy¢ si� opublikowaniem go i udost�pnieniem

go spamerom. Bazy dany
h adresów po
zty elektroni
znej mog¡ by¢ równie»
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zdobyte w wyniku przest�pstwa, jakim jest wªamanie do systemu informaty
z-

nego, lub dzi�ki spe
jalnym formularzom udost�pnionym na strona
h www,

oferuj¡
ym wszelkiego rodzaju korzy±
i w zamian za podanie naszego adresu

skrzynki po
ztowej.

Tak zdobyte zbiory adresów s¡ bardzo 
z�sto przedmiotem dalszej odsprzeda-

rzy, 
o powoduje, »e kolejny spamer wysyªa na dany adres przesyªki elektro-

ni
zne. Warto przy tym wspomnie¢, i» nie b�dzie rozsyªaniem spamu wysyªa-

nie przesyªek, je»eli adresat wyraziª zgod� na otrzymywanie taki
h przesyªek

za po±redni
twem formularza, w którym wyra¹nie przewidziano rozsyªanie in-

forma
ji o nowo±
ia
h, reklama
h, et
. Jest to po prostu 
ena jak¡ pªa
imy

zazwy
zaj na serwera
h po
ztowy
h oferuj¡
y
h darmowe konta po
ztowe.

1.4 Jak si� broni¢.

Wiemy ju» w jaki sposób spamerzy pozyskuj¡ adresy kont po
ztowy
h, warto

wi�
 przyjrze¢ si� sposobom i
h o
hrony. Wi�kszo±¢ 
zynno±
i sprowadza si�

do utrudnienia pra
y robotom skanuj¡
ym zasoby Internetu w poszukiwaniu

adresów po
ztowy
h.

Wa»ne jest aby nasz adres w sie
i pozostaª zrozumiaªy dla u»ytkowników, a

jedno
ze±nie byª bª�dnie interpretowany przez automaty spamerów. Jedn¡ z

metod jest wprowadzanie adresu w takiej posta
i aby staª si� on `nieklikal-

ny'. Wystar
zy np. usun¡¢ znak � i zast¡pi¢ go elementem gra�
znym. Mo»-

na równie» wykorzysta¢ maskowanie adresu e-mail za po±redni
twem kodów

u»ywany
h w HTML. Kolejnym sposobem jest znieksztaª
enie adresu(adress

munging). Polega on na mody�ka
ji 
i¡gu znaków w naszym adresie np. iden-

ty�kator�domena.pl.usun.to, identy�kator[at℄domena[kropka℄pl, im bardziej

pomysªowo to zrobimy, tym mniejsze szanse s¡ na prze
hwy
enie prawdziwe-

go adresu przez robota �ltruj¡
ego zawarto±¢ sie
i. Równie» wa»ne jest aby

nasz adres byª zªo»ony, zawieraª ró»norodne znaki, utrudnia to automaty
z-

ne generowanie adresów przez nadaw
ów spamu. Bardzo istotnym w wal
e ze

spamem jest wykorzystanie te
hnik kryptogra�
zny
h sªu»¡
y
h do uwierzy-

telniania nadaw
y, jest to gªównie po
zta oparta na tokena
h oraz szyfrowaniu

PGP.

Gdy powy»sze metody zawodz¡ warto zde
ydowa¢ si� na zastosowanie spe
ja-

listy
znego oprogramowania do �ltrowania i zarz¡dzania nasz¡ po
zt¡. Roz-

wi¡za« antyspamowy
h jest bardzo du»o, ale wszystkie one stosuj¡ jedn¡ lub

kilka opra
owany
h te
hnik. Zatem zanim zde
ydujemy si� na zainstalowa-

nie odpowiedniego dla nas oprogramowania warto si� przyjrze¢ me
hanizmom

stosowanym pod
zas �ltrowania naszej po
zty elektroni
znej.
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Rozdziaª 2

Me
hanizmy �ltrowania po
zty

elektroni
znej

2.1 Analiza nagªówka.

Jest to metoda najbardziej popularna, wykorzystywana w prawie ka»dym pro-

gramie po
ztowym. Opiera si� ona na wyszukiwaniu okre±lony
h 
i¡gów zna-

ków, które b�d¡ kwali�kowaªy dany list jako spam. Wi�kszo±¢ aplika
ji rozró»-

nia maªe i wielkie litery, 
o jest bardzo wa»ne gdy» spamerzy zawsze staraj¡

si� przy
i¡gn¡¢ swoj¡ uwag� kompozy
j¡ listu, zauwa»alne staj¡ si� sªowa pi-

sane wielkimi literami np. WIN, FREE, SEX, et
. . Cz�sto stosowana jest

analiza za
zerpni�ta z trady
yjny
h wyszukiwarek, która sprawdza 
zy dany


i¡g znaków rozpo
zyna lub ko«
zy dany wyraz. Taka reguªa zadziaªa przy

sªowa
h seks, seksowna, seksu, itp., 
zasem w metodzie tej stosowane s¡ wy-

ra»enia regularne. Pod
zas �ltrowania wiadomo±
i w taki sposób sprawdzane

s¡: tre±¢ wiadomo±
i, temat, nadaw
a, odbior
a oraz inne nagªówki. Metoda

ta jest bardzo ªatwa w stosowaniu dla u»ytkownika, który sam mo»e wpro-

wadza¢ nowe reguªy, poza tym istnieje mo»liwo±¢ opisania ty
h reguª w pliku

tekstowym, umo»liwiaj¡
ym wymian� reguª z innymi u»ytkownikami. Powstaª

do tego spe
jalny j�zyk zwany Sieve (www.
yrusoft.
om/sieve/).

Skute
zno±¢ tej metody jest niestety ograni
zona. Spamerzy stosuj¡ 
oraz bar-

dziej przebiegªe metody oszukiwania taki
h �ltrów. Brak automaty
znego two-

rzenia reguª sprawia , i» bardzo 
z�sto trzeba dodawa¢ r�
znie nowe reguªy,

przez 
o obsªuga tego me
hanizmu zajmuje bardzo du»o 
zasu. Poza tym bar-

dzo wa»ne jest jakie reguªy stosujemy, 
zasem wystar
zy jeden zªy wyraz i list

który nie jest spamem zostanie za niego uznany. Kolejn¡ wad¡ jest prostota

taki
h reguª, spamerzy 
oraz 
z�±
iej stosuj¡ przewrotne metody omijaj¡
e ta-

kiego typu �ltry. Stosuj¡ faªszywe adresy nadaw
y(przez 
o przy okazji omijaj¡


zarne listy). Omijaj¡ przegl¡danie tre±
i listu stosuj¡
 kodowanie, zapisywa-

nie pod posta
i¡ HTML'u, w tre±¢ wtapiane s¡ niewido
zne dla u»ytkowników

wyra»enia np. Via<!{GH{>ra, wyrazy s¡ zmieniane np. m0ney, itp. Tak wi�
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metoda ta jest maªoskute
zna na dªu»sz¡ met�, jednak wystar
zaj¡
a dla nie-

wymagaj¡
y
h u»ytkowników.

2.2 Czarna i biaªa lista

Zasada dziaªania 
zarnej listy opiera si� na obserwa
ji ru
hu po
zty elek-

troni
znej. Spamerzy wysyªaj¡ wiele e-maili oraz robi¡ to 
z�sto. Wystar-


zy zidenty�kowa¢ adresy nadaw
y ulokowane w polu nagªowka From. Kolej-

nym krokiem jest zignorowanie kolejny
h przesyªek od namierzony
h w
ze±niej

osób. Do niedawna ten sposób byª jednym z bardziej skute
zny
h. Obe
nie

spamerzy 
z�sto u»ywaj¡ 
udzy
h serwerów po
ztowy
h, wstawiaj¡ faªszywe

adresy nadaw
y, powstaªy tak»e wirusy, które wysyªaj¡ maile reklamowe z

komputerów zwykªy
h u»ytkowników, przez 
o skute
zno±¢ 
zarny
h list wy-

ra¹nie spada.

Biaªa lista ma odmienn¡ rol�. Zawiera ona zaufane adresy, zwykle znajomy
h

lub kontrahentów. Przesyªki po
hodz¡
e z ty
h ¹ródeª ak
eptowane s¡ zawsze.

Czarna i biaªa lista maj¡ swoje odmiany. Stosowane w ni
h reguªy potra�¡

przyjmowa¢ i odrzu
a¢ listy nale»¡
e do wybrany
h domen, a podstaw¡ do

odmowy odbioru wiadomo±
i mo»e by¢ adres IP, domena nadaw
y lub jego

serwera po
ztowego. Podobnie traktowane s¡ przesyªki nad
hodz¡
e z nieza-

bezpie
zony
h serwerów proxy lub maszyn Open Relay, 
zyli taki
h, przez

które e-maile mo»e wysyªa¢ ka»dy i do ka»dego.

Czarne listy s¡ wykorzystywane tak»e przez administratorów serwerów po
z-

towy
h, którzy aby zwi�kszy¢ skute
zno±¢ tej metody informa
je wymieniaj¡

ze spe
jalnymi bazami dany
h. W Pols
e jedn¡ z taki
h baz jest PolSpam.

Bazy te tworzone s¡ przez wielu administratorów i zwykªy
h u»ytkowników.

2.3 Szara lista.

Metod� t� opra
owaª Evan Harris. Jest ona me
hanizmem opieraj¡
ym si� na

zaªo»eniu i» spamerzy zazwy
zaj wysyªaj¡ bardzo wiele kopii wiadomo±
i na-

raz i nie trosz
z¡ si� o i
h dalszy los. Przy wykorzystaniu tej metody wszystkie

listy s¡ identy�kowane za pomo
¡ numeru IP nadaw
y, adresu nadaw
y oraz

odbior
y. Je»eli do serwera dotrze przesyªka o nieznany
h dany
h, nast¡pi od-

mowa przyj�
ia listu wraz z komunikatem o tym
zasowym bª�dzie. Podobnie

traktowane s¡ przesyªki, które nadejd¡ przez zadany 
zas. Zatem kolejne par-

tie listów ze strony spamera zostan¡ odrzu
one bez zb�dnego identy�kowania.

Takie odrzu
one wiadomo±
i reklamowe zazwy
zaj nie s¡ wysyªane ponownie,

w odró»nieniu od zwykªy
h listów, które po okre±lonym 
zasie przyjd¡ ponow-

nie.

Metoda ta jest bardzo skute
zna i nie wymaga interwen
ji u»ytkownika. Jej

jedyn¡ `dziur¡' jest fakt i» w momen
ie ponownego wysªania listu przez spa-
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mera, przejdzie on przez zapor� szarej listy. Poza tym dziaªanie szarej listy

w du»ym stopniu opó¹nia dostar
zanie zwy
zajny
h e-maili, 
o w wielu sytu-

a
ja
h ma bardzo du»e zna
zenie.

2.4 Pytanie - Odpowied¹.

Pytanie - Odpowied¹ (ang. 
hallenge-response).

W tej metodzie u»ytkownik przyjmuje wyª¡
znie listy od nadaw
ów którym

ufa(podobnie jak przy biaªej li±
ie). Nadaw
y, którzy s¡ nieznajomi dla adre-

sata, otrzymuj¡ od niego wiadomo±¢ z ªatwym pytaniem lub z pro±b¡ o odpo-

wied¹. Listy nadaw
ów, którzy odpowiedz¡ na nasze pytanie s¡ przepusz
zane,

za± pozostaªe s¡ kasowane. Metoda ta jest w miar� obie
uj¡
a, poniewa» robo-

ty i automaty wykorzystywane przez spamerów, nie s¡ w stanie wykona¢ tego

zadania w tak logi
zny sposób, w jaki to zrobi 
zªowiek. Jedyn¡ wad¡ takiego

rozwi¡zania jest fakt, i» nie zawsze o
zekiwanym przez nas nadaw
¡ jest 
zªo-

wiek. Bardzo 
z�sto bowiem przesyªane s¡ nam informa
je z list dyskusyjny
h,

informa
je zwi¡zane z rejestra
j¡, itp. Dlatego dobrym uzupeªnieniem metody

jest dopisanie `pewny
h' nadaw
ów do biaªej listy.

Dopatruj¡
 si� luki w metodzie mo»na stwierdzi¢, i» bardzo 
z�sto zdarza

nam si� wysyªa¢ sobie kopie listów lub artykuªów. Po
i¡ga to konie
zno±¢ do-

pisania naszego wªasnego adresu do biaªej listy. Mo»liwo±¢ ta, dla bardziej

do±wiad
zony
h spamerów daje szans� na obej±
ie naszej zapory. Niektórzy

spamerzy wykorzystuj¡ wªa±nie t� luk� ustawiaj¡
 jako nadaw
� nasz wªasny

adres, przez 
o spam zdoªa przedrze¢ si� przez nasze zabezpie
zenie w bar-

dzo prosty sposób. Metoda pytanie - odpowied¹ w niektóry
h rozwi¡zania
h

zostaªa nie
o zmodernizowana, za po±redni
twem ingeren
ji systemu TMDS

(tmda.net), który dodatkowo na podstawie okre±lony
h nagªówków mo»e wia-

domo±
i przepusz
za¢(biaªa lista) lub odrzu
a¢(
zarna lista).

2.5 Statysty
zny �ltr antyspamowy.

Statysty
zny �ltr, zwany �ltrem bayesa posiada ogromne mo»liwo±
i �ltrowa-

nia. Zostaª on sz
zegóªowo opisany w artykule Paula Grahama p.t. "A Plan

for Spam" oraz w jego kontynua
ji zatytuªowanej "Better Bayesian Filtering".

Ogólna zasada dziaªania �ltru opiera si� na wykorzystaniu statystyki i ra
hun-

ku prawdopodobie«stwa pod
zas analizy po
zty przy
hodz¡
ej. Przy wykorzy-

staniu podanego rozwi¡zania analizie zostaje poddana zarówno zwykªa po
zta,

jak równie» listy traktowane jako spam. Efektem jest wygenerowanie tabli
y,

której ka»de wyra»enie z listów posiada okre±lone prawdopodobie«stwo i» wia-

domo±¢ zawieraj¡
a to wyra»enie mo»na zakwali�kowa¢ jako spam lub jako

zwykªy list.
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Rozdziaª 3

O
hrona antywirusowa

3.1 Wirusy a po
zta elektroni
zna

Ka»dy, kto w swojej 
odziennej pra
y korzysta z dost�pu do globalnej sie
i

komputerowej bez w¡tpienia zetkn¡ª si� z problemem wirusów i robaków in-

ternetowy
h przenosz¡
y
h si� za pomo
¡ po
zty elektroni
znej. Ponad 95%

wirusów rozprzestrzenia sie poprzez email. Zagro»eniem s¡ naj
z�±
iej wirusy

pokroju :

� Klez:H, zawieraj¡
e wªasny serwer SMTP, podszywaj¡
y si� pod wy-

branego nadaw
�.

� Bugbear:B, który wysyªaj¡
 swoj¡ kopi� wybieraª losowy list ze skrzynki

u»ytkownika zainfekowanego komputera oraz wpisywaª losowo wybrane-

go nadaw
� i odbior
�.

� Sobig:F , który rozprzestrzeniaª si� w zastraszaj¡
ym tempie. On rów-

nie» wstawiaª losowo wybrany adres w pole From : nagªówka, powodu-

j¡
 zamieszanie w±ród u»ytkowników Internetu i utrudniaj¡
 wykry
ie

zainfekowany
h komputerów.

Oraz inne takie, jak: Lirva;Deloder; Peido�B; Fizzer; Blaster 
zyWel
hia,

które opró
z masowego rozprzestrzeniania si�, swoj¡ sªaw� zawdzi�
zaj¡ takim


e
hom, jak: wbudowane konie troja«skie (podsªu
h klawiatury, bot IRCnet,

serwer HTTP); próby unieszkodliwiania oprogramowania antywirusowego 
zy

Personal Firewall; automaty
zne uaktualnianie; udawanie wiadomo±
i syste-

mowej z serwera po
ztowego o niedostar
zeniu koresponden
ji (zmylenie u»yt-

kownika tak, aby otworzyª zaª¡
znik zawieraj¡
y zªo±liwy kod); przej�
ie peª-

nej kontroli nad system (poten
jalne przeprowadzenie z niego ataku).

Wedªug �rmy Sophos, w pierwszej poªowie roku 2003 odnotowano 3855

nowy
h wirusów [1℄. Wszystkie wirusy z pierwszej dziesi¡tki rozprzestrzeniaªy

si� przy wykorzystaniu po
zty elektroni
znej. CERT/CC w lip
u bie»¡
ego

roku opublikowaª raport [2℄, w którym zwra
a uwag� na wzrastaj¡
¡ szybko±¢
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rozprzestrzeniania si� wirusów/robaków. Aby skute
znie broni¢ si� przed tym

zagro»eniem, nale»y zastosowa¢ kilka warstw zabezpie
ze«, a tak»e w miar�

mo»liwo±
i oprogramowanie ró»ny
h produ
entów.

3.2 Lepsza o
hrona

Wielu u»ytkowników Internetu stosuje oprogramowanie antywirusowe my±l¡


i» o
hroni ono i
h przed ingeren
j¡ wirusów. Ci�»ko jest dla ni
h wpoi¢ nawyki,

dzi�ki którym nie udost�pnialiby zasobów sie
iowy
h, nie uru
hamiali zaª¡
z-

ników dostar
zony
h po
zt¡ elektroni
zn¡ (
z�sto od nieznany
h nadaw
ów)

i programów nieznanego po
hodzenia. Dobrym pomysªem wydaje si� zaim-

plementowanie me
hanizmów o
hrony antywirusowej ju» na etapie serwera

po
ztowego. Je»eli serwer po
ztowy b�dzie w stanie od�ltrowa¢ zainfekowane

wiadomo±
i, to dzi�ki temu wiadomo±¢ zawieraj¡
a wirusa nie dotrze do u»yt-

kownika. Przy 
zym nie mo»e to by¢ jedyny element o
hrony antywirusowej a

ra
zej dodatkowy element maj¡
y na 
elu zwi�kszenie skute
zno±
i dziaªania

systemu o
hrony antywirusowej. Nie nale»y zapomina¢ o zainstalowaniu opro-

gramowania antywirusowego na posz
zególny
h sta
ja
h robo
zy
h oraz o jego

aktualiza
ji, jak równie» na stosowaniu si� do zasad pro�laktyki antywirusowej

taki
h, jak na przykªad zale
enia CERT Polska[3℄.

3.3 Oprogramowanie OpenSour
e

Wielu dostaw
ów oferuje gotowe, komer
yjne systemy o
hrony antywirusowej

dziaªaj¡
e na serwerze po
ztowym. Je»eli jednak miaªby to by¢ dodatkowy

element systemu antywirusowego, to niejednokrotnie 
ena potra� skute
znie

znie
h�
i¢ do wprowadzenia tego typu rozwi¡zania. Dlatego warto zwró
i¢

uwag� na rozwi¡zania typu OpenSour
e. Pomimo tego, »e s¡ one darmowe,

wi�kszo±¢ z ni
h rozwijana jest przez szerokie grono programistów i u»ytkowni-

ków którzy zgªaszaj¡ twór
om informa
je o nieprawidªowo±
ia
h funk
jonowa-

nia lub zgªaszaj¡ zapotrzebowanie na nowe funk
jonalno±
i. Oprogramowanie

to oferuje do±¢ du»e mo»liwo±
i i dziaªa niezawodnie. Pozwala instalowa¢ si�

na wielu popularny
h darmowy
h platforma
h systemowy
h taki
h, jak 
ho¢-

by systemy z rodziny *BSD, 
zy 
aªe grono dystrybu
ji Linux'a. Nie stanowi

problemu uru
homienie i
h na systema
h taki
h, jak Solaris, HP-UX 
zy AIX.

Do najpopularniejszy
h rozwi¡za« OpenSour
e umo»liwiaj¡
y
h o
hron� an-

tywirusow¡ i/lub anty-spam'ow¡ zali
zy¢ mo»emy:

� Exis
an[4℄ - jest to ªata (ang. pat
h) na Exim'a (do±¢ popularny MTA,

instalowany na przykªad domy±lnie wraz z dystrybu
j¡ Debian GNU/Linux),

która rozszerza jego mo»liwo±
i o sprawdzanie zawarto±
i wiadomo±
i

odbierany
h przez ten MTA. Mo»na dzi�ki niemu bada¢ obe
no±¢ wiru-

sów, spam'u, wskazany
h wyra»e« regularny
h (zarówno w tre±
i, jak i
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w nagªówka
h) oraz okre±lony
h rozszerze« zaª¡
zony
h do wiadomo±
i

plików.

� MIMEDefang[5℄ - jest to oprogramowanie, które sªu»y do szeroko poj�-

tego �ltrowania po
zty elektroni
znej. Wspóªdziaªa z Sendmail'em. Wy-

korzystywane zwykle jest do blokowania wirusów; blokowania spam'u;

usuwania 
z�±
i wiadomo±
i napisanej w forma
ie HTML; dodawania

stopki/sygnaturki do tre±
i ka»dej wiadomo±
i; usuwania lub mody�ka-


ji zaª¡
zony
h do wiadomo±
i plików; wstawiania zamiast zaª¡
zników

odsyªa
za do lokaliza
ji, z której mo»e on by¢ pobrany; konstruowania

zasad dost�pu do usªugi e-mail.

� MailS
anner[6℄ - oprogramowanie �ltruj¡
e po
zt� elektroni
zn¡, któ-

re potra� z niej usun¡¢ wirusy, spam i zapobie
 próbom wykorzystania

znany
h luk bezpie
ze«stwa oprogramowania do obsªugi po
zty elektro-

ni
znej u»ytkownika ko«
owego. Potra� wspóªpra
owa¢ z ró»nymi MTA

oraz ró»norodnym oprogramowaniem antywirusowym (w tym komer
yj-

nym), które potra� automaty
znie uaktualnia¢.

� Qmail�S
anner[7℄ - oprogramowanie oferuj¡
e funk
jonalno±
i zbli»o-

ne do poprzedników, ale wspóªdziaªa tylko z Qmail'em. Potra� równie»

podejmowa¢ ak
je wzgl�dem wiadomo±
i na podstawie zawarto±
i okre-

±lony
h nagªówków.

� AMaV iS[8℄ - jest to rodzina produktów sªu»¡
a podobnym 
elom 
o

poprzedni
y, w±ród który
h mo»na wyró»ni¢: amavis (dla serwerów sªabo

ob
i¡»ony
h), amavisd (dla serwerów bardziej ob
i¡»ony
h), amavisd-

new (dla serwerów bardziej ob
i¡»ony
h wzboga
ony o funk
je anty-

spam'owe), amavis-ng (modularna wersja amavis'a).
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3.4 Skaner antywirusowy

Oprogramowanie takie, jak MailS
anner, Qmail � S
anner, Exis
an 
zy

MIMEDefang potra� wykry¢ wirusy w �ltrowanej po
z
ie elektroni
znej,

ale nie robi tego 
aªkowi
ie samodzielnie - wykorzystuje do tego 
elu ze-

wn�trzne programy, którym przydziela sprawdzenie konkretny
h wiadomo±
i

na obe
no±¢ wirusów. Oprogramowanie to speªnia rol� elementu ª¡
z¡
ego

oprogramowanie serwera po
ztowego ze skanerem antywirusowym. W zale»-

no±
i od tego, 
zy skaner antywirusowy znajdzie w wiadomo±
i kod wirusa, 
zy

te» nie, podejmuje ono odpowiednie, okre±lone przez administratora dziaªanie.

Na korzy±¢ u»ytkowników zostaª stworzony OpenAntiV irusProje
t[10℄

stanowi¡
y platform� b�d¡
¡ miejs
em wymiany informa
ji pomi�dzy lud¹-

mi zainteresowanymi rozwijaniem rozwi¡za« zwi�kszaj¡
y
h bezpie
ze«stwo

systemów w kontek±
ie o
hrony antywirusowej.

Je»eli 
hodzi o skanery antywirusowe(równie» te do zastosowa« komer
yj-

ny
h), bardziej znane i jedno
ze±nie darmowe warto wyró»ni¢:

� ClamAntiV irus[9℄- jest to zestaw narz�dzi przezna
zony
h do pra
y w

systema
h nale»¡
y
h do rodziny UNIX. W jego skªad w
hodz¡ trzy

elementy: daemon, skaner uru
hamiany na »¡danie oraz narz�dzie au-

tomatyzuj¡
e aktualiza
j� bazy sygnatur wirusów (oparta ona jest na

bazie udost�pnianej przez OpenAntivirus Proje
t, zawiera jednak sporo

dodatkowy
h sygnatur i jest 
i¡gle aktualizowana).

Warto tutaj równie» wspomnie¢ o istnieniu inny
h skanerów antywiru-

sowy
h taki
h jak: Sophos, eTrust, Trend, M
Afee, F � Prot, Command,

Kaspersky, Ino
ulate, Ino
ulan, Nod32, F�Se
ure, Panda, RAV , Antivir,

V s
an, MKS vir. Ce
huj¡ si� one du»¡ funk
jonalno±
i¡, jednak nie tak bo-

gat¡ jak oferuje ClamAV.
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3.5 MailS
anner

Spo±ród wymieniony
h w
ze±niej rozwi¡za« MailS
anner wydaje si� by¢ bar-

dzo pot�»nym narz�dziem . Wedªug twór
ów obe
nie �ltruje on wiadomo±
i na

okoªo 30 000 serwera
h po
ztowy
h. Posiada przejrzysty plik kon�gura
yjny.

Jego gªówn¡ zaleta jest wysoka funk
jonalno±¢.

1. Z punktu widzenia o
hrony antywirusowej jego najwa»niejsze 
e
hy to:

� wspóªpra
a z szerok¡ gam¡ oprogramowania antywirusowego (Trend,

M
Afee,Kaspersky, F�Se
ure, Panda,RAV , Antivir, ClamAV ,

V s
an i inne, przy 
zym mo»liwe jest jedno
zesne wykorzystanie

kombina
ji kilku z ni
h)

� automaty
zna aktualiza
ja baz sygnatur wirusów

� wspóªpra
a z najpopularniejszymiMTA: Postfix, Sendmail, Exim

lub ZMailer

� rozpakowuje skompresowane zaª¡
zniki w 
elu zbadania i
h zawar-

to±
i

� odrzu
a(lub nie) zaª¡
zniki na podstawie dopasowania nazwy pliku

do okre±lony
h wzor
ów

� zast�puje zainfekowane zaª¡
zniki powiadomieniami o infek
ji

� powiadamia administratora o ka»dej zainfekowanej wiadomo±
i

� prze
howuje usuni�te zaª¡
zniki, tzw. kwarantanna

� powiadamia nadaw
� wiadomo±
i o prawdopodobnej infek
ji jego

sta
ji robo
zej

� samodzielnie 
hroni si� przed niektórymi atakami DoS, takimi jak

Zip of Death

� przesyªa zwykªe wiadomo±
i tekstowe nawet je»eli skaner antywi-

rusowy przestanie poprawnie funk
jonowa¢

2. W swoim dziaªaniuMailS
anner wykonuje stale nast�puj¡
e dziaªania:

� pobiera wiadomo±
i z kolejki wiadomo±
i przy
hodz¡
y
h

� podejmuje de
yzj� o ewentualnym zakwali�kowaniu i
h jako spam

� je»li s¡ to wiadomo±
i 
zysto tekstowe, to automaty
znie bez spraw-

dzania przenosi je do kolejki wiadomo±
i wy
hodz¡
y
h i uru
hamia

pro
es dostar
zenia i
h do adresata

� dekomponuje struktur� MIME ka»dej z pozostaªy
h wiadomo±
i

� sprawdza wszystkie zdekomponowane elementy na obe
no±¢ wiru-

sów (w tym 
elu uru
hamia zewn�trzne oprogramowanie antywiru-

sowe)
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� sprawdza 
zy nie za
hodzi dopasowanie nazw plików do okre±lony
h

przez administratora wzor
ów

� sprawdza wiadomo±
i pod k¡tem prób wykorzystania znany
h luk

bezpie
ze«stwa niektóry
h programów po
ztowy
h (np. Outlook

lub Eudora)

� je»li ustawiona byªa odpowiednia op
ja, przenosi zainfekowane pliki

do kwarantanny

� zast�puje usuni�te pliki powiadomieniami o zaistniaªej infek
ji

� dodaje na po
z¡tku oryginalnej wiadomo±
i pro±b� o zapoznanie

si� odbior
y z zaª¡
zonymi powiadomieniami

� przenosi oryginaªy nie zainfekowany
h wiadomo±
i do kolejki wia-

domo±
i wy
hodz¡
y
h

� ponownie buduje wiadomo±
i, które byªy w
ze±niej zainfekowane

ale ju» ze sprawdzony
h elementów

� kasuje oryginalne wiadomo±
i (zainfekowane) z kolejki wiadomo±
i

przy
hodz¡
y
h

� wyzwala pro
es dostar
zania do adresatów wiadomo±
i znajduj¡-


y
h si� w kolej
e wiadomo±
i wy
hodz¡
y
h

� wysyªa powiadomienia o infek
ji do administratora i/lub nadaw
y

(o ile o
zywi±
ie tak wªa±nie jest skon�gurowany)

� je»eli to mo»liwe, dezinfekuje oryginalne zaª¡
zniki i wysyªa je do

adresata wraz z powiadomieniem, »e udaªo si� je o
zy±
i¢.

Aby zminimalizowa¢ niebezpie
ze«stwo dostar
zenia zainfekowanej wiadomo-

±
i, której nie udaªo si� o
zy±
i¢, pro
es skanowania ponawiany jest po ka»dej

próbie dezinfek
ji. Tylko te wiadomo±
i, które po ostatnim skanowaniu uznane

zostaªy za bezpie
zne s¡ wysyªane do adresata.

Cena produktów komer
yjny
h 
hroni¡
y
h po
zt� elektroni
zn¡ na poziomie

serwera zwykle li
zona jest w tysi¡
a
h dolarów. MailS
anner wspóªpra
u-

j¡
 z du»o ta«szym oprogramowaniem (poni»ej 200$) lub nawet darmowym

(ClamAV ) speªnia te same funk
je, 
o jego dro»sze odpowiedniki.

MailS
aner mo»e by¢ zainstalowany bezpo±rednio na serwerze po
zto-

wym (o ile serwer speªnia wymagania sprzetowe i programowe). Poniewa»

wymagania sprz�towe s¡ prakty
znie minimalne, mo»na go tak»e zainstalo-

wa¢ na osobnym komputerze. Wystar
zy wtedy przekon�gurowa¢ istniej¡
y

serwer po
ztowy tak, »eby przed wysªaniem po
zty przesyªaª j¡ do sprawdze-

nia na komputer z zainstalowanym MailS
anner'em. Pakiet ¹ródªowy zawiera

skrypty, które w zna
znym stopniu uªatwiaj¡ instala
j� wymagany
h moduªów

oprogramowania, jak i samego MailS
anner'a. Oryginalny plik kon�gura
yjny

zawiera bogato opisane ustawienia domy±lne pozwalaj¡
e na bezproblemowe
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uru
homienie programu. Doª¡
zona dokumenta
ja stanowi bardzo dobrze opi-

san¡ instruk
j� pozwalaj¡
¡ na bezproblemow¡ integra
j� z klientami typu:

Sendmail, Exim, Postfix lub ZMailer.

Zatem ªatwo mo»emy zauwa»y¢, i» MailS
aner jest bardzo wydajnym

narz�dziem, którego koszt oraz stopie« skomplikowania nie jest w
ale taki

wysoki.

3.6 Podsumowanie

Coraz 
z�±
iej oprogramowanie antywirusowe jest jednym z elementów o
hro-

ny po
zty elektroni
znej. O
hrona oparta na jednym tylko elemen
ie bywa za-

wodna. Wprowadzenie jednego z wymieniony
h w
ze±niej rozwi¡za« pozwala

na zwi�kszenie skute
zno±
i dziaªania o
hrony antywirusowej przy stosunkowo

niski
h nakªada
h oraz nie wi¡»e si� z dokonywaniem skomplikowany
h zmian

w strukturze sie
i 
zy kon�gura
ji urz¡dze« lub usªug.

Innym aspektem jest opinia, i» produkt darmowy nie jest produktem w

peªni warto±
iowym. Niektórzy administratorzy rezygnuj¡ z instala
ji opro-

gramowania darmowego, twierdz¡
, »e nie ma ono gwaran
ji, oraz »e w ka»dej


hwili rozwi¡zanie to mo»e przesta¢ by¢ dalej rozwijane i nie mo»na li
zy¢ na

pomo
 te
hni
zn¡ w przypadku kªopotów. Pomysª na 
iekawy i u»yte
zny so-

ftware jest bªyskawi
znie pod
hwytywany przez szerokie grono Internautów,

którzy zgªaszaj¡ uwagi doty
z¡
e poprawno±
i dziaªania, funk
jonalno±
i, a

tak»e przyª¡
zaj¡ si� oni do prowadzenia projektu. Oprogramowanie Open

Sour
e bywa wykorzystywane przez instytu
je komer
yjne, akademi
kie lub

nawet militarne. List� u»ytkowników MailS
anner

0

a mo»na znale¹¢ pod ad-

resem: http : ==www:sng:e
s:soton:a
:uk=mails
anner=users:shtml

Bior¡
 pod uwag� wybór skanera antywirusowego, warto zainteresowa¢ si�

ClamAV . Programi±
i zaanga»owani w tworzenie ClamAV

0

a zadbali o to,

»eby i
h produkt dziaªaª niezawodnie oraz, »eby dysponowaª aktualnymi ba-

zami sygnatur wirusów. Umo»liwiaj¡ oni wysyªanie przez odpowiedni¡ stron�

internetow¡ (oraz przez po
zt� elektroni
zn¡) zainfekowany
h plików, które

nie s¡ doty
h
zas wykrywane. W ten sposób ka»dy u»ytkownik Internetu mo-

»e pomó
 w rozwoju projektu oraz przy
zyni¢ si� do bie»¡
ej aktualiza
ji bazy

sygnatur a tym samym do skute
zniejszego wykrywania pojawiaj¡
y
h si� wi-

rusów.
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