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Wprowadzenie

W swojej pracy zwiazanej z ochrona poczty elektronicznej podejme wyzwanie
walki z jednym z powaznych zagrozen wspotczesnej komunikacji internetowej,
czyli z masowym przesylaniem na nasze skrzynki pocztowe duzej ilosci re-
klam, a takze innego rodzaju niezamawianej poczty elektronicznej. Wstepnie
przedstawie ogolne pojecia zwiazane ze spamem, ich rodzajami, sposobami
w jaki adresy pocztowe sa zdobywane przez spamerdéw, sposobami obrony i
kontrataku. W ramach pracy przedstawione zostanie oprogramowanie stuzace
do ochrony naszej prywatnoéci przed zalewem niechcianej informacji, gdzie
brana bedzie pod uwage jego funkcjonalnosci i skutecznos¢, a takze mozliwosé
dostosowania dziatania programu do indywidualnych potrzeb uzytkownika.
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Rozdziat 1

Problematyka spamu

1.1 Ogdlne wiadomosci o spamie.

O zaletach Internetu mozna napisa¢ bardzo wiele. Szczegdlnie uwage zwraca
sie na mozliwo$¢ taniej i swobodnej komunikacji, wymiany informacji, dzie-
ki niemu mamy dostep do baz danych informacji z calego $wiata. Stad tez
mozemy wyrozni¢ jego dwie funkcje: informacyjna i komunikacyjna. Stwarza
to ogromne mozliwosci do rozwoju dla firm, czyli elektronicznego biznesu. To
wladnie Internet stwarza mozliwo$¢ dotarcia z reklama do milionéw uzytkow-
nikow. Bardzo czesto podstawa sukcesu calych kampanii reklamowych jest
promocja nowych towaréw w sieci. przy takich kampaniach bardzo czesto
wykorzystywany jest tzw. direct-mailing, czyli bezposrednie przesytanie na
skrzynki pocztowe materialéw reklamowych. Wtasnie z ta forma reklamy jest
kojarzone pojecie SPAM’u, czyli Stupid Person Advertisement.

Pojecie ‘spamu’ mozemy okresli¢ jako wystanie tej samej wiadomosci do jed-
nej lub wielu skrzynek pocztowych. Tres¢ i kontekst informacji nie maja tutaj
wiekszego znaczenia, liczy sie tutaj gtéwnie fakt, iz adresat nie jest zaintere-
sowany taka wiadomo$cia, a czasem w sposOb wyrazny protestuje przed jej
przyjeciem. Wtasnie z powodu takich niechcianych wiadomosci uniemozliwio-
ne jest bardzo czesto normalne korzystanie ze skrzynki pocztowej. Indywidu-
alny uzytkownik traci czas na przegladanie i kasowanie niechcianych listow,
co jest szczegdlnie dotkliwe, gdy korzysta sie z tacza komputerowego. W fir-
mach i instytucjach powaznym problemem z pewno$cia okaze sie pochtanianie
przez spam zasobéw systemowych serwera pocztowego. Podejrzane listy zaj-
muja miejsce w kolejce listéow do wystania lub generuja dodatkowe procesy
obstugujaca te kolejke. W skrajnych przypadkach rozsylanie spamu moze za-
pchaé potaczenie z Internetem, utrudniajac funkcjonowanie firmy.
Uciazliwo$¢ spamu nie musi by¢ nikomu udowadniana. Do walki z tym pro-
cederem powolywane sa coraz to nowe organizacje: Coalition Against Unsoli-
cited Commercial Email(CAUCE) oraz stworzony w 1999 roku jej europejski
oddzial, natomiast obowiazujace w Polsce prawo moze przeciwdziata¢ prak-
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Przeglad oprogramowania sluzgcego do filtrowania poczty elektronicznej 3

tykom reklamowym opartym na spamie. Nalezy pamietac, iz spam ostabia
potencjal reklamowy tkwiacy w poczcie elektronicznej zmniejszajac zaufanie
konsumentéw do promocji towaréw w ten sposob.

1.2 Odmiany spamu.

Spam moze wystepowaé pod kilkoma postaciami:

Pierwszy z nich to Excessive Multi-Posting, czyli zbyt wiele kopii tej samej
wiadomosci. Do wiadomo$ci tego typu mozemy zaliczyé przesytki, ktére w
identycznej lub w niewielkim stopniu zmodyfikowanej formie kierowane sa do
duzej ilosci uzytkownikéw lub grup dyskusyjnych, jednym stowem sa to listy
reklamujace po wielokro¢ te sama ustuge.

Druga odmiang spamu jest Excessive Crossposting, czyli duzo postéw do wie-
cej niz jednej grupy newsowej lub wiecej niz jednego uzytkownika. Warto wspo-
mniec, iz istnieja specjalne algorytmy matematyczne, ktére administratorom
serwerow pocztowych i grup dyskusyjnych potrafia poméc okresli¢ stopien
‘agresywnosci’ takiej partii przesytek.

Spam mozemy réowniez podzieli¢ ze wzgledu na rozsytane tresci:

Pierwsza grupa beda przesylki komercyjne - reklamowe oraz zawierajace ofer-
ty zawarcia uméw: Unsolicited Commercial E-mail(UCE).

Do drugiej grupy naleza wszelkie niekomercyjne przesytki: Unsolicited Bulk
E-mail(UBE), do ktérych zaliczymy agitacje polityczna, religijna oraz np. za-
proszenia do odwiedzin stron www.

1.3 Sposoby pozyskiwania adreséw pocztowych.

Bardzo waznym elementem obrony przed spamem jest §wiadomos¢ tego w jaki
sposob adresy pocztowe trafiaja w rece spameréw. Najbardziej narazona na
spam grupa uzytkownikéw Internetu sa uczestnicy grup dyskusyjnych. Osoby
zajmujace sie rozsylaniem spamu, stosujac specjalne oprogramowanie zbiera-
ja adresy dyskutantoéw. Adresy pobierane sa przede wszystkim z nagléwkéw
From: i Reply-To: postéw 1 listéw. Sprawdzane sa takze inne ciagi znakdéw
zawierajace znak @ zaréwno w nagltéwku, jak i w tresci.

W zdobywaniu adreséw wpomagaja spameréw przegladarki. Niektére z nich
wysylaja adres pocztowy w polu HTTP_FROM zadania HTTP przekazywane-
go do serwera lub padaja ofiara dotaczonego do strony programu w JavaScript,
ktory powoduje wystanie poczty na okreslony adres bez zatwierdzania przez
uzytkownika.

Spamerzy wykorzystuja réwniez adresy pocztowe udostepniane na stronach
WWW, szczegdlnie w odsytaczach mailto:. Uzycie adresu e-mail w ksiedze go-
Sci ulubionej witryny moze skonczy¢ sie opublikowaniem go i udostepnieniem
go spamerom. Bazy danych adreséw poczty elektronicznej moga byé réwniez
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Przeglad oprogramowania sluzgcego do filtrowania poczty elektronicznej 4

zdobyte w wyniku przestepstwa, jakim jest wlamanie do systemu informatycz-
nego, lub dzieki specjalnym formularzom udostepnionym na stronach www,
oferujacym wszelkiego rodzaju korzysci w zamian za podanie naszego adresu
skrzynki pocztowe;j.

Tak zdobyte zbiory adreséw sa bardzo czesto przedmiotem dalszej odsprzeda-
rzy, co powoduje, ze kolejny spamer wysylta na dany adres przesytki elektro-
niczne. Warto przy tym wspomniec, iz nie bedzie rozsylaniem spamu wysyla-
nie przesylek, jezeli adresat wyrazil zgode na otrzymywanie takich przesytek
za posrednictwem formularza, w ktérym wyraznie przewidziano rozsytanie in-
formacji o nowosciach, reklamach, etc. Jest to po prostu cena jaka ptacimy
zazwyczaj na serwerach pocztowych oferujacych darmowe konta pocztowe.

1.4 Jak sie bronié.

Wiemy juz w jaki sposéb spamerzy pozyskuja adresy kont pocztowych, warto
wiec przyjrze sie sposobom ich ochrony. Wiekszo$§¢ czynnosci sprowadza sie
do utrudnienia pracy robotom skanujacym zasoby Internetu w poszukiwaniu
adresow pocztowych.

Wazne jest aby nasz adres w sieci pozostal zrozumiaty dla uzytkownikéw, a
jednocze$nie byt btednie interpretowany przez automaty spameréw. Jedna z
metod jest wprowadzanie adresu w takiej postaci aby stal sie on ‘nieklikal-
ny’. Wystarczy np. usuna¢ znak @ i zastapi¢ go elementem graficznym. Moz-
na réwniez wykorzysta¢ maskowanie adresu e-mail za posrednictwem kodow
uzywanych w HTML. Kolejnym sposobem jest znieksztalcenie adresu(adress
munging). Polega on na modyfikacji ciagu znakéw w naszym adresie np. iden-
tyfikator@domena.pl.usun.to, identyfikator[at]domenalkropka|pl, im bardzie;
pomystowo to zrobimy, tym mniejsze szanse sa na przechwycenie prawdziwe-
go adresu przez robota filtrujacego zawartosS¢ sieci. Rowniez wazne jest aby
nasz adres byl zlozony, zawieral réznorodne znaki, utrudnia to automatycz-
ne generowanie adreséw przez nadawcow spamu. Bardzo istotnym w walce ze
spamem jest wykorzystanie technik kryptograficznych stuzacych do uwierzy-
telniania nadawcy, jest to gtéwnie poczta oparta na tokenach oraz szyfrowaniu
PGP.

Gdy powyzsze metody zawodza warto zdecydowac sie na zastosowanie specja-
listycznego oprogramowania do filtrowania i zarzadzania nasza poczta. Roz-
wiazan antyspamowych jest bardzo duzo, ale wszystkie one stosuja jedna lub
kilka opracowanych technik. Zatem zanim zdecydujemy sie na zainstalowa-
nie odpowiedniego dla nas oprogramowania warto sie przyjrze¢ mechanizmom
stosowanym podczas filtrowania naszej poczty elektroniczne;j.
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Rozdziatl 2

Mechanizmy filtrowania poczty
elektronicznej

2.1 Analiza nagléwka.

Jest to metoda najbardziej popularna, wykorzystywana w prawie kazdym pro-
gramie pocztowym. Opiera sie ona na wyszukiwaniu okreslonych ciagéw zna-
kow, ktore beda kwalifikowaly dany list jako spam. Wiekszoé¢ aplikacji rozréz-
nia male i wielkie litery, co jest bardzo wazne gdyz spamerzy zawsze staraja
sie przyciagnac swoja uwage kompozycja listu, zauwazalne staja sie stowa pi-
sane wielkimi literami np. WIN, FREE, SEX, etc. . Czesto stosowana jest
analiza zaczerpnieta z tradycyjnych wyszukiwarek, ktéra sprawdza czy dany
ciag znakéw rozpoczyna lub konczy dany wyraz. Taka reguta zadziata przy
stowach seks, seksowna, seksu, itp., czasem w metodzie tej stosowane sa wy-
razenia regularne. Podczas filtrowania wiadomosci w taki sposéb sprawdzane
sa: tres¢ wiadomosci, temat, nadawca, odbiorca oraz inne nagléwki. Metoda
ta jest bardzo latwa w stosowaniu dla uzytkownika, ktéry sam moze wpro-
wadza¢ nowe reguly, poza tym istnieje mozliwo$¢ opisania tych regut w pliku
tekstowym, umozliwiajacym wymiane regul z innymi uzytkownikami. Powstatl
do tego specjalny jezyk zwany Sieve (www.cyrusoft.com/sieve/).

Skuteczno$¢ tej metody jest niestety ograniczona. Spamerzy stosuja coraz bar-
dziej przebiegte metody oszukiwania takich filtréw. Brak automatycznego two-
rzenia regul sprawia , iz bardzo czesto trzeba dodawac recznie nowe reguty,
przez co obstuga tego mechanizmu zajmuje bardzo duzo czasu. Poza tym bar-
dzo wazne jest jakie reguly stosujemy, czasem wystarczy jeden zty wyraz i list
ktory nie jest spamem zostanie za niego uznany. Kolejna wada jest prostota
takich regul, spamerzy coraz czesciej stosuja przewrotne metody omijajace ta-
kiego typu filtry. Stosuja falszywe adresy nadawcy(przez co przy okazji omijaja
czarne listy). Omijaja przegladanie tredci listu stosujac kodowanie, zapisywa-
nie pod postacia HTML’u, w tres¢ wtapiane sa niewidoczne dla uzytkownikow
wyrazenia np. Viajl-GH-;ra, wyrazy sa zmieniane np. mOney, itp. Tak wiec
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Przeglad oprogramowania sluzgcego do filtrowania poczty elektronicznej 6

metoda ta jest maloskuteczna na dtuzsza mete, jednak wystarczajaca dla nie-
wymagajacych uzytkownikdéw.

2.2 (Czarna 1 biala lista

Zasada dziatania czarnej listy opiera sie na obserwacji ruchu poczty elek-
tronicznej. Spamerzy wysytaja wiele e-maili oraz robia to czesto. Wystar-
czy zidentyfikowa¢ adresy nadawcy ulokowane w polu nagtowka From. Kolej-
nym krokiem jest zignorowanie kolejnych przesytek od namierzonych wczedniej
oséb. Do niedawna ten sposéb byl jednym z bardziej skutecznych. Obecnie
spamerzy czesto uzywaja cudzych serweréw pocztowych, wstawiaja falszywe
adresy nadawcy, powstaly takze wirusy, ktére wysylaja maile reklamowe z
komputeréw zwyktych uzytkownikéw, przez co skuteczno$¢ czarnych list wy-
raznie spada.

Biata lista ma odmienng role. Zawiera ona zaufane adresy, zwykle znajomych
lub kontrahentéw. Przesylki pochodzace z tych zrodel akceptowane sa zawsze.
Czarna i biala lista maja swoje odmiany. Stosowane w nich reguly potrafia
przyjmowac i odrzucaé listy nalezace do wybranych domen, a podstawa do
odmowy odbioru wiadomosci moze by¢ adres IP, domena nadawcy lub jego
serwera pocztowego. Podobnie traktowane sa przesytki nadchodzace z nieza-
bezpieczonych serweréw proxy lub maszyn Open Relay, czyli takich, przez
ktore e-maile moze wysytac¢ kazdy i do kazdego.

Czarne listy sa wykorzystywane takze przez administratoréw serwerdéw pocz-
towych, ktérzy aby zwiekszy¢ skuteczno$c¢ tej metody informacje wymieniaja
ze specjalnymi bazami danych. W Polsce jedna z takich baz jest PolSpam.
Bazy te tworzone sa przez wielu administratorow i zwyktych uzytkownikdéw.

2.3 Szara lista.

Metode te opracowal Evan Harris. Jest ona mechanizmem opierajacym sie na
zalozeniu iz spamerzy zazwyczaj wysyltaja bardzo wiele kopii wiadomosci na-
raz i nie troszcza sie o ich dalszy los. Przy wykorzystaniu tej metody wszystkie
listy sa identyfikowane za pomoca numeru IP nadawcy, adresu nadawcy oraz
odbiorcy. Jezeli do serwera dotrze przesyltka o nieznanych danych, nastapi od-
mowa przyjecia listu wraz z komunikatem o tymczasowym btedzie. Podobnie
traktowane sa przesytki, ktére nadejda przez zadany czas. Zatem kolejne par-
tie listow ze strony spamera zostana odrzucone bez zbednego identyfikowania.
Takie odrzucone wiadomosci reklamowe zazwyczaj nie sa wysytane ponownie,
w odréznieniu od zwyktych listow, ktére po okreslonym czasie przyjda ponow-
nie.

Metoda ta jest bardzo skuteczna i nie wymaga interwencji uzytkownika. Jej
jedyna ‘dziura’ jest fakt iz w momencie ponownego wystania listu przez spa-
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Przeglad oprogramowania sluzgcego do filtrowania poczty elektronicznej 7

mera, przejdzie on przez zapore szarej listy. Poza tym dziatanie szarej listy
w duzym stopniu opdznia dostarczanie zwyczajnych e-maili, co w wielu sytu-
acjach ma bardzo duze znaczenie.

2.4 Pytanie - Odpowiedz.

Pytanie - OdpowiedZ (ang. challenge-response).

W tej metodzie uzytkownik przyjmuje wylacznie listy od nadawcéw ktérym
ufa(podobnie jak przy bialej liscie). Nadawcy, ktérzy sa nieznajomi dla adre-
sata, otrzymuja od niego wiadomos$¢ z tatwym pytaniem lub z prosba o odpo-
wiedz. Listy nadawcow, ktérzy odpowiedza na nasze pytanie sa przepuszczane,
zas pozostale sg kasowane. Metoda ta jest w miare obiecujaca, poniewaz robo-
ty i automaty wykorzystywane przez spamerdw, nie sa w stanie wykonac¢ tego
zadania w tak logiczny sposéb, w jaki to zrobi cztowiek. Jedyna wada takiego
rozwiazania jest fakt, iz nie zawsze oczekiwanym przez nas nadawca jest czlo-
wiek. Bardzo czesto bowiem przesylane sa nam informacje z list dyskusyjnych,
informacje zwiazane z rejestracja, itp. Dlatego dobrym uzupelnieniem metody
jest dopisanie ‘pewnych’ nadawcéw do bialtej listy.

Dopatrujac sie luki w metodzie mozna stwierdzi¢, iz bardzo czesto zdarza
nam sie wysylac sobie kopie listéw lub artykutéw. Pociaga to konieczno$¢ do-
pisania naszego wlasnego adresu do bialej listy. Mozliwos¢ ta, dla bardziej
doswiadczonych spameréw daje szanse na obejsScie naszej zapory. Niektérzy
spamerzy wykorzystuja wtasnie te luke ustawiajac jako nadawce nasz wlasny
adres, przez co spam zdota przedrzec sie przez nasze zabezpieczenie w bar-
dzo prosty sposéb. Metoda pytanie - odpowiedZ w niektérych rozwiazaniach
zostala nieco zmodernizowana, za poSrednictwem ingerencji systemu TMDS
(tmda.net), ktéry dodatkowo na podstawie okreslonych nagtéwkéw moze wia-
domodci przepuszczadé(biala lista) lub odrzucaé(czarna lista).

2.5 Statystyczny filtr antyspamowy.

Statystyczny filtr, zwany filtrem bayesa posiada ogromne mozliwoéci filtrowa-
nia. Zostal on szczegélowo opisany w artykule Paula Grahama p.t. A Plan
for Spam” oraz w jego kontynuacji zatytutowanej ”Better Bayesian Filtering”.
Ogdlna zasada dziatania filtru opiera sie na wykorzystaniu statystyki i rachun-
ku prawdopodobienstwa podczas analizy poczty przychodzacej. Przy wykorzy-
staniu podanego rozwiazania analizie zostaje poddana zaréwno zwykta poczta,
jak réowniez listy traktowane jako spam. Efektem jest wygenerowanie tablicy,
ktorej kazde wyrazenie z listow posiada okreslone prawdopodobienstwo iz wia-
domos$¢ zawierajaca to wyrazenie mozna zakwalifikowaé jako spam lub jako
zwykly list.
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Rozdziat 3

Ochrona antywirusowa

3.1 Wirusy a poczta elektroniczna

Kazdy, kto w swojej codziennej pracy korzysta z dostepu do globalnej sieci
komputerowej bez watpienia zetknal sie z problemem wiruséw i robakdéw in-
ternetowych przenoszacych sie za pomoca poczty elektronicznej. Ponad 95%
wiruséw rozprzestrzenia sie poprzez email. Zagrozeniem sa najczescie] wirusy
pokroju :

e Klez.H, zawierajace wlasny serwer SMTP, podszywajacy sie pod wy-
branego nadawce.

e Bugbear.B, ktéry wysylajac swoja kopie wybieral losowy list ze skrzynki
uzytkownika zainfekowanego komputera oraz wpisywal losowo wybrane-
go nadawce i odbiorce.

e Sobig.F', ktéry rozprzestrzenial sie w zastraszajacym tempie. On réw-
niez wstawial losowo wybrany adres w pole F'rom : nagtéwka, powodu-
jac zamieszanie wéréd uzytkownikow Internetu i utrudniajac wykrycie
zainfekowanych komputeréw.

Oraz inne takie, jak: Lirva; Deloder; Peido—B; Fizzer; Blaster czy Welchia,
ktdére oprécz masowego rozprzestrzeniania sie, swoja stawe zawdzieczaja takim
cechom, jak: wbudowane konie trojanskie (podstuch klawiatury, bot IRCnet,
serwer HTTP); préby unieszkodliwiania oprogramowania antywirusowego czy
Personal Firewall; automatyczne uaktualnianie; udawanie wiadomosci syste-
mowej z serwera pocztowego o niedostarczeniu korespondencji (zmylenie uzyt-
kownika tak, aby otworzyt zalacznik zawierajacy ztosliwy kod); przejecie pel-
nej kontroli nad system (potencjalne przeprowadzenie z niego ataku).
Wedtug firmy Sophos, w pierwszej potowie roku 2003 odnotowano 3855
nowych wiruséw [1]. Wszystkie wirusy z pierwszej dziesiatki rozprzestrzeniaty
sie przy wykorzystaniu poczty elektronicznej. CERT/CC w lipcu biezacego
roku opublikowat raport [2], w ktérym zwraca uwage na wzrastajaca szybkos¢
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Przeglad oprogramowania sluzgcego do filtrowania poczty elektronicznej 9

rozprzestrzeniania sie wiruséw /robakéw. Aby skutecznie broni¢ sie przed tym
zagrozeniem, nalezy zastosowaé kilka warstw zabezpieczen, a takze w miare
mozliwo$ci oprogramowanie réznych producentéw.

3.2 Lepsza ochrona

Wielu uzytkownikéw Internetu stosuje oprogramowanie antywirusowe myslac
iz ochroni ono ich przed ingerencja wiruséw. Ciezko jest dla nich wpoié nawyki,
dzieki ktérym nie udostepnialiby zasobow sieciowych, nie uruchamiali zatacz-
nikéw dostarczonych poczta elektroniczna (czesto od nieznanych nadawcéw)
i programéw nieznanego pochodzenia. Dobrym pomystem wydaje sie zaim-
plementowanie mechanizméw ochrony antywirusowej juz na etapie serwera
pocztowego. Jezeli serwer pocztowy bedzie w stanie odfiltrowaé zainfekowane
wiadomosci, to dzieki temu wiadomos¢ zawierajaca wirusa nie dotrze do uzyt-
kownika. Przy czym nie moze to by¢ jedyny element ochrony antywirusowej a
raczej dodatkowy element majacy na celu zwiekszenie skutecznosci dzialania
systemu ochrony antywirusowej. Nie nalezy zapominac o zainstalowaniu opro-
gramowania antywirusowego na poszczeg6lnych stacjach roboczych oraz o jego
aktualizacji, jak réowniez na stosowaniu sie do zasad profilaktyki antywirusowe;j
takich, jak na przyktad zalecenia CERT Polska[3].

3.3 Oprogramowanie OpenSource

Wielu dostawcéw oferuje gotowe, komercyjne systemy ochrony antywirusowej
dzialajace na serwerze pocztowym. Jezeli jednak mialby to by¢ dodatkowy
element systemu antywirusowego, to niejednokrotnie cena potrafi skutecznie
zniecheci¢ do wprowadzenia tego typu rozwiazania. Dlatego warto zwrdcic
uwage na rozwiazania typu OpenSource. Pomimo tego, ze sa one darmowe,
wiekszos¢ z nich rozwijana jest przez szerokie grono programistow i uzytkowni-
kow ktorzy zglaszaja twércom informacje o nieprawidtowosciach funkcjonowa-
nia lub zglaszaja zapotrzebowanie na nowe funkcjonalnosci. Oprogramowanie
to oferuje dos¢ duze mozliwosci i dziala niezawodnie. Pozwala instalowac sie
na wielu popularnych darmowych platformach systemowych takich, jak cho¢-
by systemy z rodziny *BSD, czy cale grono dystrybucji Linux’a. Nie stanowi
problemu uruchomienie ich na systemach takich, jak Solaris, HP-UX czy AIX.
Do najpopularniejszych rozwiazan OpenSource umozliwiajacych ochrone an-
tywirusowa i/lub anty-spam’owa zaliczy¢ mozemy:

e Ewxiscanl4] - jest to lata (ang. patch) na Exim’a (do$¢ popularny MTA,
instalowany na przyktad domysélnie wraz z dystrybucja Debian GNU /Linux),
ktora rozszerza jego mozliwosci o sprawdzanie zawartosci wiadomosci
odbieranych przez ten MTA. Mozna dzieki niemu badaé¢ obecno$¢ wiru-
séw, spam’u, wskazanych wyrazen regularnych (zaréwno w tresci, jak i
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w nagtéwkach) oraz okre§lonych rozszerzen zataczonych do wiadomosci
plikow.

e MIMEDefangl|5] - jest to oprogramowanie, ktére stuzy do szeroko poje-
tego filtrowania poczty elektronicznej. Wspoéldziata z Sendmail’em. Wy-
korzystywane zwykle jest do blokowania wiruséw; blokowania spam’u;
usuwania czesci wiadomosci napisanej w formacie HTML; dodawania
stopki/sygnaturki do tresci kazdej wiadomosci; usuwania lub modyfika-
cji zalaczonych do wiadomosci plikéw; wstawiania zamiast zalacznikow
odsytacza do lokalizacji, z ktérej moze on by¢ pobrany; konstruowania
zasad dostepu do ustugi e-mail.

e MailScanner[6] - oprogramowanie filtrujace poczte elektroniczna, kt6-
re potrafi z niej usunaé wirusy, spam i zapobiec probom wykorzystania
znanych luk bezpieczenstwa oprogramowania do obstugi poczty elektro-
nicznej uzytkownika koncowego. Potrafi wspoétpracowaé z réznymi MTA
oraz réznorodnym oprogramowaniem antywirusowym (w tym komercyj-
nym), ktére potrafi automatycznie uaktualniaé.

e Qmail — Scanner|7] - oprogramowanie oferujace funkcjonalnoéci zblizo-
ne do poprzednikow, ale wspoétdziata tylko z Qmail’em. Potrafi réwniez
podejmowaé akcje wzgledem wiadomosci na podstawie zawartosci okre-
Slonych nagltéowkdéw.

o AMaViS[8] - jest to rodzina produktéw stuzaca podobnym celom co
poprzednicy, wéréd ktérych mozna wyréznié: amavis (dla serweréw stabo
obciazonych), amavisd (dla serweréw bardziej obciazonych), amavisd-
new (dla serweréw bardziej obciazonych wzbogacony o funkcje anty-
spam’owe), amavis-ng (modularna wersja amavis’a).
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3.4 Skaner antywirusowy

Oprogramowanie takie, jak MailScanner, Qmail — Scanner, Exiscan czy
MIMEDefang potrafi wykry¢ wirusy w filtrowanej poczcie elektronicznej,
ale nie robi tego calkowicie samodzielnie - wykorzystuje do tego celu ze-
wnetrzne programy, ktérym przydziela sprawdzenie konkretnych wiadomosci
na obecno$¢ wiruséw. Oprogramowanie to spelnia role elementu laczacego
oprogramowanie serwera pocztowego ze skanerem antywirusowym. W zalez-
nosci od tego, czy skaner antywirusowy znajdzie w wiadomosci kod wirusa, czy
tez nie, podejmuje ono odpowiednie, okreslone przez administratora dziatanie.

Na korzys$¢ uzytkownikéw zostal stworzony OpenAntiVirusProject[10]
stanowiacy platforme bedaca miejscem wymiany informacji pomiedzy ludz-
mi zainteresowanymi rozwijaniem rozwiazan zwiekszajacych bezpieczenstwo
systeméw w kontekscie ochrony antywirusowe;j.

Jezeli chodzi o skanery antywirusowe(réwniez te do zastosowan komercyj-
nych), bardziej znane i jednoczesnie darmowe warto wyréznic:

o ClamAntiVirus[9]- jest to zestaw narzedzi przeznaczonych do pracy w
systemach nalezacych do rodziny UNIX. W jego sktad wchodza trzy
elementy: daemon, skaner uruchamiany na zadanie oraz narzedzie au-
tomatyzujace aktualizacje bazy sygnatur wiruséw (oparta ona jest na
bazie udostepnianej przez OpenAntivirus Project, zawiera jednak sporo
dodatkowych sygnatur i jest ciagle aktualizowana).

Warto tutaj rowniez wspomnie¢ o istnieniu innych skaneréw antywiru-
sowych takich jak: Sophos, eTrust, Trend, McAfee, FF — Prot, Command,
Kaspersky, Inoculate, Inoculan, Nod32, F' — Secure, Panda, RAV , Antivir,
Vscan, MK S vir. Cechuja sie one duza funkcjonalnoscia, jednak nie tak bo-
gata jak oferuje ClamAV.
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3.5 MailScanner

Sposéréd wymienionych wczedniej rozwiazan MailScanner wydaje sie by¢ bar-
dzo poteznym narzedziem . Wedlug twércow obecnie filtruje on wiadomosci na
okoto 30 000 serwerach pocztowych. Posiada przejrzysty plik konfiguracyjny.
Jego gléwna zaleta jest wysoka funkcjonalnosc.

1. Z punktu widzenia ochrony antywirusowej jego najwazniejsze cechy to:

wspoélpraca z szeroka gama oprogramowania antywirusowego (7'rend,
McAfee, Kaspersky, F—Secure, Panda, RAV , Antivir, ClamAV,
Vscan i inne, przy czym mozliwe jest jednoczesne wykorzystanie
kombinacji kilku z nich)

automatyczna aktualizacja baz sygnatur wiruséw

wspolpraca z najpopularniejszymi MTA: Post fix, Sendmail, Exim
lub ZMazler

rozpakowuje skompresowane zalaczniki w celu zbadania ich zawar-
tosci

odrzuca(lub nie) zalaczniki na podstawie dopasowania nazwy pliku
do okreslonych wzorcow

zastepuje zainfekowane zalaczniki powiadomieniami o infekcji
powiadamia administratora o kazdej zainfekowanej wiadomosci
przechowuje usuniete zataczniki, tzw. kwarantanna

powiadamia nadawce wiadomosci o prawdopodobnej infekcji jego
stacji roboczej

samodzielnie chroni sie przed niektérymi atakami DoS, takimi jak
Zip of Death

przesyta zwykte wiadomosci tekstowe nawet jezeli skaner antywi-
rusowy przestanie poprawnie funkcjonowac

2. W swoim dzialaniu MailScanner wykonuje stale nastepujace dziatania:

pobiera wiadomosci z kolejki wiadomosci przychodzacych
podejmuje decyzje o ewentualnym zakwalifikowaniu ich jako spam

jezli sa to wiadomosci czysto tekstowe, to automatycznie bez spraw-
dzania przenosi je do kolejki wiadomosci wychodzacych i uruchamia
proces dostarczenia ich do adresata

dekomponuje strukture MIME kazdej z pozostatych wiadomosci

sprawdza wszystkie zdekomponowane elementy na obecno$¢ wiru-
séw (w tym celu uruchamia zewnetrzne oprogramowanie antywiru-
sowe)
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e sprawdza czy nie zachodzi dopasowanie nazw plikéw do okreslonych
przez administratora wzorcoéw

e sprawdza wiadomosci pod katem prob wykorzystania znanych luk
bezpieczefnstwa niektérych programéw pocztowych (np. Outlook
lub Eudora)

e jezli ustawiona byta odpowiednia opcja, przenosi zainfekowane pliki
do kwarantanny

e zastepuje usuniete pliki powiadomieniami o zaistnialej infekcji

e dodaje na poczatku oryginalnej wiadomosci prosbe o zapoznanie
sie odbiorcy z zalaczonymi powiadomieniami

e przenosi oryginaly nie zainfekowanych wiadomosci do kolejki wia-
domosci wychodzacych

e ponownie buduje wiadomosci, ktére byly wczesniej zainfekowane
ale juz ze sprawdzonych elementow

e kasuje oryginalne wiadomosci (zainfekowane) z kolejki wiadomosci
przychodzacych

e wyzwala proces dostarczania do adresatéw wiadomosci znajduja-
cych sie w kolejce wiadomosci wychodzacych

e wysyla powiadomienia o infekcji do administratora i/lub nadawcy
(o ile oczywiscie tak wlasnie jest skonfigurowany)

e jezeli to mozliwe, dezinfekuje oryginalne zalaczniki i wysyla je do
adresata wraz z powiadomieniem, ze udato sie je oczyscic.

Aby zminimalizowaé niebezpieczenstwo dostarczenia zainfekowanej wiadomo-
Sci, ktoérej nie udato sie oczyscic¢, proces skanowania ponawiany jest po kazdej
probie dezinfekeji. Tylko te wiadomogci, ktore po ostatnim skanowaniu uznane
zostaly za bezpieczne sa wysylane do adresata.

Cena produktéw komercyjnych chroniacych poczte elektroniczng na poziomie
serwera zwykle liczona jest w tysiacach dolaréw. MailScanner wspélpracu-
jac z duzo tanszym oprogramowaniem (ponizej 200$) lub nawet darmowym
(ClamAV') spelnia te same funkcje, co jego drozsze odpowiedniki.

MailScaner moze byC zainstalowany bezpos$rednio na serwerze poczto-
wym (o ile serwer spelnia wymagania sprzetowe i programowe). Poniewaz
wymagania sprzetowe sa praktycznie minimalne, mozna go takze zainstalo-
wac na osobnym komputerze. Wystarczy wtedy przekonfigurowac istniejacy
serwer pocztowy tak, zeby przed wystaniem poczty przesylal ja do sprawdze-
nia na komputer z zainstalowanym MailScanner’em. Pakiet Zrédlowy zawiera
skrypty, ktore w znacznym stopniu ulatwiaja instalacje wymaganych modutéw
oprogramowania, jak i samego MailScanner’a. Oryginalny plik konfiguracyjny
zawiera bogato opisane ustawienia domyslne pozwalajace na bezproblemowe
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uruchomienie programu. Dotaczona dokumentacja stanowi bardzo dobrze opi-
sang instrukcje pozwalajaca na bezproblemowa integracje z klientami typu:
Sendmail, Exim, Postfix lub ZMailer.

Zatem latwo mozemy zauwazy¢, iz MailScaner jest bardzo wydajnym
narzedziem, ktorego koszt oraz stopien skomplikowania nie jest wcale taki
wysoki.

3.6 Podsumowanie

Coraz czesciej oprogramowanie antywirusowe jest jednym z elementéw ochro-
ny poczty elektronicznej. Ochrona oparta na jednym tylko elemencie bywa za-
wodna. Wprowadzenie jednego z wymienionych wczesniej rozwiazan pozwala
na zwiekszenie skutecznosci dziatania ochrony antywirusowej przy stosunkowo
niskich naktadach oraz nie wiaze sie z dokonywaniem skomplikowanych zmian
w strukturze sieci czy konfiguracji urzadzen lub ustug.

Innym aspektem jest opinia, iz produkt darmowy nie jest produktem w
pelni warto$ciowym. Niektérzy administratorzy rezygnuja z instalacji opro-
gramowania darmowego, twierdzac, ze nie ma ono gwarancji, oraz ze w kazdej
chwili rozwiazanie to moze przesta¢ by¢ dalej rozwijane i nie mozna liczy¢ na
pomoc techniczna w przypadku ktopotéw. Pomyst na ciekawy i uzyteczny so-
ftware jest blyskawicznie podchwytywany przez szerokie grono Internautéw,
ktérzy zglaszaja uwagi dotyczace poprawnosci dziatania, funkcjonalnosci, a
takze przyltaczaja sie oni do prowadzenia projektu. Oprogramowanie Open
Source bywa wykorzystywane przez instytucje komercyjne, akademickie lub
nawet militarne. Liste uzytkownikéw M ailScanner'a mozna znalez¢ pod ad-
resem: http : //www.sng.ecs.soton.ac.uk /mailscanner [users.shtml

Biorac pod uwage wyboér skanera antywirusowego, warto zainteresowac sie
ClamAV . Programisci zaangazowani w tworzenie ClamAV'a zadbali o to,
zeby ich produkt dziatal niezawodnie oraz, zeby dysponowal aktualnymi ba-
zami sygnatur wiruséw. Umozliwiaja oni wysytanie przez odpowiednia strone
internetowa (oraz przez poczte elektroniczna) zainfekowanych plikéw, ktére
nie sg dotychczas wykrywane. W ten sposob kazdy uzytkownik Internetu mo-
ze pomoc w rozwoju projektu oraz przyczynic sie do biezacej aktualizacji bazy
sygnatur a tym samym do skuteczniejszego wykrywania pojawiajacych sie wi-
rusow.
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