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Wstep

W chwili obecnej mozna zaryzykowaé stwierdzenie, ze nie ma osoby, ktora
nie styszataby o Internecie. Trudno powiedzie¢ ile dokladnie os6b korzysta
z Internetu, ale dla wielu ludzi na pewno jest on niezbywalnym narzedziem
pracy.

Okreslenie Internet kojarzone jest ze stronami WWW i poczta elektronicz-
na. 7Z zatozenia Internet, poczatkowo nazywany ARPANET, mial stuzyé¢ do
wymiany wiadomosci, czyli tego co dzisiaj nazywamy poczta e-mail. W chwili
obecnej w Internecie mamy mnéstwo réznych ustug takich jak: P2P (Kazaa,
Gnutella, Direct Connect), IRC, Gadu-Gadu.

Z technicznego punktu widzenia poczta elektroniczna to dwa ze sobg zwia-
zane protokoly: jeden z nich shuzy do wysytania poczty (nazywamy go SMTP),
natomiast drugi stuzy do odbierania wiadomosci z serwera (moze to by¢ POP3
albo IMAP). Moja praca poswiecona jest jednemu z programéw realizujacych
ustuge POP3, a mianowicie serwerowi Teapop.

Praktyczna czes¢ mojej pracy polegata na dokonaniu zmian w programie
Teapop, tak aby w jednej tabeli bazy danych MySQL mozna byto przechowy-
wac opis kont pocztowych z wielu r6znych domen oraz na napisaniu skryptéw
do zarzadzania kontami wirtualnymi POP3. Po przeczytaniu pracy moze po-
wsta¢ wrazenie, ze czesS¢ pierwsza byta niemal trywialna, gdyz formalne mo-
dyfikacje sg nieliczne. Aby jednak wykona¢ te modyfikacje nalezato wczesniej
rozpoznac sposob dziatania serwera Teapop na poziomie implementacyjnym,
inaczej méwigce nalezato przeczytaé kod Zrodtowy tego oprogramowania.

Serwer Teapop z naniesionymi przeze mnie zmianami oraz skrypty admi-
nistracyjne sa wykorzystywany w praktyce na kilku komercyjnych serwerach
pocztowych w Biatymstoku, w firmie Amikom, BCMB, Solution oraz na ser-
werze Instytutu Matematyki.



Rozdziat 1
Protokolt POP3

Na ktérym komputerze powinna sie znajdowaé skrzynka pocztowa? Uzytkow-
nicy majacy mozliwos¢ wyboru wola mie¢ swoja skrzynke na tym komputerze,
ktorego najczesciej uzywaja. Niestety skrzynka pocztowa nie moze rezydowaé
na dowolnym komputerze, a jedynie na takim, ktory bezustannie wykonuje
program serwera pocztowego (zwany serwerem SMTP, np. Sendmail [8] albo
@mail [7]). Rzecz jasna, ze taki komputer musi tez byé¢ bezustannie przyla-
czony do Internetu, badz pewnej sieci w obrebie, ktorej poczta ma byé¢ wy-
mieniana. Wymyslono pewne rozwiazanie, ktore umozliwia pobieranie poczty
ze skrzynki pocztowej umieszczonej na takim komputerze do lokalnej stacji
roboczej. Mianowicie jest to protokét POP (Post Office Protocol). Wymaga
on by na maszynie ze skrzynkami pocztowymi dziatatl dodatkowo serwer POP.

W powszechnym uzyciu sa dwie wersje tego protokotu: POP2 i POP3.
Wersja POP2 zostata zdefiniowana w RFC 937 [5], a POP3 w RFC 1725 [6] i
RFC 1939 [6]. POP2 uzywa portu 109, a POP3 portu 110. Wersje sa niezgodne
ze sobg, uzywaja innych komend, cho¢ wykonuja te same funkcje. Najbardziej
rozpowszechniony jest POP3.

Krétko méwige POP3 jest odpowiedzialny za odbieranie poczty elektro-
nicznej z serwera, tak by ta trafita na lokalny komputer. W wigkszosci przypad-
kéw operacje te realizuja programy pocztowe, np. Netscape/Mozilla, Outlook,
Kmail, albo specjalizowane aplikacje do odbierania poczty, takie jak Fetchmail
czy Fetchpop. Rola uzytkownika ogranicza si¢ jedynie do podania nazwy ser-
wera POP3, z ktérego program ma skorzysta¢ oraz do dokonania autoryzacji.

Lepsze poznanie protokotu POP pozwoli na zrozumienie dziatania serwera
Teapop [10] i pomoze w analizie jego kodu Zrédtowego. Poczta trafia na konta
uzytkownikéw na odlegtych serwerach za pomocg protokotu SMTP - protoko-
tu wykorzystywanego przy przesytaniu poczty miedzy maszynami. Aby moc
ja pobra¢ na lokalny komputer, wykorzystujemy POP3 - wiadomosci sg trans-
mitowane wtedy, gdy tego zazadamy. Rola protokotu POP3 ogranicza sie do
pobierania wiadomo$ci i kasowania ich z serwera. Bardziej zaawansowane i
kompleksowe mechanizmy operujace na skrzynkach pocztowych oferuje proto-
kot IMAP.
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Gléwnym zadaniem IMAP (Internet Message Access Protocol) jest umozli-
wienie stacji roboczej (np. pecet w domu lub w sieci lokalnej) dostepu do listow
elektronicznych znajdujacych sie w skrzynce pocztowej (mail box) na serwerze
pocztowym. Protokét POP zajmuje sie tym samym problemem ale jego mozli-
wosci sg znacznie mniejsze. Podobnie jak POP, IMAP definiuje érodki dostepu
do listow w skrzynce, a nie srodki wysylania czy transferu listow pomiedzy
serwerami pocztowymi. Pocztowy protokot dostepu IMAP podobnie jak POP,
odbiera wiadomogci ze skrzynki pocztowej na serwerze i przekazuje je do sta-
¢ji roboczej. Ponadto IMAP moze modyfikowaé atrybuty listow; w ogdlnosci
zarzadza skrzynkami. IMAP oferuje wiele wiecej mozliwosci w stosunku do
prostego schematu ”skopiuj i usun” dostepnego w protokole POP.

1.1 Ogoblna idea dzialania protokotu POP3

Ustuga POP3 w systemie wykorzystuje port TCP o numerze 110. W momencie
kiedy klient POP chce skorzysta¢ z ushugi, zestawiane jest potaczenie klient-
serwer. Nastepnie serwer wysyla komunikat powitalny i rozpoczyna sie sesja
wymiany polecen oraz odpowiedzi. Trwa ona dopoki potaczenie nie zostanie
zamkniete lub przerwane. Polecenia w POP3 sg to wyrazenia o nieistotnej
wielkosci liter. Moga one przyjmowaé jeden lub wigcej argumentéw. Zarow-
no nazwy polecen jak i argumenty musza sktadaé sie ze znakéow ASCII, a
rozdzielane sg znakiem spacji. Nazwy polecen maja zazwyczaj dhugosé trzech
lub czterech znakow, natomiast kazdy z argumentéw nie moze przekroczyé
dhugosci 40-tu znakéw.

Odpowiedzi w protokole POP3 sktadaja sie ze wskaznika stanu i opcjonal-
nych dodatkowych informacji. Wszystkie odpowiedzi nie moga przekroczy¢
512 znakéw. POP3 dysponuje dwoma wskaznikami stanu odpowiedzi: pozy-
tywnym +0K i negatywnym -ERR. Oba pisane sa wielkimi literami. Odpowiedzi
na niektore polecenia sg wieloliniowe. W takim przypadku wskaznik statusu
wystepuje w pierwszej linii odpowiedzi, jeszcze w tej samej linii jak i w na-
stepnych liniach moga wystepowa¢ dodatkowe informacje. Catos¢ zakonczona
jest kropka.

Serwer POP3 musi odpowiada¢ réwniez na polecenia nierozpoznawalne
lub niepoprawne sktadniowo. Odpowiada wéwczas negatywnym wskaznikiem
stanu. Tutaj klient zazwyczaj nie jest w stanie stwierdzi¢ réznicy miedzy od-
powiedzig serwera oznaczajaca, ze polecenie jest niezaimplementowane, a od-
powiedzia, ze serwer nie jest w stanie wykonaé polecenia (np. z powodu braku
zasobow).

Serwer POP3 posiada mechanizm automatycznego wylogowywania. Serwer
po nieotrzymaniu zadnego polecenia w ciaggu co najmniej dziesieciu minut
zamyka potaczenie TCP. Nie usuwa przy tym zadnych wiadomosci ze skrzynki
pocztowej oraz nie wysyla zadnej odpowiedzi do klienta.
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1.2 Stany pracy protokolu POP3

Opisujac protokét POP3, nalezy wspomnieé o trzech rozroznialnych stanach
pracy z serwerem. Podczas logowania do systemu znajdujemy si¢ w stanie au-
toryzacji (authorization state). Po podaniu nazwy uzytkownika i hasta oraz po
zweryfikowaniu ich przez serwer przechodzimy do stanu transakeji (transaction
state). Za zmiane statusu skrzynki pocztowej odpowiada ostatni ze stanéw -
stan aktualizacji (update state). Przy roztaczaniu sie z ustuga zaznaczone do
usuniecia wiadomosci sg fizycznie kasowane ze skrzynki pocztowe;j.

1.2.1 Stan autoryzacji

Zanim zaczniemy pracowa¢ na serwerze musimy sie z nim potaczy¢ oraz uzy-
ska¢ dostep. Ta faza zwana jest stanem autoryzacji. Polecenie nawigzujace
potaczenie TCP moze wyglada¢ nastepujaco:

telnet 192.168.0.1 110

gdzie 192.168.0.1 jest adresem serwera POP (oczywiscie mozemy podawaé
nazwy symboliczne), a 110 - numerem portu.

Po nawigzaniu potaczenia serwer odpowiada jednoliniowym komunikatem po-
witalnym o pozytywnym wskazniku stanu, na przyktad:

+0K POP3 server ready

Od tego momentu sesja POP3 znajduje sie w stanie autoryzacji. Klient musi
dokonac swojej autoryzacji przed serwerem. Istnieja dwa mechanizmy uzywane
do tego celu: polecenia USER i PASS, albo drugi - polecenie APOP. Nalezy
pamietac, ze na zalogowanie sie do systemu mamy okreslony czas. Po jego
przekroczeniu serwer zakonczy potaczenie. Ta sama zasady dotyczy aktywno-
Sci uzytkownika. W razie niewykonywania zadnej czynnosci serwer zakonczy
sesje automatycznie.

Istotna wada protokotu POP3 jest przekazywanie hasta otwartym tekstem.
O ile mozliwe jest podejrzenie hasel przez sie¢, o tyle przy korzystaniu z tande-
mu telnet+pop3 powinnismy mie¢ na uwadze fakt, ze wpisywane po komendzie
PASS hasto jest widoczne na ekranie. Wowczas trzeba uwazaé na to, kto pa-
trzy na monitor zza naszych plecow. Po zakonczonym powodzeniem procesie
autoryzacji, klient powinien mie¢ dostep do odpowiedniej skrzynki pocztowej.
Serwer POP3 rozpoczyna prace ze skrzynka w trybie wytacznosci. Tryb ten
zapobiega przed modyfikacja lub usunieciem wiadomosci przed przejéciem w
tryb aktualizacji. Jesli przejscie w tryb wytacznosci powiedzie si¢ serwer wy-
syta pozytywna odpowiedz, po czym przechodzi w stan transakcji.
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Po otwarciu skrzynki pocztowej, serwer przypisuje wiadomosciom numery i
bada ich dtugosé. Pierwsza wiadomosé w skrzynce otrzymuje numer 1, druga
- numer 2, itd. Teraz wymienimy polecenia uzywane w stanie autoryzacji. Nie
kazda implementacja serwera POP3 musi uzywa¢ wszystkich tych polecen.

USER

PASS

APQOP

string

Polecenie przyjmuje argument bedacy nazwa (identyfikatorem) skrzyn-
ki pocztowej znajdujacej sie na hoscie, do ktérego klient jest aktualnie
przytaczony. Jezeli serwer zwroci odpowiedz pozytywna, klient moze wy-
sta¢ polecenie PASS w celu zakonczenia autoryzacji albo QUIT aby prze-
rwac sesje. Jezeli serwer zwrdci negatywna odpowiedz na polecenie USER,
wowcezas klient moze ponowi¢ proces autoryzacji albo przerwaé sesje.

string

Polecenie PASS moze by¢ uzyte tylko po poleceniu USER. Jako argument
przyjmuje hasto dostepu do skrzynki pocztowej. Jesli hasto jest popraw-
ne serwer zwraca odpowiedZ pozytywna. Jesli hasto jest niepoprawne
albo nie mozna przejé¢ do trybu wytacznosci serwer zwraca odpowiedz
negatywna.

name digest

Jako pierwszy argument polecenia przyjmuje nazwe skrzynki pocztowe;j.
Drugi argument stanowi ciag bedacy wynikiem funkcji wyliczania sumy
kontrolnej MD5 dla wyrazenia ztozonego z hasta i pewnych niepowtarzal-
nych wartosci. Te niepowtarzalne wartosci to identyfikator procesu i czas
na hoécie przesytane do klienta w momencie uzyskania potaczenia. Dane
te sa przesylane w nastepujacej postaci: process-ID.clock@hostname.

1.2.2 Stan transakcji

Stan transakcji nastepuje po stanie autoryzacji. Wystepujace w nim polecenia
opisane sg ponizej.

STAT

Polecenie STAT nie przyjmuje zadnego argumentu. W odpowiedzi na nie
serwer emituje pozytywna odpowiedz zawierajaca informacje o zawarto-
sci skrzynki pocztowej. Owa odpowiedz ma odpowiedni format. Po po-
zytywnym identyfikatorze stanu +0K wystepuje znak spacji a nastepnie
liczba oznaczajaca liczbe wiadomosci znajdujacych sie w skrzynce pocz-
towej. Nastepnie znajduje sie kolejny znak spacji i kolejna liczba ozna-
czajaca tym razem taczng wielkos¢ wszystkich wiadomosci w skrzynce.
Bardziej rozbudowane implementacje moga zwracac jeszcze inne, dodat-
kowe informacje o skrzynce. Nalezy jeszcze zaznaczy¢, ze wiadomosc,
ktora wezesniej zostata oznaczona jako skasowana nie jest brana pod
uwage przez polecenie STAT.
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LIST

RETR

DELE

NOQOP

RSET

[msg]

Polecenie przyjmuje opcjonalny argument bedacy numerem wiadomosci.
Jezeli argument wystepuje i serwer POP3 zwraca pozytywna odpowiedz,
to zawiera ona informacje o wielkosci danej wiadomosci. Jezeli argument
nie wystepuje i serwer POP3 zwraca pozytywna odpowiedz, to jest to
odpowiedz wieloliniowa, bedaca listg wielkosci kazdej z wiadomosci w
skrzynce. Owa lista wyswietlana jest w ustalonym formacie. Kazda linia
rozpoczyna sie numerem wiadomosci, nastepnie wystepuje znak spacji a
po nim wielkos¢ wiadomosci o odpowiednim numerze.

Wiadomosci, ktore zostaly wezesniej skasowane nie sa brane pod uwage
przez polecenie LIST.

msg

Polecenie przyjmuje jeden argument bedacy numerem wiadomosci, ktora
nie moze by¢ oznaczona jako skasowana. Jesli odpowiedZ serwera jest
pozytywna, jest ona wieloliniowa i niesie ze sobg tres¢ wiadomosci o
numerze podanym w argumencie.

msg

Polecenie przyjmuje jeden argument bedacy numerem wiadomosci, ktora
nie moze by¢ oznaczona jako skasowana. Dziatanie polecenia polega na
oznaczeniu wiadomosci, o numerze podanym w argumencie, jako ska-
sowanej. Jakiekolwiek pdzniejsze proby operacji na takiej wiadomosci
konicza si¢ btedem. Serwer POP3 usuwa fizycznie wiadomosci dopiero
po przejsciu w stan aktualizacji.

Polecenie nie przyjmuje zadnego argumentu. Polecenie nie powoduje zad-
nej akcji. Serwer POP3 zwraca jedynie pozytywna odpowiedz. Wysytane
jest przez klienta, aby uniknaé¢ roztaczenia z powodu przekroczenia limi-
tu bezczynnosci.

Polecenie nie przyjmuje zadnego argumentu. Polecenia RSET uzywa si¢
aby anulowa¢ zaznaczenie wszelkich wiadomosci w skrzynce jako skaso-
wanych. Serwer reaguje wowczas pozytywng odpowiedzia.

1.2.3 Stan aktualizacji

W momencie, gdy klient wysyta polecenie QUIT do serwera bedacego w stanie
transakcji, sesja POP3 przechodzi w stan aktualizacji. Jedli komenda QUIT zo-
stalaby wystana ze stanu autoryzacji sesja zostataby zakonczona. Jesli sesja w
stanie transakcji zostanie przerwana z powodu innego niz wystanie polecenie

QUIT,

wowczas serwer nie przechodzi do stanu aktualizacji i zadne z zaznaczo-

nych do skasowania wiadomo$ci nie zostaja usuniete.
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QUIT

Wszystkie wiadomos$ci zaznaczone jako skasowane, sa fizycznie usuwane
z serwera. Zwalniana jest blokada wytacznego dostepu. Zamykane jest
potaczenie TCP pomiedzy serwerem a klientem.

1.2.4 Opcjonalne polecenia protokotu POP3

TOP msg n

UIDL

1.3

Polecenie przyjmuje dwa argumenty. Pierwszy z nich to numer wiado-
mosci (nie moze to by¢ wiadomos$é oznaczona jako skasowana), drugi to
ilos¢ linii do pobrania. Uzycie polecenia powoduje zwrdcenie przez serwer
pozytywnej, wieloliniowej odpowiedzi, sktadajacej sie z tytutu wiadomo-
Sci, pustej linii i n pierwszych linii wiadomos$ci o numerze msg. Polecenie
moze by¢ stosowane jedynie w stanie transakcji. Jesli ilos¢ linii poda-
na jako argument jest wieksza od faktycznej ilosci linii w wiadomosci,
wowczas zwracana jest cata wiadomosé.

[msg]

Polecenie przyjmuje opcjonalnie jeden argument, bedgcy numerem wia-
domosci, ktéra nie zostata wczesniej oznaczona jako skasowana. Pole-
cenie stosuje sie jedynie w stanie transakcji. Serwer zwraca unikalny
identyfikator danej wiadomosci, jesli jej numer wystepuje jako argument.
Na polecenie bez argumentu serwer zwraca liste unikalnych identyfikato-
row wszystkich, nieskasowanych wiadomosci znajdujacych sie w skrzynce
pocztowej.

Przykladowa sesja POP3

Ponizej przedstawiamy przyktadowy dialog klienta z serwerem POP3. Do po-
taczenia z serwerem uzyty zostat program telnet. Znakiem ,, >" oznaczono
tres¢ polecen wpisanych z klawiatury.

> telnet pop3.poczta.onet.pl 110
+0K POP3 [213.180.130.20] onet 1.20 server ready
> user tokrob
+0K User name accepted, password please
> pass abcl23
+0K Mailbox open, 15 messages, new: 15, your primary
account: tokrob@poczta.onet.pl
> stat
+0K 15 6874288
> list
+0K Mailbox scan listing follows

1

5519
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35081
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604043
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917626
36669
26455
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> noop

+0K No-op to you too!
> dele 1

+0K Message deleted
> rset

+0K Reset state
> quit

+0K Sayonara



Rozdzial 2

Zmiany w serwerze Teapop

Do przegladania poczty na serwerze stosuje sie jeden z dwoch protokotow:
POP3 lub IMAP. Wiele z popularnych klienckich programéw pocztowych ob-
stuguje oba te protokoly. Naleza do nich miedzy innymi: Netscape/Mozilla,
Outlook, Eudora, Eclipse. Dostepnych jest rowniez wiele programéw realizu-
jacych te protokoty po stronie serwera. Do najczesciej stosowanych naleza: WU
(Washington University) IMAP/POP3, QuickPOP, Cyrus IMAP. Do nielicz-
nych jednak nalezg serwery POP3 obstugujace konta wirtualne.

Przez konto wirtualne rozumiemy konto stuzace jedynie do odbierania i
wysytania poczty, bez mozliwosci logowania si¢ uzytkownika na serwer i uru-
chamiania na nim jakichkolwiek programoéow. Moze sie tutaj pojawi¢ pytanie:
jaki sens ma stosowanie kont wirtualnych? Ot6z w praktyce mamy do czy-
nienia z duzg liczba uzytkownikow zainteresowanych wytacznie mozliwosciag
korzystania z poczty elektronicznej. Czesto sa to osoby, ktére nie posiadaja
wystarczajacej wiedzy do korzystania z pelnego konta shell’owego na serwerze.
Musimy jednoczes$nie pamietac, ze udostepnianie konta shell’owego wiaze sie
z ryzykiem wejscia do systemu osob niepowotanych, najczesciej poprzez od-
gadniecie tatwego hasta zabezpieczajacego konto. Uzasadnia to tworzenie wir-
tualnych kont pocztowych, ktore sa jedynie wydzielonymi na serwerze plikami
zawierajacymi wiadomosci. Straty wynikajace z wtamania do konta wirtualne-
go sg zdecydowanie mniejsze niz z wtamania do pelnego konta systemowego,
co mogtoby w skrajnych przypadkach zakonczy¢ sie przejeciem przez hakera
catego systemu.

Wirtualne konto pocztowe to pojedynczy plik, w ktorym trzymane sg wia-
domoséci uzytkownika. Kazde wirtualne konto pocztowe musi byé¢ oczywiscie
"opisane” na serwerze. Opisy te stanowig konfiguracje wirtualnych kont pocz-
towych i zawierajg miedzy innymi pelny adres e-mail, hasto oraz potozenie
pliku z wiadomog$ciami.

Program Teapop [10] jest serwerem POP3 posiadajacym mozliwosé obstu-
gi wielu wirtualnych domen. Konfiguracja kont pocztowych w tym programie
moze by¢ przechowywana w plikach tekstowych, badZz w bazie danych SQL.
Dopuszczalnych jest kilka formatéw plikéw tekstowych z hastami (shadow,
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htpasswd), jesli chodzi o baze danych moze to by¢ MySQL lub Postgres. O
ile w przypadku stosowania plikow tekstowych wygodniej jest wydzieli¢ osob-
ny plik dla kazdej wirtualnej domeny, to w sytuacji, gdy uzywamy bazy da-
nych wygodniej przechowywaé¢ wszystkie opisy kont w jednej tabeli. Niestety
program Teapop wymaga zaktadania osobnych tabel dla kazdej domeny. Po-
woduje to konieczno$¢ utworzenia tabeli w bazie oraz dodania dodatkowego
wiersza do pliku konfiguracyjnego serwera Teapop przy dodawaniu nowej do-
meny. Jednym z celéw naszej pracy jest przeprogramowanie serwera Teapop
tak, aby umozliwi¢ przechowywanie informacji o wielu réznych domenach w
jednej tabeli bazy danych.

Dokonane zmiany w kodzie zZrodtowym serwera Teapop prezentowane sa
w postaci patch’a na oryginalny kod. Taki patch uzyskujemy przy pomocy
programu diff, ktéry wytapuje roznice pomiedzy dwoma wskazanymi plika-
mi. Aby takie patch’e byly czytelne program diff byl wotany z opcja ”-¢”,
ktora dodaje po trzy wiersze kontekstu przed i po znalezionej réznicy miedzy
plikami. Nazwa patch bierze sie stad, ze uzyskane przy pomocy diff pliki moz-
na uzy¢ do naniesienia poprawek na kod oryginalny. Stuzy do tego program
patch. W przypadku duzych projektéw nie musimy przesyta¢ kompletnego
kodu zrédtowgo do potencjalnych uzytkownikéw, wystarczy jedynie przestac
naniesione poprawki. Ponadto kontekstowe patch’e pozwalaja szybko zorien-
towac si¢ jakie zmiany i w jakim miejscu zostaty dokonane. Kazdy patch na
poczatku zawiera petne $ciezki do poréwnywanych plikow oraz daty ich mo-
dyfikacji. Dalej mozemy wyrdzni¢ fragmenty zawierajace opis zmian wraz z
podanym numerem wiersza poczatkowego i koncowego. W opisie zmian uzy-
wa si¢ nastepujacych symboli:

! — wskazuje zmodyfikowane wiersze,

+ — oznacza dodany wiersz,

- — oznacza wiersz usuniety.

Dokonane zmiany w programie Teapop mozna podzieli¢c na dwie czesci:
zmiany w module komunikacji z baza danych oraz zmiany dotyczace pliku
konfiguracyjnego. Zanim jednak opiszemy wykonane modyfikacje musimy kilka
stow powiedzie¢ o strukturze danych uzywanej w programie Teapop.

2.1 Struktura danych w programie Teapop

Uzywana w programie Teapop struktura danych jest dosy¢ prosta. Mozna w
niej wyrézni¢ dwie zasadnicze czesci: strukture POP_AUTH_SQL zawierajaca da-
ne z pliku konfiguracyjnego oraz strukture POP_INFO, w ktorej przechowywane
sg informacje na temat podtaczonego do serwera klienta i zwigzanego z nim
uzytkownika.
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W przypadku serwera Teapop mamy do czynienia z konfiguracja samego
programu Teapop umieszczong w pliku teapop.passwd z jednej strony oraz
z konfiguracja kont pocztowych. Plik teapop.passwd zawiera "metainforma-
cje” niezbedne do dziatania programu. Pojedynczy wiersz tego pliku odpo-
wiada konfiguracji jednej domeny. Wyjatek stanowi wpis zawierajacy stowo
default w polu nazwy domeny, wtedy wpis ten dotyczy domen nie opisanych
explicite. W kazdym takim wierszu konfiguracyjnym okreslony jest sposob
przechowywania danych o kontach pocztowych. Dostepne formaty oraz spo-
soby ich uzycia opisane sa w komentarzu zawartym w pliku teapop.passwd.
Przyktadowy plik konfiguracyjny serwera Teapop zamieszczamy na stronie 35.

Najbardziej interesujaca nas metodg przechowywania informacji o kontach
pocztowych jest baza danych MySQL. Odpowiedni dla tej metody wpis w pliku
teapop.passwd moze wygladaé¢ nastepujaco’:

default:*:mysql:/export/homel/mail/:0:root:mail:localhost::
dbISP:mail:mall:tMail:username:password:maildrop:domain:

9,9

Kolejne pola oddzielone sg znakiem 1 maja nastepujace znaczenie:

domain — nazwa domeny, ktorej dotyczy konfiguracja. Wartosé default oz-
nacza, ze konfigurujemy wszystkie mozliwe z obstugiwanych domen.

IP number — adres IP serwera. Znak ,*” oznacza, ze program Teapop na-
stuchuje na wszystkich adresach IP systemu.

authinfo — metoda przechowywania informacji o kontach pocztowych. W
naszym przyktadzie jest to baza MySQL.

maildir — pelna (bezwzgledna) Sciezka (prefix) do miejsca w systemie pli-
kow, gdzie znajduja sie skrzynki pocztowe wirtualnych uzytkownikow.

hash level — w przypadku duzej ilosci skrzynek pocztowych grupuje sie je
ze wzgledu na poczatkowe litery alfabetu i umieszcza w odpowiednich ka-
talogach. Przy wartosci 1 konta jacek@domena.pl oraz jan@domena.pl
beda umieszczone w katalogu o nazwie j. Warto$¢ 0 oznacza brak takich
podkatalogow.

puid — identyfikator uzytkownika systemowego z prawami ktorego ma dziataé
serwer Teapop. W naszym przyktadzie jest to uzytkownik root.

pgid — identyfikator grupy systemowej z prawami ktorej ma dziata¢ serwer
Teapop. W naszym przypadku jest to grupa mail.

phostname — nazwa serwera na ktérym znajduje sie¢ baza danych MySQL.
Warto$¢ localhost oznacza, ze jest to ten sam komputer na ktérym
dziata serwer Teapop.

17 powodéw technicznych przyktadowy wiersz zostal zlamany.



DOSTOSOWANIE SERWERA TEAPOP DO OBSLUGI WIELU DOMEN 12

pport — numer portu TCP uzywany przez baze danych. Pominigta wartos¢
w naszym wypadku oznacza port standardowy, czyli 3306.

pdatabase — nazwa bazy danych w ktoérej zebrane sa dane o kontach pocz-
towych.

pdbuser — nazwa uzytkownika bazy danych uprawnionego do wykonywania
zapytan typu SELECT na bazie danych.

pdbpass — hasto uzytkownika okreslonego powyzej.

ptable — nazwa tabeli w podanej wczesniej bazie danych.
puserrow — nazwa kolumny zawierajacej nazwy uzytkownikow.
ppassrow — nazwa kolumny zawierajacej hasta uzytkownikow.

pmailrow — nazwa kolumny zawierajacej wzgledne $ciezki (ustalane wzgle-
dem wartosci pola maildir) do wirtualnych skrzynek pocztowych.

pdomainrow — nazwa kolumny zawierajacej nazwy domen.

Powyzszy przyktad uwzglednia zmiany przez nas wykonane, a mianowicie
dodatkowe pole pdomainrow.

Poszczegdlne wiersze pliku teapop.passwd wezytywane sg do struktur
POP_AUTH_SQL. Deklaracje takiej struktury mamy przedstawiona ponize;j.

typedef struct _pop-auth_sql {
char host [BIGSTRING];
char *xport;
char db[SMALLSTRING] ;
char username [SMALLSTRING] ;
char password [SMALLSTRING] ;
char table [SMALLSTRING] ;
char userrow [SMALLSTRING] ;
char passrow [SMALLSTRING] ;
char mailrow [SMALLSTRING] ;
char domainrow [SMALLSTRING] ;
}POP_AUTH.SQL;

Wida¢, ze kolejne pola w tej strukturze odpowiadaja wpisom w pliku
teapop.passwd. Przedstawiona powyzej deklaracja zawiera dodane przez nas
pole domainrow.

Druga wazna struktura danych uzywana w programie Teapop jest przed-
stawiona ponizej struktura POP_INFO.
typedef struct _pop-info {

int insck;
int outsck;

int autodelete;
int ignoreimap;
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int timeout ;

int locktimeout ;

int nodns;

int useuidl;

int locktrack;

int mboxperm:;

int expire;

int ssl;

int softlock;

unsigned short localport;
char drachost [BIGSTRING ] ;
char apopstr [BIGSTRING |;
char userid [BIGSTRING];
char domain [BIGSTRING|;
char maildrop [BIGSTRING ] ;
char dotlock [BIGSTRING+20];
char mboxtype; /+* 0 = mbox, 1 = Maildir */
char chroot [BIGSTRING];
char localip [40];

char remoteip [40];

char remotehost [BIGSTRING ] ;
FILE x*lock;

FILE smbox;

FILE *xout;

POPMSG *firstmsg ;

POPAUTH = firstauth

void *smask;

}JPOP_INFO;

Inicjowana jest ona w momencie, gdy podlacza si¢ klient POP3. Zawiera
dane o potaczeniu, takie jak: adres IP klienta, nazwe i domene uzytkownika.
W przypadku kont systemowych domena jest taka jak domena serwera na
ktérym zatozono konta. Uzytkownik systemowy logujac sie w protokole POP3
wystarczy, ze poda swoéj identyfikator. Sytuacja komplikuje sie, gdy w gre
wchodzg konta wirtualne. Tutaj uzytkownik musi podaé zaréwno identyfikator
jak i domene. Sa one zapisywane w polach odpowiednio userid i domain. Tak
wiec w przypadku kont wirtualnych uzytkownik zobowigzany jest poda¢ petny
adres e-mail podczas logowania. Pole maildrop zawiera wzgledna Sciezke do
pliku skrzynki pocztowej natomiast chroot to ustalony w konfiguracji Teapop
staly prefix do kont pocztowych.

2.2 Zmiany w module komunikacji z bazg da-
nych

Generalnie zmiany w module komunikacji z baza danych polegaja na dodaniu
nowej kolumny do tabeli opisujacej konta wirtualne i dostosowaniu zapytan,
tak aby brana byta ona pod uwage.

Podane przez uzytkownika podczas logowania identyfikator i domena be-
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da przekazane jako fragment zapytania do bazy danych. Dla bezpieczenstwa
przed wstawieniem ich do zapytania znaki specjalne w nich wystepujace (takie
jak: apostrof, cudzystéw,itp.) powinny zostaé ochronione przy pomocy funkcji
mysql_real_escape_string(). Funkcja ta tworzy w pamieci kopie podanego
napisu z ochronionymi znakami specjalnymi. Aby moéc zapamietaé kopie na-
zwy domeny potrzebujemy dodatkowa zmienng edomain. Ponizszy fragment
patch’a opisuje odpowiednig modyfikacje.

x%% teapop —0.3.8/teapop/pop-mysql.c 2003 —-08—-04 17:33:49.000000000 +0200
——— teapop —0.3.8 —new/teapop/pop-mysql.c 2004 —05—-07 12:27:10.519155000 +0200
ok ok ok ok ok oKk ok ok K ok K K

skk 136,142 sokkx

POP_AUTH_SQL *psql;

MD5.CTX ctx;
! char xptr, buf2[512], xppass, md5Spass[32], euserid [BIGSTRING*2+1];
int counter ;

unsigned char digest [16];
MYSQLRES *result ;
— 136,142 ————

POP_AUTH_SQL *psql;

MD5.CTX ctx;
! char xptr, buf2[512], *ppass, mdbpass[32], euserid [BIGSTRING*2+1],
edomain [BIGSTRING *2+1];
int counter ;

unsigned char digest [16];
MYSQLRES *result ;

Teraz mozemy zawotaé funkcje mysql_real_escape_string(), aby utwo-
rzy¢ edomain. Wazniejsza jednak jest zmiana w zapytaniu SELECT do bazy
danych. Nalezato to zapytanie zmodyfikowa¢ tak, aby poréwnywana byta na-
zwa domeny podana przy logowaniu z domeng znajdujaca sie¢ w bazie. Obie
zmiany sg przedstawione ponizej.

ok ok ok ok K Kk K Kk K KK
sokk 164,172 sk
/x */
mysql_-real_escape_string (mysql, euserid, pinfo—>userid,
strlen (pinfo—>userid));
! sprintf (mybuf, ”SELECT %s, % s%s%s FROM %s WHERE %s = "%s’” ,
psql—>userrow , psql-—>passrow, (*(psql->mailrow) == NULL ? 7 7 : 7 7))
! psql—>mailrow , psql—>table , psql—>userrow , euserid);

len = strlen (psql—>userrow);

if (check_host) {
164,174 ————

/x */

mysql_real_escape_string (mysql, euserid, pinfo—>userid,
strlen (pinfo—>userid));
! mysql_-real_escape_string (mysql, edomain, pinfo—>domain,
! strlen (pinfo—>domain));
! sprintf (mybuf, ”SELECT %s, % s%s%s FROM %s WHERE %s = "%s’ AND %s = "%s’”,
psql—>userrow , psql—>passrow, (*(psql->mailrow) == NULL ? 7 7 : ” 7))
! psql—mailrow , psql—>table , psql—>userrow , euserid , psql—>domainrow,
edomain );

len = strlen (psql—>userrow);
if (check_host) {
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Nastepng powazng zmiang w tym module byto zadbanie o prawidtowe
wyliczenie petnej sciezki do pliku zawierajacego wirtualng skrzynke pocztows.
Sciezka ta sktada sie ze stalego prefixu okreslonego w teapop.passwd oraz
ze wzglednej $ciezki pinfo->maildrop. Warto$¢ pinfo->maildrop wyliczana
jest nastepujaco: jesli w konfiguracji danego konta podano nazwe pliku to
jest ona uzywana, w przeciwnym razie brana jest nazwa domeny (jako nazwa
podkatalogu) i nazwa uzytkownika (jako nazwa pliku).

O ile wezesniej nie byta uwzgledniana domena przy okreslaniu petnej Sciez-
ki do pliku skrzynki pocztowej, a jedynie nazwa uzytkownika to teraz uzywane
sa obie wartosci, czyli pinfo->domain i pinfo->userid.

Kok ok o ok ok ok ok K K o ok KK K
sk 242,253 skkxx
if (ptr[0] != ’\0")
strncpy (pinfo—>maildrop , ptr,
sizeof (pinfo—>maildrop));
! else
! strncpy (pinfo—>maildrop , pinfo—>userid,
! sizeof (pinfo—>maildrop));
} else {

! strncpy (pinfo—>maildrop , pinfo—>userid,
! sizeof (pinfo—>maildrop));

return (0);
244,256 ————
if (ptr[0] != ’\0")
strncpy (pinfo—>maildrop , ptr,
sizeof (pinfo—>maildrop));
! else {
! snprintf(pinfo—>maildrop, sizeof(pinfo—>maildrop),
! "%s/%s” , pinfo—>domain, pinfo—>userid);
!
} else {

! snprintf(pinfo—>maildrop, sizeof(pinfo—>maildrop),
! "%s/%s” , pinfo—>domain, pinfo—>userid);

return (0);

2.3 Zmiany w pliku konfiguracyjnym

Zmiany w tej czesci kodu zrodtowego sprowadzaja sie do wzbogacenia pliku
konfiguracyjnego teapop.passwd o dodatkowe pole okreslajace nazwe kolum-
ny zawierajacej nazwy domen. Pole to nazwaliSmy pdomainrow.

Pierwsza cze$¢ zmian polega na dodaniu nowej zmiennej pdomainrow, w
ktorej przechowywana bedzie warto$¢ odpowiedniego pola z teapop.passwd.

x%% teapop —0.3.8/teapop/pop_passwd.c 2003 —-11-26 15:34:53.000000000 +0100
——— teapop —0.3.8 —new/teapop/pop-passwd.c 2004 —05—-07 12:20:09.856828000 +0200
ok ok ok ok ok oKk oKk K K ko K
skk 99 105 skokxx

char *pfile , *xpmax; /* Used for TEXTFILE x/
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char *xphostname , *pport, *pdatabase; /* Used for SQLs %/
char *pdbuser, xpdbpass, *ptable; /* ditto x/
! char xpuserrow, *ppassrow, *pmailrow; /% ditto x*/
#ifdef HAVELDAP
char *prootdn, *pbind; /* Used for LDAPAUTH =/
#endif
———99,105 ————
char *pfile , *xpmax; /* Used for TEXTFILE x/
char *phostname , *pport, *pdatabase; /* Used for SQLs %/
char *pdbuser, *pdbpass, *ptable; /*x ditto %/
! char *xpuserrow , *ppassrow, xpmailrow , *x pdomainrow ; /* ditto x/
#ifdef HAVELDAP
char *prootdn, *pbind; /* Used for LDAPAUTH =/
#endif

Nastepna cze$¢ modyfikacji to przeczytanie z pliku teapop.passwd na-
zwy kolumny i podstawienie jej do zmiennej pdomainrow. Jesli nazwy tej nie
podano zglaszany bedzie btad w logu systemowym.

ok ok K ok ok Kk K KOk KOk K K
sk 534,539 sk
——— 534,548 ————

}

xptr++4+ = "\0’;

/* 17th arg is name of the row with domain info x/
pdomainrow = ptr;
if ((ptr = strchr (pdomainrow, ’:’)) == NULL) {

syslog (LOGERR, ” line %d corrupt; please ”
”check the syntax”, line);
continue ;

}
*ptr++ = "\0’;

R

psql = malloc(sizeof (POP.AUTHSQL));
if (psql == NULL) {
memset (tmpauth, 0, sizeof (POP.AUTH));

Na koniec wartos¢ lokalnej zmiennej pdomainrow kopiujemy do zmiennej o
charakterze globalnym psql->domainrow. Struktura wskazywana przez psql
zawiera przeczytana witasnie z teapop.passwd konfiguracje. Wskaznik psql
zostaje zapamietany w strukturze POP_INFO zwiazanej z podtaczonym klien-
tem.

ok ok ok ok ok oKk oKk K K ok ok
* %% 563,568 skxx
——— 572,579 ————
sizeof (psql—>passrow) — 1);
strncpy (psql—>mailrow , pmailrow,
sizeof (psql—>mailrow) — 1);
strncpy (psql—>domainrow, pdomainrow,
sizeof (psql—>domainrow) — 1);
tmpauth—>extra = psql;
} else if (0 ||
#ifdef HAVELJAVA

++



Rozdziat 3

Programy administracyjne

W konfiguracja wirtualnych skrzynek pocztowych wydzieli¢ mozna dwie cze-
Sci: pierwsza dotyczy konfiguracji serwera pocztowego, w naszym wypadku
Sendmail za$ druga dotyczy konfiguracji serwera POP3, w naszym wypadku
Teapop. Jest to podyktowane tym, ze korzystanie z poczty wymaga dwoch
odrebnych programéw po stronie serwera. Jednym jest serwer SMTP, stuzacy
do rozsytania poczty, drugim jest serwer POP3 lub IMAP, stuzacy do prze-
gladania poczty.

W ramach pracy dyplomowej napisanej w ubieglym roku, zatytutowane;j
»,oystem zarzadzania pocztowymi hostami wirtualnymi na serwerze ISP” zo-
stal zaprojektowany system kont wirtualnych oraz zostaly napisane programy
do konfiguracji serwera SMTP. Jesli natomiast chodzi o konfiguracje tych kont
od strony serwera POP3 zostata wykonana aplikacja internetowa do zdalnego
zarzadzania kontami. W praktyce okazalo sig, ze ta aplikacja jest w pewnych
sytuacjach niewystarczajaca. Poniewaz jest interaktywna, nie pozwala na au-
tomatyzacje podstawowych czynnosci jak: zaktadanie, usuwanie i modyfikacja
kont wirtualnych. Bardzo czesto wygodniejszy jest zestaw skryptow wykonu-
jacych te zadania. Przygotowanie zestawu takich skryptéw jest jednym z celow
niniejszej pracy. Wszystkie skrypty zostaly napisane w jezyku Perl, z uwagi
na to, ze posiada on wygodny interfejs DBI do bazy danych SQL, a w takiej
bazie wtasnie przechowywane sa dane o kontach wirtualnych serwera Teapop.

Do konfiguracji serwera Teapop napisane zostaly programy: popuseradd,
popuserdel, popusermod, poppasswd oraz poplistusers. Wykonuja one wy-
tacznie zmiany w bazie MySQL, z ktorej korzysta serwer Teapop. Nie maja one
zadnego zwiazku z konfiguracja serwera Sendmail. Do konfiguracji Sendmail’a
stuza skrypty: virtuseradd oraz virtuserdel. Dla wygody administratora
zostaly napisane rowniez dwa skrypty: mailuseradd imailuserdel, ktére nie
robig nic innego jak tylko wywotuja odpowiednio virtuseradd, popuseradd
i poppasswd oraz virtuserdel i popuserdel, z odpowiednimi parametrami.
By¢ moze ta ilo$¢ skryptéw powoduje zamieszanie, ale w ten sposéb mozemy
niezaleznie konfigurowaé¢ serwer Sendmail i Teapop, co moze by¢ w pewnych
sytuacjach pozadane.

17
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Programy byty testowane na komputerze theta w Instytucie Matematyki

UwB.

3.1 Konfiguracja kont POP3 w MySQL

Aby lepiej zrozumieé¢ funkcjonowanie catego systemu kont wirtualnych jak i sa-
mych skryptéw, podajemy opis tabeli z bazy danych MySQL wykorzystywane;j
przez serwer Teapop. Zgromadzone sa w niej informacje o kontach wirtualnych
POPS3.

o e e = Fomm e +

| Field | Type | Null | Key | Default | Extra |

Fommm Fomm Fo—— +——— fomm o +

| ID | int(11) | | PRI | NULL | auto_increment

| TS | timestamp(14) | YES | | NULL |

| CT | timestamp(14) | YES | | NULL |

| username | varchar(16) | | MUL | | |

| domain | varchar(128) | | | | |

| password | varchar(16) | | | | |

| maildrop | varchar(16) | YES | | NULL | |

| active | enum(’Y’,’N’) | YES | | Y | |

| start_date | date | | | 0000-00-00 | |

| expire_date | date | | | 0000-00-00 | |

Fomm Fomm Fo—— +——— Fomm o +
Poszczegdlne kolumny tej tabeli majg nastepujace znaczenie:

ID — unikalny identyfikator rekordu w tabeli,

TS — czas ostatniej modyfikacji rekordu,

CT — czas utworzenia rekordu,

username — nhazwa konta uzytkownika,

domain — nazwa domeny,

password — hasto uzytkownika,

maildrop — wzgledna Sciezka do skrzynki pocztowej uzytkownika, liczona

wzgledem konfiguracji serwera Teapop,

active — pole decydujace o tym, czy dane konto jest aktywne (Y), czy tez
zablokowane (N),

start_date — od kiedy konto jest aktywne,

expire_date — do kiedy konto jest aktywne.
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Kolumny start_date i expire_date moga by¢ wykorzystane w zastosowa-

niach komercyjnych, gdzie czesto ma miejsce wykupienie skrzynki pocztowej

na okreslony czas. Natomiast zmieniajac warto$¢ pola active mozna tatwo

zablokowaé skrzynke uzytkownika, na przyktad w przypadku naduzycia.
Przyktadowa zawartos¢ takiej tabeli podana jest ponizej:

+ + + + + —+- + + +
| ID | username | domain | password | maildrop | active | start_date | expire_date |
+ + + + + —+- + + +
| 1 | kowalski | poczta.pl | ab3z4hnHAS5WAU | NULL | N | 2001-11-11 | 2008-04-20 |
| 2| burski | poczta.pl | | NULL |y | 2004-04-20 | 2008-04-20 |
| 3 | kowalski | domena.pl | | NULL | Y | 2004-04-20 | 2008-04-20 |
| 4 | smith | poczta.us | abGFmiRd/Y6Lc | NULL | N | 2004-04-20 | 2008-04-20 |
| 5 | john | mail.com | | /export | N | 2001-11-11 | 2008-04-20 |
| 6 | ania | gazeta.pl | abJTIvuctg9SU | NULL |y | 2001-11-11 | 2008-04-20 |
| 7 | robert | teges.pl | abJTIvuctg9SU | NULL Iy | 2001-11-11 | 2001-11-11 |
| 8 | gosia | domena.com| | NULL lY | 2001-02-01 | 2008-04-20 |
| 9 | goisia | domena.pl | | NULL Iy | 2222-02-02 | 2005-02-01 |
| 10 | rtok | local | abGFm1Rd/Y6Lc | Y | 2004-04-23 | 2008-04-23 |
+ + + + + —+- + + +

Przedstawione dalej w tekscie skrypty manipuluja zawartoscia powyzszej
tabeli.

3.2 Zalozenie wirtualnej skrzynki pocztowe]
POP3

Do zatozenia wirtualnej skrzynki POP3 stuzy skrypt popuseradd.

popuseradd username@domain.tld [-m plik]
[-a Y/N] [-s data] [-e datal

Aby dodaé¢ nowa skrzynke, jako argument podaje sie pelny adres e-mail, czyli
nazwe uzytkownika i domene w standardowej postaci username@domain.tld,
na przyktad:

popuseradd kowalski@poczta.pl

Nazwa uzytkownika zapisywana jest w kolumnie username, natomiast na-
zwa domeny w kolumnie domain.

Pelny adres jako argument jest obowigzkowy i nie moze by¢ pominiety.
Opcjonalnie przy zaktadaniu nowej skrzynki pocztowej mozemy uzywaé do-
datkowych przetacznikow:

-m plik
Podana warto$¢ plik jest zapisywana w kolumnie maildrop. Domyslnie
skrzynka wirtualna jest umieszczana w pliku do ktorego pela $ciezka
utworzona jest przez standardowy prefix, domene i nazwe uzytkownika,
na przyktad:
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/export/homel/mail/poczta.pl/kowalski

gdzie /export/homel/mail jest tym wtasdnie standardowym prefixem.
Przy pomocy opcji -m mozemy zmieni¢ lokalizacje pliku skrzynki uzyt-
kownika. Jesli popuseradd wywotamy w nastepujacy sposob:

popuseradd kowalski@poczta.pl -m kowalski_inbox

wowcezas petna $ciezka do pliku skrzynki tworzonego uzytkownika bedzie
jak ponizej:

/export/homel/mail/kowalski_inbox

Pamietajmy o tym, ze program popuseradd sam nie tworzy zadnych
plikéw wpisuje tylko odpowiednie informacje do bazy danych.

-a YIN
Przetacznik -a stuzy do ustawienia skrzynki pocztowej na aktywna jesli
podamy Y, badz nieaktywna przy wartosci N. Podana wartos¢ zapisywa-
na jest w bazie w kolumnie active. Przyktad uzycia przetacznika:

popuseradd kowalski@domena.pl -a Y

-s data
Czasami istnieje potrzeba ustalenia daty od ktérej skrzynka pocztowa
zaczyna funkcjonowaé. W tym celu uzywamy wtlasnie przetacznika -s.
Przetacznik ten wymaga argumentu, ktérym, jest pelna data, od ktorej
skrzynka zaczyna dziala¢. Data podawana jest w formacie MySQL: rok-
miesigc-dzien. Przyktad uzycia przetacznika -s:

popuseradd kowalski@poczta.pl -s 2004-06-16

Gdy nie uzyjemy tej opcji, warto$¢ kolumny start_date ustawiana jest
na aktualng date systemowa.

-e data
Ten przetacznik ustala date wygasniecia skrzynki pocztowej. Podana
data zapisywana jest w kolumnie expire_date. Co do formatu daty
obowigzuja te same zasady co przy opcji —-s. Przyktadowe uzycie:

popuseradd kowalski@poczta.pl -e 2007-06-16

Jesli przetacznik jest pominiety to data wygasniecia skrzynki pocztowej
powstanie poprzez dodanie 4 lat do daty poczatkowej, z kolumny
start_date.

Kod Zrodtowy skryptu zamieszczono na str. 24.
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3.3 Usuniecie wirtualnej skrzynki pocztowe]
POP3

Do usuniecia wirtualnej skrzynki pocztowej stuzy skrypt popuserdel.
popuserdel username@domain.tld

Skrypt pobiera jeden argument, ktérym jest adres e-mail, na przyktad:
popuserdel kowalski@poczta.pl

Skrypt usuwa z bazy danych calty wiersz dotyczacy podanej skrzynki wirtual-
nej POP3. Nie sa usuwane jakiekolwiek pliki.
Kod zrédtowy skryptu zamieszczono na str. 26.

3.4 Modyfikacja wirtualnej skrzynki poczto-
wej POP3

Skrypt popusermod stuzy do edycji konfiguracji wirtualnej skrzynki pocztowe;j
POPS3.

popusermod username@domain.tld [-m plik]
[-a Y/N] [-s data] [-e datal

Jako obowiazkowy argument skrypt pobiera pely adres e-mail. Mozna tez
stosowa¢ opcjonalne przetgczniki, ktorych znaczenie jest takie samo jak w
skrypcie popuseradd.

Kod zrédtowy skryptu zamieszczono na str. 29.

3.5 Zmiana hasta wirtualnej skrzynki poczto-
wej POP3

Zmiane hasta do wirtualnej skrzynki pocztowej wykonujemy przy pomocy
skryptu poppasswd.

poppasswd username@domain.tld
Wywotujac ten skrypt podajemy peilny adres e-mail, na przyktad:
poppasswd kowalski@poczta.pl

Skrypt poprosi o podanie nowego hasta. Hasto przed zapisaniem do bazy da-
nych szyfrowane jest przy pomocy systemowej funkcji crypt (). Skrypt ten
powinien by¢ uruchamiany tylko przez administratora, poniewaz nie jest wy-
konywa zadna autoryzacja przed zmiang hasta. Nie jest tak jak w przypadku
polecenia passwd zmieniajacego hasto konta systemowego, gdzie przed zmiang
hasta uzytkownik pytany jest o hasto aktualne.

Kod zrédtowy skryptu zamieszczono na str. 27.
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3.6 Przegladanie listy wirtualnych skrzynek
pocztowych POP3

Do przegladania konfiguracji wirtualnych skrzynek pocztowych zostal napisa-
ny skrypt poplistusers.

maillistusers [polecenie [domena]]

Przy uruchomieniu tego skryptu bez dodatkowych parametréw zostanie
wyswietlona petna lista wirtualnych skrzynek pocztowych. Na wynikowej liscie
jako pierwszy podany jest adres e-mail, a za nim wzgledna Sciezka do pliku
skrzynki wirtualnej, o ile taka zostala wprowadzona do bazy.

Parametr domena zaweza wyszukiwanie do okreslonej domeny. Parametr
polecenie moze przyjmowac nastepujace wartosci:

all
Wyswietla wszystkie adresy e-mail. Jezeli nie podana jest nazwa domeny
to komenda ta moze zosta¢ opuszczona.

valid
Wyswietla te adresy e-mail, ktére odpowiadajg dziatajacym wirtualnym
skrzynkom pocztowym, to znaczy takim, ktore sa aktywne i nie wygasty.

invalid
Wyswietla te adresy e-mail, ktére nie spelniaja warunkéw komendy
valid.

active
Wyswietla aktywne adresy e-mail.

inactive
Wyswietla nieaktywne adresy e-mail.

expired
Wyswietla te adresy e-mail, ktore wygasty. Konto uwaza sie za wygaste,
gdy jego data rozpoczecia funkcjonowania jest pozniejsza niz biezaca
data lub gdy data wygasniecia jest wczesniejsza niz data biezaca.

unexpired
Wyswietla te adresy e-mail, ktore nie wygasty, czyli te, ktére spetniaja
negacje warunku opisujacego komende expired.

Kod zZrodtowy skryptu zamieszczono na str. 31.
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3.7 Zalozenie wirtualnej skrzynki pocztowe]
SMTP i POP3

Skrypt mailuseradd jest prostym skryptem shell’lowym. Jego uruchomienie
powoduje dodanie wirtualnego konta pocztowego zaréwno do konfiguracji ser-
wera SMTP jak i serwera POP3.

mailuseradd username@domain.tld [-m plik]
[-a Y/N] [-s data] [-e datal

Skrypt wywotuje kolejno virtuseradd (skrypt z pracy dyplomowej napisane;

w ubiegtym roku), popuseradd oraz poppasswd z odpowiednimi argumentami.

Sktadnia wywotania skryptu mailuseradd jest taka jak skryptu popuseradd.
Kod zrédtowy skryptu zamieszczono na str. 33.

3.8 Usuniecie wirtualnej skrzynki pocztowej
SMTP i POP3
Skrypt mailuserdel wywotuje skrypty virtuserdel i popuserdel.
mailuserdel username@domain.tld

Uruchamia si¢ go podajac jako obowiazkowy argument pelny adres e-mail
usuwanego konta pocztowego.
Kod zZrodtowy skryptu zamieszczono na str. 34.



Dodatek A

Skrypty

popuseradd

#!/opt/cfw/bin/perl
#

# Add a virtual account to POP3 configuration
#
# Last modified: May 12, 2004

#
# Copyright (c) 2004 Robert Tokarski €& Mariusz Zynel.
#

# This software is FREE. You can use and/or redistribute it for any

# purpose in either, modified, or unmodified form, under the terms of the
# GNU General Public License as published by the Free Software Foundation.
#

# The above copyright notice and this permission notice shall be included
# in all copies or substantial portions of this software.

#

# THIS SOFTWARE IS PROVIDED AS IS AND COME WITH NO WARRANTY OF ANY KIND,
# EITHER EXPRESSED OR IMPLIED. IN NO EVENT WILL THE COPYRIGHT HOLDER BE
# LIABLE FOR ANY DAMAGES RESULTING FROM THE USE OF THIS SOFTWARE.

use strict;
use DBI;
use Getopt :: Std;

my ($username, $domain, $maildrop, $active, $start, $expire);

our ($opt-m, $opt-a, S$opt_s, $opt_e);

(my $self = 80) =" s/.x\///;

sub usage{
die ”Usage:. $self _username\@domain. t1d” .
?[-m.maildrop|.[—a.Y/N].[—s.date].[—e_date]\n";

}
if ($#ARGV < 0) {
usage ()
@ARGV[0] =" m/(["\@+)\@(.*)/;

my $username = $1;
my $domain = $2;

24
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shift QARGV;
getopt ("mase’);

if ($opt-m) {
if ($opt-m =~ /" [%]$/) {
$maildrop = $opt_-m;
} else {
usage ()

}
} else {
$maildrop =
}

if ($opt-a) {
if (Sopt.a =" /"[YN]$/) {
$active = $opt-a;
} else {
usage ();

” 9

} else {
$active = Y7 ;
}

if (Sopt-s) {
if (Sopt_s =" /"[0-9]{4}—[0-9]{2} —[0—-9]{2}8/) {
$start = 7 $opt_s’”;
} else {
usage ()

}
} else {

$start = "now()”;
}

if ($opt_e) {
if (Sopt-e =7 /7[0-9]{4} -[0-9]{2} —-[0-9]{2}8/) {

$expire = 7 '$opt_e’”;
} else {
usage ()
} else {
$expire = ”date_add (start_date ,.interval._4.year)”;

}

# Connect to the database
my $dbh = DBI->connect (”DBI: mysql: host=localhost: database=dbISP;” ,

?mail” , "mall”);

# Update database
$dbh—>do(” insert -into_tMail_values (null ,_null ,_null ,.’ $username’,.” .
?’$domain ’,.’ " ,.  $maildrop ’,.’ $active ’,.$start ,.$expire).”)

|| die "ERROR:_-MySQL:_$Mysql:: db_errstr”;

’»

# Disconnect
$dbh—>disconnect ();

system (” mailpasswd -$username\ @$domain” );
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popuserdel

#!/opt/cfw/bin/perl

ﬁ Delete virtual account from POP3 configuration

ji Last modified: May 12, 2004

ji Copyright (c) 2004 Robert Tokarski €& Mariusz Zynel.

ji This software is FREE. You can use and/or redistribute it for any
# purpose in either, modified, or unmodified form, under the terms of the

# GNU General Public License as published by the Free Software Foundation.

W

# The above copyright notice and this permission notice shall be included
# in all copies or substantial portions of this software.

#
# THIS SOFTWARE IS PROVIDED AS IS AND COME WITH NO WARRANTY OF ANY KIND,

# EITHER EXPRESSED OR IMPLIED. IN NO EVENT WILL THE COPYRIGHT HOLDER BE
# LIABLE FOR ANY DAMAGES RESULTING FROM THE USE OF THIS SOFTWARE.

use strict ;
use DBI;

(my $self = $0) =" s/.x\///;

sub usage {
die ”Usage:. $self_username\@domain. t1d\n";
¥

@ARGV[0] =" m/(["\@+)\@(.x)/;

my $username = $1;
my $domain = $2;

if ($username eq 7”7 || $domain eq ”7) {
usage () ;
} else {

# Connect to the database
my $dbh = DBI—>connect (”DBI: mysql: host=localhost : database=dbISP ;" ,

?mail” , "mall”);

# Update database
$dbh—>do(” delete _from_tMail_where_username="$username’_and.”
?domain.=.’$domain’” ) || die "ERROR:_.MySQL:_$Mysqgl:: db_errstr”;

# Disconnect
$dbh—>disconnect ();



DOSTOSOWANIE SERWERA TEAPOP DO OBSLUGI WIELU DOMEN

27

poppasswd

#!/opt/cfw/bin/perl

ﬁc’hange password to a virtual account

ji Last modified: May 12, 2004

ji Copyright (c) 2004 Robert Tokarski €& Mariusz Zynel.

ji This software is FREE. You can use and/or redistribute it for any
# purpose in either, modified, or unmodified form, under the terms of the

# GNU General Public License as published by the Free Software Foundation.

W

# The above copyright notice and this permission notice shall be included
# in all copies or substantial portions of this software.

#

# THIS SOFTWARE IS PROVIDED AS IS AND COME WITH NO WARRANTY OF ANY KIND,
# EITHER EXPRESSED OR IMPLIED. IN NO EVENT WILL THE COPYRIGHT HOLDER BE
# LIABLE FOR ANY DAMAGES RESULTING FROM THE USE OF THIS SOFTWARE.

use strict ;
use DBI;

(my $self = $0) =" s/.x\///;

sub getPasswd {
my $msg = shift;
print ”$msg” ;

system (’/usr/bin/stty ’, ’—echo’); # Disable echoing
my 3$passwd = <STDIN>;
system (’/usr/bin/stty ', ’echo’); # Turn it back on

chomp $passwd ;
return $passwd;

sub usage {
die ”Usage:. $self _username\@domain. tld\n";

}

if ($#ARGV+1 1= 1) {
usage ;

}

@ARGV[0] =" m/(["\@+)\@(.x)/;

my $username = $1;
my $domain = $2;
if ($username eq $domain eq 77) {
usage;
} else {
my $password = getPasswd(” Enter _new._password:\n” );
my S$rpassword = getPasswd(” Renter _the._password:\n");

9 | |

if ($password eq $rpassword) {
if (length($password) < 6 || $password !” /["a—z].x["a—z]/) {
die "ERROR:.password.is.trivial\n”;
}

if (length($password) > 8) {
die "ERROR:.password.is.too.long,.max.8.characters\n”;
}
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$password = crypt($password, “ab”);

# Connect to the database
$dbh = DBI—>connect (”DBI: mysql: host=localhost : database=dbISP ;" ,
?mail” , "mall”);

my $dbh = DBI->connect (”DBI: mysql: host=localhost :database=dbISP;” ,
”» mail?” , »mall” )7

# Update database
my $rows_affected = $dbh—>do(” update_tMail_set.”
”password .=."$password '_where_username .=_"$username ’_and ..”
”"domain.=."’$domain’” ) || die "ERROR:_.MySQL:_$Mysql:: db_errstr”;

if ($rows_affected <= 0) {
print "ERROR:._$username\@$domain._not_found\n”;
}

# Disconnect
$dbh—>disconnect ();

} else {
print "ERROR:._entered.passwords.do.not.match\n” ;
}
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popusermod

#!/opt/cfw/bin/perl

ﬁMcdify attributes of a virtual account in POP3 configuration

?Z Last modified: May 12, 2004

ji Copyright (c) 2004 Robert Tokarski €& Mariusz Zynel.

ji This software is FREE. You can use and/or redistribute it for any

# purpose in either, modified, or unmodified form, under the terms of the
# GNU General Public License as published by the Free Software Foundation.

W

# The above copyright notice and this permission notice shall be included
# in all copies or substantial portions of this software.

#
# THIS SOFTWARE IS PROVIDED AS IS AND COME WITH NO WARRANTY OF ANY KIND,

# EITHER EXPRESSED OR IMPLIED. IN NO EVENT WILL THE COPYRIGHT HOLDER BE
# LIABLE FOR ANY DAMAGES RESULTING FROM THE USE OF THIS SOFTWARE.

use strict;

use DBI;

use Getopt :: Std;

my ($username, $domain, $maildrop, $active, $start, $expire);
our ($opt-m, $opt-a, S$opt_s, $opt_e);

(my $self = $0) =" s/.x\///;

sub usage{
die ”Usage:. $self _username\@domain. tld .[—m_maildrop]”

7[—-a.Y/N].[—s.date].[—e_date]\n";
}
if ($#ARGV < 0) {
usage ()
QARGV[0] =" m/(["\@]+)\@(.*)/;

my $username = $1;
my $domain = $2;

shift QARGV;
getopt ( 'mase’);

if (Sopt-m) {

$maildrop = ” ’$opt_m 7 ;
} else {
$maildrop = ”maildrop”;

}

if (%opt-a) {
if (Sopt-a =" /"[YN]$/) {

$active = " ’$opt_a’”;
} else {
usage ()
} else {
$active = " active”;

}
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if ($opt-s) {
if (Sopts =" /"[0-9]{4} —[0—-9]{2} ~[0-9]{2}§/) {

$start = "’ $opt_s’”
} else {
usage ()
}
} else {
$start = "start_date”;
}

if (Sopt_e) {
if (Sopt-e =7 /7[0-9]{4} -[0-9]{2} —-[0-9]{2}8/) {

$expire = 7 '$opt_e’”;
} else {
usage ();
} else {
$expire = ”expire_date”;

}

# Connect to the database
my $dbh = DBI->connect (”DBI: mysql: host=localhost: database=dbISP;” ,

"mail” , "mall”);

# Update database
$dbh—>do(” update.tMail.set omaildrop.=.8maildrop ,_active .=_8%active ,.
?start_date.=__$start ,.expire_date_.=_8expire.”
”where _username .=_’$username ’_and _.domain_=_"$domain ’”)

|| die "ERROR:.MySQL:.$Mysql:: db_errstr”;

”

# Disconnect
$dbh—>disconnect ();
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poplistusers

#!/opt/cfw/bin/perl

ﬁList virtal accounts and their atributes from POP3 configuration

ji Last modified: May 12, 2004

ji Copyright (c) 2004 Robert Tokarski €& Mariusz Zynel.

ji This software is FREE. You can use and/or redistribute it for any
# purpose in either, modified, or unmodified form, under the terms of the

# GNU General Public License as published by the Free Software Foundation.

W

# The above copyright notice and this permission notice shall be included
# in all copies or substantial portions of this software.

#
# THIS SOFTWARE IS PROVIDED AS IS AND COME WITH NO WARRANTY OF ANY KIND,

# EITHER EXPRESSED OR IMPLIED. IN NO EVENT WILL THE COPYRIGHT HOLDER BE
# LIABLE FOR ANY DAMAGES RESULTING FROM THE USE OF THIS SOFTWARE.

use strict ;
use DBI;

my ($dbh, $sth, $record);
my ($username, $domain, $query, $command);

our ($opt-a, $opt_i, Sopt-u, S$opt_e);
(my Sself = $0) = s/.4\///

my %commands = (

7all” ; ?"nulloisecnull”

?valid” , "active="Y’ _and._start_date_<=_now ().and._now()_<._expire_date”,
7invalid” , "active='N’_or.now()o<._start_date_or_expire_date_<.now()”,
7active” ,”active="Y"",

”inactive” ;" active="N"" |

7 expired” ,”now().<.start_date_or_expire_date_<.now()”,

”unexpired” ,” start_date_<=.now ()_and._now()_<_expire_date”);

sub usage{
print (7 Usage:. $self .[command.[domain]]\n\n");
print (”command._is._one_of:_.\n”);
print (7 _._all_\t\t_-all_mailboxes_(default)\n");
print(”..valid .\ t.mailbox.is.active .and_unexpired\n” );

bl
print(” _._invalid._\t_mailbox._is_inactive_or_expired\n”);
print(”..active .\ t_.mailbox.is.active\n”);
print (” ._inactive.\t_.mailbox._.is._not_active\n”);

print (” ..expired.\t.mailbox._expired\n” );
print (” ._unexpired.\t_mailbox._did_not_expire\n”);

exit 1;

}

if (S#ARGV == —1) {
$query = '

} elsif (3#ARGV == 0) {
$command = @QARGV[0];
} elsif (S#ARGV —= 1) {
$command = @QARGV[0];
$domain = @QARGV[1];
} else {
usage ()
}

$query = $commands{$command };
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if ($command && $query eq 77) {
usage ()

if ($query) {

$query = ”"where_$query”;
}
if ($domain) {

$query = ”$query._and._domain._=."$domain’” ;
}

# Connect to the database
$dbh = DBI—>connect (”DBI: mysql: host=localhost : database=dbISP ;" ,

"mail” , "mall”);

# Print the contents
$sth = $dbh—>prepare (” select _username ,_domain,_maildrop.”
7 from._tMail_$query”)
|| die "ERROR:_-MySQL:_$Mysql:: db_errstr”;
$sth—>execute ();
while (S$record = $sth—>fetchrow_hashref) {
printf ("%s@%s\t%s\n” , $record —>{username},

$record —>{domain}, $record —>{maildrop });

}

# Disconnect
$dbh—>disconnect ();



DOSTOSOWANIE SERWERA TEAPOP DO OBSLUGI WIELU DOMEN 33

mailuseradd

#!/bin/sh
#

# Add a virtual account to both SMTP and POP3 configuration

#
# Last modified: Jun 4, 2004

#

# Copyright (c) 2004 Robert Tokarski & Mariusz Zynel.

#

# This software is FREE. You can use and/or redistribute it for any
# purpose in either, modified, or unmodified form, under the terms of the

# GNU General Public License as published by the Free Software Foundation.
#

# The above copyright notice and this permission notice shall be included
# in all copies or substantial portions of this software.

#

# THIS SOFTWARE IS PROVIDED AS IS AND COME WITH NO WARRANTY OF ANY KIND,
# EITHER EXPRESSED OR IMPLIED. IN NO EVENT WILL THE COPYRIGHT HOLDER BE
# LIABLE FOR ANY DAMAGES RESULTING FROM THE USE OF THIS SOFTWARE.

SELF=‘basename $0 °

PATH=/usr /bin:/usr/sbin:/opt/cfw/sbin
export PATH

if [ $#—1¢t 1 ]; then
echo " Usage:_$SELF _username@domain. tld .[—m_maildrop].”
’[—a Y/N].[—s.date].[—e_date]”
exit 1;
fi

virtuseradd $1
popuseradd $x
poppasswd $1
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mailuserdel

#!/bin/sh
#

# Remove a wvirtual account from both SMTP and POP3 configuration

#
# Last modified: Jun 4, 2004

#

# Copyright (c) 2004 Robert Tokarski & Mariusz Zynel.

#

# This software is FREE. You can use and/or redistribute it for any
# purpose in either, modified, or unmodified form, under the terms of the

# GNU General Public License as published by the Free Software Foundation.
#

# The above copyright notice and this permission notice shall be included
# in all copies or substantial portions of this software.

#

# THIS SOFTWARE IS PROVIDED AS IS AND COME WITH NO WARRANTY OF ANY KIND,
# EITHER EXPRESSED OR IMPLIED. IN NO EVENT WILL THE COPYRIGHT HOLDER BE
# LIABLE FOR ANY DAMAGES RESULTING FROM THE USE OF THIS SOFTWARE.

SELF=‘basename $0 °

PATH=/usr /bin:/usr/sbin:/opt/cfw/sbin
export PATH

if [ $# —ne 1 ]; then
echo ”Usage:_.$SELF._username@domain. t1d”
exit 1;

fi

virtuserdel $1
popuserdel $1
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teapop.passwd

Przyktadowy plik konfiguracyjny serwera Teapop po dodaniu nowego pola
pdomainrow.

# $Id: //depot/Teapop/0.3/etc/teapop.passwd.in#3 $
#

# Info for where to get the passwords

#
# Syntax :

#

# <domain>:<IP number>:<authinfo >:

#

# NOTE: All lines end with a colon ’:7.

# Where <domain> is what the user types in after the @-sign, or one of the
# following strings , which have special meanings.

#
# empty — When the user doesn’t enter anything after the @-sign, or has no
# @-sign at all.

# default — This entry will be used if no other entry matches.

The <IP number> is used for handling of virtual domains on a server. If
there are no virtual domains and all users connect to one domain on the
server , this field can be left blank, but it is preferable if you add a *,
indicating it should cover all domains.

The <authinfo > can be one of the following:

reject
— Rejects all auths for this domain.
passwd:<mailspool >:<hash level >:
— Will authenticate against the systems’ useraccounts.
textfile:<maildir >:<hash level >:<uid>:<gid >:<passwordfile >:<max accounts >:
— Will read the first <max account > accounts in <passwordfile > and
then attempt to validate the user against those records. If Teapop
finds a valid record for the user it will chroot to <maildir>
drop privs to <uid> and <gid >. After that it will open the mailbox
specified for the user in <passwordfile > and of course hashed
with the specified <hash level >.
The format of <passwordfile > is:
<userid >:<password>:<mailbox>
htpasswd:<maildir >:<hash level >:<uid >:<gid >:<passwordfile >:<max accounts >:
— Exactly the same as ’textfile ’, with the exception of the
format of the <passwordfile >. It’s an Apache plain—text password
file , created with htpasswd using the system crypt().
pgsql:<maildir >:<hash level >:<puid >:<pgid >:<phostname >:<pport >:<pdatabase >:
<pdbuser >:<pdbpass >:<ptable >:<puserrow >:<ppassrow >:<pmailrow >:<pdomainrow>
mysql:<maildir >:<hash level >:<puid >:<pgid >:<phostname >:<pport >:<pdatabase >:
<pdbuser >:<pdbpass >:<ptable >:<puserrow >:<ppassrow >:<pmailrow >:<pdomainrow>
— puid = drop teapop’s privs to uid
pgid = drop teapop’s privs to gid

)

phostname = connect to a sql server on this server

pport = connect to this port (blank = standard port)
pdatabase = use this database

pdbuser = user to login to the database as

pdbpass = password to login to the database

ptable = table info about accounts can be found in

puserrow = the row that contains usernames

ppassrow = row that contains passwords

pmailrow = row that contains name of the maildrop, if empty,

asume the maildropname is the same as the username
(this is relative maildir)
pdomainrow = row that contains (virtual) domain name, this makes

SR S S S S T T T S NS S S S S S S R R S S S S
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possible to store all passwords in a single table
Maildir support: If you want to use Maildir’s instead of mbox, please
make sure that the mailbox name for users ends with
a slash (/).
mbox support: Make sure the users mailbox name do NOT end with
a slash (/).

examples :

If user connects without a domain part, authenticate against the
accounts on the system. The mailboxes are in the users homedir and are
# called .Mailbox

SIS R S S NS

empty :*: passwd:~ /. Mailbox:0:

SR

# To handle virtual domains add the IP number of the domain the user is

# connecting to, as in the following example. If you add the IP number then
# the client will connect to the virtual domain with that IP number. It can
# be left blank or a x can be used to allow authorization on all IP numbers
# on a machine.

example.com:192.168.1.125: passwd:/var/mail:1:
or
empty:192.168.1.125: passwd:/var/mail:1:

If a user logs in with example.com as domain, authenticate against the
systems ’ accounts. The mailboxes are in /var/mail, with one hash level,

and have the same name as the useraccount, ie /var/mail/u/userid

example .com:*: passwd:/var/mail:1:

T T T S

# If the user logs in with schmoop.com, authenticate against a textfile

# called /home/susan/passwd. Before opening a mailbox, drop privs to

# uid susan and gid susan and then chroot to /home/susan/mail. Also,

# susan is only allowed to have 10 accounts for schmoop.com.

schmoop.com:*: textfile:/home/mail :0: susan:susan:/var/teapop/passwd:10:

For all others, autoreject them

default :x:reject:

R R

# Short example to get you going at once:

#empty : *: passwd:/ var/mail ::

#default :x:reject

default :*: mysql:/export /homel/mail /:0: root: mail:localhost :: dbISP : mail : mall:
tMail : username : password : maildrop : domain:
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