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Wstep

Jednym z podstawowych zadan administratora systemu komputerowego
jest instalowanie poprawek (ang. patch) do systemu operacyjnego i oprogra-
mowania uzytkowego. Zadanie to jest o tyle skomplikowane, ze administrator
dysponuje z jednej strony lista wszystkich poprawek wydanych przez pro-
ducenta systemu, z drugiej lista poprawek naniesionych na system i na ich
podstawie musi wyznaczy¢ roznice, czyli poprawki brakujace lub poprawki o
wyzszym numerze wersji. Do administratora nalezy poza tym ocena przydat-
nosci poprawek. Nie warto bowiem nanosi¢ poprawki na program, ktory nie
jest w ogole zainstalowany. Kolejna trudnoscig stojaca przed administratorem
jest to, ze poprawki musza by¢ nanoszone w odpowiedniej kolejnosci. Poza
tym niektore tatki wymagaja wczesniejszego zainstalowania innych tatek, od
ktorych zaleza. Jedna poprawka moze mie¢ kilka kolejnych wersji (ang. release
level) i administrator musi zadbaé o zainstalowanie nowszej wersji do poprawki
wczedniej naniesionej. Czes¢ poprawek wymaga, aby komputer zostat zrestar-
towany po ich naniesieniu.

Wida¢ zatem, ze pozornie proste zadanie wymaga ogromnych naktadow
pracy. Sytuacja jest stosunkowo prosta, gdy administrator zarzadza jednym
lub dwoma komputerami. Wszystko dodatkowo komplikuje si¢, gdy liczba
komputeréw rosnie i osigga 50 albo 500.

Celem naszego projektu jest pomoc administratorowi w uporaniu sie z tym
trudnym probleme jakim niewatpliwie jest zarzadzanie patcha’mi. Projekt po-
wstawal w ramach dwoch prac dyplomowych: mojej i pani Doroty Borowskiej
pt: Interfejs WWW do bazy danych informacji o poprawkach systemu Solaris.
Moim zadaniem w tym projekcie byto zaprojektowanie bazy danych oraz na-
pisanie sktyptéw w Perlu do importowania i aktualizacji bazy na podstawie
danych z poszczegdlnych komputeréw i od producenta systemu operacyjne-
go. Pomyst takiej aplikacji nie jest nowy. Od roku Bruce Riddle adninistra-
tor systemu w amerykanskiej korporacji prodokujacej systemy scalone pracuje
nad podobnym projektem. On jest pomystodawca projektu, a inspiracja byta
bardzo prozaiczna, a mianowicie okoto 500 komputeréw z systemem Solaris
ktorych administratorem jest Bruce Riddle. W duzej mierze korzystalismy z
doswiadczen Bruce’a, ale aplikacja i skrypty zostaty napisane catkowicie od
poczatku. Generalnie idea i funkcjonalnosé jest taka sama, ale zmieniony zo-
stal sposob realizacji poszczegdlnych zadan.
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Efektem wspoétpracy z panig Dorotg Borowska jest w pelni funkcjonalna
aplikacja internetowa dostepna pod adresem:

http://patchdb.solaris-x86.net.



Rozdziat 1

Patch’e w systemie Solaris

Programy komputerowe oraz same systemy operacyjne sa coraz bardziej
skomplikowane i bardziej rozbudowane. Pomimo coraz lepszych technologi i
coraz wiekszej wiedzy nie da sie uniknaé¢ btedéw podczas tworzenia oprogra-
mowania. Do naprawy tych btedow stuzg tak zwane patch’e. Patch’e wziety
sie stad, ze przy wiekszych aplikacjach, lub catych systemach wymiana ca-
tosci oprogramowania jest kosztowna, a w wypadku serweréw produkcyjnych
pracujacych 24 godzine na dobe nie jest wrecz mozliwe zbyt czeste przeinsta-
lowywanie catego systemu.

Patch (z ang. tata) to okreslenie programu, ktéry likwiduje usterki lub btedy
powstalte w czasie pisania programu, poczatkowo przeoczone przez auto-
row. W wyniku uwag pierwszych uzytkownikow nowego oprogramowa-
nia, autorzy programow opracowuja stosowne poprawki - taty, ktore do-
instalowywane do wadliwego oprogramowania usuwaja wczesniejsze jego
wady. Sg to najczesciej niewielkiej wielkosci programiki lub samodzielne
pliki ktére mozna zazwyczaj znalez¢ na stronach WWW producentow
oprogramowania.

1.1 Podstawowe polecenia

Zanim prztstapimy do pracy z patch’ami potrzebna nam bedzie znajomos¢
niktorych polecen w systemie Solaris. Do najwazniejszych polecen do obstugi
zadan dotyczacych patch’y naleza:

e patchadd
e patchrm
e showrev

e pkginfo
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Polecenia te stuza miedzy innymi do instalowania i odinstalowywania patchy
oraz do uzyskiwania wielu przydatnych informacji potrzebnych w procesie za-
rzadzania patch’ami. Dzieki znajomoséi tych polecen nasza praca z patch’ami
bedzie wydajniejsza i zmniejszymy ryzyko popetnienia btedéw operacyjnych.

1.1.1 patchadd

Patchadd, jak sama nazwa wskazuje stuzy do dodawania pakietéw patch’y
do systemu Solaris. To narzedzie instalacyjne dostepne jest w systemach So-
laris od wersji 2 do 10. W Solaris 1 narzedzie to nie moze by¢ uzywane. Aby
korzysta¢ z patchadd trzeba by¢ zalogowanym jako root. Sktadnia wywotania
patchadd:

patchadd [-d] [-ul] [-B backout_dir] [-C net_install_image]
-R client_root_path| -S service] patch

patchadd [-d] [-u] [-B backout_dir] [-C net_install_image]
-R client_root_path| -S service] -M patch_dir|

patch_id...| patch_dir patch_list
patchadd [-C net_install_imagel| -R client_root_path| -S servicel
P

Sa trzy formy wywotania programu patchadd:

e Pierwsza forma patchadd instaluje jedna tate na system, klienta, serwis
lub na obraz do instalacji przez siec.

e Druga forma patchadd instaluje wiecej niz jedng tate na system, klienta,
serwis lub na obraz do instalacji przez siec.

e Trzecia forma patchadd wyswietla zainstalowane taty na klienta, serwis
lub na obraz do instalacji przez siec.

Opcje z jakimi mozemy wywotaé patchadd:

-d Nie tworzy kopii zapasowej plikow, ktére majg by¢ tatane. Lata nie moze
by¢ usuniegta.

-p Wyswietla liste tat obecnie stosowanych.

-u Instaluje patch’e bezwarunkowo, wytacza sprawdzanie poprawnosci pli-
kow.

-B backout_dir Zapisanie kopi tatanych plikéw do kartoteki innej niz baza
danych pakietéw. Standardowa baza danych o zainstalowanym opragra-
mowaniu na Solaris znajduje sie w /var/sadm. Wyszczegélni¢ backout _dir
jako catkowita nazwa $ciezki.

-C net_install_image Za pomoca tej opcji mozemy wgra¢ poprawki na
obraz do instalacji przez siec.
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-M patch dir patch id...| patch dir patch list Instaluje do systemu
wiecej niz jednego patch’a. Patch’e mozemy instalowa¢ na dwa sposoby:

e Podajemy doktadna sciezke dostepu do katalogu w ktérym znajduja
sie patch’e oraz numery patch’y ktore chcemy zainstalowac.

e Podajemy $ciezke dostepu do listy patch’y ktére chcemy zainstalo-
wac.

-R client_root_path Tutaj okresla sie $ciezke do plikow klienta bezdysko-
wego.

-S service Okredla wesje systemu na kliencie bezdyskowym.

1.1.2 patchrm

Program patchrm usuwa pakiety patch’y i przywraca uprzednio zapisane
pliki w systemie Solaris. Podobnie jak patchadd réwniez patchrm dziala w
systemach Solaris w wersjach od 2 do 10. Aby korzysta¢ z patchrm trzeba by¢
zalogowanym jako root. Sktadnia wywotania patchrm:

patchrm [-f] [-B backout_dir] [-C net_install_image
| -R client_root_path | -S service] patch_id

Opcje z jakimi mozemy wywotaé patchrm to:

-f Wymusza usuniecie patch’a bez wzgledu na to czy byl on przykryty
innym patch’em czy nie.

-B backout_dir Sciezka do kopi plikéw sprzed wgrania patch’a.

-C net_install_image Za pomoca tej opcji mozemy usunaé¢ poprawki z
obrazu do instalacji przez siec.

-R client_root_path Tutaj okresla sie sciezke do plikow klienta bezdysko-
wego.

-S service Okresla wesje systemu na kliencie bezdyskowym.

1.1.3 showrev

Program showrev wyswietla podstawowe informacje o systemie: nazwe ho-
sta, numer wersji systemu, platforme, wersje jadra systemu itp. Z dodatkowy-
mi opcjami mozemy uzyska¢ jeszcze wiecej informacji. Sktadnia wywotania
showrev:

showrev [-a]l [-p | -p -R root_path] [-w] [- ¢ command]
[-s hostname]

Opcje z jakimi mozemy wywotaé showrev:
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-a  Wyswietla wszystkie dostepnych informacje.

-c command Woyswietla iformacje o konkretnym programie, ktéry jest wy-
szczegolniony jako command.

-p Wyswietla informacje o patch’ach zainstalowanych w systemie.

-R root_path Ta opcja moze by¢ uzyta w odniesieniu do klientéw bezdy-
skowych.

-s hostname Uruchania showrev na podanym komputerze, ktéry jest wy-
szczegolniony jako hostname.

-w Wypisywana jest wersja systemu okienkowego.

1.1.4 pkginfo

Program pkginfo wyswietla liste informacji o pakietach zainstalowanych
w systemie Solaris. Bez pocji, pkginfo wyswietla liste gtéwnych kategorii,
egzemplarz pakietu, i nazwy wszystkich catkowicie i czesciowo zainstalowanych
pakietow. Wyswietla jedng linie dla kazdego wybranego pakietu. Skladnia
wywotania pkginfo:
pkginfo [-q | -x | -1] [-p | -il [-r] [-a arch]
[-v version] [-c category...] [pkginst...]

pkginfo [-d device] [-R root_path] [-q | -x | -1] [-a arch]
[-v version] [-c category...] [pkginst...]

Sa trzy formy wywotania programu pkginfo:

e Pierwsza forma pkginfo wyswietla informacje o pakietach programow,
ktore sa zainstalowane w systemie.

e Druga forma pkginfo wys$wietla informacje o pakietach programow, kto-
re sg zainstalowane na podanym urzadzeniu lub w podanej kartotece.

Opcje z jakimi mozemy wywotaé pkginfo:
-a arch Wyswietla pakiety o wyszczegdlnionej architekturze.

-c category Wyswietla pakiety, ktére pasuja do kategorii. Kategorie sa
definiowane parametrem kategorii w pliku. Jezeli podano wigcej niz jedna
kategorie wystarczy, ze pakiet pasuje tylko do jednej kategorii z listy.

-d device Opisuje narzedzie, na ktorym umieszczone jest oprogramowanie.
Narzedzie moze by¢ petng nazwa Sciezki lub tez identyfikatorem tasmy;,
dyskietki, dysku.

-i  Wysdwietla informacje tylko catkowicie zainstalowanych pakietach.
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-1 Precyzuje dtugi format, ktéry zawiera wszystkie dostepne informacje o
wyrdznionych pakietach.

-p Wyswietla wylacznie informacje o czesciowo zainstalowanych pakietach.

-q Nie wyswietla zadnych informacji. Uzywany przez programy do spraw-
dzania czy pakiet byt instalowany, czy nie.

-r Wyswietla katalog bazowy dla pakietéw przenaszalnych.

-R root_path Informacje o pakietach pobierane beda z podanej $ciezki, wy-
godne jesli mamy klientéw bezdyskowych.

-v version Precyzuje wersje pakietu jako version. Kazdy zainstalowany
pakiet posiada okreslong wersje, ktorg mozemy sprawdzi¢ tym polece-
niem.

-x  Wyswietla liste najwazniejszych informacji o pakietach. Lista zawiera
skroty pakietu, nazwe pakietu, architekture pakietu( jezeli dostepna) i
wersje pakietu (jezeli dostepna).

1.2 Plik patchdiag.xref

Liste wszystkich patch’y dostepnych na systemy Solaris mozemy znales¢ w
pliku patchdiag.xref. Plik ten jest aktualizowany przez Sun codziennie, oprocz
dni wolnych od pracy. Znajduje si¢ on na stonie internetowej Sun’a pod adre-
sem http://patches.sun.com/reports/patchdiag.zref. Tak wyglada poczatkowy
fragment pliku patchdiag.xref:

## PATCHDIAG TOOL CROSS-REFERENCE FILE AS OF Jun/24/05 #i#

##

## Please note that certain patches which are listed in

## Sun’s Quick Reference Section or other patch reference

## files are not publicly available, but instead are

## available only to customers of Sun Microsystems who

## have purchased an appropriate support services contract.
## For more information about Sun support services contracts
## visit www.sun.com/service

100287105|0ct/31/911 | | | |Unbundled|||PC-NFS 3.5¢: Jumbo patch
(updated PRT.COM to v3.5c)

100323|05|Feb/11/92| | | | |Unbundled|||PC-NFS Advanced Telnet:

bug fixes, National Character Set support

100386|01|Sep/20/91| | | | |Unbundled|||PC-NFS Programmer’s Toolkit/2.0:
Runtime modules

100393|01|Sep/02/94| | |0l |Unbundled| ||0OBSOLETED by 100394

100807 |03|May/02/94| | 10| B|Unbundled|||0OBSOLETED by WITHDRAWN
101176|06|Mar/31/95| |S| | |Unbundled|sparc;|SUNWhsm:2.0; |

Online Backup 2.0: Update patch
101235|01|May/02/95| IS|0l 12.3|||0BSOLETED by 101739
101331|08|Sep/03/97 |RIS| 1Y [2.3|sparc; |SUNWarc:11.5.0,REV=2.0.18;
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SUNWcsu:11.5.0,REV=2.0.18; |Sun0S 5.3: fixes for package utilities

101327108|0ct/12/94|RIS| | |2.3|sparc;|SUNWcsu:11.5.0,REV=2.0.18; |
Sun0S 5.3: security and miscellaneous tar fixes
101494|04|0ct/16/98|RIS| | 12.3|sparc;|SUNWcsu:11.5.0,REV=2.0.18; |

Sun0S 5.3: rdist patch

10151242 Aug/07/97|RIS|0| B|2.3| | |OBSOLETED by WITHDRAWN
1015633|07|0ct/02/97| | | 1Y [2.3]|sparc; |SUNWowMIT:3.3.18,REV=0.93.09.07; |
OpenWindows 3.3: xterm patch

Jak wida¢ plik ten ma budowe systemowa, dane w nim sa pogrupowane
wierszami. Niektore wiersze w pliku z powodu braku miejsca zostaty ztamane.
Wiersze na poczatku pliku zaczynajace sie od znaku (#) sa to ogélne informa-
cje o pliku. Kazdy wiersz oprécz tych zaczynajacych sie znakiem (#) dotycz
jednego konkretnego patch’a. Informacje o danym patch’u sa rozdzielone zna-
kiem (|). Poszczegdlne kolumny maja nastepujace znaczenie:

1. Numer indentyfikacyjny danego patch’a.

2. Numer wersji danego patch’a. Jeden patch moze wystepowaé¢ w réznych
wersjach. Im numer jest wyzszy tym wersja patch’a jest nowsza.

3. Data umieszczenia informacji o patch’u w pliku patchdiag.xref.

4. R czyli recomended. Oznacza to, ze dany patch jest rekomendowany
przez Sun’a do zainstalowania go na naszym komputerze.

5. S czyli seciury. Znaczy to ,ze patch nalezy do grupy tzw. seciury patches,
czyli jest to patch tatajacy btedy w programach i systemie dotyczace
bezpieczenstwa naszego komputera.

6. O czyli obsoleted. Oznacza to, ze ten patch zostat zastapiony przez inny
patch, ktory tata ten sam btad. Nie zachodzi wiec potrzeba instalowania
tego patch’a na naszym komputerze. Mozemy zainstalowaé patch ktory
go zastapiono. Jego numer znajduje sie w ostatniej rubryce.

7. B czyli bad patch. Jest to patch w ktérym zostaty wykryte jakies btedy
i zostal on wycofany. Y czyli yers 2000. Patch tatajacy btedy zwiaza-
ne z rokiem 2000. Obecnie nie ma to juz takiego wielkiego znaczenia,
ale byto to potrzebne w czasach gdy obawiano si¢ btedu kommputerow
zwiazanego z rokiem 2000.

8. Numer wersji systemu solaris.

9. Architektur komputera na ktéorym instalowany ma by¢ dany patch. Jezeli
chodzi o Solaris to mamy do wyboru sparc lub 386.

10. Lista pakietow ktoérych dany patch dotyczy.

11. Krotki opis danego patch’a.
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1.3 Programy do zarzagdzania patch’ami

W Internecie mozemy znales¢ wiele aplikacji stuzacych do zarzadzania
patch’ami. Moze wi¢ nasunaé sie pytanie dlaczego my tworzymy swéj wtasny
program, skoro mozemy skorzysta¢ z gotowych narzedzi. O tuz nasz program
rozni sie¢ w pewnych kwestiach od tych dostepnych w internecie. Wigkszosé
tych programéw uzywa technologi Java, lub sa to pojedyncze skrypty, ktore
trzeba uruchamia¢ na danym komputerze za kazdym razem gdy chcemy uzy-
ska¢ jakies informacje dotyczace patch’y. My natomias tworzymy centralne
miejsce dla administratora systemu, ktoéry moze przez przegladarke interneto-
wa zarzadza¢ patch’ami na swoim komputerze. Nie musi przy tym korzystac z
technologi Java, ktora moze zawiera¢ wiele pluskiew i tym samym moze ucier-
piec bezpiczenstwo komputera, nie kazdy tez ma zainstolowana Jave. Uzywajac
naszego programu nie trzeba mie¢ réwniez bezposredniego dostepu do swego
komputera, zeby np sprawdzi¢ jakie patch’e mamy na nim zainstalowane a
jakich nie. Nie tez potrzeby instalowania naszego programu w komputerze.

W ponizszych podrozdziatach przedstawie trzy programy ktére, stuza do
obstugi patch’ow, a sa to:

e PatchPro Expert
e Patch Manager
e Patch Check Advanced

1.3.1 PatchPro Expert

PatchPro Expert jest najnowszym programem firmy Sun, ktory shuzy do
zarzadzania patch’ami w systemach Solaris. Jak twierdzi producent jest to
inowacjyjne narzedzie rozwiazujace problemy administratorow systemow So-
laris zwiazane z patch’ami. PatchPro Expert uzywa technologi Java. Tak jak
jego poprzednik PatchPro Interactive utatwia administratorom lokalizacje i
instalacje patch’y. Jednak w odréznieniu od PatchPro Innteractive, PatchPro
Expert inteligentnie analizuje caly system po to by okresli¢ ktore patch’e na-
lezy zainstalowac. Nie ma tez potrzeby recznego konfigurowania systemu. Po
przeskanowaniu system, PatchPro Expert tworzy liste patch’y do zainstalowa-
nia w systemie. Patch’e na tej liscie utozone sa w odpowiedniej kolejnosci do
instalacji. Jak zapewnia producent program rekomenduje do instalacji tylko
te patch’e ktore sg nam naprawde potrzebne. Nie ma wiec mowy ,ze bedziemy
instalowa¢ patch’e ktore naprawiajg btedy w pakietach ktérych nie mamy za-
instalowanych na naszym komputerze. Sposéb dzialania programu jest bardzo
prosty.

1. Pierwszym krokiem jaki nalezy wykona¢ jest wizyta na stronie PatchPro
Expert.
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2. Po zapoznaniu sie z krotkim opisem programu, uruchamiamy go.

3. Po uzyskaniu pozwolenia Java zacznie skanowa¢ nasz system. Moze to
zajac kilka minut, w zaleznosci od szybkosci komputera i ztozonosci na-
szego systemu.

4. Po podaniu informacji o ktore pyta nas program zostanie utworzona lista
potrzebnych nam patch’y.

5. Gdy mamy liste potrzebnych patch’y klikamy przycisk download, a pro-
gram automatycznie Scigga nam patch’e z listy do wybranego przez nas
katalogu.

6. Po Sciagnieciu patch’y rozpakowujemy je i instalujemy w odpowiedniej
kolejnosci postepujac zgodnie z instrukcjami zawartymi w dotaczonym
pliku README.

1.3.2 Patch Manager

Kolejnym programem stuzacym do zarzadzania patch’ami dostepnym na
stronach Sun’a jest Patch Manager. Jest to narzedzie, ktére ma zapewni¢ uzyt-
kownikom systemu operacyjnego Solaris mozliwos¢ poszukiwania - zaréwno
lokalnie, jak i zdalnie nieszczelnosci, dla ktorych opracowano juz taty progra-
mowe, i sprowadzenie oraz zainstalowanie ich automatycznie. Oprogramowanie
ma zapewni¢ uzytkownikom lepsza i tatwiejsza metode okreslania, ktore tat-
ki maja stosowaé¢ w swoich systemach. Patch Manager jest napisana w Javie
aplikacja desktopowa, ktorej dziatanie polega na poréwnywaniu konfiguracji
systemu Solaris z lokalng kopig bazy wiedzy Suna, zawierajaca, oprocz wielu
innych, informacje o znanych nieszczelnosciach w systemie. Lokalna kopia ba-
zy wiedzy moze by¢ uaktualniana na zyczenie uzytkownika lub automatycznie,
po zainicjowaniu skanowania. Sun uaktualnia kopie bazy wiedzy codziennie.
Z chwila otrzymania listy niezbednych tatek uzytkownik ma mozliwos¢ spro-
wadzenia ich i zastosowania w spos6éb wlasciwy - automatycznie lub recznie,
a takze moze okresli¢ czas, kiedy ma to by¢ wykonane. Latki sg opatrzone
podpisem cyfrowym, co zapobiega nieautoryzowanym instalacjom.

1.3.3 Patch Check Advanced

Nie tylko Sun tworzy programy do zarzadzania patchami. W Internecie
mozemy znale$¢ mnostwo programéw ktorych autorami sa najezesciej zwykli
uzytkownicy systemu Solaris, programy te sa to pojedyncze skrypty perlowe.
Jednym z takich programéw jest Patch Check Advanced. Jest on oparty na
podobnych programie firmy Sun - Patch Check. A o to kilka cech Patch Check
Advanced, ktére wedtug autora zastuguja na uwage:
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e lLatwo zrozumiaty format raportéw o zainstalowanych i odinstalowanych
patch’ach.

e Pokazuje status (recommended lub security) dla zainstalowanych patch’y.

e Mozemy Sciagaé¢ plik patchdiag.xref recznie lub tez program moze to
zrobi¢ automatycznie.

e Program analizuje prerekwizyty dla poszczegdlnych patch’y i instaluje
patche w odpowiedniej kolejnosci.

Aby korzysta¢ z Patch Check Advanced musimy mie¢ zainstalowanego Per-
la, jezeli chcemy korzystaé¢ ze wszystkich funkcji programu musimy zainstalo-
waé takze Wget (program do pobierania plikow z internetu). Gdy mamy juz
zainstalowane potrzebne programy mozemy $ciagnaé skrypt z internetu i uru-
chomié¢ go na naszym komputerze z odpowiednimi opcjami. A o to dostepne
opcje w programie:

-i Pokazuje liste wszystkich bierzaco zainstalowanych patch’y.

-u Pokazuje liste wszystkich patch’y, ktére nie zostaly zainstalowane w
ostatnim przegladzie.

-f Pokazuje liste wszystkich patch’y, ktére nie sa zwigzane z zadnymi zain-
stalowanymi pakietami oprogramowania (unbundled)

-r Ogranicza liste niezainstalowanych patch’y do tych ktére sg oznaczone
jako recommeended i security.

-a Pokazuje wszystkie zainstalowane i niezainstalowane patch’e. Kombina-
cja opcji -1 1 —u.

-x Program $cigga z Internetu aktualny plik patchdiag.xref.

-d Program Scigga wszystkie patch’e, ktore sa wymienione w bierzacej ksiaz-
ce adresowej.

-p Zaaplikuje wszystkie patch’e (po pobraniu z Internetu), ktére sa na liscie.
To jest jedyna opcja przy ktérej wymaga si¢ bycia root’em.

-n Zaaplikuj tylko te poprawki patches, ktore nie wymagaja po zainstalowaniu
zrestartowania komputera. Uzywa sie tej opcji w polaczeniu z opcja -p.

-R <ID> Pokazuje plik README danego patch’a. ID oznacza numer patch’a.

-D <ID> Program Sciaga z internetu pojedynczy patch. ID oznacz numer
patch’a ktorego chcemy $ciggnac.



Rozdziatl 2

Baza danych poprawek

Najwazniejszg integralng czescig naszej aplikacji jest baza danych. Zdecy-
dowali$my uzywac serwera bazy danych MySQL. Dlaczego wybraliémy akurat
ta baze danych? Ztozyto sie na to kilka powoddow:

e Jest to baza dostepna na wiele platform miedzy innymi na: Solaris, Li-
nux, Windows.

e Latwo mozna ja uruchomi¢ na prawie kazdym dostepnym obecnie kom-
puterze.

e Jest szybka i nie zawodna, sprawdzona w wielu powaznych zastosowa-
niach.

e Jest bezptatna.

2.1 Opis bazy danych patchdb

Baze danych z ktérej bedzie korzystata nasza aplikacja nazwalismy patchdb.
To wtasnie w tej bazie danych w poszczegdlnych tabelach beda przechowywa-
ne miedzy innymi dane uzytkownikéw korzystajacych z naszego programu,
informacje dotycza komputeréow poszczegdlnych uzytkownikow, informacje o
poszczegdlnych patch’ach oraz wiele innych danych potrzebnych dla prawidto-
wego dzialania naszego programu. 7 ta baza zwiazane beda réwniez skrypty
napisane w PHP i Perlu. Oto tabele znajdujace si¢ w bazie danych patchdb:

12
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hosts
pkginfo
showrev
users

xref
xrefarch
xrefcon
xrefhistory
xrefpkg
xrefreq

Tabela 2.1: Tabele w bazie danych patchdb

Opisy poszczegbdinych tabel znajdujacych sie w tej bazie danych zostang
przedstawione w kolejnych podrozdziatach.

2.1.1 Tabela users

Ta tabela nie jest konieczna do prawidtowego dziatania naszego programu,
ale tylko wtedy gdy program obshuguje tylko jednego uzytkownika. My na-
tomiast chcemy zeby, program obstugiwal wielu uzytkownikéw. W tym celu
musimy zapewni¢ poszczegdlnym uzytkownikom bezpieczenstwo przechowy-
wania udostepnionych przez nich danych. Do tego wtasnie bedzie stuzy¢ nam
tabela users. To z niej beda pobierane dane o uzytkowniku w czasie jego au-
toryzacji i autentykacji. O to struktura tej tabeli i opis kolumn:

Hmmm e R o o o +
| Field | Type | Null | Key | Default | Extra
Hmmm e R o o o +
| id | int(11) | | PRI | NULL | auto_increment |
| email | varchar(64) | | UNI | | |
| password | varchar(16) | YES | | NULL |

| firstname | varchar(32) | YES | | NULL |

| lastname | varchar(32) | YES | MUL | NULL |

| active | enum(’Y’,’N’) | YES | Y |

| lastlogin | datetime | YES | | NULL |

| remoteip | varchar(16) | YES | | NULL | |
| note | tinytext | YES | | NULL |

| updated | timestamp(14) | YES | | NULL |

| created | timestamp(14) | YES | | NULL |

e e e e e o +

Tabela 2.2: Stuktura tabeli users.
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id - Numer identyfikujacy danego uzytkownika. Jest on przypisywany auto-
matycznie przez baze danych kazdemu nowemu, wpisywanemu do tabeli
uzytkownikowi.

email - Adres email uzytkownika. Uzywany jest jako nazwa uzytkownika pod-
czas logowania.

password - Haslo uzytkownika. Hasto to jest przechowywane w tej tabeli w
postaci zaszyfrowanej. Szyfrowane ono jest za pomoca standardowej w
UNIX funfcji crypt(). Uniemorzliwia to podejrzenie hasta przez osoby
nieporzadane. W przypadku gdy uzytkownik zapomnial hasta, jedynym
wyjsciem jest administracyjne nadanie nowego hasta, poniewaz funkcja
crypt() jest nie odwracalna.

firstname - Imie¢ uzytkownika.
lastname - Nazwisko uzytkownika.

active - Pole okreslajace czy konto danego uzytkownika jest aktywne czy nie.
Przy pomocy tego pola administrator aplikaji moze zablokowaé¢ dostep
uzytkownika do czasu wyjasnienia niejasnosci bez koniecznosci usuwania
konta.

lastlogin - Data ostatniego logowania sie przez uzytkownika.
remoteip - Adres ip komputera z ktorego byto ostatnie logowanie.

note - Krotka notatka o danym uzytkowniku zamieszczana przez administra-
tora.

updated - Data ostatniej modyfikacji.

created - Data utworzenia danego rekordu.

2.1.2 Tabela hosts

W tabeli tej znajduja sie dane dotyczace poszczegdlnych komputeréw ko-
rzystajacych z naszej aplikacji. Sa tu miedzy innymi informacje dotyczace
architektury danego komputera, wersji systemu Solaris jaka jest zainstalowa-
na na danym komputerz, czy tez domeny do ktérej przypisany jest komputer.
Tabela ta jest powiazana z tabela users poprzez kolumne user. Struktura tej
tabeli wyglada nastepujaco:
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oo o R R o o +
| Field | Type | Null | Key | Default | Extra |
ommm - o m FRE o fommm o o +
| id | int(11) | | PRI | NULL | auto_increment |
| hostname | varchar(32) | | MUL | | |
| domain | varchar(64) | | | | |
| osarch | varchar(64) | | MUL | | |
| user | int(11) | | MUL | O | |
| synopsis | tinytext | YES | | NULL | |
| updated | timestamp(14) | YES | | NULL | |
| created | timestamp(14) | YES | | NULL | |
oo o R o o o +

Tabela 2.3: Stuktura tabeli users.

id - Numer identyfikujacy rekordy w tej tabeli. Jest on przypisywany auto-
matycznie przez baze danych kazdemu nowemu, wpisywanemu do tabeli
komputerowi.

hostname - Nazwa hosta.
domain - Domena do ktorej przypisany jest komputer danego uzytkownika.

osver - Numer wersji systemu Solaris zainstalowanego na danym komputerze.
Numer ten jest pobierany w wyniku dziatania polecenia uname -r.

arch - Architektura danego komputera. W przypadku solarisa moze to by¢
sparc lub tez i386.

user - Numer identyfikujacy wtasciciela danego komputera. Numer ten po-
bierany jest z tabeli users z kolumny id.

synopsis - Kroétka notatka o danym komputerze zamieszczana przez uzyt-
kownika .

updated - Data ostatniej modyfikacji rekordu.

created - Data utworzenia danego rekordu.

Trojka pol: hostname, domain i user musi by¢ unikalna w tej tabeli. Oznacza
to ,ze nazwy komputeréw w ustalonej domenie danego uzytkownika nie moga
sie powtorzy¢. Mozliwe jest natomiast aby

2.1.3 Tabela showrev

Tabela showrev zawiera dane o patch’ach zainstalowanych na danym kom-
puterze. Jest to bardzo wazna informacja potrzebna do tego by stwierdzi¢ jakie
patch’e nalezy zaktualizowa¢ a jakie wgra¢ jako nowe. Raport na ten temat
kozysta z taczonych zapytan do tabel zref i showrev.
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mmmm o e o Fom——— o e +
| Field | Type | Null | Key | Default | Extra |
Hmmmm o o Hmm o e fmmmm e Hmmmm e +
| host | int(11) | | PRI | O | |
| patchid | int(6) unsigned zerofill | | PRI | 000000 | |
| patchrev | int(2) unsigned zerofill | | PRI | 00 | |
| created | date | YES | | NULL | |
Hmmmm o o Hmm e e fmmmm mmm oo +

Tabela 2.4: Stuktura tabeli showrev.

host - Numer identyfikujacy komputer. Odpowiada on polu id w tabeli hosts.
patchid - Numer indentyfikujacy dany patch.
patchrev - Numer wersji patch’a.

created - Data wstawienia danego rekordu do tabeli.

2.1.4 Tabela xref

Tabela ta nie jest powigzana z zadng inng tabela znajdujaca siec w naszej
bazie danych. Zawiera ona dane o poszczegdlnych patch’ach, ktore sa wezyty-
wane do tej tabeli za pomoca skryptu perlowego insert-zref.pl(patrz rozdzial
3.2.3) z pliku patchdiag.zref. Ta tabela jest wiernym odzwierciedleniem naj-
nowszego pliku patchdiag.xref. Struktura tej tabeli wyglada nastepujaco:

Hmmmm e Fmm o e e +
| Field | Type | Null | Key | Default | Extra |
Fmmmm o = o= o S +
| patchid | int(6) unsigned zerofill | | PRI | 000000 | |
| patchrev | int(2) unsigned zerofill | | PRI | 00 | |
| reldate | date | YES | | NULL [ |
| rflag | enum(’Y’,’N’) | | | N |
| sflag | enum(’Y’,’N’) | | | N |
| oflag | enum(’Y’,’N’) | | | N |
| bflag | enum(’Y’,’N’) [ | | N |
| yflag | enum(’Y’,’N’) | | | N |
| osarch | varchar(64) | YES | MUL | NULL | |
| synopsis | text | YES | | NULL | |
Fmm—m o = o= o S +

Tabela 2.5: Stuktura tabeli xref.

patchid - Numer identyfikujacy patch’a.
patchrev - Numer wersji patch’a.

reldate - Data dodania patch’a do pliku patchdiag.xref.
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rflag - (Recommendid). Kolumna méwiaca czy dany patch jest rekomendo-
wany przez firme Sun do zainstalowania, czy tez nie.

sflag - (Security). To pole méwi czy dany patch tata bledy w programach i
systemie dotyczace bezpieczenstwa komputera.

oflag - (Obsoleted). Kolumna méwiaca nam, czy dany patch zostal zasta-
piony przez innego patch’a ktory tata ten sam btad.

bflag - (Bad patch). W ten sposéb oznacza sie patche wadliwe, ktore zostaly
wycofane z dystrybucji.

yflag - (Yers 2000). Pole méwiace nam, czy dany patch poprawia btedy zwia-
zane 7z rokie 2000, czy tez nie.

osarchs - Architektura danego komputera i numer wersji zainstalowanego
systemu Solaris.

synopsis - Kroétki opis danego patch’a.

2.1.5 Tabela xrefhistory

Struktura tej tabeli jest identyczna jak tabeli zref (patrz rozdziat 2.1.4).
Rzecza ktora odrdznia obie tabele jest spodb zapisywania danych do obu tabel
przez skrypt insert-zref.pl (patrz rozdziat 3.2.3). Przed kazdorazowym wpisa-
niem nowy danych do tabeli zref jest ona najpierw czyszczona, a dopiero
potem wpisywane sg dane z aktualnego pliku patchdiag.xref. A wiec w tabeli
xref znajdujg sie tylko dane z najnowszego pliku patchdiag.xref. Natomiast
przy wpisywaniu danych do tabeli zrefhistory, poprzednie dane nie sa z niej
usuwane. Dodawane sg natomiast nowe dane o patch’ach ktorych nie byto w
pliku patchdiag.xref przy ostatnim zapisie. Dzieki takiemu zabiegowi w tabeli
tej mamy dane o patch’ach ktore kiedykolwie pojawity sie w ktoryms z plikow
patchdiag.xref.

2.1.6 Tabela xrefpkg

Tabela ta zawiera liste pakietow oprogramowania, ktore jest modifikowane
przez danego patch’a. Dane te sg pobierane z pliku patchdiag.xref. Na podsta-
wie zebranych tutaj danych bedziemy mogli stwierdzi¢ czy jest sens instalowa-
nie danego patch’a na konkretnym komputerze. Nie warto instalowaé¢ patch’a
ktory tata btedy w programie ktérego nie mamy wogle zainstalowanego. Struk-
tura tej tabeli wyglada nastepujaco:
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pomm o o o N o o +
| Field | Type | Null | Key | Default | Extra |
Fomm e it o o Fo—m o +
| patchid | int(6) unsigned zerofill | | PRI | 000000 | |
| patchrev | int(2) unsigned zerofill | | PRI | 00 | |
| pkg | varchar(32) | | PRI | | |
| version | varchar(64) | | PRI | | |
e e it o o Fo—— o +

Tabela 2.6: Stuktura tabeli xrefpkg.

patchid - Numer identyfikujacy patch’a.
patchrev - Wersja danego patch’a
pkg - Nazwa pakietu ktéry dotyczy danego patcha.

version - Wersja danego pakietu.

2.1.7 Tabela xrefarch

Tabela ta zawiera liste platform na ktérych dostepny jest dany patch. To
wtasnie na podstawie tutaj zgromadzonych informacji mozemy okresli¢ czy
dany patch moze by¢ zainstalowany na konkretnym komputerze. Dane do

tej tabeli pobierane sg z pliku patchdiag.zref. Struktura tej tabeli wyglada
nastepujaco:

pomm o o N o Fomm e +
| Field | Type | Null | Key | Default | Extra |
pomm o o o Fo—— o +
| patchid | int(6) unsigned zerofill | | PRI | 000000 | |
| patchrev | int(2) unsigned zerofill | | PRI | 00 | |
| arch | varchar(32) | | PRI | | |
pomm e et o N o Fomm e +

Tabela 2.7: Stuktura tabeli xrefarch.

patchid - Numer identyfikujacy patch’a.
patchrev - Numer wersji danego patch’a.

arch - Architektura ktorej dotyczy dany patch.

2.1.8 Tabela xrefreq

Niektore patch’e wymagaja aby na systemie zainstalowane byly pewne
inne patch’e. Sa to tak zwane prerekwizyty. Bez zainstalowania prerekwizytow
nie ma sensu instalowania patch’a. Informacje o prerekwizytach pobierane sa
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z pliku patchdiag.xzref. Dane o prerekwizytach pozwola ustawi¢ instalowane
patch’e w odpowiedniej kolejnosci.

pomm oo o N e Fomm +
| Field | Type | Null | Key | Default | Extra |
pomm o o o Fom— o +
| patchid | int(6) unsigned zerofill | | PRI | 000000 | |
| patchrev | int(2) unsigned zerofill | | PRI | 00 | |
| id | int(6) unsigned zerofill | | PRI | 000000 | |
| rev | int(2) unsigned zerofill | | PRI | 00 | |
pomm e it o o Fom— Fo—— +

Tabela 2.8: Stuktura tabeli xrefreq.

patchid - Numer identyfikujacy patch’a.
patchrev - Numer wersji patch’a.
id - Numer identyfikujacy patch’a, ktory jest prerekwizytem.

rev - Numer wersji patch’a, ktory jest prerekwizytem.

2.1.9 Tabela pkginfo

W tej tabeli zawarte sg informacje o pakietach oprogramowania zainstalo-
wanego na danym komputerze. W potaczeniu z tabela zrefpkg bedzie mozna
okresli¢ ktore patch’e powiny by¢ instalowane na danym komputerze. Da-
ne do tej tabeli wstawia uzytkownik w momencie gdy dodaje do bazy nowy
komputer lub aktualizuje stary. Jako zrédto tych danych stuzy wynik polece-
nia pkginfo -1, natomiast programem importujacym dane jest skrypt perlowy
insert-pkginfo.pl (patrz rozdziat 3.2.6).

Fomm o Fmmm e et o pommm Fomm e +
| Field | Type | Null | Key | Default | Extra |
Fomm - Fmmm o o Fmmmm Fmmm - +
| host | int(11) | | | 0 | |
| pkg | varchar(32) | | [ | |
| version | varchar(128) | YES | | NULL | |
Fomm o Fmmm e o o= pommm Fomm e +

Tabela 2.9: Stuktura tabeli pkginfo.

host - Numer identyfikujacy komputer. Odpowiada on polu id w tabeli hosts
pkg - Nazwa pakietu zainstalowanego na danym komputerze.

version - Wersja danego pakietu.



BAZA DANYCH POPRAWEK 20

2.1.10 Tabela xrefcon

Wsréd patch’y zdarza sie tak ze, niktore z nich nie moga by¢ instalowane
jednoczesnie na danym komputerze. Takie patch’e nazywamy konfliktowymi.
W tej tabeli zawarte sg dane o patch’ach konfliktowych z danym patch’em.
Nie bedziemy proponowaé instalacji nowego patch’a jesli jest on w konflikcie z
jednym z zainstalowanych. Lista patch’y konfliktowych z danym jest zawarta
w pliku patchdiag.zref.

mmmm o e Hmm e o e +
| Field | Type | Null | Key | Default | Extra |
Hmmmm o e et Hmm e e fommm mmmm e +
| patchid | int(6) unsigned zerofill | | PRI | 000000 | |
| patchrev | int(2) unsigned zerofill | | PRI | 00 | |
| id | int(6) unsigned zerofill | | PRI | 000000 | |
| rev | int(2) unsigned zerofill | | PRI | 00 | |
Hmmmm o o Hmm o fmm—— fmmmm mmmm e +

Tabela 2.10: Stuktura tabeli xrefcon.

patchid - Numer identyfikujacy patch’a.
patchrev - Numer wersji patch’a.
id - Numer identyfikujacy patch’a konfliktowego

rev - Numer wersji patch’a konfliktowego



Rozdziat 3

Skrypty w Perlu

Tworzenie aplikacji wykorzystujacych bazy danych jest bez watpienia jed-
nym z najczestszych zastosowan Perla. Wspotpracuje on doskonale z wieloma
roznymi formatami baz danych. Wspiera réwniez programiste na dwoch ptasz-
czyznach:

e W przypadku mniejszych programéw Perl udostepnia modut DBM (ang.
DateBase Manager, czyli Zarzadca bazy danych). Skrét ten stanowi ogdl-
ne okreslenie rodziny wielu prostych formatéw baz danych, ktére mozna
spotka¢ w powszechnym uzyciu, najczeécie] w systemach typu UNIX.
Perl wspomaga stosowanie formatéow DBM za pomoca tablicy asocja-
cyjnej, dlatego tez zawartos¢ bazy danych przedstawiona jest w postaci
zwyktej zmiennej tego typu.

e W przypadku bardziej zaawansowanych programéw Perl udostepnia mo-
dul DBI(ang. DateBase Interface, czyli Interfejs bazy danych). Jest on
og6lnym interfejsem baz danych, uzywanym do komunikowania si¢ z ich
serwerami, stosujacymi w celu udostepniania danych jezyk SQL (ang.
Structured Query Language, czyli Strukturalny jezyk zapytan). Aby wy-
korzysta¢ ten modut, konieczne jest réwniez zainstalowanie odpowied-
niego modutu sterownika DBD (ang. DataBase Driver) przeznaczonego
dla bazy danych, z ktéra zamierzamy sie potaczyc¢. Istnieje wiele sterow-
nikow ,dostepnych dla wielu popularnych baz danych, wlaczajac w to
MySQL, mSQL, Oracle czy Sybase.

Modut DBI umozliwia zastosowanie wyzszego poziomu abstrakcji - programi-
sta pisze kod bez zwracania zbyt duzej uwagi na to, jaka baza znajduje si¢ za
interfejsem. Przy uzyciu interfejsu DBI mozliwe jest zastosowanie we wszyst-
kich programach tego samego podejscia do problemu, niezaleznie od tego, z
jakiej bazy danych beda one korzysta¢.W naszej aplikacji rowniez jest zasto-
sowany interfejs DBI do taczenia si¢ z baza danych MyS@QL. Dlatego tez w
dalszej czesdci pracy krotko opisze ten interfejs.

21
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3.1 Opis interfejsu DBI

Zanim przejdziemy do korzystania z interfejsu DBI bedziemy musieli go
najpierw zainstalowa¢. Musimy zainstalowac tez sterownik do bazy danych z
ktorej bedziemy korzysta¢. W naszym przypadku bedzie to sterownik do bazy
danych MySQL, czyli DBD::mysql. Interfejs DBI jest takim samym modutem,
jak wszystkie inne w Perlu, wiec instalujemy go jak pozostate moduty. Mozemy
to zrobi¢ na trzy sposoby:

e Jesli posiadamy zainstalowany program ActivePerl, a w zwiazku z tym
réwniez program PPM (ang. Perl Package Manager), uzycie go jest naj-
prawdopodobniej najprostszym wyjsciem. W tym przypadku zainstalo-
wanie interfejsu DBI ogranicza sie do uruchomienia w wierszu polecen
programu PPM oraz wydania polecenia:

>install DBI

Reszta procesu instalacji przebiega w sposob automatyczny.

e Mozemy réowniez zainstalowa¢ modut DBI przy uzyciu kodu zZrodtowe-
go. Najnowsza wersja kodu zrodtowego dostepna jes zawsze pod adre-
sem http: //www.symbolstone.org/technology/perl/DBI. Pobieramy z ar-
chiwum plik zawierajacy kod zrédtowy, a nastepnie rozpakowujemy go
nastepujacym poleceniem:

>gzip -dc nazwa_pliku.tar.gz | tar -xvf

W celu skompilowania kodu zrodtowego i zainstalowania modutu nalezy
teraz wykonaé nastepujace cztery polecenia:

>perl Makefile.pl
>make

>make test

>make install

e Ostatnig mozliwo$cig jest wykorzystanie modutu eksportujacego CPAN
i zainstalowanie DBI bezposrednio z tego archiwum. W takim wypadku,
w wierszu polecen nalezy wykonaé¢ dwa proste kroki:

>perl -MCPAN -e -shell
cpan>install DBI

Po zainstalowaniu koniczymy prace za pomocg polecenia quit.

Teraz gdy posiadamy juz zainstalowany interfejs DBI, musimy jedynie za-
instalowaé sterownik do bazy danych MySQL, czyli DBD::MySQL. Jest on
dostepny podobnie jak inne sterowniki do baz danych pod adresem:
hitp:/ /www.symbolstone.orq/technology/perl/DBI. Mozemy go zainstalowaé po-
dobnie jak DBI korzystajac z:
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e programu PPM.
e kodu zrédtowego.

e archiwum CPAN.

Gdy mamy juz zainstalowane wszystkie potrzebne nam moduty, mozemy
przystapi¢ do pracy z baza danych. Wykorzystanie baz danych przy uzyciu
DBI sktada sie z trzech podstawowych krokow:

e Nawiazanie potaczenia za pomoca DBI->connect().
e Wymiana danych z baza przy uzyciu zapytan w jezyku SQL.

e Roztaczenie z bazg danych za pomoca DBI->disconnect().

3.1.1 Nawigzanie potaczenia z bazg danych

Oczywiscie, zanim rozpoczniemy korzystanie z bazy danych, musimy naj-
pierw uzyskaé z nig potaczenie. Perl musi otrzymaé informacje o tym, ktérego
sterownika uzywa¢ w tym celu, do ktoérej bazy danych sie podtaczy¢, kto chece
jej uzywaé oraz wiele innych. Wszystko to mozna mu przekazaé¢ za pomocy
funkcji DBI->connect(). Sktadnia tej funkcji wyglada nastepujaco:

$dbh=DBI->connect (’dbi:datasource’,’user’,’password’);

Jako wynik otrzymujemy uchwyt do bazy danych, dzieki ktéremu mozli-
we jest odwotywanie si¢ do danych. W zamian wymaga si¢ podania trzech
podstawowych informacji:

e Nazwy sterownika bazy danych DBD, wraz z nazwg bazy danych do
ktorej chcemy sie podiaczyé. Podawana jest ona w postaci jednego pa-
rametru dbi:sterownik:nazwazrodtadanych.

e Nazwa uzytkownika uzywajacego serwera bazy danych.
e Hastlo identyfikujace uzytkownika.

Aby na przyktad uzyskaé¢ potaczenie do bazy MySQL o nazwie test, z poziomu
uzytkownika anonim oraz wykorzystujac hasto abci123, moglibySmy napisac:

$dbh=DBI->connect(’dbi:mysql:test’, ’anonim’,’abcl123’);
ysq
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3.1.2 Wymiana danych z bazg

Obecnie prawie wszystkie systemy baz danych wspieraja zapytania skon-
struowane w SQL. Tego rodzaju zapytania, moga zosta¢ podzielone na dwie
rozne grupy:

e Zapytania, ktore nie zwracaja wyniku, na przyktad tworzenie nowej ta-
belki czy dodawanie do tabelki nowych rekordow.

e Zapytania zwracajace wynik, na przyktad wyszukanie interesujacych nas
rekordéw za pomoca zapytania select.

Interfejs DBI umozliwia zastosowanie podczas przekazywania zapytan do bazy
danych planu, sktadajacego sie z czterech krokow:

e Przygotowanie uchwytu do zapytania SQL za pomoca metody prepare.
e Wykonanie zapytania w bazi danych za pomoca metody execute.
e Pobranie wynikéw za pomoca metod fetch.

e Konczymy wykonanie zapytania przy uzyciu metody finish, informujac
tym samym baze danych, ze skonczyliSmy.

Pierwszym krokiem, czynionym zaraz po nawigzaniu potaczenia z baza danych
jest utworzeni instrukcji w SQL, przy uzyciu metody prepare. Sktadnia tej
metody wyglada nastepujaco:

$dbh->prepare("zapytanie w SQL" );

Teraz, kiedy posiadamy uchwyt do instrukcji, mozemy jg wykonaé. Wyko-
nujemy ja za pomoca metody execute. Sktadnia tej metody wyglada nastepu-

jaco:

$dbh->execute();

Spowoduje to wystanie zapytania do bazy danych, przy uzyciu posredni-
czacego modutu sterownika. Nastepnie mozemy odczyta¢ wyniki zapytania.
Istnieje kilka sposobow na pobranie wynikow, trzeba do nich zaliczy¢ rodzine
metod fetch:

e Najprostsza metoda odczytywania informacji z interfejsu DBI jest po-
branie od razu jednego wiersza, przy uzyciu metody fetchrow_array.
Zwraca ona zadane w wierszu kolumny jako tablice. Kolejnos¢ umiesz-
czania w niej elementéw odpowiada kolejnosci, w jakiej zostaty one za-
zadane w oryginalnej instrukcji select. W celu pobrania rekordéw z za-
pytania, a nastepnie ich wyswietlenia uzywamy petli, na przyktad:

while ( @row= $sth->fetchrow_array) {
print "@row \n";

}
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e Mozemy réwniez uzywac metody fetchrow_arrayref. Zamiast tworzy¢ cal-
kiem nowa tablice i zwracac ja za kazdym wywotaniem, przekazuje ona
odwotanie do wewnetrznej tablicy, ktéra jest uzywana ponownie dla kaz-
dego nastepnego wiersza. Powtorne uzywanie tej tablicy oznacza, ze Perl
moze oszczedzié czas i pamie¢ poprzez unikniecie tworzenia za kazdym
razem nowej. Roznica w petli while uzywanej do wyswietlenia wynikow
jest stosunkowo niewielka:

while (my $row_ref= $sth->fetchrow_arrayref) {
print "@{$row_ref}\n";
}

e Kolejna z metod jest fetchrow_hashref. Zwraca ona wiersze w postaci ta-
blicy asocjacyjnej (zamiast zwyktej tablicy). Zawiera¢ ona bedzie nazwy
kolumn jako klucze oraz ich zawartos¢ jako wartosci tablicy np:

foreach (my $href=$sth->fetchrow_hashref) {
foreach (key %{$href}) {
print "$_ => $href->{$_}\n";
}
}

e Ostatnig z przedstawianych metod jest fetchall_arrayref. Pobiera ona wy-
niki zapytania za jednym razem, w postaci jednej wielkiej tablicy. Gtow-
na wada tej metody jest to, ze tablica utworzona przez fetchall_arrayref
moze zaja¢ w przypadku duzej liczby rekordow olbrzynig ilo$¢ pamieci.
A oto sktadnia tej metody:

my @results=$sth->fetchall_arrayref();

Kiedy tylko wszystkie wyniki zostana pobrane, nastepuje wywotanie metody
finish, w celu poinformowania bazy danych o skonczeniu pracy. Sktadnia tej
metody jest bardzo prosta:

$dbh->finish();

Dla wszystkich instrukcji SQL, ktére nie zwracaja wartosci (np: create, in-
sert, update, delete, drop) interfejs DBI udostepnia metode o nazwie do, ktéra
za jednym zamachem przygotowuje i wykonuje instrukcje. A o to sktadnia tej
metody:

$dbh->do ("zapytanie SQL");
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3.1.3 Roztaczenie z bazg danych

Jak juz zobaczyliSmy w pewnym zarysie, istnieje wiele réznych problemdw
wymagajacych rozwazenia podczas tworzenia potaczenia z baza danych. Do
zakonczenia tego polaczenia istnieje jeden prosty sposob. Trzeba po prostu
uzy¢ metody disconnect wraz z uchwytem do bazy danych:

$dbh->disconnect();

Mozemy réwniez nakaza¢ DBI zakonczenie wszystkich aktywnych potaczen,
za pomocg metody disconnect_all:

DBI->disconnect_all();

3.1.4 Przyklad

Skoro wiemy juz w jaki sposéb potaczy¢ sie, roztaczy¢ sie¢ oraz wymieniaé¢
dane z bazg danych, to przyszedl czas na prosty przyktad pokazujacy zasto-
sowanie interfejsu DBI. Do przyktadu potrzebna nam bedzie tabela wraz z
danymi w bazie danych MyS@QL. Niech tabela nazywa sie lista i znajduje sie
w bazie o nazwie test. Przyktadowa tabela z danymi moze wyglada¢ tak:

Fomm o Fommmm o o +
| id | imie | nazwisko | email

Fo—mm o Fommm o +
| 1| Jan | Kowalski | kowalski@wp.pl |
| 2 | Marek | Nowak | nowak@onet.pl I
| 3 | Pawet | Malinowski | malinowski@wp.pl |
Fo—mm o Fomm o o +

W przyktadzie chcemy aby Perl wypisat nam na ekran wszystkie dane znaj-
dujace sie w tabeli lista.Z bazg danych test taczymy sie z poziomu uzytkownika
anonim, ktory posiada hasto abc123. O to nasz przyktadowy skrypt:

#!\usr\bin\perl

use strict;
use DBI;
my ($dbh, $sth);

$bdh=DBI->connect (’dbi:mysql:test’,’anonim’,’abcl23’);
$sth=dbh->prepare ("SELECT * from lista");

$sth->execute();
while (my @row= $sth->fetchrow_array) {
print "@row\n";
}
$sth->finish();
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print"wszystko zrobione\n";

$dbh->disconnect();

Utworzylidmy prosty przyktad, wykorzystujacy baze danych test. Przyj-
rzyjmy sie temu, co otrzymalismy. O to wynik dzialania naszego przyktado-
wego skryptu perlowego:

>perl przyklad.pl

1 Jan Kowalski kowalski@wp.pl

2 Marek Nowak nowak@onet.pl

3 Pawet Malinowski malinowski®@wp.pl
wszystko zrobione

Jak wida¢ zostaly wypisane wszystkie dane znajdujace sie w tabeli lista,
czyli zostato zrobione doktadnie to co zamierzalismy.

3.2 Opis skryptow

Integralng czescig naszej aplikacji sa skrypty napisane w Perlu stuzace
do importowania i aktualizacji bazy danych na podstawie danych z poszcze-
gblnych komputeréw i od producenta systemu operacyjnego. W poniszych
podrozdziatach zajmiemy sie opisem skryptow wykorzystywanych przez nasza
aplikacje. Peten kod zrédtowy tych skryptéw znajduje sie w rozdziale Dodatek
A.

3.2.1 Modul PatchDB

Wszystkie skrypty z wyjatkiem jednego intesywnie korzystaja z bazy My-
SQL. Po tym jak napisalismy ich pierwsze wersje okazalo sie, ze sa fragmenty
kodu czesto powtarzajace sie w roznych skryptach. Aby uniknaé powtarzania
a jednoczesnie utatwi¢ diagnostyke, napisalismy zestaw funkcji i umiescilismy
je we wspolnym module, ktory nazwalidmy PatchDB.pm. Korzystaja z niego
wszystkie nasze skrypty perlowe.

Funkcje z modutu PatchDB

Kazdy ze skryptow moze by¢ uruchomiony z opcja -v lub -d co powoduje
wlaczenie odpowiednio trybu verbose lub debug. Zostaty one wprowadzone po
to by moc sledzi¢ wykonanie skryptow i tatwiej dignozowac btedy.

sub verbose {
my ($msg) = @_;
if ($verbose || $debug) {
print $msg;
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3

Funkcja verbose ma za zadanie wypisa¢ tekst podany jako argument o ile
jestesmy w trybie verbose lub debug.

sub debug {
my ($msg) = @_;
if ($debug) {
print "$msg\n";
}
}

Funkcja debug wypisuje tekst z argumentu jesli jesteSmy w trybie debug.
W sytacji kiedy stwierdzamy wystapienie nieprawidtowosci i kontynacja
wykonania programu nie ma sensu wotamy funkcje error.

sub error {
my ($msg) = @_;
print "ERROR: $self: $msg\n";
exit 1;

3

Ta funkcja wypisuje na ekran podany komunikat o btedzie, poprzedzajac go
nazwa wykonywanego programu, przechowywang w zmiennej $self. Po wy-
pisaniu komunikatu program jest przerywany poprzez exit.

sub sql_connect {
$dbh=DBI->connect ("DBI:mysql:host=localhost:database=patchdb;"
,"patchdb", "abc123");
$dbh->do("/*140101 set names latinl */");
}

Funkcja sql_connect wotana jest przed rozpoczecie wymiany danych z baza
MySQL. Nawigzywane jest potaczenie z baza i w przypadku MySQL nowszego
niz 4.01.01 ustawiany jest domyslny zestaw znakéw na latinl. Ustalenie zesta-
wu znaku ma znaczenie przy sortowaniu i poréwnanich alfanumerycznych w
bazie. Wydzielenie tego fragmentu kodu upraszcza kwestie zmiany hasta lub
hosta bez koniecznosci modyfikacji wszystkich skryptow.

sub sql_disconnect {
$dbh->disconnect () ;
}

Po zakonczeniu pracy z baza wotamy sql_disconnect. By¢ moze wiele si¢ nie
oszczedza na wydzieleniu tego fragmentu kodu. Robimy to jednak dlatego, ze
zmienna $dbh jest zmienna prywatng w naszym module.



BAZA DANYCH POPRAWEK 29

sub sql_exec {
my ($query) = 0@_;
debug ($query) ;
my $result = $dbh->do($query);
if (! $result) {
sql_disconnect();
error ("MySQL: $Mysql::db_errstr\nquery:\n$query");
}
return $result;

}

Powyzsza funkcja ma za zadanie wykona¢ zapytanie SQL podane jako argu-
ment. Robimy to przy pomocy metody do(). Ta funkcja stosowana jest do
zapytan SQL nie zwracajacych wartosci. W trybie debug wypisane zostanie
na ekran wykonywane zapytanie. Jesli w trakcie realizacji zapytania w bazie
wystapi btad, to nastepuje roztaczenie z baza, wypisywany jest komunikat o
bledzie i program jest przerywany.

sub sql_select {
my ($query) = Q_;
debug ($query) ;
my $record = $dbh->selectrow_hashref ($query) ;
if ($Mysql::db_errstr ne "") {
sql_disconnect();
error ("MySQL: $Mysql::db_errstr\nquery:\n$query");
}

return $record;

}

Funkcja sql_select stuzy do pobrania pierwszego wiersza odpowiedzi na prze-
kazane zapytanie SQL. Obstuga btedéw jest taka jak w sql_exec.

sub sql_query {
my ($query, $subroutine) = @_;
my ($sth, $record);
debug ($query) ;
if (! ($sth = $dbh->prepare($query))) {
error ("MySQL: $Mysql::db_errstr\nquery:\n$query");
}

$sth->execute();

while ($record = $sth->fetchrow_hashref) {
&$subroutine ($record) ;
}
}

Funkcja sql_query pobiera dwa argumenty: zapytanie SQL typu select oraz
wskaznik do procedury, ktéra ma by¢ wykonana na poszczegdlnych wierszach
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wyniku tego zapytania. Procedura ta powinna pobieraé jeden argument beda-
cy tablica asocjacyjng zawierajaca pojedynczy wiersz wyniku z bazy. Obshuga
bledéw jest taka jak w sql_exec.

3.2.2 Odczytywanie daty z pliku patchdiag.xref

Tak jak wiemy plik patchdiag.zref jest codzienie aktualizowany przez firme
Sun, z pominieciem dni wolnych od pracy. Z punktu widzenia naszej aplika-
cji bardzo wazne jest posiadanie najaktualniejszej wersji pliku. Aby w sposéb
niezawodny i pewny stwierdzi¢, ze pobrany z internetu plik patchdiag.xref jest
aktualny nalezy odczytaé zawartg w nim date. Zadanie to wykonujemy za po-
moca napisanego przez nas skryptu gedate-zref.pl. Sposéb wywotania skryptu
jest nastepujacy:

> gedate-xref nazwa_pliku

W miejsce nazwa_pliku podajemy Sciezke do pliku patchdiag.xref. Jako wynik
na ekranie powinna zosta¢ wypisana data w standardzie ISO yyyy-mm-dd
(zgodnym ze standardem MySQL). Jezeli w trakcie dzialania wystapi btad na
ekranie zostanie wypisana odpowiednia informacja. Opiszemy teraz doktadnie
sposob implementacji.

Implementacja

Zaczynamy od otworzenia pliku do czytania:

open (XREF, $xreffile) ||
PatchDB: :error("Cannot open file: $xreffile");

XREF to deskryptor otwartego pliku. Za jego pomocg w dalszej czesci programu
odwotujemy sie do naszego pliku. W zmiennej $xreffile przechowywana jest
Sciezka do pliku patchdiag.xref.

Plik czytany jest w petli wiersz po wierszu:

while (<XREF>) {
Z przeczytanego wiersza usuwany jest znak konca lini:
chomp;

Budowa pliku patchdiag.zref jest systematyczna i data ktorg chcemy odczy-
ta¢ jest umieszczona w pierwszj linijce po stowach AS OF zatem wystarczy
przeczytaé cigg znakow roznych od spacji wystepujacych po ty sformutow-
niu.wykonywane jest to za pomoca nastepujacego wyrazenia reguralnego:

/"#.%AS OF ([~ 1+) /;
$reldate = $1
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W zmiennej $reldate zapamictywany jest ciag znkow odpowiadajacy dacie.
Jesli ten cigg znakéw jest pusty to oznacza, ze przeczytany wiersz nie pasuje
do naszego wyrazenia reguralnego i nie zawiera daty. Oznacza to btad:

if ($reldate eq "") {
error("release date scanning error");

}
Jesli nie byto btedu konczymy petle:

last;
}

Poniewaz data odczytana z pliku jest w formacie niezgodnym z ISO nalezy ja
przekonwertowac:

($year, $month, $day) = Decode_Date_US($reldate);

Po odczytaniu sktadnikéw daty wypisujemy je w formacie yyyy-mm-dd:
printf("%.4d-%.2d-%.2d\n", $year, $month, $day);

Na koniec zamykamy otwarty wczesniej plik:

close(XREF) ;

3.2.3 Wstawianie danych z patchdiag.xref

Jak to juz wczesniej zostato powiedziane plik patchdiag.zref zawiera nie-
zwykle cenne dane dla naszej aplikacji. Wazne jest regularne wstawianie jego
zawartosci do bazy. Zadanie to wykonuje skrypt insert-xref.pl.

Sposéb wywotania skryptu jest nastepujacy:

> insert-xref [ -v | -d ] nazwa_pliku

W miejsce nazwa pliku podajemy $ciezke do pliku patchdiag.xzref. Opcjami
-v, —-d wlaczamy tryb wverbose lub debug. Wynikiem dziatania skryptu jest
aktualizacja nastepujacych tabel: zref, zrefhistory, xzrefarch, zrefcon, wrefreq,
xrefwdrawn, rrefpkg

Implementacja
Zaczynamy od potaczenia si¢ z nasza baza danych patchdb:
PatchDB: :sql_connect();

Czyscimy zawartosé tabel aref i zrefwdrawn. Do tego celu uzywamy polecenia
truncate, ktore usuwa tabele i zaktada ja na nowo. Jest to operacja szybsza
niz kasowanie wierszy przez delete.



BAZA DANYCH POPRAWEK 32

PatchDB: :sql_exec("truncate xref");
PatchDB: :sql_exec("truncate xrefwdrawn");

Przy wpisywaniu danych do tabel bedziemy korzystali z tranzakcji. Dzieki
wykorzystaniu tranzakcji przy$pieszymy dziatanie naszego programu:

PatchDB: :sql_exec("start transaction");

Otwieramy plik do czytania. W przypadku jakis komplikacji zgtaszany jest
btad za pomoca znanej nam juz funkcji PatchDB::error() i nastepuje przerwa-
nie dziatania programu:

open(XREF, $xreffile) ||
PatchDB: :error("Cannot open file: $xreffile");

XREF to deskryptor otwartego pliku. Za jego pomocg w dalszej czesci programu
odwotujemy sie do naszego pliku. W zmiennej $xreffile przechowywana jest
Sciezka do pliku patchdiag.xref.

Plik czytany jest w petli wiersz po wierszu:

while (<XREF>) {

Z przeczytanego wiersza usuwany jest znak konca linii:
chomp;

Pomijamy wiersze z komentarzami zaczynajace sie od znaku (#)
next if (/"#/);

Jezeli gdzikolwie w przeczytanym wierszu wystepuje stowo WITHDRAWN] to
zmienna $withdrawn ustawiana jest na jeden:

my $withdrawn = 1 if (/WITHDRAWN/);

Dane z przeczytanego wierzsza dzielimy ze wzgledu na znak () i zapisujemy
w odpowiednich zmiennych:

my ($patchid, $patchrev, $reldate, $rflag, $sflag, $oflag,
$byflag, $osarch, $archs, $pkgs, $synopsis) = split(/\I/);

W trybie debug wypisywany jest caly przeczytany wiersz:
PatchDB: :debug($_);

Z ciagow znakéw zapisanych w zmiennej $pkgs i $synopsis pozbywamy sie
znkéw (7)1 ("), ktére powodowaltyby bledy przy wpisywaniu do tabel danych:

$pkgs =" s/(["’1)/\\\1/g;
$synopsis =" s/(["’1)/\\\1/g;

Poniewaz data zapisana w zmiennej $reldate jest w formacie nie zgodnym z
ISO nalezy ja przekonwertowac:
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my ($year, $month, $day) = Decode_Date_US($reldate);

Poniewaz te same dane, w tym samym formacie, bedg zapisywane w trzech
roznych tabelach, wigec zapamigtujemy je w zmiennej $values, jako fragment
zapytania SQL. Kolejno$¢ pdl zdeterminowana jest struktura tabeli xref i w
tej wlasnie kolejnosci wstawiane sa odpowiednie wartosci.

my $values = sprintf("values(%d, %d, ’%s’, ’%s’, ’%s’, ’hs’,
)%S), )%S), )%S’, ’%S’)",

$patchid, $patchrev, "$year-$month-$day",

$rflag eq "R"? "Y" : "N",
$sflag eq "S"? "Y" : "N",
$oflag eq "0"? "Y" : "N",
$bflag =~ m/B/7 "Y" : "N",
$yflag =~ m/Y/? "Y" : "N",

$osarch, $synopsis);

Jezeli przeczytane inforacje dotycza wycofanego patch’a (zmienna $withdrawn
ustawiona na 1), to wypelniamy tabele zrefwdrawn i przechodzimy do nastep-
nego wiersza pliku. W przeciwnym razie wypetniana jest tabela zref.

if ($withdrawn) {
PatchDB: :sql_exec("insert into xrefwdrawn $values");
next;

} else {
PatchDB: :sql_exec("insert into xref $values");

}

Informacje o patch’u wstawiane sg rowniez do tabeli zrefhistory. Poniewaz
w tej tabeli dane o patcha’ch sg kumulowane uzywamy opcji ignore tak aby
proba wstawienia danych ktore juz sa w tej tabeli nie powodowata przerwania
z bledem. PatchDB: :sql_exec zwraca warto$¢ 1, gdy wstawiono wiersz do
tabeli. Oznacza to, ze wstawiany patch jest nowy, w zwiazku z tym, nalezy
odpowiednio uzupetnié¢ tabele zrefarch, zrefcon, xrefreq, xrefpkg.

if (PatchDB::sql_exec
("insert ignore into xrefhistory $values") == 1) {

Ponizsza petla dopisuje dane do tabel zrefreq i zrefarch. W kolumnie ktéra
nazwaliSmy $archs znajduje si¢ lista wymaganych patch’y oraz lista platform
na ktérych patch moze by¢ instalowany. W kolumnie tej znakiem (;) rozdzie-
lono od siebie poszczegdlne wymagane patch’e oraz liste platform. Rozbijamy
$archs ze wzgledu na (;). Otrzymujemy w ten sposob liste napiséw. Kolejno
sprawdzamy te napisy czy sa numerami patch’a, jesli tak to uzupelniami tabe-
le zrefreq, jesli nie, to napis jest lista platform rozdzielonych (,), ktéra trzeba
dopisa¢ do tabeli zrefarch.

foreach my $item (split(/;/, $archs)) {
$item =~ /([0-91{6})-([0-91{2})/;



BAZA DANYCH POPRAWEK 34

my $id = $1;

my $rev = $2;

if ($id && $rev) {

PatchDB::sql_exec("insert ignore into xrefreq values
($patchid, $patchrev, $id, $rev)");
} else {
foreach my $arch (split(/,/, $item)) {
PatchDB::sql_exec("insert ignore into xrefarch values
($patchid, $patchrev, ’$arch’)");

}

}

Kolumna $pkgs jest lista pakietéw i patch’y konfliktowych. Elementy na tej
lidcie rozdzielone sa od siebie znakiem (;). Czytamy je kolejno w petli i spraw-
dzamy czy dany element jest numerem patch’a. Jesli tak, to takiego patch’a
dopisujemy do tabeli zrefcon. W przeciwnym razie mamy doczynienia z pakie-
tem. W tej sytacji informacje o pakiecie dzielimy na znaku (:), otrzymujemy
identyfikator i wersje pakietu. Dane te dopisujemy do tabeli zrefpkyg.

foreach my $item (split(/;/,$pkgs)) {
$item =~ /([0-9]1{6})-([0-9]1{2})/;
my $id = $1;
my $rev = $2;
if ($id && $rev) {
PatchDB: :sql_exec("insert ignore into xrefcon values
($patchid, $patchrev, $id, $rev)");
} else {
my ($pkg, $version) = split(/:/, $item);
if ($pkg && $version && $pkg =~ /" [A-Z1/) {
PatchDB: :sql_exec("insert into xrefpkg values
( $patchid, $patchrev, ’$pkg’, ’$version’)");
}

}
Zamykamy otwarty wczesniej plik:
close(XREF) ;
Konczymy tranzakcje:
PatchDB: :sql_exec("commit") ;
Na koniec dziatania naszego skryptu nastepuje roztaczenie z baza danych:

PatchDB: :sql_disconnect();
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3.2.4 Pobieranie z Internetu pliku patchdiag.xref

Wyjatkowo ten skrypt jest skryptem shelowym. Jego zadaniem jest pobra-
nie z Internetu pliku patchdiag.zref i zawotanie wczesniej opisanego skryptu
insert-rref.pl. Nie pobiera on zadnych argumentéw. Dostosowany jest do au-
tomatycznego uruchamiania codziennie. Dodatkowo jest mozliwosé kolekcjo-
nowania pobranych plikéw. Starsze pliki moga by¢ nam potrzebne gdybysmy
chcieli odbudowaé baze danych o patch’ach.

Implementacja

Zaczynamy od ustawienia zmiennej w ktorej bedzie przechowywana $ciezka
do pliku tymczasowego, w ktortm zapisany zostanie plik pobierany z Internetu.
Wykorzystamy tutaj program mktemp, ktéry generuje unikalng nazwe dla
pliku tymczasowego. Plik ten bedzi umieszczony w katalogu /tmp.

TMPFILE=‘mktemp -p /tmp patchdiag.xref.XXXXXX‘

W zmienej XREFDIR umieszcza sie $ciezke do katalogu gdzie bedg kolekcjono-
wane pliki patchdiag.zref. Jesli nie chcemy zbieraé¢ tych plikéw nie ustawiamy
tej zmiene;.

XREFDIR=/export/home/patchdb/xref

Ustawiamy zmienng $srodowiskowa PATH, tak aby mie¢ dostep do wotanych w
tym skrypcie programow, tgcznie z insert-zref.pl. Dlatego na koncu dotaczamy
Sciezke, z ktorej uruchamiany jest bierzacy skrypt.

PATH=/usr/bin:/usr/sfw/bin:/opt/sfw/bin:
/opt/cfw/bin/: ‘dirname $0°
export PATH

Jesli istnieje plik tymczasowy to za pomoca programu wget zapisujemy w nim
plik patchdiag.xref pobrany z Internetu.

if [ -f $TMPFILE ]
then
wget -q -¢ -nd -t 0 -0 $TMPFILE
"http://sunsolve.sun.com/pub-cgi/pdownload.pl?
target=patchdiag.xref"

W przypadku gdy gromadzimy pliki patchdiag.xref to z pobranego pliku od-
czytywana jest data jego wydania przy pomocy getdate-zref.pl, nastepnie jesli
pliku o tej dacie jeszcze nie mamy, to jest on kopiowany do wskazanego miej-
sca. W nazwie zapisywanego pliku umieszczamy date jego wydania. Program
insert-rref.pl wotany jest gdy pobrany plik jest nowy lub gdy nie zbieramy
plikow patchdiag.zref.
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if [ -d $XREFDIR ]
then
RELDATE=‘getdate-xref.pl $TMPFILE | sed s/-//g‘
XREFFILE=${XREFDIR}/patchdiag.xref . $RELDATE
if [ ! -f $XREFFILE ]
then
cp $TMPFILE ${XREFDIR}/patchdiag.xref.$RELDATE
insert-xref.pl $TMPFILE
fi
else
insert-xref.pl $TMPFILE
fi

Na koniec usuwamy plik tymczasowy.
rm -f $TMPFILE
Jesli nie udato sie utworzy¢ pliku tymczasowego to zgtaszany jest blad.

else
echo "ERROR: unable to create temporary file: $TMPFILE"
fi

3.2.5 Import danych o zainstalowanych patch’ach

O tym jakie patch’e sg zainstalowane w systemie Solaris mozemy si¢ dowie-
dzie¢ za pomoca programu showrev. Ponizej przedstawiamy fragment wyniku
dziatania showrev -p:

Patch: 116531-01 Obsoletes: Requires: Incompatibles: Packages:SUNWcar
Patch: 114324-05 Obsoletes: Requires: Incompatibles: Packages: SUNWos86r
Patch: 115335-01 Obsoletes: Requires: Incompatibles: Packages: SUNWos86r
Patch: 115875-01 Obsoletes: Requires: Incompatibles: Packages: SUNWos86r
Patch: 115318-01 Obsoletes: Requires: Incompatibles: Packages: SUNWtoo
Patch: 114737-01 Obsoletes: Requires: Incompatibles: Packages: SUNWnisu

Tak uzyskane dane importujemy do bazy danych za pomoca programu insert-
showrev.pl. Skrypt ten wota si¢ w nastepujacy sposob:

> insert-showrev [ -v | -d ] nazwa_pliku komputer

W miejsce nazwa_pliku podajemy Sciezke do pliku zawierajacego wynik show-
rev -p, natomiast w miejsce komputer wstawiamy identyfikator komputera z
tabeli hosts. Opcjami -v, -d wigczamy tryb verbose lub debug. Efektem dzia-
tania tego skryptu jest wypelnienie tabeli showrev.
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Implementacja
Zaczynamy od polaczenia sie z bazg danych:
PatchDB: :sql_connect();

Zaczynamy tranzakcje:
PatchDB: :sql_exec("start transaction");

Otwieramy plik do czytania. W razie problemoéw koniczymy dziatanie programu
za pomocy funkcji error.

open(SFILE, $sfile) ||
PatchDB: :error("Cannot open file: $sfile");

Plik czytamy w petli wiersz po wierszu:
while (<SFILE>) {

Usuwamy znak konca linii:
chomp;

Sprawdzamy czy na poczatku wezytanego wiersza jest napis " Patch:”, po kt6-
rym nastepuje ciag szesciu cyfr, znak (-) i dwie cyfry. Jedli tak, to mamy
identyfikator patch’a i jego wersje.

m/~Patch: ([0-9]1{63})-([0-9]{2}) /;
my $patchid = $1;
my $patchrev = $2;

Jesli identyfikator i wersja patch’a sa okreslone to dopisujemy je do tabeli
showrev, podajac identyfikator komputera i bierzacg date, w przeciwnym razie
zgtaszamy btad.

if ($patchid && $patchrev) {
PatchDB: :sql_exec("insert ignore into showrev values
($hostid, $patchid, $patchrev, ’$today’)");
} else {
PatchDB: :error("Scan error");

}
Zamykamy otwarty wczesniej plik:
close(SFILE);
Konczymy tranzakcje:
PatchDB: :sql_exec("commit");
Roztaczamy sie z baza danych:

PatchDB: :sql_disconnect();
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3.2.6 Import danych o zainstalowanych pakietach

W systemi Solaris oprogramowanie instalowane jest w postaci pakietow.
Kazdy taki pakiet to zestaw plikéw (programéw, bibliotek, konfiguracji) do
wgrania do systemu plikow komputera, wraz ze skryptami uruchamianymi
przed i po instalacji jesli to konieczne. System Solaris pamieta wszystkie za-
instalowane pakiety, co wiecej, przechowywana jest w nim lista wszystkich
zainstalowanych plikow z informacjg do jakiego pakietu nalezg. Do zarzadza-
nia pakietami stuzy caty zestaw specjalnych programéw. Przy pomocy jednego
z nich mozemy uzyskaé¢ pelng informacje na temat zainstalowanego oprogra-
mowania. Ten program to pkginfo. Ponizej przedstawiamy fragment wyniku
zawotania pkginfo -[:

PKGINST: AMImega
NAME: MEGA Family SCSI Host Bus Adapter
CATEGORY: system
ARCH: 1386
VERSION: 1.1.0,REV=2002.02.23.14.36
BASEDIR: /
VENDOR: American Megatrends Inc.
DESC: MEGA Family SCSI Host Bus Adapter
PSTAMP: burn20020223143624
INSTDATE: Aug 18 2003 20:16
HOTLINE: Please contact your local service provider
STATUS: completely installed
FILES: 11 installed pathnames
8 shared pathnames
7 directories
1 executables
113 blocks used (approx)
PKGINST: CADP160
NAME: Adaptec Ultral60 SCSI Host Adapter Driver
CATEGORY: system
ARCH: 1386
VERSION: 1.21,REV=2002.02.23.14.36
BASEDIR: /
VENDOR: Adaptec
DESC: Adaptec Ultral60 SCSI Host Adapter Driver
PSTAMP: burn20020223143624
INSTDATE: Aug 18 2003 20:16
HOTLINE: Please contact your local service provider
STATUS: completely installed
FILES: 12 installed pathnames
9 shared pathnames
8 directories
3 executables
528 blocks used (approx)

Jak wida¢ informacje o danym pakiecie to pewien zestaw zmiennych z przy-
pisanymi wartosciami.

Do importowania danych o zainstalowanym oprogramowaniu stuzy pro-
gram insert-pkginfo.pl. Uruchamiamy go w ponizszy sposéb:
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> insert-pkginfo [ -v | -d ] nazwa_pliku komputer

W miejsce nazwa_pliku podajemy Sciezke do pliku zawierajacego wynik pkgin-
fo -l, natomiast w miejsce komputer wstawiamy identyfikator komputera z
tabeli hosts. Opcjami -v, -d wlaczamy tryb verbose lub debug. Rezultatem
dziatania tego skryptu jest wypetnienie tabeli pkginfo.

Implementacja
Zaczynamy od potaczenia si¢ z baza danych:
PatchDB: :sql_connect();
Rozpoczynamy tranzakcje:
PatchDB: :sql_exec("start transaction");

Otwieramy plik do czytania. W razie problemoéw konczymy dziatanie programu
za pomocy funkcji error.

open(PFILE, $pfile) ||
PatchDB: :error("Cannot open file: $pfile");

Otwarty wezesniej plik czytamy w petli wiersz po wierszu:
while (<PFILE>) {
Usuwamy znak konca linii:
chomp;

Jesli w przeczytanym wierszu wystepuje nazwa pola pisana wielkimi literami,
oddzielona znakiem (:) od wartosci, to warto$¢ te zapamietujemy w tablicy
asocjacyjnej $pkginfo pod indeksem bedacym nazwa pola.

if (/[ 1+([A-Z1+): (.%x)/) {
$pkginfo{$1} = $2;

W przeciwnym razie jestesmy na koncu opisu pakietu. Sprawdzamy czy zo-
stato wypetnione pole PKGINST zawierajace identyfikator pakietu. Jesli tak to
mamy komplet danych do wstawienia do bazy. Poleceniem sql_exec wstawia-
my rekord zawierajacy identyfikator komputera, nazwe pakietu i jego wersje
do tabeli pkginfo.

else {
if ($pkginfo{PKGINST}) {
PatchDB: :sql_exec("insert into pkginfo values
($hostid, ’$pkginfo{PKGINST}’, ’$pkginfo{VERSION}’)");
undef Ypkginfo;
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Zamykamy otwarty wczesniej plik:
close(PFILE);
Konczymy tranzakcje:

PatchDB: :sql_exec("commit");

Na koniec roztaczamy sie z baza danych:

PatchDB: :sql_disconnect();



Dodatek A

Skrypty

A.1 Modul PatchDB.pm

HOoH H H H HF H H HHHHHEHHHEH

Synopsis: Solaris Patch Database Perl Module, provides basic
functionality for other Perl scripts
Last modified: Jun 14, 2005

Copyright (c) 2004-2005 Bruce Riddle
Copyright (c) 2005 Andrzej Drobnikowski & Mariusz Zynel

This software is FREE. You can use and/or redistribute it for any
purpose in either, modified, or unmodified form, provided that the
above copyright notice and this permission are included in all
copies or substantial portions of this software.

THIS SOFTWARE IS PROVIDED AS IS AND COME WITH NO WARRANTY OF ANY
KIND, EITHER EXPRESSED OR IMPLIED. IN NO EVENT WILL THE COPYRIGHT
HOLDER BE LIABLE FOR ANY DAMAGES RESULTING FROM THE USE OF THIS
SOFTWARE.

package PatchDB;

use POSIX;
use DBI;

my $self; ($self = $0) =~ s/.*\///;

my $dbh;

my $verbose =
my $debug = 0;

0;

sub set_verbose {

}

($verbose) = @_;

41
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sub

sub

sub

sub

sub

sub

sub

verbose {

my ($msg) = Q_;

if ($verbose || $debug) {
print $msg;

}

set_debug {
($debug) = @_;

debug {

my ($msg) = Q_;

if ($debug) {
print "$msg\n";

}

error {

my ($msg) = @_;

print "ERROR: $self: $msg\n";
exit 1;

sql_connect {

$dbh = DBI->connect ("DBI:mysql:host=localhost:database=patchdb;",
"patchdb", "abcl123");

$dbh->do("/*140101 set names latinl */");

sql_disconnect {
$dbh->disconnect () ;

sql_exec {
my ($query) = @_;
debug ($query) ;

my $result = $dbh->do($query);

if (! $result) {

sql_disconnect();

error ("MySQL: $Mysql::db_errstr\nquery:\n$query");
}

return $result;

}

sub

sql_select {

my ($query) = @_;

debug ($query) ;

my $record = $dbh->selectrow_hashref ($query);

if ($Mysql::db_errstr ne "") {
sql_disconnect();
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error ("MySQL: $Mysql::db_errstr\nquery:\n$query");
}

return $record;

sub sql_query {
my ($query, $subroutine) = @_;
my ($sth, $record);
debug($query) ;
if (! ($sth = $dbh->prepare($query))) {
error ("MySQL: $Mysql::db_errstr\nquery:\n$query");
}
$sth->execute() ;

while ($record = $sth->fetchrow_hashref) {
&$subroutine ($record) ;

}
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A.2 Skrypt gedate-xref.pl
#!/opt/cfw/bin/perl

Synopsis: Read release date from patchdiag.xref file
Last modified: Jun 14, 2005

Copyright (c) 2004-2005 Bruce Riddle
Copyright (c) 2005 Andrzej Drobnikowski & Mariusz Zynel

This software is FREE. You can use and/or redistribute it for any
purpose in either, modified, or unmodified form, provided that the
above copyright notice and this permission are included in all
copies or substantial portions of this software.

THIS SOFTWARE IS PROVIDED AS IS AND COME WITH NO WARRANTY OF ANY
KIND, EITHER EXPRESSED OR IMPLIED. IN NO EVENT WILL THE COPYRIGHT
HOLDER BE LIABLE FOR ANY DAMAGES RESULTING FROM THE USE OF THIS
SOFTWARE.

H H OF H HF HH O HHHHHHHEHH

use strict;
use FindBin;
use 1lib $FindBin: :Bin;

use PatchDB;
use Date::Calc qw(Decode_Date_US);

my ($self, $xreffile);
my ($reldate, $year, $month, $day);

sub usage {
print "usage: $PatchDB::self filename\n";
exit 1;

}

if ($#ARGV != 0) {
usage () ;

}
$xreffile = QARGV[O];
open(XREF, $xreffile) || PatchDB::error("Cannot open file: $xreffile");

while (<XREF>) {
chomp;
/"#.xAS OF ([ 1+) /;
$reldate = $1;
if ($reldate eq "") {
PatchDB: :error ("Release date scanning error");

}
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last;
}

($year, $month, $day) = Decode_Date_US($reldate);
printf ("%.4d-%.2d-%.2d\n", $year, $month, $day);

close (XREF) ;
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A.3 Skrypt insert-xref.pl

#!/opt/cfw/bin/perl

H H OF H HF HH O HHHHHHHEHH

Synopsis: Insert patchdiag.xref into database
Last modified: Jun 16, 2005

Copyright (c) 2004-2005 Bruce Riddle
Copyright (c) 2005 Andrzej Drobnikowski & Mariusz Zynel

This software is FREE. You can use and/or redistribute it for any
purpose in either, modified, or unmodified form, provided that the
above copyright notice and this permission are included in all
copies or substantial portions of this software.

THIS SOFTWARE IS PROVIDED AS IS AND COME WITH NO WARRANTY OF ANY
KIND, EITHER EXPRESSED OR IMPLIED. IN NO EVENT WILL THE COPYRIGHT
HOLDER BE LIABLE FOR ANY DAMAGES RESULTING FROM THE USE OF THIS
SOFTWARE.

use strict;
use FindBin;
use 1lib $FindBin: :Bin;

use PatchDB;

use Getopt::Std;
use Date::Calc qw(Decode_Date_US);

our ($opt_v, $opt_d);

sub usage {

}

print "usage: $PatchDB::self [ -v | -d ] filename\n";
exit 1;

if (! getopts(’vd’) || ($opt_v && $opt_d)) {

}

usage () ;

if ($opt_v) {

}

PatchDB: :set_verbose(1);

if ($opt_d) {

}

PatchDB: :set_debug(1);

if ($#ARGV !'= 0) {

}

usage () ;
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my $xreffile = QARGV[O];

PatchDB: :sql_connect();

PatchDB: :sql_exec("truncate xref");
PatchDB: :sql_exec("truncate xrefwdrawn");

PatchDB::sql_exec("start transaction");

open (XREF, $xreffile) ||
PatchDB: :error("Cannot open file: $xreffile");

while (<XREF>) {
chomp;
next if (/"#/);
my $withdrawn = 1 if (/WITHDRAWN/);

my ($patchid, $patchrev, $reldate, $rflag, $sflag, $oflag,
$byflag, $osarch, $archs, $pkgs, $synopsis) = split(/\|/);

PatchDB: :debug($_) ;

$pkgs =" s/(["’1)/\\\1/g;
$synopsis =" s/(["’1)/\\\1/g;

my ($year, $month, $day) = Decode_Date_US($reldate);
my $values = sprintf("values(¥%d, %d, ’%s’, ’%s’, ’hs’, ’%hs’, ’%s’,

’%S’, ’%S’, ’%S’)",

$patchid, $patchrev, "$year-$month-$day",

$rflag eq "R" 7 "Y" : "N",
$sflag eq "S" 7 "Y" : "N",
$oflag eq "0O" 7 "Y" : "N",
$byflag =~ m/B/ 7 "Y" : "N",
$byflag =~ m/Y/ 7 "Y" : "N",

$osarch, $synopsis);

if ($withdrawn) {
PatchDB::sql_exec("insert into xrefwdrawn $values");
next;

} else {
PatchDB::sql_exec("insert into xref $values");

}

if (PatchDB::sql_exec
("insert ignore into xrefhistory $values") == 1) {
foreach my $item (split(/;/, $archs)) {
$item =~ /([0-9]1{6})-([0-9]1{2})/;
my $id = $1;
my $rev = $2;
if ($id && $rev) {
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PatchDB::sql_exec("insert ignore into xrefreq values
($patchid, $patchrev, $id, $rev)");
} else {
foreach my $arch (split(/,/, $item)) {
PatchDB::sql_exec("insert ignore into xrefarch values
($patchid, $patchrev, ’$arch’)");

}
}
foreach my $item (split(/;/,$pkgs)) {
$item =" /([0-91{6})-([0-91{2})/;
my $id = $1;
my $rev = $2;
if ($id && $rev) {
PatchDB::sql_exec("insert ignore into xrefcon values
($patchid, $patchrev, $id, $rev)");
} else {
my ($pkg, $version) = split(/:/, $item);
if ($pkg && $version && $pkg =~ /" [A-Z1/) {
PatchDB::sql_exec("insert into xrefpkg values
($patchid, $patchrev, ’$pkg’, ’$version’)");

}
close (XREF) ;
PatchDB: :sql_exec("commit");

PatchDB: :sql_disconnect();
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A.4 Skrypt update-xref.pl

#

H oH HF O H HH HHHHHHHHEHHEHR

T
X

P
e

i
t

!/bin/sh

Synopsis: Get patchdiag.xref from SunSolve, add to a local repository
and insert its contents into database.

Last modified: May 24, 2005

Copyright (c) 2004-2005 Bruce Riddle
Copyright (c) 2005 Andrzej Drobnikowski & Mariusz Zynel

This software is FREE. You can use and/or redistribute it for any
purpose in either, modified, or unmodified form, provided that the
above copyright notice and this permission are included in all
copies or substantial portions of this software.

THIS SOFTWARE IS PROVIDED AS IS AND COME WITH NO WARRANTY OF ANY
KIND, EITHER EXPRESSED OR IMPLIED. IN NO EVENT WILL THE COPYRIGHT
HOLDER BE LIABLE FOR ANY DAMAGES RESULTING FROM THE USE OF THIS
SOFTWARE.

MPFILE=‘mktemp -p /tmp patchdiag.xref.XXXXXX‘
REFDIR=/export/home/patchdb/xref

ATH=/usr/bin:/usr/sfw/bin:/opt/sfw/bin:/opt/cfw/bin/: ‘dirname $0°
xport PATH

f [ -f $TMPFILE ]
hen
# Download patchdiag.xref from SunSolve

wget -q -c¢ -nd -t 0 -0 $TMPFILE
"http://sunsolve.sun.com/pub-cgi/pdownload.pl?target=patchdiag.xref"

# Add the file to the local respository if such exists. Do that
# before inserting into database to not loose the file in case
# insertion fails.

if [ -d $XREFDIR ]
then
RELDATE=‘getdate-xref.pl $TMPFILE | sed s/-//g‘
XREFFILE=${XREFDIR}/patchdiag.xref . $RELDATE
if [ ! -f $XREFFILE ]
then
cp $TMPFILE ${XREFDIR}/patchdiag.xref.$RELDATE
insert-xref.pl $TMPFILE
fi
else
insert-xref.pl $TMPFILE
fi
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# Cleanup temporary files

rm -f $TMPFILE
else

echo "ERROR: unable to create temporary file: $TMPFILE"
fi
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A.5 Skrytp insert-showrev.pl

#!/opt/cfw/bin/perl

H H OF H HF HH O HHHHHHHEHH

Synopsis: Insert showrev file into database
Last modified: Jun 14, 2005

Copyright (c) 2004-2005 Bruce Riddle
Copyright (c) 2005 Andrzej Drobnikowski & Mariusz Zynel

This software is FREE. You can use and/or redistribute it for any
purpose in either, modified, or unmodified form, provided that the
above copyright notice and this permission are included in all
copies or substantial portions of this software.

THIS SOFTWARE IS PROVIDED AS IS AND COME WITH NO WARRANTY OF ANY
KIND, EITHER EXPRESSED OR IMPLIED. IN NO EVENT WILL THE COPYRIGHT
HOLDER BE LIABLE FOR ANY DAMAGES RESULTING FROM THE USE OF THIS
SOFTWARE.

use strict;
use FindBin;
use 1lib $FindBin: :Bin;

use PatchDB;

use Getopt::Std;
use Date::Calc qw(Today);

our ($opt_v, $opt_d);

sub usage {

}

print "usage: $PatchDB::self [ -v | -d ] filename hostid\n";
exit 1;

if (! getopts(’vd’) || ($opt_v && $opt_d)) {

}

usage () ;

if ($opt_v) {

}

PatchDB: :set_verbose(1);

if ($opt_d) {

}

PatchDB: :set_debug(1);

if ($#ARGV !'= 1) {

}

usage () ;
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my $sfile = QARGV[O];
my $hostid = @ARGVI[1];

my ($year, $month, $day) = Today();
my $today = sprintf ("/d-%.2d-%.2d", $year, $month, $day);

PatchDB: :sql_connect();

PatchDB: :sql_exec("start transaction");
open(SFILE, $sfile) || PatchDB::error("Cannot open file: $sfile");

while (<SFILE>) {
chomp;

m/"Patch: ([0-9]1{6})-([0-91{2}) /;

my $patchid = $1;
my $patchrev = $2;

if ($patchid && $patchrev) {
PatchDB::sql_exec("insert ignore into showrev values($hostid,
$patchid, $patchrev, ’$today’)");

} else {
PatchDB: :error("Scan error");
}
}
close(SFILE);

PatchDB: :sql_exec("commit");

PatchDB: :sql_disconnect();
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A.6 Skrypt insert-pkginfo.pl

#!/opt/cfw/bin/perl

H H OF H HF HH O HHHHHHHEHH

Synopsis: Insert pkginfo file into database
Last modified: Jun 14, 2005

Copyright (c) 2004-2005 Bruce Riddle
Copyright (c) 2005 Andrzej Drobnikowski & Mariusz Zynel

This software is FREE. You can use and/or redistribute it for any
purpose in either, modified, or unmodified form, provided that the
above copyright notice and this permission are included in all
copies or substantial portions of this software.

THIS SOFTWARE IS PROVIDED AS IS AND COME WITH NO WARRANTY OF ANY
KIND, EITHER EXPRESSED OR IMPLIED. IN NO EVENT WILL THE COPYRIGHT
HOLDER BE LIABLE FOR ANY DAMAGES RESULTING FROM THE USE OF THIS
SOFTWARE.

use strict;
use FindBin;
use 1lib $FindBin: :Bin;

use PatchDB;

use Getopt::Std;

my %pkginfo;

our ($opt_v, $opt_d);

sub usage {

}

print "usage: $PatchDB::self [ -v | -d ] filename hostid\n";
exit 1;

if (! getopts(’vd’) || ($opt_v && $opt_d)) {

}

usage () ;

if ($opt_v) {

}

PatchDB: :set_verbose(1);

if ($opt_d) {

}

PatchDB: :set_debug(1);

if ($#ARGV !'= 1) {

usage() ;
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}

my $pfile = Q@ARGV[O];
my $hostid = @ARGV[1];

PatchDB: :sql_connect () ;
PatchDB::sql_exec("start transaction");
open(PFILE, $pfile) || PatchDB::error("Cannot open file: $pfile");
while (<PFILE>) {
chomp;
if (/[ 1+([A-Z]1+4): (.%x)/) {
$pkginfo{$1} = $2;
} else {
if ($pkginfo{PKGINST}) {
PatchDB::sql_exec("insert into pkginfo values($hostid,

’$pkginfo{PKGINST}’, ’$pkginfo{VERSION}’)");
undef Ypkginfo;

}
close(PFILE);
PatchDB: :sql_exec("commit");

PatchDB: :sql_disconnect();
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