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Wstep

W dobie dzisiejszej komputeryzacji jest bardzo ostra konkurencja na ryn-
ku oprogramowania. Producenci wypuszczaja do uzytku bardzo duzo nowych
programéw, ale nie koniecznie sa one sprawdzone i nie zawsze dzialaja bez
zarzutow. W przypadku matej aplikacji szybko mozna zaaktualizowaé ja do
nowszej wersji. Gorzej jest ze ztozonymi aplikacjami i systemami operacyjny-
mi, ktérych przeinstalowanie zabiera duzo wiecej czasu, a jeszcze wiecej moze
zajal ich dostosowanie do naszych potrzeb. Na potrzeby takiego oprogramo-
wania tworzone sa mniej lub bardziej ztozone systemy latek (ang. patch).

Razem z panem Andrzejem Drobnikowskim zajelismy si¢ problemem na-
noszenia poprawek w systemie Solaris. W ramach swojej pracy pan Andrzej
projektuje baze danych i tworzy zestaw skryptéw, umozliwiajacych zarzadza-
nie poprawkami. Celem mojej pracy jest opracowanie interfejsu WWW w PHP
do tej bazy danych. Wybor PHP jako srodowiska programistycznego jest po-
dyktowany jego duza popularnoscia. Z tego samego powodu wybralismy My-
SQL jako baze¢ danych oraz Apache jako serwer HTTP. Wszystkie te narzedzia
dostepne sg za darmo wraz z kodem zZrodtowym.

Nasza aplikacja ma umozliwia¢ zdalne importowanie i aktualizacje bazy
na podstawie danych z poszczegdlnych komputeréow i od producenta sytemu
operacyjnego, filtrowanie informacji z bazy i tworzenie raportéw oraz przygo-
towywanie pakietow poprawek gotowych do instalacji. Bardzo waznym zato-
zeniem co do naszej aplikacji jest mozliwo$¢ korzystania z bazy przez wielu
niezaleznych uzytkownikéw. W zwigzku z tym moim zadaniem byto opracowa-
nie zasad autentykacji i autoryzacji przy dostepie do naszej aplikacji. Jednym
z podstawowych zatozen jest takze przenoszalnosé¢ naszej aplikacji i mozliwosé
jej instalacji na wielu réznych komputerach.

Witryna jest wykonana w catosci w jezyku angielskim tak aby byta do-
stepna dla uzytkownikéw z calego $wiata. Z drugiej strony zalezy nam na
wspolpracy przy projekcie z innymi osobami, dlatego tez wszystkie komenta-
rze, nazwy zmiennych, funkcji i plikéw sg angielskie.

Pomyst projektu nie jest nowy. Wykorzystujemy efekty pracy Bruce’a Rid-
dle - administratora w duzej korporacji amerykanskiej zajmujacej si¢ projek-
towaniem uktadéw scalonych, ktory odpowiedzialny jest za okoto 500 kompu-
terow pracujacych pod kontrola Solaris. Wyniki naszej pracy mozna obejrze¢
na http://patchdb.solaris-x86.net. Serwis uruchomiony jest na serwerze
w Instytucie Matemtayki UwB.



Rozdziat 1

Narzedzia 1 technologie
wykorzystane w aplikac

i

1.1 Interfejs MySQL w PHP

PHP jest niezwykle przydatnym narzedziem w przyborniku webmastera.
Nalezy do technik okreslanych jako server-side (skrypty wykonywane na serwe-
rze) i pozwala na szybkie tworzenie aplikacji internetowych wykorzystujacych
bazy danych i generujacych dynamiczne strony WWW. Jedng z najwazniej-
szych zalet PHP jest mozliwos¢ wspotpracy z wieloma bazami danych m.in.
Sybase, PostgreSQL, Oracle, MySQL oraz innych.

1.1.1 PHP
Kroétka historia

PHP utworzony zostat w 1994 przez Rasmusa Lerdorfa. Uzyt on tego jezy-
ka na swojej stronie domowej. Zadaniem tej pierwszej, niepublikowanej wersji
PHP byto zbieranie informacji o osobach odwiedzajacych witryne, a sposrod
ciekawych funkcji nalezy wymieni¢ mozliwo$¢ umieszczania pytan SQL w stro-
nach WWW. Juz w nastepnym roku PHP (Personal Home Page Tools) zyskato
sobie do$¢ duza popularnosé i zostato udostepnione uzytkownikom Sieci. Nie
miato ono jeszcze wtedy zbyt duzych mozliwosci. Obstugiwato proste instruk-
cje, pozwalato realizowaé popularne ustugi (licznik, ksiega gosci, itp) wyko-
rzystywane na stronach WWW. Wkrotce pojawity sie jednak liczne sugestie
dotyczace rozszerzenia mozliwosci parsera PHP.

W 1995 roku narodzito si¢ PHP/FI (PHP2), uzupeione o pakiet inter-
pretujacy dane z formularzy HTML (FI = Form Interpreter) oraz mozliwos$¢
obshugi baz danych mSQL. Kiedy ludzie zaczeli dodawaé swoj kod, nastgpit
niewiarygodny rozwoj nowej wersji PHP. Technologii tej uzywano na coraz
wiekszej liczbie witryn WWW.

Kolejna zmiana nastapita dwa lata pozniej. PHP przestalo by¢ jedynie
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osobistym projektem Rasmusa i garstki zapalencow, stajac sie dzietem zespo-
towym. Zeev Suraski i Andi Gutmans, piszac czesé kodu zupelnie od nowa,
stworzyli nowy parser, bedacy podstawa PHP3.

Najnowsza wersja (PHP4) korzysta z poteznej platformy skryptowej Zend
(http://www.zend.com), co zwieksza jej wydajnos¢ oraz moze dziala¢ jako
modul serwera innego niz Apache. Obecnie PHP dostarczane jest z wieloma
komercyjnymi produktami, a z technologii tej korzysta juz ponad 5 milionow
stron na catym Swiecie.

Kod zrodtowy PHP jest powszechnie dostepny na zasadzie Open Source
(http://www.opensource.com).

Czym jest PHP?

PHP jest jezykiem skryptowym dzialajacym po stronie serwera. Skrypt
PHP mozna umiesci¢ w obrebie strony HTML, zostanie on wykonany ilekro¢
strona jest odwiedzana. Fragment dokumentu, ktéry ma zostaé¢ zinterpreto-
wany jako skrypt PHP zaznacza si¢ w ten oto sposob:

<?php (tresé¢ skryptu) 7>

Stowko ”php” mozna opuscic.

W PHP sg tylko dwa typy danych: skalary i listy. Skalar to dowolny napis.
Na skalarach reprezentujacych liczby catkowite badz rzeczywiste mozna wy-
konywaé operacje arytmetyczne. Skalary takie zachowuja si¢ jak liczby badz
napisy w zaleznosci od kontekstu. Listy mozemy indeksowa¢ liczbami catoko-
witymi, tak jak w wielu innych jezykach programowania, mozemy tez indek-
sowaé napisami, wowczas méwimy o listach asocjacyjnych.

Nazwy zmiennych w PHP poprzedzone sg znakiem $. Przypisanie wartosci
zmiennej moze wygladac jak ponizej:

$zmienna = "Jakis tekst";
$tablica = array("R" => "Red", "G" => "Green", "B" => "Blue");

Jak wida¢ kazda instrukcja w PHP konczy si¢ znakiem ;. W drugim wierszu
mamy przyktad inicjalizacji listy asocjacyjnej. Na tej liscie znajduja si¢ trzy
elementy, do ktorych odwolujemy sie piszac: $tablical[’R’], $tablical’G’]
lub $tablical’B’].

PHP posiada bardzo rozbudowang biblioteke funkcji. Ilos¢ dostepnych funk-
¢ji uzalezniona jest od wersji PHP i od tego, jakie moduty zostaly skompilo-
wane. Mozna tez tworzy¢ wtasne funkcje, tak jak ponizej:

function f($a, $b, $c) {
return $b*x$b-4x$ax$c;
}
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Powyzsza funkcja wylicza delte dla tréjmianu kwadratowego.

Jezyk PHP bytby bezuzyteczny bez instrukcji warunkowych i petli. In-
strukcja warunkowa w PHP jest instrukcja if/elseif/else. Jesli chodzi o
petle mamy tutaj dostepne cztery typy: while, do..while, for, foreach.
Trzy pierwsze z nich to klasyczne petle, wystepujace w niemal wszystkich jezy-
kach programowania, natomiast foreach jest zapozyczona z Perla i umozliwia
tatwa iteracje wewnatrz tablic. O PHP mozna bytoby napisa¢ duzo wiecej, ale
nie ma to zbyt wielkiego sensu dlatego, ze niniejsza praca nie jest podrecz-
nikiem PHP, z drugiej strony w ksiazkach (por. [1]) i w Internecie (por. [3])
dostepnych jest wiele mateialéw i publikacji na temat PHP.

1.1.2 MySQL

MySQL jest relacyjna baza danych SQL (Structured Query Language), do-
stepna publicznie od 1996 roku, ale historia jej tworzenia siega roku 1979. Ser-
wer bazodanowy MySQL wyprodukowany zostal przez szwedzka firme T.c.X
DattaKonsult AB. Pochodzenie nazwy MySQL nie jest do konca jasne. Auto-
rzy, ktorzy pracowali nad MySQL, uzywali nazwy, badz przedrostka "my” do
wielu bibliotek, narzedzi i katalogu gtownego. My to takze imie¢ corki jednego
z tworcow MySQL.

MySQL jest chyba jedna z najpopularniejszych baz danych jezyka SQL.
Charakteryzuje sie ogromng elastycznoscia i jeszcze wieksza predkodcia. Jest
to bardzo solidny system zarzadzania relacyjnymi bazami danych. Serwer My-
SQL kontroluje dostep do danych w celu zapewnienia réwnoczesnego dostepu
wielu uzytkownikom oraz dostepu jedynie dla uwierzytelnionych uzytkowni-
kow. Oznacza to, ze MySQL jest serwerem wielodostepnym i wielowatkowym.

Prawdopodobnie MySQL zawdziecza swoja popularnos¢ dzieki interfejsom
do wielu réznych jezykéw programowania. Podstawowy interfejs w jezyku C
postuzyt do stworzenia interfejsu do Perla, PHP, Meta-HTML oraz wielu in-
nych wyspecjalizowanych jezykéw skryptowych. Niebagatelny wplyw na po-
pularno$c MySQL ma réwniez prostota i niezawodnosé jego interfejsu.

Z uwagi na to, ze jest wiele publikacji poswieconych MySQL (por. [2]), nie
bedziemy w naszej pracy opisywac¢ ani API' ani tez jezyka SQL. Ograniczymy
sie tutaj do przedstwienia interfejsu do PHP.

1.1.3 Wspoélpraca z baza danych

Jedna z najwazniejszych cech nowoczesnych jezykow programowania lub
narzedzi programistycznych jest zdolnosé wspotpracy z baza danych. Jest to
spowodowane tym, ze systemy zarzadzania relacyjnymi bazami danych posia-
daja wiele bardzo wydajnych i niezwykle uzytecznych mechanizméw zarzadza-

! Aplication Programming Interface — interfejs programowy aplikacji.
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nia danymi, jak na przyktad indeksowanie, relacje pomiedzy danymi, obstuga
transakcji, kaskadowe operacje wykonywane na danych i wiele innych. PHP
pozwala na dostep do danych przy uzyciu bogatego zestawu funkcji zwigza-
nych z wieloma réznymi bazami danych. Funkcje dotyczace bazy MySQL maja
prefiks mysql._.

Prace z baza danych rozpoczynamy od nawigzania z nia potaczenia. Od-
powiedzialne sa za to dwie funkcje:

mysql_connect (serwer, uzytkownik, has%o)
mysql_pconnect (serwer, uzytkownik, haso)

Obie funkcje jako wynik zwracajg identyfikator potgczenia. Réznica polega na
tym, ze mysql_pconnect () zanim otworzy nowe potaczenie do bazy, sprébuje
uzy¢ wezesniej otwartego potaczenia. Przyspiesza to dziatanie skryptu gdyz
otwarcie nowego potaczenia jest do$¢ kosztowne. To rozwiazanie ma jednak
wade, poniewaz utrudnia korzystanie z tabel tymczasowych (ang. temporary
table). Tabele takie sa przechowywane w pamieci i powinny byé usuwane w
momencie roztaczenia z serwerem bazy danych. W sytuacji gdy dwoch réznych
uzytkownikow uruchamia ten sam skrytp PHP i wykorzystywane jest jedno
potaczenie do bazy danych, nastepi konflikt przy tabelach tymczasowych.

Obie funkcje pobieraja takie same argumenty: nazwe komputera, na kto-
rym uruchomiony jest serwer MySQL, identyfikator uzytkownika oraz jego
hasto. Ponizej przedstawiamy przyktad uzycia mysql_connect ()

mysql_connect("localhost", "test", "abc")
or die ("Nie mozna sie potgczyc");
print ("Potaczenie nawigzane");

Nastepnym krokiem jest wybor wtasciwej bazy danych. Funkcja PHP re-
alizujaca to zadanie jest mysql_select_db(), jej prototyp przedstawia si¢ na-

stepujaco:
mysql_select_db(nazwa_bazy [, identyfikator_pofaczenial)

Identyfikator potgczenia jest opcjonalny. Jesli sie go nie poda, zostanie
uzyty identyfikator ostatnio otwieranego potaczenia.

W odréznieniu od Perla i Meta-HTML w PHP wszystkie zapytania do
bazy danych kieruje si¢ za pomoca jednej funkcji:

mysql_query(zapytanie [, identyfikator_potaczenial)

niezaleznie od tego czy dane zapytanie zwraca jakie$ wartosci czy tez nie.
Argumentem tej funkcji jest tekst zapytania, ktére ma zosta¢ wykonane. Pod-
bnie jak przy mysql_select_db() identyfikator potaczenia jest opcjonalny.
Jezeli zapytanie jest typu ”select”, to funkcja mysql_query() zwraca identy-
fikator wyniku. Dla pozostatych zapytan SQL mysql_query() zwraca TRUE
lub FALSE w zaleznosci od tego czy dane zapytanie zakonczylo sie sukcesem
czy nie. Ponizej przedstawiamy przyktad uzycia opisywanej funkcji:
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mysql_query( "SELECT * FROM tabela")
or die ("Zapytanie zakoriczone niepowodzeniem");

Do odczytywania odpowiedzi na nasze zapytania w PHP mamy trzy funk-
cje:

mysql_fetch_row(wynik)
mysql_fetch_array(wynik)
mysql_fetch_assoc(wynik)

Sa one podobne do siebie i zwracajg jeden wiersz wyniku w postaci tablicy.
Roéznica polega na sposobie indeksowania tych tablic. Tablica zwrécona przez
mysql_fetch_row() jest indeksowana liczbami naturalnymi (od 0, tak jak
wszystkie tablice w PHP). Tablica uzyskana przez mysql_fetch_array() in-
deksowana moze by¢ liczbami naturalnymi, jak poprzednia, moze by¢ réwniez
indeksowana nazwami kolumn z bazy danych. Funkcja mysql_fetch_assoc()
zwraca tablice asocjacyjna, ktora indeksujemy nazwami kolumn z bazy da-
nych.

Wywotanie jednej z tych funkcji zwraca kolejny wiersz danych uzyska-
nych w wyniku zapytania i przesuwa wewnetrzny wskaznik do nastepnego
wiersza. Jezeli nie ma wiecej danych, funkcja zwraca FALSE. Wywotanie
funkcji mysql_fetch_array() nie jest zauwazalnie wolniejsze niz wywotanie
mysql_fetch row(), a daje mozliwo$é¢ indeksowania na dwa sposoby. Zazwy-
czaj funkcje ”fetch” wota sie w petli while.

Po zakonczeniu odczytywania wyniku zapytania nalezy zwolni¢ zajmowana
pamie¢. Do tego celu shuzy funkcja:

mysql_free_result (wynik)

Zwalnia ona cata pamie¢ przydzielong podanemu wskaznikowi wyniku. Wota-
nie tej funkcji nie jest obowiazkowe, ale w skryptach, w ktorych mamy wiele
zapytan moze ona przyspieszy¢ wykonanie skrytpu.

Jesli konczymy prace w bazie danych, dobrym zwyczajem jest roztaczenie
sie. Robi sie to wotajac funkcje:

mysql_close([identyfikator_potgczenial)

Potaczenia niestale, otwarte za pomoca mysql_connect (), zamykane sg au-
tomatycznie po skonczeniu przetwarzania skryptu PHP.

Ponizej przedstawiamy prosty, ale kompletny przyktad komunikacji z baza
MySQL z poziomu PHP.

<7php

/* Nawigzanie potaczenia z bazag */
$polaczenie = mysql_connect(’host’, ’uzytkownik’, ’haslo’);
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/* Wybranie odpowiedniej bazy danych */
mysql_select_db(’bazadanych’, $polaczenie);

$sql = "SELECT imie, nazwisko FROM dane_pracownika";

/* Zapytanie sql do bazy i zapamietanie wyniku */
$wynik = mysql_query($sql);

/* Petla dop6ki istniejg dane */
while ($wiersz = mysql_fetch_array($wynik)) {

echo ’$wiersz[’imie’] $wiersz[’nazwisko’]’;

/* Roztaczenie z bazg danych */
mysql_close($polaczenie);

7>

Powyzszy skrypt odczytuje dwie kolumny: imie i nazwisko z tabeli
dane_pracownika i wypisuje je.

Interfejs MySQL w PHP posiada dodatkowo kilka funkcji, ktére nie sa do-
stepne w pozostalych interfejsach SQL. Dostarczone sg specjalizowane funk-
cje do tworzenia i usuwania baz danych oraz funkcje umozliwiajace odczytanie
struktury bazy danych. Na przyktad za pomoca funkcji mysql_list_tables()
mozna uzyskaé liste wszystkich tabel w bazie danych. Doktadny opis wszyst-
kich funkecji z interfejsu MySQL znalez¢ mozna w [3]. Ponizej zaprezentujemy
jeszcze kilka bardziej przydatnych funkcji:

mysql num _rows (wynik) — zwraca ilo$¢ wierszy w odpowiedzi na zapytanie,
mysql num _fields(wynik) — zwraca ilo$¢ pél w odpowiedzi na zapytanie,

mysql_list_dbs([identyfikator_potaczenial]) — zwraca wszystkie nazwy
baz znajdujacych si¢ na serwerze,

mysql_list_tables(nazwa bazy, [identyfikator_potaczenia]) — pobie-
ra liste tabel z bazy MySQL,

mysql_result(wynik, numer wiersza, [pole]l) — zwraca zawartos¢ poje-
dynczej komoérki z tabeli odpowiedzi,

mysql_error([identyfikator_potaczenial) — zwraca tekst komunikatu bte-
du z ostatnio uzytej funkcji MySQL lub pusty ciag znakdéw, jesli btad
nie wystapit.



INTERFEJS WWW DO BAZY DANYCH... 8

1.2 Kontrola dostepu do aplikacji

Zaktadamy, ze z tworzonej przez nas aplikacji korzystac¢ bedzie mogto wielu
uzytkownikow jednoczesnie. Kazdy z tych uzytkownikow bedzie przechowywat
w naszej bazie danych informacje o tym, jakie patche sg zainstalowane na jego
komputerach. Nie sg to by¢ moze tajne dane, ale powinnisémy zadba¢ o to,
by uzytkownicy mieli dostep wytacznie do swoich danych. Chodzi o to, aby
uniknaé¢ przypadkowego badz celowego zniszczenia informacji o komputerze
jednego z uzytkownikow przez kogos innego. 7 drugiej strony haker wiedzac,
jakie patche sg zainstalowane na danym komputerze, wie rowniez jakich patchy
brakuje i moze wykorzysta¢ to do wltamania si¢. Z tego powodu zdecydowa-
lismy, ze dostep do naszej aplikacji bedzie ograniczony. Aby z niej korzystac,
uzytkownik zobowiazany jest zarejestrowac sie.

Przeanalizujmy jakie narzedzia i techniki sa dostepne do tego aby kon-
trolowa¢ dostep w naszej aplikacji. Poszukiwac ich bedziemy w PHP oraz w
serwerze HTTP (w naszym wypadku tym serwerem jest Apache 1.3).

Najczesciej stosowane metody autentykacji, czyli weryfikacji uzytkownika
czy jest tym za kogo sie podaje, w aplikacjach WWW sg oparte o jeden z
dwoch mechanizméw: cookies lub autoryzacja HTTP.

Cookies

Jest to mechanizm stuzacy do przechowywania danych w przegladarce.
W ten sposéb mozna §ledzi¢ lub identyfikowaé powracajacych uzytkownikow.
Zazwyczaj " ciasteczka” sa wykorzystywane do automatycznego rozpoznawa-
nia danego uzytkownika przez serwer, dzieki czemu serwer moze wygenerowac
strone Scisle dedykowang danemu uzytkownikowi.

Zasada dzialania tego mechanizmu jest bardzo prosta. Z poziomu PHP
lub innego jezyka skryptowego, dzialajacego po stronie serwera, wysyltane
jest zadanie SET_COOKIE (jako nagtowek HTTP). Odbierajac to polecenie
przegladarka zobowiazana jest zapamigta¢ dane wchodzace w sktad nagtowka
SET_COOKIE. W nagltéwku tym podaje sie zmienng (identyfikator) z przy-
pisang wartoscig i okresla si¢ jak dtugo dana zmienna jest wazna, Sciezke do
dokumetnéw na serwerze, z ktérg jest zwiazana oraz domene serwera. Gdy
przegladarka przyjmie ”ciasteczko” wowczas przy kazdym odwotaniu do do-
kumentu jesli Sciezka do tego dokumentui i domena serwera pasuja do tych
okreslonych w SET_COOKIE, przegladarka wysyta nagtowek HTTP o nazwie
COOKIE zawierajacy zmienna i jej wartos¢. W ten sposob mozemy po stronie
serwera wygenerowa¢ unikalny identyfikator i zapamieta¢ go w przegladarce
odwiedzajacej nas osoby. Przy nastepnych odwiedzinach naszej strony przez te
osobe otrzymamy jej identyfikator i bedziemy mogli podjaé¢ akcje zwiazane z
konkretnym uzytkownikiem. Taka akcja moze polega¢ na wypisaniu na stronie
powitania z imieniem i nazwiskiem, ale moze takze stuzyé¢ do tego by wykonac
przelew bankowy.
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Na og6t autentykacja z wykorzystaniem ”ciasteczek” odbywa sie w ten
sposob, ze za pomoca formularza w HTML prosimy uzytkownika o podanie
nazwy i hasta, sprawdzamy je w bazie danych na serwerze i jesli logowanie byto
pomyslne to w przegladarce uzytkownika ustawiamy zmienng z numerem sesji
tego uzytkownika. Przy kolejnych odwotaniach do serwisu nie ma potrzeby
sprawdzania hasta, wystarczy sprawdzi¢ numer sesji. Operacja sprawdzania
numeru sesji jest przezroczysta z punku widzenia uzytkownika i odbywa sie w
pelni automatycznie.

W PHP SET_COOKIE wysytamy uzywajac funkcji setcookie():

setcookie(nazwa_zmiennej, wartosg,
data_waznosci, $ciezka, domena, bezpieczne)

7 Ciasteczkami” mozemy tez zarzadzac¢ odwotujac si¢ bezposrednio do przegla-
darki za pomocg skryptow JavaScript osadzanych w dokumentach HTML.

Autoryzacja HTTP

Autoryzacja HTTP odbywa sie catkowicie na poziomie serwera. Aby ogra-
niczy¢ dostep do plikéw i podkatalogow w okreslonym katalogu, nalezy odpo-
wiednio skonfigurowac serwer HT'TP. Brzmi to do$¢ powaznie, ale w przypadku
serwera Apache jest dosy¢ proste. Wystarczy w danym katalogu umiescié¢ plik
o nazwie .htaccess o mniej wiecej takiej zawartosci:

AuthMySQLDB patchdb
AuthMySQLUserTable users
AuthMyS(QLNameField email
AuthMyS(QLPasswordField password
AuthMySQLPwEncryption crypt
AuthMySQLUserCondition "active = ’Y’"
AuthName "Solaris Patch Database"
AuthType Basic

require valid-user

satisfy all

W pliku .htaccess jak wida¢ podajemy skad serwer HT'TP ma pobrac¢
dane o hastach uzytkownikéw. W powyzszym przyktadzie hasta pobierane sg
z bazy MySQL o nazwie patchdb z tabeli users. Identyfikator do logowa-
nia pobierany jest z kolumny email, a hasto z kolumny password. Metoda
szyfrowania hasta to crypt, dodatkowo przy weryfikacji hasta spradzany jest
dodatkowy warunek czy konto jest aktywne. Dane niezbedne do autentykacji
nie musza by¢ pobierane z bazy MySQL. Hasta mozna umiesci¢ w zwyktym
pliku tekstowym.

Przy probie odczytu dokumentu z chronionego katalogu serwer poprosi
przegladarke o podanie nazwy uzytkownika i hasta. Przegladarka powinna
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wyswietli¢ okno dialogowe (por. rys. 1.1), w ktérym uzytkownik wpisuje swoj
login i hasto.

Prompt

4 Enter username and password for "Solaris Patch Database” at httpufpatchdb.solaris-<E6.net
User Mame:

Password:
| |

[ Use Password Manager to remember these values,

[ [5]:8 ][ Cancel ]

Rysunek 1.1: Okno logowania.

Jesli zalogowanie powiedzie sie, przy kazdym odwotaniu do serwisu prze-
gladarka wysyta do serwera nagtéwek HTTP o nazwie Authorization, np.:

Authorization: Basic username:passwd

gdzie username i passwd sa zakodowane.

Autoryzacja HTTP jest wygodna dla autora aplikacji, gdyz mechanizm
ten jest przezroczysty z puntku widzenia aplikacji. Utrudnieniem moze by¢
odpowiednie skonfigurowanie serwera HTTP.

O ile w przypadku cookies autentykacja musi by¢ wykonana przez apli-
kacje, to autentykacja HT'TP odbywa sie automatycznie na poziomie serwera
HTTP. W ten sposéb autor aplikacji nie musi pisa¢ skryptu, ktory sprawdzal-
by hasta uzytkownikéw. Na poziomie serwera sprawdzane jest réwniez czy
dany uzytkownik ma prawo dostepu do zadanego zasobu. Oznacza to, ze ser-
wer wykonuje cos wiecej niz tylko autentykacje, polegajacag na sprawdzeniu
hasta, ale réwniez autoryzuje dostep do zasobdéw. Inaczej jest gdy opieramy
autoryzacje o "ciasteczka”. Wowcezas w kazdym z dokumentéw, do ktoérych
dostep jest ograniczony, sami musimy wykona¢ odpowiednie sprawdzenia.

Wydaje sie, ze autoryzacja HTTP jest lepsza pod kazdym wzgledem od
autoryzacji opartej o "ciasteczka”. Z pewnoscia jest ona duzo bardziej nie-
zawodna, bo dziata na nizszym poziomie, ale przez to nie wiemy np. kiedy
uzytkownik sie loguje i wylogowuje z serwisu.

Przy wyborze metody autoryzacji pozostaje jeszcze kwestia szyfrowania
haset. Dobrym zwyczajem jest przechowywanie hasel w postaci zaszyfrowa-
nej. Uniemozliwia to wprawdzie przekazanie uzytkownikowi hasta gdy go za-
pomni. Mozemy przeciez jednak wygenerowaé losowo nowe hasto, przekazac
je uzytkownikowi i zapisa¢ je w systemie w postaci zaszyfrowanej. Szyfrujac
hasta administrator unika tez podejrzen o podgladanie haset.
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W Unixie standardowa funkcja szyfrujaca jest crypt (). Funkcja ta jest
nieodwracalna, nie ma wigc mozliwosci odszyfrowania hasta. W naszej apli-
kacji zdecydowalismy sie na te funkcje, gdyz dostepna w MySQL funkcja
password() jest niekompatybilna miedzy starszymi wersjami MySQL, co unie-
mozliwialoby przenoszenie danych miedzy roznymi wersjami bazy.



Rozdziatl 2

Podrecznik uzytkownika

Z naszej aplikacji moze korzysta¢ wiele os6b w tym samym czasie. Powodu-
je to, ze dostep do aplikacji musi by¢ kontrolowany. Mamy zatem trzy poziomy
dostepu. Do pierwszego maja dostep wszyscy bez ograniczen, aby dostac¢ sie
do drugiego nalezy sie zarejestrowac, natomiast trzeci poziom przewidziany
jest dla administratora aplikacji, ktory ja zarzadza.

Aplikacja, ktora napisaliémy jest aplikacja WWW i korzystamy z niej za
pomoca dowolnej przegladarki internetowe;j.

2.1 Ogoblnodostepna czes¢ serwisu

2.1.1 Strona gléwna

Prace z aplikacja zaczynamy od strony gtownej. UmiesciliSmy na niej naj-
wazniejsze z punktu widzenia uzytkownika informacje. Na pierwszy plan wy-

suwa sie tabela zawierajaca ostatnio wydane patche do sytemu Solaris (rys.
2.1).

No. PatchID Revision HRelease date Rec. Sec. Synopsis
1. 112807 16 2005-08-15 CDE 1.5: dlogin patch
2. 114210 15 20 1 CDE 1.5_x86&: dilogin patch
3. 117482 a1 20 1 Sunos 5.1 : patch boot/sclaris/boot.bin
4. 118387 05 20 15 Sun Management Centre 3.5.1: Patch for Solaris 7
. 118075 [8]5] 20 1 SunOs 510 ip Palch
6. 119076 05 20 1 SunOE 510_x86: ip Patch
7. 118283 03 2005-08-15 SunMC 3.5pul libefgpiclWG.so.1.0 patch

Rysunek 2.1: Tabela ostatnio wydanych patchy do Solaris.

W tej tabeli mamy liste patchy wydanych w ciggu ostatnich trzech dni
od wydania najnowszego patcha. Wypisane sg wszystkie patche bez wzgledu

12
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na wersje systemu i przeznaczenie. Tabela ta pozwala szybko zorientowaé sie,
czy wyszly interesujace nas poprawki. Mamy mozliwo$¢ klikniecia na kazdy
z patchy i obejrzenia szczegbétowych informacji na jego temat. Strona opisu
patcha zostanie opisana pézniej w 2.1.3.

Na stronie gléwnej znajduje sie rowniez odnosnik umozliwiajacy Sciggnie-
cie najnowszej wersji pilku patchdiag.xref ze strony SunSolve. Waznym ele-
mentem strony gtéownej jest tez wyszukiwarka patchy, poltaczona ze strong
SunSolve. Za jej pomocg mozemy szybko przeszukiwaé¢ baze danych popra-
wek u samego producenta. Mamy tutaj tez odnosniki do strony zawierajacej
klastry rekomendowanych patchy, jak réwniez do stron zawierajacych patche
zwigzane z bezpieczenstwem systemu.

W lewym gérnym rogu okna umieszczone jest menu gléowne, z ktorego
szybko mozemy przejs¢ do waznych czesci aplikacji (rys. 2.2).

Home

Patch browser
Register
Forgot pas

Administration

Rysunek 2.2: Menu gltéwne.

Poszczegdlne pozycje w menu maja nastepujace znaczenie:
Home - przejsécie do strony domowej (gtéwnej),
Patch browser — przegladarka poprawek,
Register — po kliknieciu, pojawi sie formularz do rejestraciji,

Forgot password — ten odno$nik jest dla uzytkownikow, ktérzy zapomnieli
swojego hasta,

Login — w tym miejscu loguja sie zarejestrowani uzytkownicy,

Administration — jaka sama nazwa moéwi, jest to przejscie do zarzadzania
aplikacja.

Na gorze kazdej strony serwisu mamy wyszukiwarke, przy pomocy kto-
rej mozemy szybko odszuka¢ patche w bazie danych aplikacji. Przeszukiwane
sy identyfiaktory, jak réwniez tekst opisu. Mozemy zatem znale$¢ poprawke
znajac jej numer lub wszystkie takie, ktore zawieraja podany ciag znakow w
swoim opisie.
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2.1.2 Przegladarka patchy

W ogoélnodostepnej czesci mozna znlezé wiele cennych informacji o pat-
chach. Kazdy moze zobaczy¢ liste ostatnio dodanych patchy, czy wyszukaé
informacje na temat jakiego$ patcha. W celu usprawnienia przeszukiwania
bazy poprawek zostalta przygotowana specjalna przegladarka (patch browser),
ktorej zadaniem jest umozliwienie jak najszybszego dotarcia do interesujacych
patchy (rys. 2.3).

OSversion and architecturs: I All =] Release dat=: | Al =] IAII | lAII =l —
Search text: Display only: [~ recommended [ security L)
No. PatchID Revision Releasedate | Rec. Sec. Synopsis
1. 114193 26 2005-06-17 . + SunOS59 x86: whem Patch
2 109077 19 2005-06-17 . +«  SunOS 58 dhop serverand admin patch
0z 2005-06-17 SunCS 510 patch Ausrlibdibprocsod

4, 0z 2005-06-17 SunOs 510 patch fusrlibdibproc.so.

5. 04 2005-06-17 SunDS 510 CD-ROM Install Boot Image Patch

[ o7 2005-06-17 AME.2: Sun Java Systern Access Manager

7 10813 i0 2005-06-17 Sun03 53 JFP rmanpages patch

Display: 7 rovesfiage First | Previous | Page: 1 of 1335 | Mext |Last Rowes: 1 -7 of 9373 ()

Rysunek 2.3: Przegladarka patchy.

Przegladarka ta ma wiele opcji wyszukiwania i sortowania. Wybierajac z
listy wersje systemu Solaris oraz platforme (OS version and architecture) mo-
zemy szybko odfiltrowa¢ odpowiednie patche. Mozemy tez okresli¢ rok, miesigc
i/lub dzienn wydania poprawki. W przegladarce przewidziana jest mozliwosé
wpisania dowolnego tekstu, ktory bedzie wyszukiwany w opisach poprawek.
Dostepne sg réowniez dwa filtry, za pomoca ktoérych mozna szybko wybraé
poprawki rekomendowane oraz zwiazane z bezpieczenstwem systemu.

Sortowanie poprawek wykonywane jest wedlug identyfikatora (patch ID)
lub wedtug daty wydania (release date). Aby przesortowaé tabele, wystarczy
klikna¢ odpowiedni nagtéwek. Strzatka umieszczona obok nazwy nagtéwka po-
kazuje kierunek sortowania. Kierunek ten mozemy zmieni¢, klikajac nagtéwek
jeszcze raz.

Sami mozemy zdecydowad, ile wierszy ma by¢ wyswietlonych na stronie.
Numer wyswietlanej strony podany jest w srodkowej czesci dolnej listwy. Obok
umieszczono przyciski, ktére pozwalaja przetaczaé si¢ miedzy stronami. Z pra-
wej strony dolnej listwy podana jest informacja, ktore wiersze sg aktualnie
wyswietlane na stronie.

Klikniecie na wiersz tabeli powoduje przejscie do szczegdtowego opisu pat-
cha.



INTERFEJS WWW DO BAZY DANYCH... 15

2.1.3 Szczegoblowy opis patcha

Na tej stronie mozemy obejrze¢ wszystkie informacje na temat danej po-
prawki, zgromadzone w bazie naszej aplikacji:

e identyfikator poprawki,

e numer wersji,

e data wydania,

e skrocony opis,

e wersja systemu i platforma,

e czy poprawka jest rekomendowana,

e czy poprawka dotyczy bezpieczenstwa systemu.

Ponizej znajduje si¢ odnosnik do odpowiedniej strony na SunSolve zawie-
rajacej doktadny opis poprawki. W naszej aplikacji dostepne sa tylko naj-
wazniejsze dane, nie ma np. informacji, doktadnie jakie btedy dana poprawka
usuwa. Te wladnie informacje i inne sa dostepne na SunSolve.

Na stronie opisu poprawki mozemy znalez¢ réwniez liste patchy wymaga-
nych przez te poprawke (tzw. prerekwizytow), liste patchy zaleznych od danej
poprawki (tzn. tych, dla ktérych jest prerekwizytem) oraz liste patchy konflik-
towych (tzn. tych, ktére nie moga by¢ instalowane razem z nasza poprawka).
Ponadto jest tutaj takze lista pakietow, ktoérych nasza poprawka dotyczy. Mo-
zemy zatem zorientowaé si¢, czy dana poprawka jest dla nas potrzebna. Na
koncu strony umieszczona jest tabela zawierajaca historie¢ danej poprawki.
Umieszczone sa tutaj informacje na temat poszczegdlnych wersji poprawki.
Klikajac na wiersze tej tabeli, przejdziemy do szczegdltowego opisu konkretnej
wers;ji.

2.1.4 Rejestracja uzytkownika

Rejestracja nowego uzytkownika polega na tym, ze jego login, hasto i inne
dodatkowe dane dodawane sa do bazy naszej aplikacji, a doktadnie do tabeli
uzytkownikow, gdzie te dane sg przechowywane.

Rejestracja zaczyna si¢ od wypetienia formularza, w ktorym uzytkownik
musi uzupelni¢ takie pola jak: imie (first name), nazwisko (last name), adres
e-mail (e-mail address) i dwukrotnie hasto (password) w celu wyeliminowania
pomytki. Skrypt znajdujacy sie w pliku register.php, ktory generuje reje-
stracje, sprzezony jest z JavaScript, ktory sprawdza podawane wartosci. Jesli
opuscimy jakas warto$¢, pojawia sie¢ komunikat, a nieuzupetione okienko pod-
Swietla sie na czerwono. Adres e-mail musi mie¢ odpowiednia budowe zgodnie
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z przyjetymi standardami. Hasto powinno sktada¢ si¢ od 6 do 16 znakow i
oczywiscie musi by¢ takie samo w polu Password i w polu Verify password.

Dane, ktore wstawi uzytkownik przekazywane sg do skryptu, ktéry znaj-
duje sie w pliku register-save.php. Na poczatku skryptu sprawdzane sa
dane z formularza (gdyz moze zaistnie¢ sytuacja, ze u uzytkownika moze by¢
wylaczony JavaScript). Gdy wszystko jest w porzadku, zostaje wystana wia-
domos$¢ do uzytkownika, w celu aktywacji konta. Do momentu aktywacji konto
jest nieaktywne i nie mozna si¢ zalogowa¢. Wysytanie wiadomoséi z instrukcja
aktywacji konta ma na celu zapobiec rejestracjom dla zartu, a jednocze$nie
zweryfikowany zostanie adres e-mail uzytkownika. Wynika stad, ze zarejestro-
wac si¢ moga jedynie Ci, ktérzy maja skrzynke pocztowa. Wyglada to na po-
wazne ograniczenie, ale nie wyobrazamy sobie administratora systemu, ktory
nie posiada takiej skrzynki.

Adres e-mail uzytkownika shuzy dalej jako jego identyfikator (popularnie
nazywany login) w aplikacji. Oznacza to, ze adres e-mail nie moze sie¢ w bazie
powtorzy¢. Nie jest to jednak zadne ograniczenie bo rézne osoby uzywaja
roznych adreséw, z pewnoscig administratorzy systeméw nie korzystaja ze
wspoélnych skrzynek pocztowych.

W wiadomosci otrzymanej od systemu, podany jest specjalny odnosnik,
ktory wystarczy kliknaé¢ aby uaktywni¢ zatozone konto. Po kliknieciu wejdzie-
my na strone naszej aplikacji i bedzie tam informacja, czy aktywacja sie po-
wiodla czy tez nie. W zasadzie aktywacja moze sie nie udac¢ jedynie w wyniku
btedu aplikacji.

Po udanej aktywacji konta mozemy logowac sie do aplikacji i swobodnie z
niej korzysta¢. Nie ma limitu czasowego na uzywanie konta i konto nigdy nie
wygasa.

2.1.5 Gdy zapomnimy hasto...

Gdy uzytkownik zapomni hasto, ma mozliwo¢ wygenerowania nowego ha-
sta, ktore zostanie mu przekazane poprzez e-mail. Wykonuje sie to po wybraniu
z menu pozycji Forgot password. Na przywotanej w ten sposob stronie mamy
prosty formularz zawierajacy tylko jedno pole — adres e-mail. Na ten adres
zostanie wystane nowe hasto.

Tak jak wczesniej pisaliémy, hasta uzytkownikow sa przechowywane w po-
staci zaszyfrowanej bez mozliwoéci rozkodowania. Dlatego tez gdy uzytkownik
zapomni hasto, generujemy nowe bo nie znamy jego aktualnego hasta.

2.2 Cze$¢ uzytkownika

Zarejestrowany uzytkownik, z aktywnym kontem moze zalogowac si¢ do na-
szej aplikacji i uzyska¢ w ten sposob dostep do dodatowych funkcjonalnosci. Po
zalogowaniu dostepne sg wszystkie funkcje aplikacji z czesci ogdlnodostepne;j.
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Dochodzi mozliwos¢ dodawania do bazy komputeréw i zarzadzania poprawka-
mi na tych komputerach. Zmienia sie nieco menu i wyglada ono teraz jak na
rys. 2.4.

Horme

Fatch broveser
Host broveser
Addd host

Change passeord

Rysunek 2.4: Menu uzytkownika.

Nowo dodane pozycje maja nastepujace znaczenie:

Host browser — lista komputerow uzytkownika,
Add host — formularz stuzgcy do dodania nowego komputera,

Change password — zmiana hasta.

Pod menu znajduje sie ramka z imieniem i nazwiskiem zalogowanego uzyt-
kownika.
Domyslng strong po zalogowaniu jest lista komputerow.

2.2.1 Lista komputeréw

Na tej stronie w tabeli umieszczono spis wszystkich komputeréw dodanych
do tej pory przez uzytkownika do bazy (rys. 2.5).

Domain: I All - OS version and architecture: I All :] "
No. Host name Domain | OSver.andarch. Synopsis
1. math uwb.edu.pl Main server Update
2. omega uwb.edu.pl Firewall Update
3. theta uwb.edu.pl Lab server Update
Display: 20 row s/page First | Previous | Page: 1 of1 | Next | Last Rows: 1-20of3 n

Rysunek 2.5: Lista komputeréw.

Tabela bardzo przypomina przegladarke patchy. Podobienstwo nie jest
przypadkowe, bo idea jest bardzo podobna — chodzi tutaj o szybkie wyszuka-
nie interesujacych nas komputeréw. Na gorze tabeli mamy dwa filtry: pierwszy
shuzy do wybrania domeny, drugi, wersji systemu i platformy. Komputery uzyt-
kownika pogrupowane sa w bazie poprzez przypisanie ich do domeny. Domena
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nie musi si¢ pokrywaé z rzeczywista domeng DNS, gdyz opisywany komputer
nie musi by¢ podtaczony do Internetu. Moze sie zdarzy¢ wiec, ze dwoch roz-
nych uzytkownikéw ma tak samo nazywajace sie komputery w naszej bazie.
Nie jest to problemem, bo klucz podstawowy w odpowiedniej tabeli utworzony
jest z trzech pol: nazwy komputera, domeny oraz identyfikatora uzytkownika.

Liste komputer6w mozemy sortowaé¢ wedtug nazwy komputera (host na-
me), nazwy domeny (domain) oraz wersji systemu i platformy (OS ver. and
arch.). Z sortowania korzystamy tak jak w przegladarce patchy.

Dolna listwa tabeli pelni te same funkcje jak w przegladarce patchy, mo-
zemy tu okresli¢ ilos¢ wierszy na stronie oraz numer strony.

Kiedy klikniemy wiersz z opisem komputera, przejdziemy na strone zawie-
rajaca szczegdtowe informacje na temat zainstalowanych na tym komputerze
poprawek. Dokladniej zawarto$¢ tej strony zostanie opisana w kolejnym pod-
rodziale. Przy kazdym komputerza na liscie dodatkowo znajduje si¢ przycisk
Update, ktorego wcisnigcie powoduje zatadowanie formularza, dzigki ktéremu
bedziemy mogli zaktualizowa¢ informacje o danym komputerze. Formularz ten
jest taki sam jak formularz, stuzacy do dodania nowego komputera. Roznica
polega na tym, ze przy aktualizacji (ang. update) czesé pdl jest od razu wy-
pelniana. Mozna je zostawi¢ bez zmian lub wpisa¢ inne dane. Mozna w ten
sposob zmieni¢ nazwe komputera lub dodaé¢ opis do komputera.

2.2.2 Dodanie komputera

Nowy komputer dodajemy wypetliajac stosowny formularz. Musimy w
nim okresli¢ nazwe komputera i przypisa¢ mu domene. Dla utatwienia obok
pola domeny umieszczono liste wyboru domen wczesniej uzytych. Podajemy
tutaj takze numer wersji sytemu i jej platforme. Wyboru dokonujemy z listy,
co zmniejsza prawdopodobienstwo btedu.

Bardzo wazne dane, jakie musimy wstawi¢ do bazy, dodajac nowy kompu-
ter to lista zainstalowanych na tym komputerze patchy. Trudno byloby taka
liste przygotowac recznie, bytoby to strasznie pracochtonne i ciezko bytoby
uniknaé¢ btedu. Dlatego tez wstawiamy tutaj gotowy plik sporzadzony za po-
mocg programu showrev z opcja —p.

Kolejnym waznym zestawem informacji jest lista zainstalowanych na kom-
puterze pakietéw oprogramowania. Liste taka przygotowujemy programem
pkginfo z opcja -1. Wynik programu zachowujemy w pliku, a pelng do nie-
go $ciezke wstawiamy do odpowiedniego pola formularza. Oba pliki zostang
przestane do serwera i tam poddane obrébce.

Kazdy z komputeréw mozemy opisa¢, dodajac krotki tekst. Przy wiekszej
ilosci komputeréw taki opis moze by¢ bardzo wygodny. Mozemy tu notowad
rozne rzeczy zwiazane z instalacjg patchy.

W formularzu mamy przycisk Delete za pomoca ktérego mozemy usunaé
dany komputer z bazy. Usuniecie jest nieodwracalne. Powinnismy zatem za-
chowaé ostroznosc.
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2.2.3 Informacje o poprawkach na danym komputerze

Do strony informacji o poprawkach na danym komputerze przechodzimy,
klikajac nazwe tego komputera. Dane ktore sa na tej stronie, uporzadkowane
sa wedhug nastepujacych kategorii:

Opis komputera (Host details)

Sa to wiadomosci o wybranym komputerze: jego nazwa, domena, wer-
sja systemu Solaris i jego platforma, data ostatniej aktualizacji i data
utworzenia.

Pod tymi informacjami znajduje sie odno$nik do aktualizaji danych o
naszym komputerze (Update host).

Aktualne poprawki (Up to date patches)

Pod tym nagléwkiem zamieszczona jest lista aktualnych patchy, ktorych
ostatnio wydana wersja jest taka sama jak na tym komputerze.
Poprawki nieaktualne (Outdated patches)

Kolejna lista dotyczy patchy, ktore byty zainstalowane wczesniej a teraz
wymagane jest zainstalowanie ich nowszych wersji.

Poprawki nowsze na komputerze (Patches newer on the system)

Rzadko ale czasem si¢ zdarza, ze na komputerze mamy zainstalowana
nowszg wersje patcha niz ta dostepna oficjalnie na SunSolve. Moze sie
tak zdarzy¢ przy instalacji nowszej wersji systemu, z ktorg instalowane
sg rézne poprawki.

Poprawki zastapione (Obsoleted patches)

Tutaj znajdziemy liste patchy, ktore zostaty zamienione przez inne.

Poprawki wycofane (Withdrawn patches)

Te patche, ktére sie tu znajduja zostaty wycofane. Krotko mowiac, robity
wiecej ztego niz dobrego. Administrator powinnien je usunaé i zainsta-
lowa¢ na ich miejsce inne proponowane poprawki.

Nieznane poprawki (Unknown patches)

Nasza baza danych informacji o poprawkach siega poczatku biezacego
roku, a wiec prawdopodobne jest to, iz mozemy nie mie¢ wszystkich
informacji o patchach. Lista takich patchy, o ktorych nic nie wiemy,
znajduje sie wtasnie tutaj.

Nieinstalowane poprawki (Uninstalled patches)
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Tutaj mamy liste patchy, ktore nigdy nie byty instalowane na naszym
komputerze, natomiast dotycza pakietow oprogramowania u nas insta-
lowanego. Administrator prawdopodobnie bedzie zainteresowany insta-
lacja tych poprawek.

2.2.4 Zmiana hasta

Kazdy uzytkownik, ktoremu znudzi si¢ jego hasto, ma mozliwos¢ jego zmia-
ny. Po kliknieciu przycisku Change password pojawi sie strona, gdzie uzyt-
kwonik moze wpisa¢ swoje nowe hasto. Nowe hasto powinno sktada¢ sie od
6 do 16 znakoéw i oczywiscie musi by¢ takie samo w polu Password i w polu
Verify password.

2.3 C(Czes¢ administracyjna serwisu

Do tej cze$ci dostep ma jedynie administrator aplikacji. Administrato-
rem jest uzytkownik z identyfikatorem admin. Zalogowany administrator ma
dostep do dodatkowych funkcji takich jak: dodanie nowego uzykownika, czy
wglad do spisu wszystkich uzytkownikéw. Dostepne sg takze wszystkie funk-
cje, ktore byly w czesci uzytkownika. Nie ma tutaj jednak zadnych ograni-
czen. Administrator widzi wszystkie komputery. Ma mozliwo$é¢ ich usuwania.
Poszczegolnych uzytkownikow moze zobaczy¢ takze tylko administrator, sami
uzytkownicy nie maja takiej mozliwosci.

Menu wyglada znéw nieco inaczej niz w poprzednich czeéciach naszej apli-
kacji. Jego wyglad przedstawiony jest na rysunku 2.6.

Horme

Fatch browser
Host browser
User browser
Add user

Change passwornd

Rysunek 2.6: Menu administratora

Nowo dodane pozycje maja nastepujace znaczenie:
User browser - lista uzytkownikow,
Add user - formularz stuzacy do dodania nowego uzytkownika.

Pod menu znajduje si¢ ramka z napisem Administrator. Jest to informacja
o tym, kto jest zalogowany.
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2.3.1 Lista uzytkownikéow

Na tej stronie umieszczono spis wszystkich uzytkownikéw, ktorzy zare-
jestrowali sie do tej pory i zostali dodani do naszej bazy danych. Na liscie
znajduje sie e-mail, imie i nazwisko danego uzytkownika, informacja o tym
czy jego konto jest aktywne, data ostatniego logowania oraz adres kompute-
ra, z ktérego dany uzytkownik sie loguje. Na gorze tabeli umieszczona jest
wyszukiwarka uzytkownikow wedtug imienia, nazwiska lub adresu e-mail.

Dolna listwa tabeli petni te same funkcje jak w tabeli z listag komputerow
czy tez w przegladarce patchy, mozemy tu okresli¢ ilo$¢ wierszy na stronie
oraz numer strony.

Liste uzytkownikow mozemy sortowaé¢ wedhug e-maila badz nazwy uzyt-
kownika (nazwisko i imie). Z sortowania korzystamy, klikajac odpowiedni na-
gtowek. Wyglad tabeli z uzytkownikami przedstawiony jest na rys. 2.7.

Search text:

No. E-mail | Name Active Last login Remote IP Note
1. admin
2. andrzejdrobny @wp.pl Andrze] Drobnikowski M
3. briddle @ ricd] COm Bruce Riddle M
4. dorota. skad Qwp.pl Dorota Borowska M
5. mariusz @ math.uwb.edu.pl Mariusz Zynel Y 2005-05-20 12:55:50
Display: 20 | rows/page First | Previous | Page: 1 of 1 | Next | Last Rows: 1-200f5 B

Rysunek 2.7: Lista uzytkownikow

Kiedy administrator kliknie w wybranego uzytkownika, przejdzie na strone
zawierajaca szczegotowe informacje o nim. W tym momencie moze modyfiko-
wacé dane uzytkownika np. zmieni¢ mu konto z aktywnego na nieaktywne badz
odwrotnie. Administrator moze takze usungé¢ danego uzytkownika.

2.3.2 Dodanie uzytkownika

Nowego uzytkownika dodajemy wypelniajac specjalny formularz. Musimy
w nim wypekni¢ takie pola jak: imie, nazwisko, adres e-mail i dwukrotnie hasto.
Mozemy takze okresli¢, czy konto nowego uzytkownika ma by¢ aktywne czy
nie. Jesli administrator ma jakie§ uwagi odnosnie tego uzytkownika, moze je
wpisa¢ w polu Note.



Rozdziat 3

Implementacja

3.1 Struktura aplikacji

W przypadku nawet nieduzej aplikacji internetowej mamy do czynienia z
wieloma réznymi plikami. Wsréd nich znajduja sie dokumenty HTML z pod-
stawowa trescia, pliki CSS odpowiadajace za styl strony, obrazy GIF, PNG
lub JPG umieszczane na stronie oraz skrypty JavaScript. W wigkszych apli-
kacjach, w ktérych wykorzystujemy narzedzia typu PHP, czy Meta-HTML
dochodza pliki biblioteczne zawierajace wielokrotnie uzywany kod. Logiczne
rozmieszczenie wszystkich plikéw, moze nie ma wplywu na funkcjonalnosé
aplikacji, ale ma ogromne znaczenie dla autorow. W aplikacji o przejrzystej
strukturze duzo tatwiej odnales¢ potrzebne pliki. Uktad katalogéow nabiera
jeszcze wiekszego znaczenia, gdy dostep do aplikacji jest kontrolowany i ma-
my kilka pozioméw dostepu, tak jak w naszej aplikacji.

W naszej aplikacji zalozone mamy nastepujace katalogi:

admin

Jak sama nazwa wskazuje, katalog admin dotyczy cze$ci administracyj-
nej aplikacji. Sa w nim umieszczone skrypty PHP, ktére odpowiadaja za
wyglad i funkcjonowanie cze$ci adminisracyjnej aplikacji. Oto spis tych

skryptow:

contents.php host.php patch.php
host-browse.php index.php user-browse.php
host-delete.php passwd-save.php user—-delete.php
host-edit.php passwd.php user-edit.php
host-save.php patch-browse.php user-save.php

W tym katalogu znajduje sie jeszcze ukryty plik .htaccess. Jest on
czescig konfiguracji serwera Apache i odpowiada za kontrole dostepu do
tego katalogu przez Internet.

22
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Skrypt contents. php opisuje zawarto$¢ menu. Seria skryptow: host-browse . php,
host-delete.php, host-edit.php, host-save.php i host.php zwia-

zana jest z danymi na temat komputera uzytkownika i dotyczy odpo-

wiednio: przegladarki, usuwania, edycji, zapisywania zmian oraz gtow-

nej strony informacji o tym komputerze. Skrypt index.php odpowiada

na strone gtéwna po zalogowaniu administratora. Skrypty passwd.php i
passwd-save.php dotycza hasta uzytkownika. Pierwszy z nich odpowia-

da za formularz zmiany hasta, drugi zapisuje nowe hasto. Informacje na

temat poprawek sg wyswietlane na stronach generowanych dzigki skryp-

tom patch-browse.php i patch.php. Pierwszy dotyczy przegladarki

patchy a drugi informacji o konkretnym patchu. Ostatnia seria skryptow

dotyczy informacji o uzytkowniku. Skrypty: user-browse.php, user-delete.php,
user-edit.php i user-save.php odpowiadaja kolejno za: przegladarke
uzytkownikow, usuwanie uzytkownika, formularz edycji i zapis danych z

tego formularza.

assets

W tym katalogu znajduja sie grafiki umieszczane na stronach aplikacji.
Mamy tutaj tylko jeden plik pwrdsx86.png — logo serwisu

http://solaris-x86.org.

bin
Ten katalog zawiera skrypty perlowe i shellowe, stanowigce integralng
czes¢ naszej aplikacji:

PatchDB.pm insert-pkginfo.pl insert-xref.pl
getdate-xref.pl insert-showrev.pl wupdate-xref.sh

Skrypty insert-pkginfo.pl i insert-showrev.pl wotane sg przy do-
dawaniu nowego komputera do bazy, natomiast update-xref.sh wraz
z insert-xref.pl uruchamiane sg cyklicznie w celu aktualizacji bazy
poprawek.

Wszystkie powyzsze skrypty zostaly napisane przez pana Andrzeja Drob-
nikowskiego w ramach jego pracy dyplomowe;.
include

Jest to bardzo wazny katalog gdyz zawiera najczesciej wykorzystywane
pliki. Umieszczone sa w nim skrypty PHP, wstawiane bezposrednio do
wladciwych dokumentow:

browser.php done.php footer.php  header.php
home . php init.php patch.php
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Kazda strona naszej aplikacji sktada sie z 5 nastepujacych czesci: ini-
cjalizacji (init.php), nagléwka (header.php), czesci gtéwnej, stopki
(footer.php) i zakonczenia (done.php). Wszystkie sktadowe poza cze-
Scig gtowna sg wspolne i dlatego umieszczono je tutaj. Doktadny opis
budowy strony aplikacji przedstawiony jest w 3.5.

Zmajduja sie tutaj réwniez wicksze, powtarzajace si¢ elementy aplikacji
takie jak: strona domowa (home . php), przegladarka patchy (browser . php)
i opis patcha (patch.php).

1lib
W tym katalogu umieszczone sa biblioteki z czesto wykorzystywanymi
funkcjami:
config.php stdlib.php util.php

script
Skrypty napisane w JavaScript, ktére wykorzystujemy w naszej aplikacji
umieszczone sa w tym katalogu:
forgot. js host-update.js passwd.js
host-add. js main. js register. js
Poza skryptem main. js zawierajacym wspoélne funkcje dla innych skryp-
tow, pozostate stuzg do sprawdzenia, czy odpowiednie formularze w apli-
kacji sa dobrze wypelnione.

style
W tym katalogu mamy plik main.css zawierajacy style CSS, opisujace
formatowanie i dobér koloréw poszezegdlnych elementéw aplikacji takich
jak: przyciski, elementy formularzy, tabele i tekst. CSS odpowiada za
wyglad strony. Jesli bedziemy chcieli zmieni¢ wyglad strony, wystarczy,
ze zmienimy CSS.

user

Katalog ten Scisle wigze sie z czeScia aplikacji, przeznaczong dla uzyt-
kownika. Zawiera on skrypty PHP, ktore generuja strony po zalogowaniu
uzytkownika:

contents.php host-save.php passwd.php
host-browse.php  host.php patch-browse.php
host-delete.php  index.php patch.php

host-edit.php passwd-save.php
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Podobnie jak w katalogu admin, tutaj tez znadjuje si¢ ukryty plik .htaccess.
Poszczegdlne skrytpy maja podobne znaczenie jak w katalogu admin.
Na korzeniu aplikacji oprécz wyzej wymienionych katalogéw katalogow
znajduja sie takze nastepujace skrypty PHP:

activate.php forgot.php patch.php
contents.php index.php register-save.php
forgot-send.php patch-browse.php register.php

Te skrypty generuja dokumenty dostepne bez ograniczen. Skrypt activate.php
odpowiada za aktywacje konta, contents.php za wyglad menu w tej czesci
aplikacji, forgot.php i forgot-send.php odpowiadaja za wystanie nowego
hasta uzytkownikowi, ktéry je zapomniat. Za strone gltowna, ktora wygene-
ruje si¢ po wpisaniu adresu naszego serwisu, odpowiada index.php. Skrypty
patch-browse.php i patch dotyczg jak poprzednio stron z informacja o pat-
chach. Dwa ostatnie skrypty register.php i register-save.php odpowia-
daja za strone z formularzem do rejestracji i za przetwarzanie tego formularza.

3.2 Baza danych

Stworzona przez nas aplikacja stanowi interfejs do bazy danych popra-
wek na system Solaris. Struktura tej bazy danych zostata zaprojektowana we
wspotpracy z panem Andrzejem Drobnikowskim. Jako serwer bazy danych
wykorzystujemy MySQL.

Baza poprawek nosi nazwe patchdb. Znajduja sie w niej nastepujace ta-
bele:

hosts — komputery uzytkownikéw,

pkginfo — pakiety oprogramowania zainstalowanego na poszczeg6lnych kom-
puterach,

showrev — patche zainstalowane na poszczegdlnych komputerach,
users — uzytkownicy,

xref — aktualne dane o najnowszych wersjach patchy,

xrefarch — lista platform dla danego patcha,

xrefcon — lista patchy konfliktowych z danym patchem,
xrefhistory — dane o wszystkich wersjach patchy,

xrefpkg — lista pakietéw oprogramowania modyfikowanego przez danego pat-
cha,
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xrefreq — lista patchy wymaganych przez danego patcha,
xrefwdrawn — patche wycofane.

Najwazniejszymi tabelami, z ktorych korzysta nasza aplikacja sa: xref i
xrefhistory. Obie maja identyczng strukture opisang w tabeli 3.1. Zawar-
te w nich dane o patchach wyswietlane sa na wielu stronach: strona gtéwna,
przegladarka patchy, opis szczegétowy patcha oraz lista patchy zainstalowa-
nych na danym komputerze. Aby uzyskaé pelng informacje na temat danej
poprawki, nalezy siegna¢ do kilku tabel jednoczesnie, a mianowicie do xref,
xrefarch, xrefcon, xrefpkg i xrefreq.

mm e o = e o +
| Field | Type | Null | Key | Default | Extra |
o e o o mm - o +
| patchid | int(6) unsigned zerofill | | PRI | 000000 | |
| patchrev | int(2) unsigned zerofill | | PRI | 00 |
| reldate | date | YES | | NULL |
| rflag | enum(’Y’,’N’) | | | N |
| sflag | enum(’Y’,’N’) I | | N |
| oflag | enum(’Y’,’N’) | | | N |
| bflag | enum(’Y’,’N’) | | | N |
| yflag | enum(’Y’,’N’) | | | N |
| osarch | varchar(64) | YES | MUL | NULL |
| synopsis | text | YES | | NULL |
o o o o Hmm o o +

Tabela 3.1: Struktura tabeli xref.

Poszczegdlne kolumny maja nastepujace znaczenie:
patchid — identyfikator,
patchrev — wersja,
reldate — data wydania,

rflag — (recommended) patch jest rekomendowany do zainstalowania na na-
szym komputerze,

sflag — (security) dotyczy bezpieczenstwa systemu,

(
oflag — (obsoleted) zostal zastapiony innym,
bflag — (bad patch) wycofany,

(

yflag — (year 2000) dotyczy probleméw zwiazanych z rokiem 2000,

osarch — wersja i architektura systemu,
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synopsis — krétki opis.

Dane uzytkownikow przechowywane sg w tabeli users. Jest to niezwykle
wazna tabela dla naszej aplikacji. Na niej oparta jest kontrola dostepu, to z
tej tabeli pobierane sa identyfikator i hasto uzytkownika przy logowaniu. Opis
jej budowy znajduje sie w tabeli 3.2.

e e e e e e +
| Field | Type | Null | Key | Default | Extra |
e e e e e e +
| id | int(11) | | PRI | NULL | auto_increment |
| email | varchar(64) | | UNI | |

| password | varchar(16) | YES | | NULL | |
| firstname | varchar(32) | YES | | NULL | |
| lastname | varchar(32) | YES | MUL | NULL [ |
| active | enum(’Y’,’N’) | YES | | Y | |
| lastlogin | datetime | YES | | NULL | |
| remoteip | varchar(16) | YES | | NULL |

| note | tinytext | YES | | NULL | |
| updated | timestamp(14) | YES | | NULL | |
| created | timestamp(14) | YES | | NULL | |
e e e e e e +

Tabela 3.2: Struktura tabeli users.

Kolumny tej tabeli maja znaczenie jak nizej:
id — identyfikator,
email — adres e-mail uzytkownika,
firstname — imie,
lastname — nazwisko,
password — hasto w postaci zaszyfrowanej,
active — czy konto jest aktywne,
lastlogin — data ostatniego logowania,
remoteip — adres komputera, z ktérego uzytkownik loguje sie,
note — uwagi administratora,
updated — czas ostatniej modyfikacji,

created — czas utworzenia danego rekordu.



INTERFEJS WWW DO BAZY DANYCH... 28

Podstawowe dane o komputerach uzytkownikéw przechowywane sg w ta-
beli hosts(tab. 3.3).

e Fmmm e e e e o +
| Field | Type | Null | Key | Default | Extra
e Fmmm e e e e o +
| id | int(11) | | PRI | NULL | auto_increment |
| hostname | varchar(32) | | MUL | |

| domain | varchar(64) | | | | |
| osarch | varchar(64) | | MUL | |

| user | int(11) | | MUL | O | |
| synopsis | tinytext | YES | | NULL | |
| updated | timestamp(14) | YES | | NULL [ I
| created | timestamp(14) | YES | | NULL [ I
e Fmmm e S e e o +

Tabela 3.3: Struktura tabeli hosts.

id — identyfikator,

hostname — nazwa hosta,

domain — domena do ktoérej przypisany jest komputer danego uzytkownika,
osarch — architektura danego komputera,

user — identyfikator uzytkownika,

synopsis — wersja systemu Solaris zainstalowanego na danym komputerze,
updated — czas ostatniej modyfikacji,

created — czas utworzenia danego rekordu.

Tabela hosts jest Scisle powigzana z tabelami showrev i pkginfo. Zapyta-
nia tgczone tych tabel daja petng informacje o tym, jakie patche i jakie pakiety
sg zainstalowane na danym komputerze. Na podstawie tych danych oraz da-
nych zawartych w tabeli xref mozemy sporzadzi¢ liste patchy aktualnych,
nieaktualnych oraz tych, ktére jeszcze nie sg zainstalowane.

3.3 Obsluga bledéw

W aplikacjach takich jak nasza, gdzie ma miejsce czeste odwotywanie sie
do bazy danych oraz interakcja z uzytkownikiem poprzez formularze, bardzo
wazna jest obstuga sytuacji krytycznych. Do takich sytuacji zaliczamy btedne
wprowadzenie danych przez uzytkownika, btad podczas komunikacji z baza
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danych oraz inne btedy, ktore powoduja, ze kontunuacja wykonywania skryptu
nie ma sensu. Jedyne co mozemy wtedy zrobi¢, to przekaza¢ informacje o
btedzie i przerwaé wykonanie skryptu. Zadanie to realizuje funkcja error() z
biblioteki stdlib.php.

function error($msg) {
global $error;

$error = $msg;

Q@require_once ROOT_DIR . ’/include/footer.php’;
Orequire_once ’footer.php’;

@require_once ROOT_DIR . ’/include/done.php’;
@require_once ’done.php’;

exit;

Jej zadanie jest bardzo proste, ustawia ona globalna zmienna $error na
przekazany do niej jako argument tekst komunikatu o btedzie i przerywa wy-
konanie skryptu. Ladowane jest zakonczenie strony done . php, w ktérym reali-
zowane jest wyswietlenie komunikatu o bledzie. Zawartos¢ done.php znajduje
sie w A 4.

Poza sama obstuga sytuacji wyjatkowych, z punktu widzenia autora apli-
kacji, bardzo wazne jest aby mie¢ mozliwos$¢ Sledzenia skryptow i podejrzenia
wartosci poszczegolnych zmiennych w trakcie ich wykonywania. Jest to po-
trzebne przy diagnostyce btedow.

W biliotece stdlib.php znajduje si¢ funkcja debug(), ktora przekazany do
niej jako argument ciag znakéw, dopisuje do globalnej tablicy $debug_output.
Zawartos¢ tej tablicy jest wyswietlana na koncu strony jesli skrypt wykony-
wany jest w trybie debug. Ponizej przedstawiamy kod funkcji debug():

function debug($msg) {
global $debug_output;

if (DEBUG) {
array_push($debug_output, $msg);

3.4 Komunikacja z baza danych

Aby umozliwi¢ dostep do bazy danych patchdb zostato utworzone konto
na sewerze MySQL o tej samej nazwie co baza i nadano mu wszelkie mozliwe
uprawnienia, tacznie z tworzeniem i usuwaniem tabel.
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W naszej aplikacji odwotania do bazy danych sa bardzo czeste i odgrywaja
zasadnicza role. Aby mie¢ mozliwosé tatwej diagnostyki oraz btedéw przy tych
odwotaniach opracowalismy swéj wlasny interfejs do bazy danych, wykorzy-
stujacy oczywiscie standardowe funkcje PHP. W jego sktad wchodzi 6 funkcji.
Umieszczone one zostaly w bibliotece stdlib. php.

Funkcja db_connect () realizuje potaczenie z baza poprawek. Korzysta ona
z globalnych zmiennych: $db_host, $db_user, $db_pass, $db_name oraz $dbh,
w ktorych przechowywane sa odpowiednio: nazwa hosta, nazwa uzytkownika,
hasto, nazwa bazy i identyfikator potaczenia.

function db_connect() {
global $db_host, $db_user, $db_pass, $db_name, $dbh;

if (! ($dbh = mysql_connect($db_host, $db_user, $db_pass))) {
error ("MySQL: Unable to connect to database: " . mysql_error());

}

if (! mysql_select_db($db_name, $dbh)) {
error ("MySQL: Unable to select database: " . mysql_error());
}

// 0Older versions of MySQL may not like that.

if (! mysql_query("/*!40101 set names latinl */", $dbh)) {
error ("MySQL: Unable to set character encoding: " . mysql_error());

}

Zaczynamy od nawiazania potaczenia przez mysql_connect (). Sprawdza-
my czy si¢ ono powiodto, jesli nie, to zgtaszany jest stosowny btad. W zmienne;j
$dbh przechowywany jest identyfikator potgczenia z baza.

Dalej za pomoca mysql_select_db() wybieramy baze. Jesli wystapit btad,
zglaszamy go.

Nastepnie ustalane jest kodowanie znakow na latinl. Konieczne jest to w
nowszych wersjach MySQl, poczawszy od wersji 4.01.01. Kodowanie znakdw
ma wplyw na sposéb sortowania poréwnywania wyrazen.

Roztaczenie z baza realizuje funkcja db_disconnect przedstawiona poni-
Z€j.

function db_disconnect() {
global $dbh;

mysql_close($dbh) ;

Za pomocy ponizszej funkcji mozemy kierowaé¢ nasze zapytania do bazy
danych. Jesli funkcja mysql_query zwroéci btad, na ekran zostanie wypisany
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odpowiedni komunikat. W trybie diagnostycznym tresé¢ zapytania bedzie moz-
na obejrze¢ na koncu strony.

function db_query($query) {
global $dbh;

debug ($query) ;

if (! ($result = mysql_query($query, $dbh))) {
error ("MySQL: Query failed: " . mysql_error() . ":\n$query\n");
}

return $result;

Funkcja db_free zwalnia pamie¢, zajmowana przez wynik ostatniej kwe-
rendy.

function db_free($result) {
mysql_free_result($result);

}

Bardzo czesto potrzebujemy pobrac z bazy pojedynczy wiersz. Utatwia to
funkcja db_select. Jako argument podajemy zapytanie, w wyniku uzyskujemy
tablice asocjacyjng, indeksowang nazwami kolumn.

function db_select ($query) {
$result = db_query($query);
$assoc = mysql_fetch_assoc($result);
db_free($result);
return $assoc;

Ostatnig funkcja jest db_simple_select (), ktora utatwia odczytanie wy-
niku zapytania do bazy danych. Najpierw za pomoca funkcji db_query () wy-
sytane jest zapytanie a nastepnie przy pomocy mysl fetch row() pobierany
jest pierwszy wiersz wyniku. Jako rezultat funkcja zwraca wartosé pierwszej
kolumny z wiersza odpowiedzi.

function db_simple_select($query) {
$result = db_query($query);
$row = mysql_fetch_row($result);
db_free($result);
return $rowl[0];

Ta funkcja ma zastosowanie gdy np. chcemy odczytaé ilo$¢ rekordéw spet-
niajacych pewne kryteria. Interesuje nas wtedy tylko jedno, pierwsze pole
wyniku.
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3.5 Budowa strony

Wszystkie strony w aplikacji generowane sg wedtug okreélonego szablo-
nu. Wyrdzni¢ na nich mozna state elementy takie jak: nagtowek zawierajacy
pasek tytutu oraz wyszukiwarke, menu, stopke z odnosnikami do podstron i
data ostatniej aktualizacji bazy. Sa to elementy wizualne, natomiast sa jeszcze
pewne powtarzajace sie procedury, ktore trzeba wykonaé generujac kazda ze
stron aplikacji, a ktérych efektu nie bedziemy mogli zobaczy¢. Poniewaz na
kazdej ze stron korzystamy z bazy danych, wiec przed rozpoczeciem tworze-
nia strony musimy z tg baza nawiaza¢ potaczenie, a po wygenerowaniu strony
roztaczy¢ sie. Widac zatem, ze wszytskie strony aplikacji maja pewne logiczne
czesci wspolne. Te powtarzajace sie fragmenty stron umiescilismy w osobnych
skryptach w katalogu include.

Inicjalizacja strony — init.php

Za zaincjowanie strony odpowiada skrypt init.php. Zaczynamy tutaj od
zaladowania poprzez require once() konfiguracji aplikacji config.php oraz
standardowej biblioteki stdlib.php. W config.php znajduja sie state okre-
slajace nazwe hosta, nazwe bazy, nazwe uzytkownika oraz jego hasto niezbed-
ne do podiaczenia sie do bazy danych. Umieszczenie tego w jednym miejscu
usprawnia nam nanoszenie zmian, gdyz wystarczy zmodyfikowaé¢ dane w tym
wlasnie pliku. W bibliotece stdlib.php zdefiniowane sa state oraz funkcje
potrzebne w dalszej czesci aplikacji. Tutaj znajduje sie zestaw funkcji do ko-
munikacji z baza danych.

Ten skrypt odpowiedzialny jest rowniez za wygenerowanime nagtéwka stro-
ny HTML. W nagléwku tym okreslamy zestaw znakoéw, jakich uzywamy w
aplikacji. Jest to ISO-8859-1. Ponadto umieszczamy tutaj stowa kluczowe,
opis, informacje dla robotéw oraz tytul strony, ktéry bedzie sie pojawiat na
gornej listwie okna przegladarki. W nagtéwku HTML podiaczamy styl CSS
uzywany w naszej aplikacji oraz podstawowy zestaw funkcji JavaScript, odpo-
wiednio z plikow main.css oraz main. js.

Na koniec skryptu inicjowane jest potaczenie do bazy danych poprzez
db_connect (). Po podtaczeniu do bazy, odczytywane sa dane zalogowanego
uzytkownika.

Fragment strony wygenerowany podczas inicjalizacji nie zawiera zadnnych
wizualnych elementéw. Wykonywane sg tutaj procedury przygotowujace do
reszty dokumentu.

Kod skryptu init.php umieszczony jest w A.1.

Nagléwek — header.php

Skrypt header.php odpowiada za pasek tytulowy z wyszukiwarka i za
menu. Zawarto$¢ menu pobierana jest z listy asocjacyjnej o nazwie $contents.
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Jako indeksy na tej liscie wystepuja nazwy plikéw, natomiast jako wartosci
nazwy podstron odpowiadajacych tym plikom. Te wtasnie nazwy widzimy jako
pozycje w menu. Menu jest listg zwyklych odnosnikow HTML odpowiednio
sformatowanych.
Jezeli jest zalogowany uzytkownik, to pod menu bedzie takze wys$wieltlone
jego imie i nazwisko, a w przypadku administratora napis Administator.
Kod skryptu header.php umieszczony jest w A.2.

Stopka — footer.php

Skrypt footer.php generuje fragment strony znajdujacy si¢ na samym
dole. Mamy tam zestaw odno$nikéw do podstron, taki sam jak w menu. Do-
datkowo mamy odno$nik do géry strony i strony poprzedniej. Umieszczone one
zostaly tutaj dla wygody uzytkownikéw i usprawnienia nawigacji. W prawym
dolnym rogu umieszczona jest data ostatniej aktualizacji bazy poprawek. Jest
to data ostatniego z wgranych plikow patchdiag.xref.

Kod skryptu footer.php umieszczony w A.3.

Zakonczenie strony — done.php

W skrypcie done.php na samym poczatku roztaczamy sie z bazg danych
za pomocy db_disconnect (). Jesli weczesniej wystapil btad wyswietlany jest
tutaj komunikat o tym bledzie. Blad moze wystapi¢ wewnatrz konstrukeji
HTML, np. tabeli. Nie bedziemy mogli wtedy prawidtowo domknaé tej kon-
strukcji. Nie mamy zatem pewnosci, w jakim miejscu strony jestesmy. Dlatego
tez komunikat o btedzie umieszczany jest a tabeli zajmujacej cate okienko prze-
gladarki i przesunietej do jej skrajnego, lewego, gérnego rogu. W ten sposéb
przykrywamy wygenerowang do tej pory strone. Pod komunikatem o bledzie
jest przycisk do cofniecia sie na strone poprzednia.

W tym skrypcie wypisywane sg rowniez dane diagnostyczne zebrane pod-
czas generowania calej strony, w szczegolnosci moga to by¢ wszystkie zapyta-
nia do bazy danych. Jesli jesteSmy w trybie diagnostycznym to na koncu strony
wys$wietlona zostanie zawarto$c¢ listy $debug_output wiersz po wierszu.

Kod skryptu done.php umieszczony jest w A.4.

Generowanie strony

Aby wszystkie opisane wcze$niej procedury zostalty wykonane w odpowied-
nim momencie, kazda strona aplikacji musi si¢ do nich odwoltywa¢. Kazda pod-
strona zaczyna sie od wezytania pliku contents . php oraz header . php poprzez
require_once(). Nagtéwek header.php wezytuje inicjalizacje init.php. W
ten sposéb mamy gwarancje na to, ze na poczatku kazdej podstrony zosta-
na wykonane odpowiednie czynnosci. Teraz mozemy przystapi¢ do realizacji
zadania danej podstrony. Moze to by¢ wypisanie formularza, zapis do bazy
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danych albo inne zadanie. Po jego zakoniczeniu nalezy wczyta¢ i uruchomic
skrypt footer.php. Z jego poziomu uruchomiony zostanie done . php.

Opisywane tutaj sktadowe strony stanowig szkielet aplikacji. Jest on wy-
peliany przez poszczegolne podstrony. Przy takiej organizacji aplikacji tatwo
mozemy modyfikowaé zachowanie wszystkich jej podstron. Szybko mozemy
dodawac, usuwac i zmienia¢ wyglad statych elementow aplikacji.



Dodatek A

Szkielet strony aplikacji

A.1 Inicjalizacja strony — init.php

<7php
require_once ROOT_DIR . ’/lib/config.php’;
require_once ROOT_DIR . ’/lib/stdlib.php’;
7>
<html>
<head>

<meta http-equiv="content-type" content="text/html;
charset=is0-8859-1">
<meta name="keywords" content="Solaris, patch, database, manage,
pkgadd, pkgrm, patchdiag.xref">
<meta name="description" content="Solaris Patch Database">
<meta name="robots" content="index,nofollow">
<title>
Solaris Patch Database
<7
foreach ($contents as $key => $value) {
if (strcmp($key, THIS_DOC) == 0) {
echo > - ’ . $value;
break;

7>
</title>
<link rel="stylesheet" type="text/css" href="<? echo
url_style(’main.css’) 7?>">
<link rel="shortcut icon" href="<? echo
url_asset(’favicon.ico’) 7>">
<script language="javascript" src="<?7 echo

35
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url_script(’main.js’) 7>"></script>
</head>

<body>
<a name="top"></a>

<?
db_connect () ;
if ($_SERVER[’REMOTE_USER’]) {
$user = db_select("select * from users where
email = ’" . $_SERVER[’REMOTE_USER’] . "’");
}
>

A.2 Nagléwek — header.php
<?php

require_once ’init.php’;
7>

<table class=page width=925 height=100% border=0 cellpadding=0
cellspacing=0 align=center>
<tr valign=middle>
<td colspan=2 class=pageheader>
<table width=100% height=100% border=0 cellpadding=0
cellspacing=0>
<tr>
<td><h1>Solaris Patch Database</h1></td>
<td align=right>
<form method=get action="patch-browse.php">
<input type=text class=text name=search
value="Search patches" size=20 onFocus="clearSearch(this)">
<input type=submit class=button value="&raquo;">
</form>
</td>
</tr>
</table>
</td>
</tr>
<tr valign=top>
<td class=pagemenu>
<table width=100% height=100% border=0 cellpadding=0
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cellspacing=0>
<tr valign=top>
<td class=pagemenucont>

<7
foreach ($contents as $key => $value) {
echo ’<a href="’ . $key . ’">’ . $value . ’</a>’;
}
if ($user{id}) {
print "<div class=logged>\n";
if ($user{email} == ’admin’) {
print "Logged in:<br>Administrator\n";
} else {
print "Logged in:<br>" . $user{firstname} .
" $user{lastname} . "\n";
}
print "</div>\n";
}
7>
</td>
</tr>

<tr valign=bottom>
<td align=center><a href="http://solaris-x86.org"
target=_blank><img src="<? echo url_asset(’pwrdsx86.png’)7>">
</a></td>
</tr>
</table>
</td>
<td class=pagebody>

A.3 Stopka — footer.php

</td>
</tr>
<tr valign=middle>
<td colspan=2 class=pagefooter>

<table width=100% height=100% border=0 cellpadding=0

cellspacing=0>

<tr valign=midddle>

<td class=pagefootercont>
<7
foreach ($contents as $key => $value) {
echo ’<a href="> . $key . ’">’ . $value .
’</a> &nbsp;’;
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7>
</td>
<td class=pagefooternav>
<a href="#top">Top</a>
<a href="javascript: history.back()">Back</a>
</td>
</tr>
<tr valign=top>
<td class=pagefootercopy>

&copy; Copyright 2005 Riddleware. All rights reserved.

</td>
<td class=pagefooterdate>
Last updated:

<7
print db_simple_select("select max(reldate)
from xref");
7>
</td>
</tr>
</table>
</td>
</tr>
</table>

<7
require_once ’done.php’;

7>

A.4 Zakonczenie strony — done.php
<?php
db_disconnect () ;

if ($error) {
>

<table id=error class=error width=100% height=100% border=0

cellpadding=0 cellspacing=0>
<tr valign=middle>
<td align=center>

<form method=get action="javascript: history.back()">
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<table class=dialog width=450 height=100 border=0
cellpadding=0 cellspacing=0>

<tr>
<td>
<7?
print "$error\n";
print "<pre>\n";
foreach ($error_output as $error) {
print "$error\n";
}
print "</pre>\n";
7>
</td>
</tr>
<tr>

<td height=60 align=right>
<input type=submit class=button value="Back">
</td>
</tr>
</table>
</form>
</td>
</tr>
</table>

<7

if (DEBUG) {
print "<pre>\n";
foreach ($debug_output as $line) {
print "$line\n";
}

print "</pre>\n";
7>

</body>
</html>
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