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Wstep

[log¢ danych jakimi postuguja sie wspodtczesne przedsiebiorstwa rosnie la-
winowo. Rosnie tez nasza zalezno$¢ od dostepu do tych danych. Tradycyjnie
stosowane metody ochrony polegaja gtownie na wykonywaniu kopii zapaso-
wych 1 ich uzyciu w przypadku utraty danych. Kopie zapasowe (backup), mi-
mo to wciaz sa dla uzytkownikow komputerow tym, czym dla kierowcow pasy
bezpieczenstwa i poduszki powietrzne - niezno$nymi codziennymi ucigzliwo-
Sciami, ktére na pierwszy rzut oka niczemu nie stuza. Nieraz jednak decyduja
one o by¢ albo nie by¢ firmy, w szczegdlnosci w sytuacji, kiedy np. sprzet
komputerowy odmawia wspolpracy a do drzwi puka kontrola skarbowa. Nale-
zy zdawaé sobie wiec sprawe, ze w przypadku uszkodzenia bazy danych (czy
to w wyniku uszkodzenia dysku czy, zdarzajacego sie rzadko uszkodzenia sa-
mej bazy danych) odzyskanie danych moze byé¢ niewykonalne, bardzo drogie,
albo nalezy pogodzi¢ sie z tym, ze aktualnos¢ bazy danych zostaje cofnieta do
ostatniej wizyty administratora.

Celem pracy jest przeglad mozliwosci i dostepnych na rynku technolo-
gii pozwalajacych na tworzenie kopii zapasowych systemu serwera i danych
uzytkowych. W opisie uwzgledniono takie parametry jak: pojemnos¢ no$nika,
ilo$¢ czasu potrzebna do wykonania i odtworzenia kopii zapasowych, tatwosé
odtworzenia kopii, wiarygodno$¢ oraz mozliwos¢é odtworzenia na innej platfor-
mie. Dokonano przegladu i poréwnania zaréwno rozwigzan sprzetowych jak i
software’owych.



Rozdziat 1

Po co nam backup?

Utrata danych moze by¢ wynikiem przypadku lub celowego dziatania. We-
dlug raportu Gartner Group z marca 2005 roku 79% wszystkich probleméw na
Swiecie zwigzanych z utrata danych jest spowodowane niedbatg lub nieumiejet-
ng obshuga, ztosliwoscig i wandalizmem. Za 12% przyczyn jest odpowiedzialna
technika, tzn.: awarie sprzetu, btedy w oprogramowaniu, wirusy komputerowe
oraz réznice w napieciu. Katastrofy i kleski zywiotowe, tj.: pozary, powodzie
czy tez uderzenie pioruna lub sadza, to zaledwie 9% wszystkich przyczyn. Po-
woddéw do obaw jest wiec wiele.

ol czynnik ludzki

200 btedy w driataniu oprogramowania
I ovaria 7asilania

IR avaria sprret

el INNE .

Rysunek 1.1: Przyczyny utraty danych.
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Z powyzszego raportu wynika, iz najczestsza przyczyna utraty danych sg
jednak btedy cztowieka. O ile najnowsze technologie potrafia wyeliminowaé
roznego rodzaju awarie sprzetu lub oprogramowania, nie zanosi sie na to aby-
smy szybko potrafili sobie radzi¢ z bledami ludzi. Mozna probowaé ograni-
czaé ich skutki, ale o wyeliminowaniu raczej nie moze by¢ mowy. Co wiecej
skutki takich btedow moga by¢ o wiele powazniejsze, niz np. awarie sprze-
tu, szczegdlnie im wicksze uprawnienia posiada osoba, ktora np. przypadkowo
usuneta jakie$ dane. Paradoksalnie wige, im wigksze kompetencje danej osoby,
tym wieksze zagrozenie stwarza ona dla bezpieczenstwa systeméw informatycz-
nych. Mamy tu do czynienia z zupelnie inng skalg problemu, niz w przypadku
zwyktych uzytkownikéw, ktorzy dzieki mniejszym uprawnieniom sg autorami
mniej powaznych probleméw. Tak czy inaczej, podstawowym zabezpieczeniem
systeméw informatycznych przed utratg danych spowodowang dziataniem tzw.
czynnika ludzkiego jest systematyczne wykonywanie kopii zapasowych. 85% to
troche przerazajaca warto$¢, szczegdlnie w kontekscie faktu, iz w przewaza-
jacej ilosci firm dziatajacych w Polsce polega sie wylgcznie na nieomylnosci
administratoréw wykonujacych kopie zapasowe recznie i przechowujacych je
wg okreslonych procedur. Jest to réwniez czesty argument producentéw bi-
bliotek tasmowych, ktérzy méwia, ze robot (najwazniejszy uktad automatyki
biblioteki tasmowej stuzacy do przektadania tasm) nie zapomni o wykonaniu
backupu, nie pomyli taémy i nie p6jdzie na urlop.

Druga co do wielkosci grupa przyczyn braku dostepu do informacji udo-
stepnianej przez systemy informatyczne jest spowodowanych btedami opro-
gramowania lub awariami sprzetu. Oczywiscie nie kazda awaria sprzetu czy
oprogramowania zmusza nas do odtwarzania danych z kopii zapasowej. Przy-
padki te ograniczaja sie raczej do powazniejszych uszkodzen w strukturze bazy
danych, czy uszkodzenia dysku twardego. Nie zawsze jednak w takim przypad-
ku mamy mozliwo$¢ ponownego ich wprowadzenia, co moze mie¢ katastrofalne
skutki dla dalszej dziatalnosci firmy. W takich sytuacjach bardzo przydatne
sa nosniki z ostatnio wykonanymi kopiami danych, ktére sg dla nas jedyna
szansg na ich odzyskanie lub ochrong¢ przed poniesieniem okreslonych kosztéw
zwigzanych z wprowadzaniem danych od nowa. Istnieja wprawdzie inne meto-
dy zapewniajace wysoka dostepnosé do systemdéw komputerowych (takie jak
technologie klastrowe, mirroring etc). Nie mozna jednak zapominaé, ze nie sa
to rozwigzania doskonate i zawsze moze zaistnie¢ sytuacja zmuszajaca nas do
szybkiego odtwarzania danych o wartosci krytycznej dla przedsiebiorstwa. W
szczegolnodci jesli mamy do czynienia z awarig oprogramowania.

Nie tylko uszkodzenia sprzetu, oprogramowania czy wreszcie btedy uzyt-
kownika badz wirusy moga stanowi¢ przyczyne utraty naszej pracy. Pojecie
katastrof w systemach informatycznych wiaze si¢ Scisle z angielskim terminem
”disaster recovery” (odtworzenie danych po katastrofie) oraz ze wspomnianymi
planami awaryjnymi. Jeszcze kilka lat temu dla wielu z nas byty to obce poje-
cia, jednak takie zjawiska jak powddz, ktéra dotkneta catg potudniows Polske,
czy miniony 1 stycznia 2000 roku, pozwolity nam zrozumieé, ze katastrofy to
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nie tylko ataki terrorystyczne, wybuchy wulkanow i trzesienia ziemi. Disaster
recovery maja zastosowanie nie tylko w takich regionach jak Kalifornia. Nie
oznacza to oczywiscie ze powinnismy rozwazacé taki rozwédj wypadkow, w kto-
rym Polska staje sie krajem o duzej aktywnosci sejsmicznej. Istnieje jednak
cata grupa innych zagrozen, by¢ moze mniej spektakularnych i przez to nie
dostrzeganych, ale znacznie bardziej prawdopodobnych w polskich warunkach.
Niosa one ze soba podobne skutki - zatrzymanie dziatalnosci przedsiebiorstwa
na kilka lub kilkanascie dni lub tygodni. Sa to m.in. pozary, zalania, powodzie,
sabotaz (np. ztosliwosé kolegi czy ”zemsta” niezadowolonego pracownika fir-
my). Wystarczy, ze jakis dowcipnis zadzwoni do centrali banku z informacja,
ze w budynku znajduje si¢ bomba, zeby sparalizowaé¢ prace na dtugie godziny,
uniemozliwiajac pracownikom dostep do systeméw informatycznych. Wtedy
wlasdnie okazuje si¢, ze problem rozwiazuje zlokalizowane zupelnie gdzie in-
dziej centrum zapasowe, w ktérym znajduje si¢ najnowsza kopia najwazniej-
szych baz danych i w ktérym do dyspozycji firmowych informatykéw moga
zosta¢ oddane potrzebne serwery, a najwazniejsi pracownicy moga usias¢ przy
biurkach, majac dostep do podstawowej infrastruktury biurowej. Niebezpie-
czenstw tych moze by¢ wiecej w zaleznosci od charakteru i lokalizacji naszej
dziatalnodci. Oczywiste jest, ze nie ma zabezpieczenia idealnego. Niemniej jed-
nak gwarancje bezpieczenstwa oferowanego dzieki kopiom danych powinny by¢
naprawde docenione w obecnych, coraz bardziej zinformatyzowanych czasach.

1.1 Kopia zapasowa czy archiwum?

W mowie potocznej stowo backup jest bardzo czesto mylone z archiwizacja
i nieraz uznawane za synonimy. W $cistym rozumieniu tych stéw i zagadnien z
nimi zwigzanych tak nie jest. Bardzo rzadko uzywa si¢ jako ttumaczenia naj-
bardziej chyba wtasciwego zwrotu ”kopia bezpieczenstwa”. Archiwizacja da-
nych ma charakter dltugoterminowy. Jej celem jest zwolnienie miejsca na dysku
i przechowywanie danych ”offline”, czyli poza systemem komputerowym. Po
wykonaniu archiwizacji zapisany nosnik z danymi wedruje do archiwum i tam
pozostaje dotad, dopdki nie bedzie potrzebny. Taki sposob sktadowania jest
najtanszy, a jednoczesnie zapewnia dostep do plikéw nie tylko w przypadku
awarii, ale i podczas normalnej, codziennej pracy. Nie daje to jednak mozli-
wosci szybkiego odtworzenia stanu systemu w razie wystapienia awarii, ataku
hakera czy innych czynnikow losowych. Takie zadanie powinno by¢ realizowane
przez wlasciwy backup. Stuzy on bowiem przede wszystkim do zabezpieczania
danych na stacjach roboczych i serwerach przed ewentualng awarig systemu.
Wazne dla uzytkownika systemu pliki i katalogi kopiowane sg w regularnych,
zdefiniowanych wczeéniej odstepach czasu. Zapis odbywa sie na wymiennych
no$nikach wielokrotnego uzytku, a dane sg przechowywane znacznie krocej
niz w przypadku archiwizacji. Po uptywie okreslonego czasu na tych samych
nosnikach zapisywane sa nowe, aktualne kopie zapasowe. Dodatkowa réznica



KOPIE ZAPASOWE 5)

w poréwnaniu z archiwizacja jest to, ze kopie bezpieczenstwa sg odtwarzane
wytacznie w sytuacjach awaryjnych.

W praktyce taczone sg funkcje backupu i typowo archiwizacyjne. Wielu
uzytkownikow uwaza, ze w zupetnosci wystarczy im archiwizacja, a dane, kto-
re znajduja sie na ich komputerze nie sa na tyle wazne zeby w jakikolwiek
spos6b zabiega¢ o ich bezpieczenstwo. Jest to rozumowanie btedne, gdyz na-
wet jezeli komputer wykorzystywany jest tylko do celéw rozrywkowych, to nie
ulega watpliwosci, ze podczas instalowania jakiegokolwiek programu wykony-
waliSmy prace, ktora zajeta nam okreslony czas. Nawet grajac w jakas gre,
czesto chcemy zachowa¢ stan naszych aktualnych osiggnie¢. Jest to rowniez
zapisywane w pliku. Do tego dochodzi jeszcze optymalizacja dziatania syste-
mu, komputera, zainstalowanych w nim aplikacji itp. Réwniez dysk twardy,
na ktéorym wszystkie te informacje sg przechowywane jest tylko i wytacznie
mechanicznym urzadzeniem i ma pelne prawo ktorego$ dnia odméwié¢ postu-
szenstwa. W takim przypadku, gdy nie istnieje kopia zapasowa zawartosci
dysku, nie ma zadnej szansy na odzyskanie petnego stanu sprzed awarii. Na-
wet jezeli uda si¢ przywrocié¢ dziatanie napedu do stanu normalnego, to zwykle
jego zawarto$¢ jest bezpowrotnie tracona. Mozna na nowo instalowa¢ aplika-
cje, ale stworzonych dokumentéw nic nie przywroci. Zreszta nie tylko awaria
sprzetu moze spowodowaé utrate danych. Coraz doskonalsza technologia pro-
dukcji dyskow twardych, utwierdza nieraz w btednym przekonaniu, ze zanim
dysk ulegnie jakiejkolwiek awarii, to zdazymy juz zakupi¢ nastepna genera-
cje "twardziela”. Takie myslenie nie uwzglednia niestety przykrej sytuacji jak
np. kradziez komputera, awaria systemu operacyjnego czy nieszczescia losowe.
Jeszcze bardziej istotne jest odzyskanie zawartosci pamieci masowej kompute-
ra, gdy jest on wykorzystywany jako narzedzie pracy w firmie czy biurze. Brak
danych kontrahentéw, brak plikoéw z wykonanymi zamowieniami, czas, jaki po-
chtonie doprowadzenie komputera do stanu uzywalnosci, a takze koszt ewen-
tualnych procedur "ratunkowych” moze powaznie zakldcié prace niejednego
przedsigbiorstwa. Wedlug badan przeprowadzonych przez UTCRIS (Universi-
ty of Texas Center for Research Information Systems) z firm, ktére utracity
dane na skutek wypadku, ok. 90% znikneto z rynku przed uptywem dwdch
lat od zdarzenia, a blisko polowa (z reszty) nigdy nie osiagneta stanu sprzed
katastrofy. W przypadku, gdy przyczyna utraty danych byt np. pozar, kata-
klizm naturalny czy kradziez, to sprzet moze by¢ ubezpieczony. O dane jednak
tworzone przez nas musimy zadbaé¢ sami.

1.2 Aspekty prawne

Istotng przyczyna, dla ktérej warto wykonywaé systematyczne backupy
danych to réznego rodzaju regulacje prawne, ktore zmuszaja nas do ochrony
tajemnicy panstwowej, tajemnicy stuzbowej lub danych osobowych. Niektore
z nich sg jeszcze w trakcie przygotowywania, inne niekoniecznie sg respekto-
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wane. Kwestig czasu jest jednak, kiedy ustawodawca zmusi instytucje i przed-
siebiorstwa do $cistego przestrzegania obowiazujacych przepiséw, a co za tym
idzie do zbudowania profesjonalnych systemoéw zabezpieczania danych. Wiek-
szos¢ instytucji gospodarczych (firm) ogranicza si¢ do zabezpieczania danych
jedynie na poziomie podstawowym. Stosuje najprostrze ustugi systemowe czy
tez programy antywirusowe. Postepowanie takie ttumacza stwierdzeniem, ze
dane przechowywane na dyskach nie maja az takiej wartosci zeby stosowaé
bardziej skomplikowane zabezpieczenia, czy tworzy¢ kopie zapasowe. Podej-
Scie to jest korygowane jednak przez odpowiednie przepisy prawa, obligujace
do bezpiecznego i efektywnego zabezpieczania danych.

Niemalze w kazdej dziatalnos$ci maja zastosowania ” Ustawa o ochronie da-
nych osobowych” oraz ”Ustawa o rachunkowosci”, ktore to miedzy innymi
reguluja przepisy dotyczace bezpieczenstwa i przechowywania danych. ” Usta-
wa o ochronie danych osobowych” z dnia 29 sierpnia 1997 okresla zasady
postepowania przy przetwarzaniu danych w systemach komputerowych oraz
innych zbiorach ewidencyjnych, chronigc prawa kazdej osoby fizycznej, ktore;j
dane sa przetwarzane (art. 11 2). Jedna z gléwnych zasad zawartych w ustawie
jest zasada bezpieczenstwa danych. Nakazuje ona odpowiednie zabezpieczenie
danych, uniemozliwiajace dostep osobom nieuprawnionym [1,s.142].

Dane osobowe okreslane sg w ustawie jako ”wszelkie informacje dotycza-
ce zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej [2]”. W
przypadku przedsiebiorstw sa to dane klientow, dostawcow, odbiorcow, i pra-
cownikéw. Przetwarzanie danych to natomiast ”jakiekolwiek operacje wykony-
wane na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostepnianie i usuwanie, a zwtaszcza te, ktore
wykonuje si¢ w systemach informatycznych [2]”. Przetwarzaniem danych be-
dzie wiec przechowywanie na dyskach twardych i innych nosnikach, wspolne
korzystanie z danych osobowych (przez aplikacje systemowe, udostepnianie
plikow, itp.), przesylanie, czy jakakolwiek operacja na nich. Zabezpieczenie
przetwarzanych danych, pod grozba sankcji karnych, okreslone jest w Roz-
dziale 5. W art.36 ustawa zobowigzuje do zapewnienia odpowiednich §rodkow
zabezpieczajacych przede wszystkim przed "ich udostepnieniem osobom nie-
upowaznionym, zabraniem przez osobe¢ nieuprawniong, przetwarzaniem z na-
ruszeniem ustawy, zmiana, utrata, uszkodzeniem lub zniszczeniem [2]”. Prze-
pis ten wskazuje na fakt, ze zapewnienie bezpieczenstwa danych nie jest w
organizacji czynnoscig dobrowolng. W systemie, gdzie nastepuje przetwarza-
nie danych osobowych, nalezy chroni¢ zaré6wno dane znajdujace si¢ w systemie
jak i operacje na danych zapisanych na twardych dyskach lub innych nosni-
kach. Istniejg takze przepisy, ktore posrednio chroniag przechowywane dane, jak
Ustawa z dnia 27 lipca 2001 r. o ochronie baz danych. Chronione jest tu, pod
grozba kar finansowych, prawo do informacji przechowywanych w formie baz
danych. Zbiory chronione sg przez okres 15 lat przed nieuprawnionym korzy-
staniem i kopiowaniem [4]. Poprzez art.38 administrator zostaje zobowiazany
do zapewnienia kontroli wprowadzania danych (kto i kiedy je wprowadzit)
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oraz ich przekazywania. Art.37 okresla osoby, ktore moge mie¢ dostep do ob-
stugi systemu informatycznego, w ktérym dane sa przetwarzane (za pomoca
okreslonych w art. 7 ust.2a wspétpracujacych ze sobg urzadzen, programoéw,
procedur przetwarzania informacji i narzedzi programowych). Osoby te pod-
legaja ewidencji prowadzonej przez administratora (art. 39 ust.2).

Prawny obowiazek stosowania mechanizmow zabezpieczajacych dane ujety
zostal rowniez w Ustawie o rachunkowosci z dnia 29 wrze$nia 1994. Poniewaz
nowoczesna ksiegowos¢ prowadzona jest z wykorzystaniem programéw kompu-
terowych, powstata konieczno$é¢ ochrony danych cho¢by na potrzeby kontroli
skarbowej. Oczywiscie w interesie kazdej instytucji lezy jak najskuteczniejsze
zabezpieczenie danych finansowych, ze wzgledu na grozbe przechwycenia ich
przez konkurencje. Art. 10 ust. 1 p. 3 1 4 ustawy (zm. Dz.U. 2000r., Nr 113
poz. 1186) zobowiazuje kazda organizacje prowadzaca ksiegi rachunkowe przy
uzyciu komputera do posiadania dokumentacji zaréwno uzywanych aplikacji,
jak i stosowanych mechanizméw zabezpieczajacych. Artykut ten wprowadza
obowigzek prowadzenia dziatan podejmowanych w ramach polityki bezpie-
czenstwa danych. Art. 71 ust. 2 okresla, ze przy prowadzeniu rachunkowosci
przy uzyciu komputera ochrona powinna polega¢ na uzywaniu ”odpornych
na zagrozenia nosnikow danych, na doborze stosownych $rodkéw ochrony ze-
wnetrznej, na systematycznym tworzeniu rezerwowych kopii zbioréw danych
zapisanych na nosnikach komputerowych (...), przez czas nie krétszy od wyma-
ganego do przechowywania ksigg rachunkowych, oraz na zapewnieniu ochro-
ny (...), poprzez stosowanie odpowiednich rozwiazan programowych i orga-
nizacyjnych, chronigcych przed nieupowaznionym dostepem lub zniszczeniem
[3]”. Przepis ten wymaga kompleksowego zabezpieczenia systemu instytucji,
przetwarzajacej dane ksiegowe. Chroniona powinna by¢ dostepnosé, poufnosé
oraz integralnos¢ informacji finansowych przechowywanych i przetwarzanych
w systemie informatycznym organizacji. Art. 74 ust. 2 p. 1-8 ustanawia okres
przechowywania i ochrony danych na czas od 1 roku do 5 lat w zaleznosci
od rodzaju informacji finansowych. Ponadto nakazuje trwate zabezpieczanie
przed wszelkimi niebezpieczenstwami zatwierdzonych rocznych sprawozdan fi-
nansowych. W przypadku braku odpowiednich zabezpieczen lub danych wy-
maganych ustawg kierownictwo instytucji lub administrator systemu podlega
karze 2 lat pozbawienia wolnosci lub karze grzywny w wysokosci od 3.000 zt.
do 150.000 zt.
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Zabezpieczanie danych

Zagadnienie wykonywania backupéw jest jednym z najbardziej istotnych
probleméw wspotczesnej technologii komputerowej. Jak uwaza wielu specja-
listow do pelnego rozwigzania problemu jest jeszcze daleko, a $wiadomosé
konieczno$ci uzywania tego typu technologii jest w naszym kraju, szczegdl-
nie wéréd mniejszych firm nadal niewielka. Rowniez resellerzy maja mieszane
uczucia w stosunku do bardziej zaawansowanych rozwigzan backup’owych.
Uwarunkowania prawne, przenoszenie w coraz wickszym stopniu sprawozdaw-
czosci do komputeréw, rozpowszechnienie internetu oraz lawinowo rosnaca
ilo$¢ informacji gromadzonych przez firmy powoduja, ze rynek oprogramo-
wania i sprzetu do backup’6w zaczat sie dobrze rozwija¢. Dobra baza danych
o klientach to nieraz wiekszo$¢ majatku firmy, a obowigzkowe sprawozdania
(obwarowane odpowiedzialnoscia karna), ksiegi rachunkowe, dokumenty dla
Urzedu Skarbowego, ZUS-u czy dane pracownikéw - to tez dane, ktére firma
pod grozba réznych sankcji musi przechowywaé latami. Wazna jest réwniez
kwestia instytucji operujacych wytacznie na danych takich jak urzedy, ban-
ki itd. Firmy dla wtasnego bezpieczenstwa przechowywuja wszelkie dane na
sprawdzonych i zapewniajacych jak najwicksze bezpieczenstwo nosnikach. Pa-
pier bowiem zajmuje duzo wigcej miejsca niz dane w postaci elektronicznej,
ktore tatwiej jest przechowywac i tatwiej z nich korzysta¢. Podobnie, zabezpie-
czenie sie przed ewentualnymi pozwami - zachowanie danych, korespondencji,
czy innej dokumentacji dla celéw dowodowych - sktania firmy do siegania po
specjalistyczne systemy przechowywania danych.
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Rysunek 2.1: Hierarchiczny system wykonywania kopii bezpieczenstwa.

Strategie backupu trzeba jednak opracowywaé biorgc pod uwage przypa-
dek kazdej firmy z osobna. Nalezy przeanalizowa¢ wewnetrzng strukture firmy,
dynamike wzrostu, srodki finansowe jakimi dysponuje i szereg innych, indy-
widualnych czynnikoéw. Odpowiedzia na ten problem sa rozwijane technologie
pozwalajace na zabezpieczanie danych w systemach informatycznych. Pozwala
to na zabezpieczenie sie przed katastrofami wytaczajacymi z dziatania pod-
stawowe centra informatyczne, zaréwno o charakterze technicznym, jak tez
spowodowanym przez zjawiska naturalne, czy akty terrorystyczne. Te same
rozwigzania technologiczne okreslane czasem ogdélnym hastem backupu da-
nych wykorzystywane sa tez w nieawaryjnych zastosowaniach, takich jak na
przyktad eksport danych do kolejnych aplikacji, czy migracja miedzy systema-
mi.

2.1 Kopie bezpieczenstwa

2.1.1 Backup pelny

Backup pelny (full backup) polega na tworzeniu kopii wszystkich strate-
gicznych danych przechowywanych w danym systemie komputerowym. Oczy-
wista zaletg tej metody jest tatwosé odszukania dowolnych danych, poniewaz
wszystkie dane znajdujg si¢ na jednym nosniku. Kolejng zaletg jest szybkosé
odtworzenia danych w razie awarii systemu. Wady to przede wszystkim nie-
efektywnos$¢ wykorzystania noénikéow oraz ditugi czas wykonywania operacji.
Backup pelny to rozwigzanie konieczne, jesli w ogole chcemy mysle¢ o za-
bezpieczaniu danych. Jednak zbyt czeste wykonywanie tego dzialania moze
okazaé si¢ zajeciem zbyt pracochtonnym, a ponadto, ze wzgledu na duze ilo-
sci plikow ulegajacych zmianie podczas codziennej pracy, nieco zbednym. Z
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drugiej strony zbyt okazjonalne archiwizowanie naraza nas na strate aktual-
nych informacji. Dlatego w trakcie jednego okresu retencyjnego (czyli czasu,
w jakim chcemy mie¢ mozliwo$¢ pelnego odzyskania danych) stosuje sie za-
zwyczaj jeszcze kilka backupow wykorzystujacych dwie metody: przyrostows
i réznicows.

2.1.2 Backup przyrostowy

Backup przyrostowy (incremental backup) wykorzystuje fakt, ze w krétkim
okresie czasu jedynie nieznaczna cze$¢ plikow znajdujgcych sie w komputerze
ulega jakimkolwiek modyfikacjom wprowadzanym przez uzytkownika (np. po-
prawione dokumenty) lub przez sam system operacyjny (np. zmiana ustawien
konfiguracyjnych na skutek zainstalowania nowego sprzetu). Gdy stosujemy
metode przyrostows podczas procesu backupu, zapisane zostang tylko te da-
ne, ktore byty w jakikolwiek sposéb zmienione od czasu ostatniej petnej badz
przyrostowej archiwizacji. Dzieki tamu dzielac okres retencyjny (np. miesiac)
na podokresy (np. tygodnie) otrzymujemy mozliwo$¢ odzyskania danych nie
tylko z ostatniego okresu (tu: miesigca), ale takze - o ile do kazdej archiwi-
zacji przyrostowej wykorzystywany jest inny nosnik - z dowolnego podokre-
su mieszczacego sie w aktualnym okresie retencyjnym. Zaletg przyrostowej
metody backupu jest to, ze nosniki wykorzystywane sg w takim przypad-
ku znacznie efektywniej, poniewaz zapisywane sg tylko te dane, ktére ulegty
zmianie. Ponadto czas backupu jest bardzo kréotki. Wada tej metody moze
by¢ natomiast trudno$¢ w odnalezieniu wtasciwych danych. Do odnalezienia
okreslonego zbioru potrzebne sg wszystkie nosniki z dotychczas przeprowadzo-
nymi backupami przyrostowymi oraz ostatni no$nik z pelng kopig zapasows.
Powoduje to takze, ze czas ewentualnego odtworzenia systemu znacznie si¢
wydtuza.

2.1.3 Backup réznicowy

W przypadku backupu réznicowego (differential backup) zapisywane sa tyl-
ko te pliki, ktére zostaly zmodyfikowane od czasu ostatniego pelnego (i tylko
takiego) backupu. Nie ma natomiast rozréznienia, jakie pliki zostaly zmody-
fikowane od czasu przeprowadzenia ostatniej archiwizacji réznicowej. Oczy-
wiscie wybor, jakie pliki byly modyfikowane dokonywany jest automatycznie
przez oprogramowanie archiwizacyjne. Wykorzystywany w takim przypadku
jest fakt, ze kazdy plik czy katalog w systemie charakteryzowany jest okreslo-
nymi atrybutami i parametrami. Przyktadowo atrybutem wykorzystywanym
przez aplikacje do backupu jest atrybut ”archiwalny”. Jednak réwnie czesto
jako punkt odniesienia, ktore pliki byty modyfikowane, stosowana jest data
ostatniej modyfikacji pliku - ten parametr takze jest zapisywany razem z pli-
kiem. Podstawowg réznica pomiedzy backupem roéznicowym a przyrostowym
jest to, ze w przypadku backupu réznicowego nie jest zdejmowany atrybut
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"archiwalny” z archiwizowanych plikow. W tym przypadku czas konieczny do
odtworzenia danych jest najdtuzszy gdyz zwykle potrzeba do tego kilku no-
$nikow. W razie awarii musimy bowiem dysponowaé¢ ostatnim pelnym oraz
wszystkimi zestawami zapasowych kopii przyrostowych.

2.1.4 Popularne strategie backupu

Efektywnosé¢ backupu zalezy nie tylko od rodzaju wykonywanych kopii, ale
tez od przyjetej metody rotacji nosnikéw. Do najpopularniejszych schematow
rotacji naleza: G/F/S (Grandfather/Father/Son - dziadek/ojciec/syn) oraz
Wieze Hanoi.

Pierwsza z wymienionych metod jest najczesciej stosowanym schematem
rotacji. Roczny "koszt” tego rozwigzania, przy zatozeniu pieciodniowego tygo-
dnia pracy to 21 nosnikéow lub ich zestawow w przypadku duzej ilosci danych.
Cztery z nich oznaczamy: poniedziatek, wtorek, sroda i czwartek. Na nosni-
kach tych sporzadzane beda przyrostowe lub réznicowe kopie bezpieczenstwa.
Kolejne pigé tasm lub ptyt CD-RW nalezy oznaczy¢: tydzien 1, tydzien 2, ...,
tydzien 5 i na nich sporzadzi¢ kopie w kazdy piatek. Pozostatych dwanascie
sztuk oznaczamy nazwami kolejnych miesiecy. Na koniec kazdego z nich trzeba
zapisa¢ petng kopie zapasowg danych, przy czym nosniki z kopiami miesieczny-
mi powinny byc przechowywane poza miejscem, w ktorym znajduje sie serwer
lub siedziba firmy.

Bardziej wymagajaca jest strategia Wieze Hanoi. Wymaga ona bowiem
od osoby wykonujacej kopie bezpieczenstwa duzej uwagi i w przypadku pracy
recznej najlepiej rozrysowania na kartce planu dziatania.

W metodzie tej nowy nosnik (lub zestaw) dodajemy cyklicznie, przy czym
dla kazdego kolejnego nosnika dlugos¢ cyklu jest dwa razy diuzsza niz dla
poprzedniego. Rozpoczynamy rotacje od nosnika A i uzywamy go cyklicznie
co drugi dzien. Na drugi nosnik (B) zapisujemy kopie w pierwszy wolny dzief,
w ktorym nie jest wykorzystywany A. B jest uzywany cyklicznie co czwarty
dzien. Noénik oznaczony literg C z kolei jest dotaczany do schematu rotacji
w pierwszy wolny dzien, w ktérym nie jest wykorzystywany ani A, ani B. i
jest uzywany cyklicznie co osiem dni. W ten sposéb mozemy dotaczaé kolejne
tasmy lub ptyty oznaczone D, E itd.
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Rysunek 2.2: Zalezno$¢ ilosci tasm od dtugosci okresu backup’u.

Najbardziej aktualne kopie danych znajduja si¢ na najczeSciej nagrywa-
nych nosnikach. Im dtuzszy cykl zapisu danych, tym starsza kopia danych
jest na nim zapisana. Podobnie jak w przypadku poprzedniej metody, nosniki
zapisywane najrzadziej nalezy przechowywaé poza firma.

2.2 Replikacje danych

Tradycyjnie stosowane metody ochrony polegaja gtéwnie na wykonywaniu
kopii zapasowych i ich uzyciu w przypadku utraty danych. Wedlug danych
statystycznych okoto 90% amerykanskich przedsiebiorstw wykorzystuje kom-
binacje kopiowania danych na tasmy i dedykowanego centrum zapasowego, do
ktorego przesytane sg kopie zapasowe. Pozwala to na ograniczenie zakresu da-
nych traconych w przypadku katastroficznej awarii z czasu ok. 24-48 godzin,
a okresu powrotu do sprawnego funkcjonowania do ponizej tygodnia. W wielu
przypadkach takie rozwigzanie jest wystarczajace, jednak ciggle rosnie licz-
ba dziedzin, w ktérych nasza zaleznosé od informacji jest tak duza, iz utrata
danych, czy zdolnosci ich uzytkowania nawet na kilka godzin, jest nieakcep-
towalna. Dlatego tez bardzo wygodnym stato si¢ kopiowanie danych miedzy
systemami informatycznymi znajdujgcymi sie w rozproszonych lokalizacjach.
Dzigki takim rozwiazaniom technologicznym (replikacjom) ulegt znacznemu
skroceniu czas odtworzenia utraconych danych. Techniki zdalnej replikacji da-
nych sg bowiem efektywniejszym odpowiednikiem procesu przewozenia tasm
backupowych z jednej lokalizacji do drugiej i odtworzenia tam zapisanych in-
formacji. Rozwéj technologii sieciowych, zaréwno typowych sieci TP (LAN,
MAN i WAN), jak i specjalizowanych sieci takich jak Fibre Channel (FC),
czy ESCON pozwala na przesytanie duzych ilosci danych miedzy odlegltymi
centrami komputerowymi. Dzicki temu mozliwe jest zrealizowanie za pomo-
cg tych sieci bezposredniego transferu danych miedzy systemami dyskowy-
mi. Korzysci z takich mozliwosci sa oczywiste: uzytkownik zabezpieczony jest
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przed utrata danych lub ich dostepnosci zwigzanych z powaznymi awariami
centrum obliczeniowego. Centrum zapasowe ma niemal natychmiastowa moz-
liwos¢ przejecia zadan centrum podstawowego. Stad juz od wielu lat dostepne
s3 na rynku rozwiazania zapewniajace taka funkcjonalnosé. Najczesciej ofero-
wane sg one przez producentéw zaawansowanych rozwigzan pamieci masowe;j.
Przyktadami sa PPRC (Peer to Peer Remote Copy) firmy IBM, SRDF (Sym-
metrix Remote Data Facility) firmy EMC, HORC/HRC firmy Hitachi Data
Systems.

W ostatnich latach takze firmy specjalizujace si¢ dotad w rozwiazaniach
backupowych i zarzadzaniem danymi, jak Legato, czy Veritas wprowadzity na
rynek rozwigzania pozwalajace na zdalna replikacje danych. Jednak wdrozenie
systemu zdalnej replikacji nie jest sprawa prosta i wymaga przeanalizowania
konkretnych potrzeb i dopasowania rozwigzania do zatozonych celéw i mozli-
wosci technicznych i finansowych. Ponizej przedstawione zostaly charaktery-
styczne cechy réznych rozwigzan wraz z ich wadami i zaletami.

2.2.1 Replikacja synchroniczna

Najbardziej zaawansowana technologicznie, a zarazem najbardziej wyma-
gajaca jest realizowana w czasie rzeczywistym replikacja synchroniczna. W
tym przypadku system zapisuje blok danych na dysk lokalny i wysyta go do
odlegtej lokalizacji. Po zapisaniu bloku danych na zdalny dysk do lokaliza-
cji podstawowej jest wysytane potwierdzenie zapisu. Operacja zostaje uznana
za wykonana, kiedy potwierdzenie dociera do serwera z lokalizacji podstawo-
wej. Dopiero wtedy serwer podstawowy moze przeprowadzié¢ kolejna operacje.
Wszystkie zapisy sa wiec wykonywane synchronicznie w lokalizacji podsta-
wowej 1 zapasowej. Metoda ta gwarantuje, ze w obu lokalizacjach dane sg w
takim samym stanie.

Zalety replikacji synchronicznej wynikajg wprost z faktu, iz oba systemy
pamieci masowej ”jednoczesnie” realizuja wszystkie operacje zapisu, czyli za-
wieraja identyczne kopie danych. A zatem centrum zapasowe, dysponujac uak-
tualniang w czasie rzeczywistym kopig danych, moze natychmiast przejaé role
aktywna, nie tracac czasu, ani danych.

Replikacja synchroniczna wymaga jednak ogromnych przepustowosci tacza
- co oznacza jego wysokie koszty. Co wiecej liczy sie nie tylko przepustowosc,
ale i opdznienia wnoszone przez tacze. Poniewaz kazda operacja zapisu jest
uznana za zrealizowana dopiero po potwierdzeniu jej przez odleglte centrum
zapasowe, opOznienia tacza dramatycznie wptywaja na wydajnos¢ zapisu. Pro-
wadzi to do efektywnego ograniczenia separacji miedzy centrami dla replikacji
synchronicznej do ok. 40 kilometréw.

Replikacja synchroniczna niesie ze sobg takze niebezpieczenstwa wynika-
jace wprost z faktu iz oba systemy zawieraja ”identyczna” informacje. W
szczegolnodci sytuacje takie jak btad operatora lub aplikacji natychmiast pro-
paguja sie na system zapasowy. W takich sytuacjach zabezpieczenie okazuje
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si¢ by¢ pozorne. Dla ochrony przed takimi zdarzeniami czesto stosuje sie do-
datkowe mechanizmy zabezpieczajace - od strony serwera lub systemu pamigci
masowe;.

Kolejna wada replikacji synchronicznej jest mozliwo$¢ wystapienia tak zwa-
nych ”rolling disaster”: sytuacji w ktorej awaria gtéwnego systemu dyskowego
moze spowodowaé utrate sp6jnosci danych (a wiec i ich dostepnosci) w cen-
trum zapasowym. Moze ono powstaé¢, gdy awaria systemu ujawnia sie stop-
niowo. Zerwanie replikacji poszczegélnych dyskow logicznych moze nastapic
w innych momentach. W efekcie zdalne dyski logiczne moga nie by¢ ze soba
zsynchronizowane. Dla wielu baz danych oznacza to utrate integralnosci sys-
temu i konieczno$é¢ czasochtonnego odtwarzania danych z kopii zapasowej na
tasmach.

2.2.2 Replikacja asynchroniczna

Pomimo opisanych wczesniej wad, dobrze wdrozone rozwigzania replika-
¢ji synchronicznej zapewniajg najkrotszy czas przywrocenia funkcjonalnosci
systemu i1 minimalizacje utraty danych. Jednak wysokie koszty rozwiazania
motywowaly poszukiwania rozwigzan mogacych zapewni¢ wysoki stopien bez-
pieczenstwa przy znaczaco nizszych wymaganiach i kosztach.

Rozwiazaniem takim jest replikacja asynchroniczna, gdzie centrum gléwne
buforuje operacje zapisu i ”we wlasciwym czasie” przesyla je do centrum za-
pasowego. W tym przypadku serwer nie oczekuje na potwierdzenie zapisu na
zdalnym dysku. Operacja zostaje uznana za przeprowadzong natychmiast po
wykonaniu zapisu na dysku lokalnym w lokalizacji podstawowej. Oznacza to,
ze replikacja w trybie asynchronicznym minimalnie op6znia wydajnos¢ catego
systemu lub w ogole nie ma na nig wptywu. Brak potwiedzen zapisu w zdalnej
lokalizacji moze jednak skutkowac¢ réznicg stanu systeméw w obu lokalizacjach
(cze$¢ danych jest jeszcze "w drodze” do odleglej lokalizacji). W przypadku
awarii lokalizacji podstawowej moze doj$é¢ do utraty ostatnio wykonywanych
transakcji. Jeszcze grozniejsza w skutkach moze by¢ systuacja, gdy dane sg
replikowane na bardzo duze odlegtosci (setki kilometréw), a do ich transakeji
wykorzystywane sa tacza IP o stosunkowo niewielkiej przepustowodci, nieraz
dodatkowo obciazone innymi zadaniami. W takich sytuacjach moze doj$¢ do
utraty niektorych przesytanych pakietow lub zapisania danych w niewtasciwe;j
kolejnosci. Rezultatem tego jest oczywiscie utrata spojnosci danych, co moze
by¢ powodem ich uszkodzenia i braku mozliwosci odczytu danych. Co war-
to jednak zauwazy¢, wymagania stawiane przez technologie asynchroniczng
sg znaczaco mniejsze, co prowadzi do radykalnie nizszych kosztéw biezacych.
A luka wielkosci kilku, czy kilkunastu minut jest bardzo czesto w zupeino-
sci do zaakceptowania dla uzytkownikéw. Jednoczesnie ze wzgledu na brak
drastycznych wymagan co do opdznien wnoszonych przez potaczenie pozwala
w zasadzie na nieograniczong separacje miedzy centrami. Dodatkowo opdznie-
nie w transmisji pozwala na zastosowanie skutecznych zabezpieczen przeciwko
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"rolling disasters” i propagacji btedéw operatora, czy aplikacji, co jest dodat-
kowym walorem rozwigzania.

2.2.3 Replikacja w Swiecie NAS i SAN

Oba tryby replikacji wystepuja rowniez w pozostalych sposobach replika-
cji, nieobcigzajacych serweréw produkcyjnych. Sa to metody wykorzystujace
mozliwosci zdalnego kopiowania danych ze specjalnych urzadzen wtaczonych
do sieci SAN (Storage Area Network) SAN jest terminem zasadniczo bar-
dzo tatwym do opisania. Najprosciej rzecz ujmujac jest to wydzielona, szybka
sie¢ komputerowa laczaca urzadzenia pamieci masowych (storage devices) z
heterogenicznymi serwerami, na zasadzie wspétpracy "kazdy z kazdym”. W
efekcie uzyskujemy catkowite wydzielenie pamieci masowych, przechowywa-
nia danych z lokalnej sieci komputerowej LAN i przeniesienie ich do osobnej,
szybkiej sieci SAN. Istnieje oczywiscie wiele innych zblizonych definicji Sto-
rage Area Network. Najbardziej interesujaca jest ta, ktora okresla réznice
pomiedzy Storage Area Network (SAN), a Network Attached Storage (NAS).
Wydziela ona trzy zasadnicze, centralne elementy calej infrastruktury prze-
twarzania danych: pamieci masowe, serwery sieci LAN i system plikéw (file
system) taczacy urzadzenia pamieci z serwerami. Definicja méwi, ze mamy do
czynienia ze Storage Area Network, jesli pomiedzy pamieci masowe a system
plikéw wstawimy sie¢ komputerowa. Jesli natomiast sie¢ znajdzie sie pomiedzy
systemem plikéw a serwerami, otrzymujemy Network Attached Storage (np.
Network Appliance).

Architektura NAS: pamieci masowe sg dotgczone do petli sieci Ethernet

Pamigé

masowa =

& il
N

Petla
sieci Ethernet

Pamie6

\‘____,9 masowa

Serwer

Rysunek 2.3: Architektura sieci NAS.

Zaleta takich metod jest zdolno$¢ jednoczesnego replikowania danych z
wielu systeméw operacyjnych, baz danych i aplikacji funkcjonujacych na ser-
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werach podtaczonych do sieci SAN lub macierzy dyskowych. Jest to mozli-
we dzigki wykonywaniu kopiowania na bardzo niskim poziomie, w warstwie
sprzetowej. Oprogramowanie kopiujace (np. wbudowane w mikrokod macie-
rzy) dziala na poziomie dyskéw logicznych macierzy bez "wiedzy” o tym,
jaki system operacyjny korzysta z tego dysku i jakiego typu dane sa na nim
umieszczone.

Replikacja z sieci SAN oznacza wtaczenie do tej sieci urzadzenia, za po-
mocy ktorego wszystkie zapisy przesytane sg na dyski. Urzadzenie takie moze
przesytaé¢ kazdy zapisywany blok do analogicznego zdalnego urzadzenia przez
dowolna sie¢ IP. Jest to przeniesienie funkcji oferowanej przez niektére ma-
cierze dyskowe na calg sie¢ SAN i udostepnienie jej w takiej samej postaci
wszystkim podtaczonym do sieci urzadzeniom dyskowym, niezaleznie od stop-
nia ich zaawansowania technologicznego. Poniewaz w sieci pojawia si¢ jednak
dodatkowe urzadzenie, posredniczace w komunikacji serweréw z zasobami dys-
kowymi, nalezy doktadnie przeanalizowaé¢ wplyw takiej architektury na wy-
dajnos¢ aplikacji. Moze si¢ okazaé, ze nie jest to rozwiazanie dla kazdego i nie
do dowolnych zastosowan. W stosunkowo mato wymagajacych srodowiskach
moze to by¢ jednak rozwigzanie idealne, ekonomiczne i skutecznie rozszerza-
jace funkcje nieskomplikowanych i tanich urzadzen o zaawansowane dziatania
replikacyjne.

Architektura SAN: pamigci nasowe sg podigczone do wysokowydajnej
dedykowanej sieci komputerowej, opartej na technologii FC

—_—

Pamieci masowe

il

# Petla
i 5 i Fiber Channel
/ Serwer
NAS
= Serwery —

& -
Pamieci masowe

Rysunek 2.4: Architektura sieci SAN.

Wadg kopiowania sprzetowego na poziomie sieci SAN jest niski stopien in-
tegracji warstwy replikujacej z obstugiwanymi aplikacjami i bazami danych.
Mimo to dostawcy oprogramowania bardzo powaznie traktuja rozwigzania tej
klasy z powodu ich duzej popularnosécina rynku. Przyktadem jest porzadkowa-
nie zapiséw danych w replikacji asynchronicznej. Przed wystaniem do zdalnej
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lokalizacji wszystkie zapisy macierzy podstawowej otrzymuja kolejne nume-
ry, wedhug ktérych sa w niej szeregowane. Kolejka taka jest zapisywana w
zdalnej macierzy tylko we wtasciwych sekwencjach. W przypadku jakiegokol-
wiek zaburzenia sekwencji zapis nie nastepuje, a operacja musi byc powto-
rzona. Dzieki temu mozna sobie poradzi¢ z problemem zaginionych pakietow,
niebezpieczenstwem utraty spojnosci danych w sytuacji zaburzenia kolejnosci
wykonywania zapiséw na dyskach oraz sytuacjach rolling disaster. Pozostaje
jedynie problem, ktorego w trybie asynchronicznym wtasciwie nie sposob roz-
wigzaé. Jest nim niebezpieczenstwo utraty ostatnich transakcji, ktore zostaty
wykonane i potwierdzone w osrodku podstawowym, a nie zdazyly osiggnac
osrodka zdalnego z powodu awarii.

2.3 Zdalne kopie zapasowe

Wiele firm zajmujacych si¢ backup’em danych oferuje wszystkim posiada-
czom komputeréw z dostepem do Internetu oryginalng ustuge - wykonywanie
kopii zapasowych danych znajdujacych si¢ na dysku komputera poprzez Siec.
Tadmy z kopiami zapasowymi moga ulec uszkodzeniu lub zginaé¢, a do wyko-
nywania kopii na tasmach potrzebne sa specjalne urzadzenia, zas aby zrobié¢
backup on-line, wystarczy tylko kilka kliknie¢ myszy. Takie rozwigzanie nie
zaleca si¢ do masowego archiwizowania duzej ilosci danych - np. catosci za-
instalowanego w komputerze oprogramowania czy systemu operacyjnego - a
jedynie "krytycznych” plikow, wykorzystywanych do pracy przez posiadacza
komputera. Objeto$¢ jednorazowo archiwizowanych danych nie powinna by¢
wigksza niz kilkanascie do kilkudziesieciu megabajtéw (limit programu wynosi
100 MB), chociazby ze wzgledu na szybkosé ich transmisji przez Internet (dla
poréwnania, przecigtna tasma DAT miesci 2 GB danych i zapisywana jest z
predkoscia kilkuset kilobajtéw/s).

Backup on-line moze by¢ interesujacym rozwigzaniem dla indywidualnych
posiadaczy komputeréw, dla ktorych nieoptacalny jest zakup streamera do wy-
konywania kopii na tasmach, a réwnoczesnie chcieliby skorzystac¢ z dobrodziej-
stwa zabezpieczenia swoich waznych plikow. Aby skorzystaé z tych ustug, nie-
zbedny jest dostep do Internetu oraz specjalne oprogramowanie, ktére mozna
"$ciggnac” z internetowej strony firmy oferujacej zabezpieczenie danych przez
sie¢. Przy pierwszym uruchomieniu programu trzeba zazwyczaj zarejestrowac
si¢ podajac swoje dane. Po dotaczeniu w ten sposéb do grona zwolennikdw
tego typu rozwiazania przez okoto pierwszych 30 dni (w zaleznosci od firmy) z
ustug backupu mozemy korzysta¢ za darmo, p6zniej pobierana jest niewygo-
rowana optata wynoszaca od 80 do 125 USD rocznie oraz okreslane jest nazwa
konta i hasto, ktorych bedziemy dalej uzywacé. Nastepnie wystarczy w okienku
wzorowanym na Eksploratorze Windows zaznaczy¢ pliki, ktore chcemy archi-
wizowac, i ustali¢, w jakie dni tygodnia i w jakich godzinach program ma
wykonywac¢ backup. Program automatycznie uaktywni si¢ o wskazanej porze
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(oczywiscie komputer musi by¢ w tym czasie wlaczony, natomiast moze znaj-
dowac si¢ w stanie "uspienia”, z ktorego zostanie samoczynnie wyprowadzony
przerwaniem zegarowym), zidentyfikuje pliki, ktére zostaty zmodyfikowane od
ostatniego kopiowania (wykorzystywany jest tu nie - jak w klasycznych pro-
gramach do backupu - atrybut Archive w katalogu dysku badZ data i czas
modyfikacji pliku, lecz suma kontrolna jego zawartosci, co pozwala na wia-
rygodne stwierdzenie faktu rzeczywistego zmodyfikowania pliku), potaczy w
razie potrzeby z Internetem (jezeli korzystamy z polaczenia modemowego) i
rozpocznie kopiowanie plikow. Mozna rowniez w dowolnym momencie zainicjo-
wa¢ archiwizacje recznie - mozliwos¢ ta jest przydatna np. dla podrozujacych
posiadaczy komputeréw przeno$nych.

W razie uszkodzenia lub utraty ktoregos ze zarchiwizowanych plikéw wy-
starczy tylko wybraé jego nazwe z przechowywanej przez program listy i wy-
bra¢ opcje "Restore”, a plik zostanie natychmiast odtworzony. System ”pa-
mieta” nie tylko ostatnig wersje kazdego pliku, ale wszystkie poprzednie, ktore
byty archiwizowane. Pozwala to na bezproblemowe odtworzenie wersji pliku
np. sprzed kilku dni, czy tygodnia, w razie omytkowego zastapienia ich inng
zawartoscia. W przypadku utraty wiekszej ilosci danych, jezeli odtwarzanie ich
poprzez sie¢ byloby zbyt czasochlonne, mozna zaméwi¢ w firmie (za dodat-
kowa odptatnoscia) CD-ROM zawierajacy nasze zarchiwizowane dane, ktory
dostarczany jest przesytka kurierska nastepnego dnia.

Archiwizowane dane magazynowane sg w chronionym centrum kompute-
rowym z calodobowa obstuga techniczna, wyposazonym w serwery, dysponu-
jace nosnikami danych (dyskami i tasmami) o lacznej pojemnosci ok. 1000
TB (terabajtéw). Dane te kopiowane sa na dodatkowe tasmy, przechowywane
w bezpiecznym miejscu poza centrum. Rzecz jasna, poza fizycznym bezpie-
czenstwem niezbedne jest rowniez zachowanie poufnosci danych uzytkownika.
Wiszystkie dane archiwizowane przez sie¢ szyfrowane sg przed opuszczeniem
komputera uzytkownika i przesylane oraz przechowywane sg calty czas w po-
staci zaszyfrowanej. Klucz do szyfru zna tylko ich wtasciciel.

W podstawowej wersji - jak juz wspomniano powyzej - korzystanie z ustug
"backup on-line” wiaze si¢ z pewnnymi kosztami rocznymi. Wiele firm oferuje
rowniez calkowicie bezptatna wersja np. Backup Lite,z limitem 10 MB ar-
chiwizowanych danych. Wiele firm dla zachecenia klienta przewiduje réwniez
szereg znizek i promocji: np. wéréd klientéw, ktorzy naméwia nowe osoby do
skorzystania z ustug backupu on-line rozlosowywana jest dozywotnia, darmo-
wa licencja na korzystanie z ustugi.

2.4 Nosniki

Popularno$é nagrywarek CD-R/RW stwarza mozliwosé wykorzystania plyt
CD-R i CD-RW w charakterze no$nikéw do backupu. Czegsto pomagaja w tym
producenci sprzetu i oprogramowania do nagrywania, oferujac w zestawach ra-
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zem z urzadzeniami odpowiednie aplikacje czy oprogramowanie umozliwiajace
np. nie tylko wykonanie pelnego backupu wszystkich plikéw znajdujacych sie¢
na dysku twardym, ale tez utworzenie uruchamialnej ptyty startowej, dzigki
czemu calo$é¢ takiego zestawu nosnikow spetnia zatozenie mozliwosci stosun-
kowo szybkiego odzyskania sprawnosci systemu (w przypadku pojedynczego
komputera) po jakiej$ awarii. Zaleta takiego rozwiazania jest niska cena za-
rowno nagrywarki, jak i no$nikow, popularnosé¢ takiej metody przenoszenia i
dystrybucji danych i wigzaca sie z tym znajomos¢ obstugi urzadzen. Wreszcie
nagrywarki to nie sprzet specjalizowany do backupu, a jedynie medium umoz-
liwiajace przeniesienie na wymienny nos$nik 700 MB danych. Wada jest mata
pojemnos¢ tego nosnika. Jednym z kluczowych elementow strategii backupu
jest koniecznos¢ wykonania tzw. backupu petnego, czyli wykonania kopii zapa-
sowej catosci systemu komputerowego. Przy dzisiejszych pojemnosciach dys-
kéw twardych (rzedu od kilkunastu do kilkuset gigabajtéw) zadanie wykonania
backupu na ptytach CD-R staje sie ktopotliwe i nieoptacalne. Ponadto nosniki
CD-R sa do jednorazowego uzytku, co przy zatozeniu, ze realizujemy podsta-
wowa zasade prawidtowo przeprowadzonego backupu, powtarzalno$é¢ operacji,
stwarza nie lada obciazenie dla naszego portfela. Jesli bedziemy chcieli zaosz-
czedzi¢, wykonujac pelny backup tylko np. co rok, to w ogole nie warto zabieraé
sie za tego typu zabezpieczenia. Co bowiem zrobimy, gdy system ulegnie awa-
rii w 364 dniu od czasu wykonania ostatniego pelnego backupu? Wprawdzie
istnieja na rynku plyty wielokrotnego zapisu ale charakteryzuja sie one znacz-
nie wieksza awaryjno$é. Technologia zmiany fazy (phase change), w oparciu
o ktérg przeprowadzany jest zapis na ptytach CD-RW jednoznacznie okresla
nizsza, niz w przypadku ptyt CD-R, trwalo$é¢ nosnikéw. Choé teoretycznie
archiwizacja na plytach CD-RW jest mozliwa, to nie rozwiazuje problemu
stosunkowo niskiej pojemnosci nosnika. Pozostaje jeszcze pamictac o wigkszej
cenie no$nikéow CD-RW i wolniejszym ich zapisie przez nagrywarki. O ile w
przypadku nagrywania pojedynczych plyt aspekt szybkosci zapisu nie ma tak
duzego znaczenia, o tyle w przypadku wykonywania petnej kopii zapasowej
roznice pomiedzy np. 52X dla CD-R a 12X dla CD-RW oznacza odpowiednio
wiecej czasu spedzonego przy komputerze czy serwerze. 7 drugiej strony ptyty
CD-R, wtlasnie ze wzgledu na swoja stosunkowo wysoka trwalosé, doskonale
nadajg sie do archiwizacji danych. Istnieje tez rozwigzanie posrednie wyko-
rzystujace rejestracje danych na nosnikach optycznych, choé¢ w tym wypadku
wymaga to odpowiedniej konfiguracji komputera. Przyktadowo chcac nagraé
kopie zapasowa na ptytce CD-R zapewniajacg szybkie odtworzenie systemu
W razie awarii, mozna wspomoc wykorzystanie nagrywarki oprogramowaniem
wykonujacym skompresowany plik kopii zapasowej. Takim programem moze
by¢ np. Norton Ghost (Symantec Ghost).

Uzytkownicy, ktérzy mysla o nagrywaniu wigkszych ilosci danych (rze-
du kilku gigabajtéw), powinni raczej zaopatrzy¢ sie w nagrywarke DVD-RW.
Przy dwukrotnie wyzszej cenie nagrywarka DVD-RW zapewnia niespelna trzy-
krotnie wieksza Srednia predkosé zapisu. Co wiecej, backup danych na nosni-
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kach DVD-R jest ekonomicznie bardziej optacalna nizna ptytach CD-R. Krazki
DVD sg tylko o kilkadziesiat procent drozsze, a mieszcza prawie siedem razy
wiecej danych.

Kolejnym rozwiazaniem, ktére mozemy zastosowaé zaréwno do archiwiza-
¢ji, jak i do backupu danych sg napedy oraz noéniki wykorzystujace technologie
magnetooptyczng (MO). Noéniki magnetooptyczne sa praktycznie najtrwalsze
sposrod ogolnie dostepnych rozwigzan. Dyskietki magnetooptyczne zapisywa-
ne i odezytywane sa bezkontaktowo, czyli glowice zapisujace/odczytujace nie
maja bezposredniej stycznodci z powierzchnig nos$nika, dzieki temu nie ma
mozliwosci, by wystapito uszkodzenie powierzchni przez gtowice. Poniewaz do
zapisu danych wymagany jest udzial zaréwno pola magnetycznego, jak i ener-
gii cieplnej (lasera), bez obaw mozna umieszczaé¢ nosniki MO w silnych polach
magnetycznych. Brak jednego z dwoch czynnikéw koniecznych do zapisu da-
nych powoduje, ze jakakolwiek zmiana czy skasowanie danych nie sg mozliwe.
Technologia MO to nie tylko trwato$¢ nosnikéw, ale tez wytrzymatosé me-
chaniczna napedow. Jako ciekawostke warto podaé, ze wtasnie ze wzgledu na
trwato$¢ technologia MO stosowana jest w amerykanskich mysliwcach bojo-
wych F-16 i helikopterach szturmowych Appache w celu rejestracji aktualne;
sytuacji, takze w warunkach bojowych. Cho¢ koszt napedu magnetooptyczne-
go i zestawu nosnikéw jest niewatpliwie wickszy niz w przypadku nagrywarki
CD-R/RW i zestawu plyt, to wykorzystujac naped MO omijamy ograniczenie
pojemnosci. Na rynku dostepne sa nosniki o pojemnosciach do 5,2 GB, a to juz
w zupetnosci powinno wystarczy¢ na wykonanie nawet pelnego backupu poje-
dynczej stacji roboczej. Kolejna zaleta MO to fakt, ze naped instalowany jest
w systemie podobnie jak twardy dysk. Do zapisu no$nikow nie jest potrzebne
zadne dodatkowe oprogramowanie (jak to jest w przypadku nagrywarek).

Najdrozszymi ale i najbardziej wydajnymi urzadzeniami sa z kolei stre-
amery dedykowane. Jednym z najtanszych rozwiazan tego typu jest naped
tasmowy OnStream DI 30, dostepny za ok. 1500 zt. W tym urzadzeniu wyko-
rzystywana jest technologia ADR (Advanced Digital Recording - zapis liniowy
na tasmie o szerokosci 1/4 cala 6,35 mm). Wspomniany model bazuje na in-
terfejsie ATA, co oznacza, ze mozna go bez problemu podlaczy¢ do kazdego
komputera PC. Pojemno$¢ obstugiwanych przez ten model tasm wynosi 15
GB (30 GB z kompresja), co powinno wystarczy¢ do przeprowadzenia pelne-
go backupu nie tylko pojedynczej stacji roboczej, ale np. serwera plikow w
malej sieci. Ciekawostka jest fakt, ze dotaczane do tego napedu oprogramo-
wanie (pracujace pod kontrola Windows) umozliwia dostep do tasmy przez
litere dysku, co jest w przypadku streamerow dos¢ rzadko spotykane. Zaleta
napedow tasmowych jest, przede wszystkim, olbrzymia pojemnosé nosnikéw,
najmniejsze aktualnie wykorzystywane nosniki majg ok. 4,8 GB pojemnosci,
pojemnos¢ najwiekszych liczona jest w setkach GB. Zas wykorzystywane w
duzych korporacjach, bankowosci itp. biblioteki taémowe oferujg przestrzen
liczona w TB (terabajtach). Druga zaleta streameréw jest niski koszt no$nika
w stosunku do oferowanej przez niego pojemnosci. Przyktadowo cena nosnika



KOPIE ZAPASOWE 21

ADR 15/30 GB (do wspomnianego modelu streamera OnStream) wynosi ok.
250 zt (brutto). W przypadku najpopularniejszej (gtéwnie ze wzgledu na ceng)
technologii zapisu tasmowego, DAT/DDS, pojedynczy nosnik np. DDS-4 (po-
jemnosé 20/40 GB) BASF/Emtec kosztuje 99 zt. W tym jednak przypadku
wiecej musimy zaptaci¢ za sam naped tasmowy, najtansze napedy tasmowe
DAT/DDS (obstugujace nosniki DDS-2 BASF/Emtec o pojemnosci 4/8 GB
kosztuja ok. 26 z1/szt.) to wydatek rzedu 2,5-4 tys. zt. Wyboér odpowiada-
jacego naszym potrzebom rozwigzania zalezy w szczeg6lnosci od tego, jakie
dane zamierzamy chroni¢ (i co za tym idzie, jakich pojemnosci potrzebuje-
my), na ile sa one istotne dla prowadzonych przez nas prac, jak szybko mamy
odzyska¢ pelng sprawnos¢ systemu po awarii i dopiero na koncu zadajemy
sobie pytanie: ile za to mozemy zaptaci¢? Wiadomo, ze w warunkach domo-
wych priorytetem jest przede wszystkim cena. Czas odzyskania danych ma tu
drugorzedne znaczenie.

Inng bardzo wygodna metoda archiwizacji danych jest przenosny dysk w
obudowie USB 2.0 lub FireWire. Doskonale sprawdza si¢ on zaréwno w do-
mu, jak i w malej firmie, w ktérej znajduje sie zaledwie kilka komputerdw.
Zaletami mobilnego napedu sa bardzo tatwa instalacja i duza predkos¢ trans-
misji danych. Podpiecie "twardziela” do komputera trwa chwile, a w dodatku
nie musimy resetowa¢ maszyny. Po zgraniu plikow naped mozna odtaczy¢ od
peceta i schowa¢ w bezpiecznym miejscu.

® dysk PC Card (notebook)
@ nagrywarka CD (52x)
@ naped magneteoptyczny
@ nagrywarka DVD (16x)
zewn. dysk twardy 2,5/3,5° USB 2.0/FireWire

naped tasmowy fredniej klas)

macierz typu RAID 1
@ zewn. dysk twardy 3,5" FireWire

I ierz typu RAID 1 profesjonalny zewn. dysk Firel
macierz typu

oMNnw P

macierz dyskowa o sredniej wydajnosci

Rysunek 2.5: Wykres predkosci zapisu danych.

Jedynym warunkiem do efektywnego wykorzystania takiego urzadzenia
jest obecno$¢ w PC przynajmniej jednego ze ztaczy: USB 2.0 (480 Mb/s)
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lub FireWire (IEEE-1394a - 400Mb/s, IEEE-1394b - 800Mb/s). Wtedy pliki
beda zapisywane na przenosnym dysku z predkoscia co najmniej 20-25 MB/s.
Port USB 1.X ma zbyt mata szybkosé transmisji danych (zaledwie 12 Mb/s),
aby mysle¢ o wydajnej archiwizacji duzych plikow, gdyz przegranie jednego
gigabajta bedzie trwalto okoto pot godziny.

Dodatkowsg zaleta zewnetrznych dyskéw twardych jest duzy przedziat ofe-
rowanych pojemnoéci, a co za tym idzie - cen. W zaleznosci od potrzeb i
zasobnosci portfela do dyspozycji mamy napedy o pojemnosciach od 20 GB
do nawet 2 terabajtow. Najtansze ”twardziele” zewnetrzne kosztuja ok. 300
zt (20- lub 40-gigabajtowy naped w obudowie z portem USB 2.0). Urzadzenia
te mozemy wybiera¢ takze pod katem rozmiarow. Dostepne sa mate i porecz-
ne dyski 2,5” o pojemnosci maksymalnie do 120 GB, 3,5-calowe zewnetrzne
dyski twarde mieszczace do 400 GB czy profesjonalne napedy zewnetrzne z
interfejsem FireWire IEEE-1394b o przepustowosci 800 Mb/s. Pojemno$¢ tych
dyskéw dochodzi do 2 terabajtow. Niestety, ze wzgledu na do$¢ wysokie ceny
(dysk o pojemnisci 1,6 terabajta kosztuje ok. 7 tys. z1) na profesjonalny na-
ped FireWire o przepustowosci 90MB /s staé bedzie tylko przynajmniej érednia
firme.

2.5 Kryteria doboru produktéw ochrony da-
nych

Wybér rozwigzan informatycznych odpowiadajacych naszym potrzebom
spedza czesto sen z powiek wielu decydentom, dyrektorom departamentow in-
formatyki, kierownikom projektéw itp. Metody wyboru sa rézne, najczesdciej
uzaleznione od rodzaju poszukiwanego rozwiazania, ale tez czesto od korpo-
racyjnych standardéow lub wymagan ustawowych. W praktyce trzeba czasem
niektére procedury wyboru dynamicznie zmienia¢ (inaczej méwiac naginac),
aby wybra¢ rzeczywiscie najodpowiedniejsze rozwigzanie. Niestety zdarza sie
tez wielokrotnie, ze na nasz wybdér maja zbyt duzy wplyw czynniki marke-
tingowe, ktore niekoniecznie maja swoje odzwierciedlenie w rzeczywistosci,
a wybrane rozwigzanie nie spetnia naszych docelowych oczekiwan. Oznacza
to, ze predzej czy poézniej przedsiebiorstwo lub instytucja poniesie dodatko-
we koszty zwiagzane z dostosowywaniem, rozwijaniem lub wymiang nabytych
produktéw. Aby tego uniknaé warto sie¢ zawsze zastanowié, jakie sg najwaz-
niejsze czynniki, ktore powinny zadecydowaé¢ o wyborze odpowiedniego roz-
wigzania w konkretnym, specyficznym przypadku. Na pewno nalezy sie tez
nad tym powaznie zastanowi¢ wybierajac produkty, ktore beda zabezpiecza-
ly nasze dane, takie jak systemy centralnego wykonywania kopii zapasowych,
archiwizacji, wysokiej dostepnosci. Ponizej kilka podstawowych krokéow, ktore
powinnismy wykona¢, aby mie¢ pewnos¢, ze dotozylismy staran, aby wybraé
najodpowiedniejsze produkty.
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OczywiScie podstawowa sprawg jest okreslenie wlasnych potrzeb i mozliwo-
Sci. To drugie oznacza oczywiscie przede wszystkim nasze mozliwosci finansowe
w kontekscie kosztéw, ktore ponosimy lub mozemy poniesé¢ nie inwestujac w
nowe rozwiazanie, czy tez zyskow, ktére moga by¢ efektem tej inwestycji. Po-
wraca tu jak bumerang szeroko poruszany temat kosztéw przestoju firmy lub
wartosci jej danych, ktore nalezataby oszacowac¢ w kazdym wickszym przedsig-
biorstwie czy instytucji. Na temat analizy potrzeb napisano juz bardzo wiele
i chyba nie ma wiec sensu rozwijaé¢ tego tematu. Warto natomiast podkresli¢,
ze musimy przewidywac jak nasze potrzeby bedg ewoluowaly w przysztosci, w
jakim kierunku poéjdzie rozwdj naszych systemow informatycznych, jaka be-
dzie skala tego rozwoju. Nalezy tez bardzo doktadnie zdefiniowaé, co jest dla
nas najwazniejsze, np. backup serweréw poczty elektronicznej, systemu, czy
tez hurtowni danych. Na bazie tych informacji bedziemy w stanie okregli¢ na-
sze wymagania dotyczace np. okna czasowego backupu, wtasciwosci i rodzaju
nos$nika kopii zapasowych, czy wrecz architektury poszukiwanego rozwigzania.

W dalszej kolejnosci nalezy doktadnie poréwnac dostepne technologie. Nie
mozna sie przy tym kierowaé stereotypowymi opiniami (czesto lokalnymi),
ktore mowia np., ze do takich zadan nadaje si¢ tylko tasma, a do innych tylko
dysk magnetooptyczny, a jedyne znane oprogramowanie do backupu oferuje
firma X i jest ono dobre w kazdej sytuacji i w kazdym srodowisku. Nie ma
rozwigzan idealnych i jedynych! Czesto okazuje sie, ze rozwdj jakiejs techno-
logii poszedt tak do przodu, ze zakres jej zastosowan stat si¢ duzo wigkszy niz
dotychczas (coraz wieksze pojemnosci, coraz szybszy transfer, coraz krotsze
czasy dostepu), a w innym przypadku technologia nie wyszla poza zakres ob-
stugi tylko okres$lonych srodowisk i mimo, ze spisuje sie w nich rewelacyjnie,
kompletnie nie sprawdza si¢ w innych zadaniach. Co wigcej, nalezy niestety
zawsze probowaé dowiedzie¢ si¢ czegos wiecej, niz mozemy to znalezé w spe-
cyfikacjach technicznych produktow. Czesto okazuje sie, ze po zbudowaniu z
kilku produktow calego systemu, zaden z parametréow wydajnosciowych nie
osigga wartosci podanej w specyfikacji i nie jest to wina urzadzenia. Problem
lezy np. w tym, ze serwery N'T okazujg si¢ by¢ bardziej zaborcze niz kluczowe
dla firmy maszyny UNIXowe i zabieraja dla siebie wigksza cze$¢ wspolnego pa-
sma Fibre Channel. Zamiast spodziewanego wzrostu wydajnosci kluczowych
systeméw, mamy jej stagnacje lub nawet spadek. A mozna bylo to przewi-
dzie¢ i skonfigurowaé system inaczej, uzy¢ innych urzadzen i odpowiedniego
oprogramowania.

Najtrudniejszym punktem wyboru technologii jest odrzucenie rozwigzan,
ktoérej nie majg przed soba przysztosci. Nawet taka firma jak Gartner Group
przewidywala kiedys, ze najpopularniejszym systemem operacyjnym na rynku
bedzie OS/2. Jaki jest tego rezultat wiemy i mozemy tylko wspélezué tym,
ktorzy zainwestowali w tg technologie na wieksza skale. Bledne decyzje w tym
zakresie mogg niestety skutkowa¢ kompletnym brakiem wsparcia technicznego,
problemami z rozbudowsg systemu, uzupeklianiem go o produkty firm trzecich
etc. Mimo ze jest to trudne, warto si¢ jednak pokusi¢ o odrzucenie i nie roz-
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patrywanie rozwiazan, ktorych szanse na utrzymanie si¢ na rynku sa raczej
niewielkie.

Decydujac si¢ na konkretne rozwiazanie danej firmy w pierwszej kolejnosci
nalezy sprawdzi¢ jej wiarygodnos¢ i oferty. Na dzien dzisiejszy jeszcze stosun-
kowo niewielu reprezentantow branzy ”storage” ma jakas$ ugruntowana pozycje
w Polsce. W zwiazku z tym powinni$my sprawdzi¢, czy dany producent ma
silng, udokumentowana np. odpowiednimi niezaleznymi raportami pozycje na
rynku w zakresie swojej oferty. Przy czym zdecydowanie warto pokusi¢ sie o
sprawdzenia, czy jest to tylko odzwierciedlenie pozycji firmy na rynku ame-
rykanskim, czy réwniez w FEuropie dysponuje ona odpowiednim udzialem w
rynku. Caly czas zdarzaja si¢ jeszcze przypadki firm, ktore niezle wypadaja w
ogolnoswiatowych raportach, natomiast w Europie ich caty support technicz-
ny to dwie osoby. Nie od dzis wiadomo rowniez, ze jedng z najlepszych metod
oceny konkretnego produktu jest sprawdzenie jego referencji. Jesli nawet nie
ma ich jeszcze w Polsce, to na pewno warto porozmawia¢ z uzytkownikami
danego systemu z Europy Zachodniej, szczegoélnie jesli nalezg oni do tej sa-
mej co my korporacji. Mozemy wtedy ustysze¢ kilka stéw prawdy na temat
atrakcyjnosci oferowanego nam rozwigzania, a by¢ moze przy okazji dowie-
dzie¢ si¢ tez czegos o produktach i firmach konkurencyjnych. Jesli aktualna
pozycja producenta na rynku satysfakcjonuje nas, sprawdzmy i ocenmy jego
wizje przysztosci, a bedziemy wiedzieli, czy za rok, moze dwa lata bedziemy
zmuszeni do porzucenia wybranego systemu i jego wymiany na inny, czy tez
nie. Bardzo docenia ten fakt m.in. Gartner Group w kazdym swoim rapor-
cie oceniajac tzw. kompletno$¢ wizji i np. przyznajac najwyzsze noty firmom,
ktore oferuja nie tylko oprogramowanie do backupu i zarzadzania hierarchicz-
nym sktadowaniem danych (data management) ale réwniez systemy plikow,
zarzadzanie wolumenami, replikacje, systemy wysokiej dostepnosci (storage in-
frastructure) oraz zarzadzanie w ramach sieci komputerowej zasobami pamieci
masowych (enterprise storage resource management). Producent, ktory jest w
stanie zaoferowa¢ w tym zakresie kompletng oferte lub przynajmniej przedsta-
wi¢ wiarygodna wizje jej tworzenia i rozwoju, bedzie w przysztosci w lepszej
sytuacji, niz ci, ktérzy borykaja sie jeszcze z problemami w funkcjonowaniu
podstawowych produktéw do backupowania.

Kwestia sprawdzania wiarygodnosci oferenta nie wymaga chyba szczego-
towego opisu. Musi to byé¢ stabilna firma, ktora przede wszystkim zapewni
odpowiednie wsparcie techniczne. Podkresli¢ warto chyba jedynie doktadne
zbadanie zakresu ustug serwisowych (w tym gwarancyjnych). Whrew pozorom
niewielu oferentéw moze zapewni¢ odpowiednie czasy naprawy, gwarantujac
raczej czas reakcji i sktadajac ustne obietnice. W praktyce okazuje sie, ze wy-
obrazenia sprzedawcy i klienta dotyczace np. sprzetu zastepczego sa bardzo
rozbiezne.

Jesli sprawdziliémy juz doktadanie firmy - producenta i oferenta - przecho-
dzimy do oceny produktéw. Absolutnie podstawowym kryterium jest wsparcie
dla réznych systemow operacyjnych, baz danych, aplikacji i roznych rozwiazan



KOPIE ZAPASOWE 25

sprzetowych. Nalezy dobrac¢ rozwigzanie, ktore bedzie wspierato jak najwiek-
sza liczbe uzywanych przez nas systeméw (czesto tez uzywanego przez nas
sprzetu). Szczegdlnie systemdw, ktore okres burzliwego wzrostu i rozwoju ma-
ja juz za soba (np. OpenVMS), co oznacza, ze mato kto bedzie si¢ interesowat
wprowadzeniem na rynek produktu je wspierajacego. W gre wchodza wiec tyl-
ko firmy oferujace juz takie wsparcie. Teoretycznie jest to wszystko oczywiste,
praktyka pokazuje jednak, ze np. tworcy oprogramowania do backupu opisuja
mozliwosci swoich produktow w tym zakresie w sposob bardzo zawoalowa-
ny uzywajac bardzo marketingowych okreslen. Na pierwszy rzut oka kazdy
produkt wspiera praktycznie wszystko, jednak kiedy chcemy sie temu przyj-
rze¢ blizej, mozemy mieé¢ trudnosci z dotarciem do odpowiednich informacji.
Jesli je juz jednak zdobedziemy, okazuj sie, ze szeroko opisywane, znakomi-
te wsparcie dla baz danych Oracle’a oznacza tylko wsparcie dla wersji 7.x i
na przyktad tylko na platformie Windows NT lub tylko na HP-UX. A to z
kolei moze zupetnie nie odpowiada¢ naszym oczekiwaniom. Nie sprawdzajac
takich informacji narazamy sie na duzg strate czasu poswiecong na rozmo-
wy z oferentem i rozpatrywanie nieodpowiednich produktéw. Warto dodac,
ze nawet jesli interesujace nas konfiguracje wystepuja w ofercie konkretnego
producenta, moga to by¢ produkty nowe i bardzo "niedojrzate”, co z reguty
konczy si¢ duzymi problemami w procesie implementacji rozwigzania, ktora
niekoniecznie musi sie zakonczy¢ oczekiwanym przez nas rezultatem i jeszcze
wiekszymi problemami jesli co$ przestanie poprawnie funkcjonowac juz w trak-
cie uzytkowania systemu. Moze to np. oznacza¢ kilkutygodniowa przerwe w
jego dziataniu, podczas ktorej jakies europejskie lub ogdlno$wiatowe centrum
wsparcia technicznego bedzie probowato (zapewne z pozytywnym skutkiem)
rozwigzaé problem. Dlatego lepiej trzy razy si¢ zastanowi¢ zanim wybierzemy
do zabezpieczania naszych danych zgromadzonych w $rodowisku w znacznym
stopniu UNIXowym, system ktory jest uwazany za najlepszy w $rodowiskach
Novella lub Windows NT, a od pewnego czasu udostepnia réwniez obstuge
serwerow UNIX.

Inne elementy produktow, na ktore nalezy zwrdci¢ uwage, to przede wszyst-
kim ich skalowalno$¢ i zarzadzalno$¢. Sg to cechy bardzo $cidle powigzane z
architektura systemu, a o niej z kolei mozemy moéwi¢ w przypadku zaledwie
kilku produktéw. Pozostali producenci z reguty duzo moéwia o architekturze,
ale ich rozwigzania sprowadzaja si¢ z reguty do najprostszych konfiguracji z
pojedynczym serwerem backupu i brakiem mozliwosci centralnego zarzadzania
wieloma instalacjami. W sytuacji gwattownego wzrostu ilosci gromadzonych
danych i ztozonosci sieci komputerowych, wybér takiego rozwigzania moze by¢
bardzo ryzykowny i zamiast spodziewanych oszczednosci, moze spowodowac
wzrost naktadu pracy i wydatkow na jego utrzymanie. Zdecydowanie warto
wiec przyjrzeé sie blizej dostepnym rozwigzaniom, mozliwosci ich rozbudowy
i centralnego zarzadzania zintegrowanego z systemami typu network manage-
ment (Tivoli, Unicenter, OpenView, BMC), szczeg6lnie pod katem przewidy-
wanego rozwoju naszej sieci i systemow informatycznych. Jezeli nadal mamy
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do wyboru kilka produktéw, nalezy poréwnac ich specyficzne cechy funkcjonal-
ne. W tym zakresie wiekszo$¢ produktow do wykonywania kopii zapasowych
i innych z rodziny storage management wykazuje bardzo duze podobienstwa.
Diabet tkwi jednak w szczegotach. Na tym etapie, majac juz do wyboru mniej-
sza liczbe produktow, mozemy sie¢ doktadniej tym szczegdtom przyjrzeé¢. Moze
sie okazaé, ze pewne specyficzne cechy danego produktu pozwalaja np. na
wykonywanie bardzo szybkich backupéw duzych baz danych lub na bardzo
szybkie odtwarzanie stanu takiej bazy danych sprzed np. 2 godzin. Z reguty
sg to jeszcze caly czas rozwigzania oparte na specyficznych technologiach i nie
wystepujace w identycznej formie w ofertach réznych producentow.



Rozdziat 3

Praktyczne rozwigzania

Metod sporzadzania backupu jest bardzo wiele. Najprostsza i stosowana
(czesto bezwiednie) przez domowych uzytkownikéw jest reczne kopiowanie wy-
branych zbiorow. Decyzja, ktére sa to pliki, podejmowana jest z reguty dosé
przypadkowo. Nie ulega watpliwosci, ze reczne kopiowanie to zadanie bardzo
zmudne i czasochtonne. W sukurs przychodzi nam oprogramowanie. Na rynku
dostepnych jest wiele programéw i narzedzi znacznie utatwiajacych tworzenie
backupu. Programy te dysponujg bardzo zréznicowanym zasobem funkcji, dla-
tego kazdy wsrod uzytkownikéw znajdzie co$ dla siebie.

3.1 Programy dla Windows

Najtatwiejszg metoda wykonywania kopii bezpieczenstwa jest skopiowa-
nie istotnych danych do wybranego folderu. Jesli ktos nie ma zamiaru robié¢
niczego wiecej w celu zabezpieczenia swoich zbioréw, to w porzadku: niech
przynajmniej zrobi tyle. Nie potrzeba jednak bardzo przenikliwego umystu,
by stwierdzi¢, ze technika ta ma przynajmniej kilka wad. Wymaga na przy-
ktad naszego ciagtego zaangazowania i decydowania, ktére dane sa wazne i
gdzie je skopiowac. Jesli ktos jednak czuje, ze to zabawa nie dla niego, niech
zainstaluje i skonfiguruje program do backupowania. W ten sposob zapewni
bezpieczne schronienie swoim plikom.

Programy dostepne na rynku dysponuja bardzo zréznicowanym zasobem
funkcji, dlatego tez zapewne kazdy znajdzie co$ odpowiedniego dla siebie. Dla
tych ktorzy chea tylko usprawni¢ sobie kopiowanie danych we wtasciwe miej-
sce na dysku, producenci przygotowali aplikacje typu Instant Backup, dzieki
ktorym za niewielka oplata zaopatrzymy sie w tatwe w obstudze i konfiguracji
narzedzie. Funkconalno$é takich aplikacji ogranicza sie wlasciwie tylko do wy-
konania kopii danego folderu w innym katalogu. Réwnie prostym programem
jest darmowy ABC Backup.

Bardziej zaawansowanymi narzedziemi sg Genie Backup oraz Handy Bac-
kup. Cena tych aplikacji bywa dos¢ wysoka, ale w zamian otrzymamy progra-
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my, ktore nie tylko przechowuja nasze dane w innym miejscu, ale skompresuja
je, zaszyfruja i nagraja na dowolny nosnik. W dodatku wiekszo$¢ tych zadan
odbedzie si¢ bez naszego udziatu, poniewaz mechanizm tworzenia kopii bedzie
dziatal w okreslony przez nas wczesniej odstepach czasu.

Duze archiwa wymuszaja uzycie wiekszej liczby no$nikéw, na ktore je
nagrywamy. Dlatego bardzo przydatna jest mozliwos¢ spakowania backupu.
Ostatecznie przyczyni sie to do obnizenia kosztéw wykonywania kopii bezpie-
czenstwa, co przy prawidlowo zaplanowanej strategii nie jest bez znaczenia.
Programy dzielg sie na te, ktore potrafig skompresowaé kopie bezpieczenstwa
do postaci archiwum (najczesciej ZIP), np. Abacre Backup, AISBackup czy
Handy Backup, albo tworza wtasny, unikatowy format i system kompresji, np.
NBF w NTI Backup NOW!, ZAD w ABC Backupie, SVG w Active Backup
Expercie. Wéréd nich znajdziemy rowniez takie, ktore w ogéle nie potrafia
”$cisna¢” danych (Instant Backup). W niektorych programach producenci po-
starali sie o to, by uzytkownik w zaleznosci od czasu i potrzeb mégt zdefiniowaé
stopien kompresji.

OczywiScie nie wszystkie pliki czy katalogi sa dla nas wazne. Musimy pa-
mietaé¢ ze backup zajmuje miejsce na naszych nosnikach, wigc dobrze bytoby,
gdybydmy ustalili ktore pliki sa dla nas istotne, i zgrywali kopie bezpieczen-
stwa tylko tych danych. Wiekszos¢ programoéw pozwala nam na okreslenie
maski, tzn. typu plikow ktore powinny zostaé¢ zabezpieczone. Czesto mamy
do dyspozycji przygotowane juz przez programistéw zestawy rozszerzen. 7 ta-
ka sytuacja spotkamy si¢ korzystajac z Active Backup Experta. W innych
programach reguty te zazwyczaj definiujemy samodzielnie.

Jesli chodzi o dopracowanie pod wzgledem interfejsu i tatwosci uzytkowania
aplikacji to na wyrdznienie zastuguja Genie Backup Menager, Handy Backup
oraz NTT Backup NOW!. Korzystajac z tych programéw uzytkownik porusza
sie po tatwym w obshudze i przyjemnym dla oka menu.

Jak widaé jest wiele programéw do tworzenia kopii zapasowych i kazdy
z nich posiada swoje wady i zalety. Rowniez same systemy Windows oferuja
swoim uzytkownikom mozliwo$¢ wykonania kopii bezpieczenstwa. Na przyktad
w wersje 2000 zostala wbudowana stworzona przez firme Veritas aplikacja
Kopia zapasowa 5.0. Jej funkcjonalnosc $miato mozna poréwnac z niektorymi
programami biorgcymi udziat w naszym przegladzie.

3.1.1 Kopia zapasowa

Narzedzia do tworzenia kopii zapasowych zawsze byly czesScig systemdow
operacyjnych Windows i zwykle nazywaty sie ”Kopia zapasowa”. Wbrew nie-
skomplikowanemu wygladowi i faktowi, ze jest ono wbhudowane w system, jest
dos¢ potezne.

Wraz z pojawieniem sie Windows XP szanse na skuteczna ochrone danych
przechowywanych na dysku twardym znacznie wzrosty, a to gtéwnie za spra-
wa narzedzia o nazwie Kopia zapasowa, ktore standardowo jest instalowane
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w Windows XP Professional. Posiadacze wersji Windows XP Home Edition
takze maja dostep do programu Kopia zapasowa, lecz nie jest on standardowo
instalowany. Aby go zainstalowa¢, nalezy z ptyty instalacyjnej uruchomic plik
ntbackup.msi. Znajduje sie on w katalogu:

\valueadd\msft\ntbackup

Za pomocg tego programu mozemy zgra¢ do pliku zawartos¢ calego dys-
ku twardego, natomiast posiadacze Windows XP Professional moga dodatko-
wo uruchomié¢ kreator automatycznego odzyskiwania systemu (niestety, nie-
dostepny w wersji Home Edition), co umozliwia przywrécenie komputera (i
danych) do stanu uzywalnosci nawet po kompletnym ,padzie” systemu. Ko-
pia zapasowa jest takze sktadnikiem Windows 2000. Zatem uzytkownicy tego
systemu takze otrzymuja w jego cenie przydatne oprogramowanie zabezpie-
czajace dane.

”Kopia zapasowa” w systemie Windows spelnia tzry podstawowe zadania:

e Tworzy kopie zapasowe plikéw przechowywanych w komputerze w innym
miejscu. W sktad tej funkcji wchodzi wybor plikow, ktorych kopie zapa-
sowe beda tworzone, wybor miejsca, w ktérym kopia bedzie tworzona,
ustawienienie dodatkowych opcji i utworzenie harmonogramu regularne-
go tworzenia kopii zapasowe;j.

e Przywraca pliki z kopii zapasowej - w sktad funkcji wchodzi wyboér kopii
zapasowej, z ktorej maja zostaé¢ przywrocone dane, wyboér plikow, ktore
majg by¢ przywracane, oraz konfigurowanie zaawansowanych opcji.

e Uruchamia ”Kreatora automatycznego odzyskiwania systemu” - jest to
szczegblny rodzaj kopii bezpieczenstwa, ktory tworzy awaryjna dyskietke
naprawczg zawierajaca konfiguracje systemu (umozliwiajaca uruchomie-
nie komputera i odzyskanie systemu kopii zapasowej na wypadek awarii
systemu) i kopie zapasowa wszystkich danych komputera.

Niektore wersje narzedzia ”Kopia zapasowa” w systemach starszych od Win-
dows 2000 obstugiwaly jedynie wybrane typy napedéw tasm. W systemie Win-
dows 2000 i nowszych, kopie sa tworzone jako pojedynczy plik i moga by¢ za-
pisywane na dowolnym, dostepnym napedzie. Obejmuje to napedy tasm, dyski
CD-R, CD-RW, napedy Zip, dyski twarde i dyskietki. Kopie zapasowe moga
by¢ réwniez zapisane w udostepnionym folderze w sieci, a nawet w folderze w
sieci Web.

Ogodlnie rzecz biorac, tworzenie backupu na kazdym z tych urzadzen wygla-
da tak samo. Po prostu nalezy wybra¢ naped, na ktérym bedzie zapisywana
kopia zapasowa.

"Kopia zapasowa” dysponuje piecioma typami backupu:
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e Kopia normalna - proces wykonywania kopii zapasowej, w ktorym kopio-
wane sg wszystkie wybrane pliki. Poszczegolne pliki sa oznaczone jako
te, dla ktorych wykonano kopie zapasowe (atrybut ”archiwalny” jest
czyszczony).

e Kopia - proces wykonywania kopii zapasowych, w ktérym kopiowane sg
wszystki wybrane pliki, jednak poszczegolne pliki nie sg oznaczane jako
pliki, dla ktéorych wykonano kopie zapasowe. Jest to przydatne wtedy,
gdy zaistnieje potrzeba wykonania kopii zapasowej plikéw miedzy wy-
konywaniem normalnych i przyrostowych kopii zapasowych.

e Kopia przyrostowa - proces wykonywania kopii zapasowych, w ktorym
kopiowane sa tylko te pliki utworzone lub zmienione od chwili wykona-
nia ostatniej normalnej lub przyrostowej kopii zapasowej. Po wykonaniu
kopii pliki sa oznaczane jako takie, w ktorych, ktérych backup zostat
wykonany.

e Kopia réznicowa - proces wykonywania kopii zapasowych, w ktorym ko-
piowane sa pliki utworzone lub zmienione od chwili wykonania ostat-
niej normalnej lub przyrostowej kopii zapasowej. Po wykonaniu backupu
atrybut ”archiwalny” nie jest czyszczony.

e Kopia codzienna - proces, w ktérym kopiowane sg wszystkie wybrane
pliki zmodyfikowane w dniu, w ktérym dana kopia jest wykonywana. Po
wykonaniu kopii zapasowej atrybut ”archiwalny” nie jest czyszczony.

Majac do wyboru pieé¢ roznych typow kopii zapasowych, wiekszo$é uzytkow-
nikow korzysta z trzech ulubionych metod . Kazda z nich opiera si¢ na re-
gularnym wykonywaniu kopii zapasowej komputera. Pierwsza z nich tworzy
codziennie pelne kopie zapasowe systemu, druga tworzy kopie przyrostowe w
kazdym dniu tygodnia, a ostatnia wykonuje kopi¢ réznicows kazdego dnia.

Jezeli uzywamy Windows XP lub Windows 2000 i dysponujemy dwoma
dyskami twardymi (lub jednym dyskiem podzielonym na co najmniej dwie
partycje), mozemy w do$¢ prosty sposob zabezpieczy¢ sie przed utrata danych.

Kreator automatycznego odzyskiwania zawarty w programie Kopia zapa-
sowa instalowanym w Windows XP Professional, to rozwiazanie skutecznie
chronigce dane nawet w razie awarii uniemozliwiajacej w ogéle uruchomienie
systemu. Warto uzywaé¢ go w potaczeniu z utworzonymi wczesniej kopiami
zapasowymi catych dyskéw/partycji. Dzieki temu tatwo przywrécimy spraw-
ne dziatanie systemu i nie utracimy zadnych plikéw, ktore byly zapisane na
zarchiwizowanym dysku twardym.

Do backupu i archiwizacji przechowywanych na komputerze danych mo-
zemy wykorzysta¢ dodatkowe aplikacje. Doskonatym przyktadem programu,
dzieki ktéremu mozemy wykonaé¢ szybko kopie zapasowa dysku lub partycji
do pliku, jest Norton Ghost 2002 lub PowerQuest Drive Image 2002. Obydwa
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umozliwiaja zapis wybranego dysku lub partycji do pliku-obrazu, jak réow-
niez doktadne skopiowanie (sklonowanie) dysku na drugi dysk. Kopie mozemy
np. nagra¢ na ptytkach CD. W przypadku obu programéw istnieje mozliwosé
korzystania z nagrywarki bez potrzeby tadowania systemu operacyjnego, nie-
zbedne sterowniki sprzetowe zaimplementowano w programach). Wada tych
programéw jest to, ze... kosztuja. Za Norton Ghosta 2002 musimy zaptacié¢ ok.
300 zt, natomiast Drive Image 2002 kosztuje ok. 250 zt.

Wspomnajac o nagrywarkach, nie sposéb pomina¢ takze funkcji archiwi-
zacyjnych, wbudowanych w program Nero Burning ROM, ktoéry jest chyba
najczesciej dodawang do nagrywarek aplikacja do zapisu CD.

3.2 Tar, cpio

W pewnych przypadkach, szczegdlnie w systemach jednouzytkownikowych,
nie jest konieczny wyszukany mechanizm tworzenia kopii zapasowych. Ponie-
waz administrator i uzytkownik to czesto ta sama osoba, dlatego jest dla niej
oczywiste, ktore pliki sa wazne, jak czesto sa zmieniane itd. Polecenia takie
jak tar i cpio moga w takiej sytuacji okazac si¢ wystarczajace do okresowego
zabezpieczania waznych plikow na tasmie lub innym no$niku. Tar i cpio sa
podobne. Oba programy potrafig zapisywac i odczytywaé dane z tasm, do tego
potrafig obstuzy¢ kazde medium, z ktérym potrafi sobie poradzi¢ jadro.

Elementarna znajomo$¢ tar-a jest niezbedna kazdemu uzytkownikowi UNI-
Xa lub Linuksa, gdyz archiwa .tar sa jedng z podstawowych form rozpowszech-
niania aplikacji, tekstow zrédtowych itp. Stosowany w Linuksie GNU tar ma
szereg rozszerzen w stosunku do standardowego, czyli spotykanego w innych
systemach UNIXowych. W szczegélnosci dotyczy to mozliwosci dodatkowej
kompresji i dekompresji pliku archiwum oraz tworzenia archiwéw wielowar-
stwowych. Opcje polecenia tar dzieli si¢ na dwie grupy: obowiazkowe i dodat-
kowe.

Opcje obowigzkowe sg nastepujace:

-A - dotaczenie istniejacych plikéw (archiwéw) .tar do naszego archiwum,

-c - utworzenie nowego archiwum,

-d - wyszukanie réznic pomiedzy archiwum, a rzeczywistym systemem pliko,w
-t - wyswietlenie zawartosci archiwum,

-r - dodanie nowych plikéw do archiwum,

-u - aktualizacja plikow w archiwum,

—delete - usuniecie plikow z archiwum,
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-X - rozpakowanie plikéw z archiwum.

Wybrane opcje dodatkowe:

-f plik - uzycie wskazanego pliku jako archiwum. Wskazany plik moze by¢
zwyktym lub specjalnym,

-h - nie zapisuje dowigzan symbolicznych, lecz pliki, na ktére one wskazuja,
-k - przy rozpakowaniu istniejgce pliki nie bedg nad pisywane,

-M - utworzenie archiwum wielocze$ciowego,

-IN data - archiwizowanie tylko plikéw nowszych niz podana data,

-W - weryfikacja archiwum po jego utworzeniu,

-z - kompresja (dekompresja) archiwum programem gzip,

-Z - kompresja (dekompresja) archiwum programem compress,

-p - dearchiwizacja wszystkich informacji o prawach dostepu.

I tak na przyktad nastepujace polecenie tar zapamietuje wszystkie pli-
ki w katalogu /u i w jego podkatalogach i przesyta na domyslne urzadzenie
polecenia tar (zdefiniowane w pliku /etc/default/tar systemu):

% tar ¢ /u

Standardowym zastosowanie powyzszego polecenia jest wykonanie kopii
zapasowych w systemach UNIXowych pracujacych na mikrokomputerach. Po-
dobny sposob postepowania jest stosowany w przypadku korzystania ze stacji
roboczych, gdzie kazdy uzytkownik jest odpowiedzialny za wykonanie kopii
zapasowych wlasnych plikéw. Ponizsze polecenie przepisuje wszystkie pliki

znajdujace sie w katalogu /u/chavez i jego podkatalogach na naped tasmowy
1:

cd /u/chavez
tar -c¢ —-f/dev/rmtlx .[a-z]*

Pelna kopie mozna utworzy¢ w sposob nastepujacy:
tar --create --file /dev/ftape /usr/src

W powyzszym przyktadzie uzywamy opcji GNU tara, oryginalny tar ob-
stuguje tylko jednoliterowe opcje. Wersja GNU posiada roéwniez inne rozsze-
rzenia: obstuguje bardzo dtugie $ciezki, podzial archiwum na kilku mediach,
itd.

Jezeli tworzona przez nas kopia nie miesci sie na jednej dyskietce nalezy
uzy¢ opcji ——multi-volume (-M):
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tar -cMf /dev/fdO0H1440 /usr/src
Po stworzeniu kopii zalecane jest sprawdzi¢ jej poprawnosc:
tar --compare --verbose -f /dev/ftape
Kopia réznicowa moze zosta¢ utworzona za pomoca opcji ——newer (-N):
tar --create --newer ’8 Sep 1995’ --file /dev/ftape /usr/src --verbose

Niestety tar nie zauwaza zmian w i-wezle pliku (np. zmiana praw doste-
pu, lub jego nazwy), mozna to obejs¢ wykorzystujac program find. Skrypty
wykonujace te wszystkie operacje sa dostepne na wielu serwerach FTP.

W odzyskaniu danych za pomoca polecenia tar pomoze nam opcja -—extract

(-x):
tar --extract --same-permissions --verbose --file /dev/fd0H1440

Mozemy réwniez wyciagnaé specyficzny plik, lub katalog (wraz z podkata-
logami i zawartymi w nich plikami):

tar xpvf /dev/fdOH1440 usr/src/linux-1.2.10-includes/include/linux/hdreg.h
Za pomoca opcji —list (-t) mozemy sprawdzié zawarto$é kopii zapasowej:
tar --list --file /dev/fd0H1440

Nalezy pamietacé, ze tar odczytuje dane sekwencyjnie co przy duzych ar-
chiwach jest wolne. Taka metoda dziatania wynika z budowy tasm (i innych
mediéw sekwencyjnych). tar nie obstuguje skasowanych plikow: jezeli petna ko-
pia zawiera plik, natomiast kopia réznicowa nie, plik po odtworzeniu danych
bedzie istnial. W przypadku niektorych plikow moze to stanowié¢ powazny
problem.

Jezeli chodzi o cpio to przy zastosowaniu opcji —o polecenie kopiuje pliki,
ktérych Sciezka dostepu jest przekazana na standardowym wejsciu (najczesciej
za pomoca polecenia ls lub find) na standardowe wyjscie. Przekierowanie stan-
dardowego wyjscia umozliwia wykonanie polecenia zapisu na wybrany przez
nas nosnik. Ponizszy przyklad pokazuje, w jaki sposob polecenie cpio moze
by¢ zastosowane do wykonania kopii zapasowe;j:

find . -print | cpio -o > /dev/rfd0
find . -name \*.c -print | cpio -o > /dev/rfd0

Pierwsze polecenie kopiuje wszystkie pliki z biezacego katalogu i jego pod-
katalogéw na tasme w napedzie 0. Drugie polecenie kopiuje na nosnik wszyst-
kie pliki zrédtowe z programami w jezyku C, znajdujace sie ponizej katalogu
biezacego. Niektére wersje polecenia find udostepniaja opcje —cpio. Przy jej
zastosowaniu analogiczne polecenie wygladatoby nastepujaco:
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find . -cpio /dev/rmtO

Polecenie cpio moze archiwizowaé¢ dowolnie wybrany zestaw plikow, pod-
czas gdy tar jest ograniczone do poddrzew katalogowych. Moze réwniez kopio-
wac pliki specjalne. Nadaje sie wiec do tworzenia kopii zapasowych calego sys-
temu. Upakowuje dane na tadmie znacznie bardziej efektywnie niz tar. Uzycie
polecenia cpio zalecane jest wtedy, gdy istotne jest zmieszczenie wszystkich
danych na jednym nosniku. Przy odtwarzaniu polecenie to omija uszkodzone
miejsca no$nika, podczas gdy tar poprostu przestaje dziatac.

Ponizej przedstawiony zostal przyktadowy skrypt, ktory dziata na serwerze
jednej z firm:

#!/bin/sh

#

# Rotating backup
#

BACKUPDIR=/export/home2/backup/auto

PATH=/usr/bin:/usr/sbin: /usr/sfw/bin:/opt/bin:/opt/sbin:
/opt/cfw/bin
export PATH

rotatebackup () {

BACKUPFILE=$1

if test -d $BACKUPDIR

then

cd $BACKUPDIR
if test -s $BACKUPFILE.tgz
then

test -f $BACKUPFILE.6.tgz && mv $BACKUPFILE.6.tgz
$BACKUPFILE.7.tgz
test -f $BACKUPFILE.5.tgz && mv $BACKUPFILE.5.tgz
$BACKUPFILE.6.tgz
test —-f $BACKUPFILE.4.tgz && mv $BACKUPFILE.4.tgz
$BACKUPFILE.5.tgz
test -f $BACKUPFILE.3.tgz && mv $BACKUPFILE.3.tgz
$BACKUPFILE.4.tgz
test -f $BACKUPFILE.2.tgz && mv $BACKUPFILE.2.tgz
$BACKUPFILE.3.tgz
test -f $BACKUPFILE.1.tgz && mv $BACKUPFILE.1.tgz
$BACKUPFILE.2.tgz
test -f $BACKUPFILE.O.tgz && mv $BACKUPFILE.O.tgz
$BACKUPFILE.1.tgz
mv $BACKUPFILE.tgz $BACKUPFILE.O.tgz
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fi
fi

gtar czf $BACKUPDIR/mail.tgz -C /var mail
rotatebackup mail

(cd /etc/; find . -type f > /tmp/etcfiles)

gtar czf $BACKUPDIR/etc.tgz -C /etc -T /tmp/etcfiles
rotatebackup etc

rm -f /tmp/etcfiles

gtar czf $BACKUPDIR/cfwetc.tgz -C /opt/cfw etc
rotatebackup cfwetc

gtar czf $BACKUPDIR/magazyn.tgz -C /export/home2 magazyn
rotatebackup magazyn

Zadaniem skryptu jest wykonanie kopii zapasowych istotnych dla firmy
danych znajdujacych si¢ na serwerze. Backup wykonywany jest codzinnie w
godzinach nocnych. Kopie zapasowe poddawane sa rotacji tak, ze mozliwy jest
powr6t do danych do 8 dni wstecz.

Do tworzenia kopii zapasowych uzywany tutaj jest program tar (gtar dla
okreslenia GNU tar). Tworzone kopie kompresowane sa programem gzip, stuzy
do tego przetacznik -z w programie gtar. Kopiowane sa pliki konfiguracyjne
systemu znajdujace si¢ w katalogach

/etc

oraz

/opt/cfu/etc,

poczta uzytkonikow z katalogu

/var/mail

oraz dane programu magazynowego firmy z katalogu

/export/home2/magazyn.

3.3 Ufsdump i ufsrestore

Ufsdump jest poleceniem stuzacym do wykonywania kopii zapasowych w
systemie Solaris i dziala na niskim poziomie systemu plikéw. Przy jego uzyciu
jestedmy w stanie zrobi¢ wierng kopie systemu plikéw, tacznie z plikami spe-
cjalnymi tj. dowigzaniami symbolicznymi, twardymi oraz plikami urzadzen,
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z ktorymi zwykte programy kopiujace maja problemy. Polecenie to jest dosé
elastycznym narzedziem. Zapamigtuje pliki niezaleznie od tego, gdzie w czasie
ich wykonywania byly zamontowane systemy plikéw. Sciezki dostepu uzywa-
ne przez polecenie sg podawane wzgledem katalogu gléownego ich wtasnego
systemu plikéw, a nie catego drzewa katalogowego. Tworzona kopia moze by¢
zapisana na tasmie magnetycznej, dyskietce lub dowolnie wybranym nos$niku.
W trakcie dziatania ufsdump, kopiowany system plikéw nie moze by¢ aktywny,
poniewaz utworzona kopia moze zostaé¢ niewlasciwie stworzona i niemozliwa
do przywrdbcenia.
Ogolna postaé¢ polecenia ufsdump jest nastepujaca:

hufsdump [opcje] [argumenty] plik-dump

gdzie opcje stanowia liste opcji uzytych do wykonania kopii, argumenty li-

ste argumentéw odpowiadajacych poszczegdlnym opcjom, a plik-dump jest

blokowym plikiem specjalnym reprezentujacym archiwizowany system plikow.
Do najwazniejszych opcji nalezy zaliczy¢:

0-9 - numery od 0 do 9 wskazuja poziom nagrania, ktore bedzie wykonywane
przez polecenie ufsdump. Dla danego poziomu n polecenie to przeszu-
kuje zawartos¢ pliku w celu znalezienia informacji dotyczacych czasu
wykonania ostatniej kopii zapasowej sporzadzonej na poziomie n-1 lub
nizszym. Polecenie kopiuje wszystkie pliki zmienione od tego czasu. Jesli
n jest rowne zeru, polecenie uf sdump dokona archiwizacji catego systemu
plikow. Opcja ta nie wymaga podawania zadnych argumentéw.

-u - jesli polecenie ufsdump zakonczy sie blednie, opcja ta uaktualni plik
/etc/dumpdates i zapisze informacje o przebiegu biezacego kopiowania,

-f - opcja ta okresla, ze nalezy utworzy¢ kopie na urzadzeniu innym niz do-
mys$lny naped tasmy. Jezeli opcja ta nie zostata podana, dane zostana
skopiowane na domyslny naped tasmy.

Ponizszy skrypt jest przyktadem typowego uzycia polecenia ufsdump:

#!/bin/sh

#

# Backup

#
BACKUPDIR=/export/home2/backup
MAILER="sendmail -t"

PATH=/usr/bin:/usr/sbin: /usr/sfw/bin:/opt/bin:/opt/sbin:
/opt/cfw/bin:/opt/cfw/sbin
export PATH
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/etc/init.d/apache stop
/etc/init.d/mysqld stop

DAY=‘date ’+%u’‘

if [ "x$DAY" = "x7" ]
then
LEVEL=0
rm -f ${BACKUPDIR}/homel-*
else
LEVEL=$DAY
fi

ufsdump ${LEVEL}uf - /dev/rdsk/cOt1d0sO | gzip >
${BACKUPDIR}/homel1-${LEVEL}.gz
/etc/init.d/mysqld start

/etc/init.d/apache start

cat | $MAILER <<EQOF
To: sysadm@solution-4u.com
Subject: Backup na BCMB

Backup na BCMB zrobiony:
‘ls -1tr $BACKUPDIR'
Dyski:

‘df -kh¢

EQF

Jest to skrypt wykorzystujacy program ufsdump. Skrypt jest dostosowany
do konkretnych potrzeb i konkretnej instalacji systemu, bez przerdbek raczej
nie bedzie prawidtowo dziatal w innym srodowisku.

Zadaniem skryptu jest wykonanie backupu przyrostowego calego wolume-
nu w systemie plikow, gdzie umieszczone sg dane bazy MySQL oraz dane
zwigzane z serwerem HTTP - dokumenty HTML, logi i statystyki. Skrypt
uruchamiany jest codziennie o 2 rano. Przechowywane sa poszczegélne pliki z
backupem, az do powtdrzenia petnego backupu, ktéry ma miejsce w niedzielg.
Jest to najmniej ruchliwy dzien i dopuszczalny jest dtuzszy przestoj serwera.

Z punktu widzenia zastosowan serwera mozliwe jest zatrzymanie czesci
ushug na czas wykonania kopii zapasowych.

Skrypt wykonuje nastepujace czynnosci:

1. Zatrzymywany jest serwer bazy MySQL i serwer HT'TP, tak aby kopia
danych byta spojna.

2. W zmienej DAY zapamigtywany jest numer dnia tygodnia od 1 do 7. 1
oznacza poniedziatek.
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3. Jedli DAY jest 7 to zmienna LEVEL ustawiana jest na 0 i usuwane sa
pliki z weze$niej wykonanym backupem. Gdy DAY nie jest 7 LEVEL
przyjmuje wartos¢ DAY. LEVEL oznacza poziom wykonywanego bac-
kupu, 0 to pelny backup.

4. Wotany jest program ufsdump i kopiowana jest zawartos¢ catego wolu-
menu /dev/rdsk/c0t1d0s0 do pliku na innym fizycznie dysku. Plik jest
kompresowany za pomoca gzip. W nazwie podany jest poziom wykona-
nego backupu.

5. Uruchamiane sa serwer MySQL i HTTP.

6. Do administratora systemu wysytany jest raport o wykonanym backupie.
Raport zawiera liste zgromadzonych plikéw bedacych kopiami bezpie-
czenstwa. Pdana jest tez informacja o zajetosci wszystkich wolumenéw
w systemie, tak aby unikng¢ za wczasu przepetnienia na ktérymkolwiek
z nich.

Program ufsdump zapamigtuje kiedy zostal wykonany ostatni backup, dla
jakiego woluminu i jaki byt jego poziom w pliku

/etc/dumpdates

alpha# cat /etc/dumpdates

/dev/rdsk/c0t1d0s0 0 Sun Jun 12 02:00:06 2005
/dev/rdsk/c0t1d0s0 4 Thu Jun 16 02:00:03 2005
/dev/rdsk/c0t1d0s0 5 Fri Jun 17 02:00:05 2005
/dev/rdsk/c0t1d0s0 6 Sat Jun 11 02:00:04 2005
/dev/rdsk/c0t1d0s0 1 Mon Jun 13 02:00:07 2005
/dev/rdsk/c0t1d0s0 2 Tue Jun 14 02:00:04 2005
/dev/rdsk/c0t1d0s0 3 Wed Jun 15 02:00:06 2005

Polecenie ufsrestore umozliwia odzyskanie danych z kopii zapasowych
tworzonych uprzednio za pomoca polecenia ufsdump. Narzedzie to moze od-
tworzy¢ pojedynczy plik, katalog lub caty system plikéw. Aby odtworzy¢ caty
system plikow, musimy odtworzy¢ ostatnie kopie zapasowe kazdego poziomu:
ostatnia pelna kopie zapasowa (poziom 0), ostatnia kopie zapasowa pozio-
mu 1 itd. Konieczne jest odtwarzanie kopii kazdego poziomu we wtasciwym
porzadku, poczynajac od poziomu 0. Jedli tego nie zrobimy, moze dojs¢ do
zachowania starych wersji pewnych plikow w systemie. polecenie ufsrestore
umieszcza odtwarzane pliki w katalogu biezacym. Dlatego, aby odtworzy¢ caty
system plikéw, moze zaistnie¢ potrzeba utworzenia i zamontowania na nowo
systemu plikow.

Ogolna postaé polecenia ufsrestore jest nastepujaca:

% ufsrestore opcje argumenty [pliki-i-katalogi]
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gdzie opcje stanowia liste opcji, argumenty liste argumentéw odpowiadaja-
cych opcjom, a pliki-i-katalogi liste plikéw i katalogow do odtwarzenia
z tasmy. Jesli nie podano zadnych plikéw, wowczas odtwarzona zostanie cata
zawartos¢ kopii zapasowe].

Polecenie ufsrestore z opcja -1 moze by¢ uruchomione w interakcyjnym
trybie pracy. Wydaje sie, ze jest to najbardziej wygodny i tatwy sposéb jej
uzycia. A oto inne wazniejsze opcje:

-r - odczytanie i odtworzenie calej tasmy. Jest to bardzo potezne narzedzie i
powinno by¢ uzywane do odtwarzania catego systemu plikéw, zapisanego
na jednej lub kilku tasmach,

-R - wznowienie czesciowo wykonanej operacji odtwarzania. Przy zastosowa-
niu tej opcji ufsrestore zada podania konkretnej tasémy w celu konty-
nuowania petnego odtwarzania,

-f - argumentem tej opcji jest nazwa pliku lub urzadzenia przechowujacego
kopie zapasowa. Jesli argument jest pominiety, ufsrestore zaktada, ze
tasma z kopia zapasowg znajduje sie w domyslnym napedzie. Niewtasci-
we uzycie tej opcji moze zniszczy¢ system plikow.
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Metody zmniejszenia ryzyka
utraty danych

Systemy komputerowe stalty sie wszechobecne w kazdej dziedzinie naszego
zycia, spotyka si¢ je wszedzie: w domu, w pracy, w banku, w urzedzie, sklepie
etc. Zadania, ktére sa im powierzane sprawiaja, ze w coraz wigkszym stopniu
jestedmy od nich uzaleznieni, a jakakolwiek nieprzewidziana przerwa w pracy
systemow komputerowych paralizuje nasze codzienne dziatania. Czy kto$ jest
w stanie wyobrazi¢ sobie na przyktad prace wspotczesnego banku bez systemu
informatycznego?

W celu poprawienia niezawodnosci i zmniejszenia do minimum mozliwosci
wystapienia jakiejkolwiek awarii stosuje sie réoznego rodzaju zabezpieczenia,
na réznych poziomach funkcjonwania systemu: np. odpowiednie systemy za-
silania, nadmiarowe serwery plikéw, macierze dyskowe, systemy archiwizacji i
backup’u danych.

Bardzo trudno, a nawet niemozliwe jest podanie uniwersalnego modelu sys-
temu zabezpieczania danych ze wzgledu na fakt, iz kazdy system komputerowy
konkretnego uzytkownika jest inny. Sposéb podejscia do przygotowania wta-
Sciwego rozwigzania nalezy rozpatrywaé¢ w roznych, wzajemnie przecinajacych
sie ptaszczyznach:

e ilos¢ i rodzaj zabezpieczanych serweréw,

e systemy operacyjne podlegajace zabezpieczeniu,

e calkowita ilos¢ danych ktére nalezy chronié,

e ilosci danych do zabezpieczenia rozktadajaca sie na poszczegdlne serwery,
e czas jaki mozna przeznaczy¢ na wykonanie operacji backup’u,

e wydajnos¢ napedéw tasmowych i medium transmisyjnego pomiedzy ser-
werami,
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e jakie i na jakich systemach operacyjnych pracuja serwery bazodanowe.

Jak wida¢ na podstawie powyzej wymienionych czynnikow podejscie do
przygotowania rozwigzania konkretnego przyktadu moze byé¢ rézne i moze
by¢ tak rozne ile osob je opracowuje, tzn. mozna przygotowaé kilka przy-
ktadow rozwigzan systemu zabezpieczania danych, ktére réznig sie znacznie,
ale wszystkie spetniajg wczesniej postawione zatozenia.

4.1 Systemy zabezpieczania danych

4.1.1 Typ Small Office

Gdy zabezpieczeniu podlega tylko jeden serwer dobdr oprogramowania do
backup’u uzalezniony jest od systemu operacyjnego serwera:

e Novell NetWare: Backup Exec, BrightStor ARCserve

e Windows NT/2000/2003: Backup Exec, BrightStor ARCserve, Legato
NetWorker

e Linux: BrightStor ARCserve, Legato Net Worker
e Unix: BrightStor Enterprise Backup, Legato NetWorker, IBM TSM

W przypadku gdy na serwerze dodatkowo pracuje system bazodanowy np.
Informix, Oracle, MS SQL lub pocztowy np. MS Exchange lub Lotus Domino,
a chcemy zabezpieczy¢ te systemy w trybie on-line konieczne jest zainstalo-
wanie dodatkowych modutéow tzw. Business Module lub Backup Module ko-
niecznych do wykonywania kopii systemu bazodanowego bez koniecznosci jego
wylaczania (backup w czasie pracy).

4.1.2 Typ Workgroup

Jezeli do zabezpieczenia mamy wieksza liczbe serweréw tzn 2 - 5, a Srodo-
wisko sieciowe jest niejednorodne tzn. wspotpracuja w sieci serwery NetWare,
Windows, Linux oraz Unix dobor odpowiedniego oprogramowania nie jest juz
sprawg tak oczywista.
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Rysunek 4.1: Schemat systemu typu Workgroup.

Wiele zalezy od tego w jaki sposob, kiedy i w jakim czasie musimy wykonaé
kopie bezpieczenstwa systemu informatycznego przedsiebiorstwa oraz od tego
jaka platforma sprzetowa zostanie wybrana jako serwer backupowy.

Dobor oprogramowania podobnie jak w przypadku systemow typu Work-
group moze opiera¢ sie na oprogramowaniu do backup’u i archiwizacji takim
samym jak wyzej w Small Office.

4.1.3 Typ Enterprise

Jedli do zabezpieczenia mamy wiekszg liczbe serwerdw, a srodowisko siecio-
we jest heterogeniczne tzn. wspotpracujg w sieci serwery NetWare, Windows
NT i Unix,a system informatyczny przedsi¢biorstwa oparty jest o strukture
wielooddziatowa sprawa doboru odpowiedniego sprzetu i oprogramowania nie
jest juz rzecza najwazniejsza.

Aby przygotowaé system ochrony i zabezpieczania danych oprécz podsta-
wowych parametrow takich jak:

e ilo$¢ danych podlegajaca ochronie,

okres wykonywania backup’u,

czas niezbedny na wykonanie backup’u,

wybor platformy serwera backupowego,

dopasowanie urzadzen,
e dopasowanie oprogramowania,

nalezy bra¢ pod uwage takze inne elementy systemu informatycznego przed-
sigbiorstwa takie jak:

e topologie sieci informatycznej,
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e strukture sieci i parametry techniczne (ATM, FastEthernet, GigaEther-
net, Frame Relay),

e przepustowosé sieci (w Mb/s),
e obcigzenie sieci,
e centralne zarzadzanie operacjami backup’u (konsola zarzadzajaca).

Zaréwno urzadzenia do backup’u i archiwizacji (streamery, autoloadery i
biblioteki tasmowe) jak i oprogramowanie do zarzadzania operacjami backup™u
i archiwizacji musza by¢ dostosowane do potrzeb i wymagan klienta.

Niestety nie wszystkie dostepne na rynku urzadzenia i oprogramowanie do
backup’u spetniaja wymagania klienta w zakresie ochrony i zabezpieczania
danych, dlatego dobor odpowiedniego oprogramowania jest bardzo istotny.
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Rysunek 4.2: Schemat systemu typu Enterprice.

Wsréd narzedzi do obstugi i administracji systemoéw ochrony danych w
systemach Enterprise znajduje si¢ oprogramowanie:

e Novell NetWare: Backup Exec, BrightStor ARCserve

e Windows NT/2000/2003: Backup Exec, BrightStor ARCserve, Legato
NetWorker

e Linux: BrightStor ARCserve, Legato Net Worker

e Unix: BrightStor Enterprise Backup, Legato NetWorker, IBM TSM
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Zbudowany w oparciu o powyzsze wytyczne system ochrony i zabezpiecze-
nia danych Small Office, Workgroup, Enterprise musi charakteryzowac sie:

e wysoka niezawodno$cig i funkcjonalnodcig,
e szybkoscia dziatania,
e duza pojemnoscig,

e mozliwosciag kompletnego zabezpieczania danych w sieci heteregoniczne;j
wieloserwerowej zaréwno teraz jak i w przysztosci,

e mozliwoscia zabezpieczania baz danych on-line (24x7),
e otwartg architektura umozliwiajaca jego rozbudowe w przysztosci,

e pelng automatyzacja procesu ograniczajac w ten sposéb nadzor ze str.ony
uzytkownika (administratora) do niezbednego minimum,

e mozliwoscig zarzadzania z dowolnego punktu w sieci.

Najwazniejszym jednak elementem catego systemu ochrony i zabezpiecza-
nia danych jest urzadzenie, ktére wykonuje centralnie wszelkie operacje bac-
kup’u, archiwizacji, odtwarzania i zabezpieczania danych oraz gromadzi i skta-
duje dane z centrali oraz ze wszystkich jednostek organizacyjnych.

W celu zautomatyzowania systemu ochrony i zabezpieczania danych oraz
scisle wedhug zatozen przedstawianych przez klienta konieczne jest zastoso-
wanie autoloadera tasmowego (biblioteki tasmowej) automatyzujacego proces
zabezpieczania i sktadowania danych co znacznie podnosi bezpieczenstwo sys-
temu eliminujac mozliwo$¢ popetnienia btedu ze strony administratora.

4.2 Dfs

Dfs jest istotna czescia Win2K, ale jego nazwa wprowadza w blad. Dfs
nie jest prawdziwym systemem plikéw jak NTFES lub FAT, nie oznacza takze
sposobu organizowania danych na magnetycznych lub optycznych no$nikach
pamieci. Jest to raczej mechanizm umozliwiajacy organizowanie sposobu pre-
zentowania wspotdzielonych danych uzytkownikom oraz utrzymywania repli-
kowanych kopii w wielu lokalizacjach.

Krétko méwiac, Dfs umozliwia zbudowanie wirtualnych udziatéw plikéw w
sieci i przypisanie tych udziatow do fizycznych udzialéw na wielu serwerach.
Uzytkownicy moga podiaczyc sie do tych wirtualnych udziatéw, tak jak do
udziatow fzycznych. Kiedy uzytkownicy podtaczaja si¢ do wirtualnych udzia-
tow, Dfs kieruje ich do kopii danych, ktora jest dostepna w lokalizacji lub do
jednej z kilku replikowanych kopii dostepnych w sieci.
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Za magia tego rozwiazania kryje sie ustuga replikacji plikow - FRS (File
Replication Service). FRS pojawito sie w Win2K i nie wymaga instalacji (Dfs
jest tylko jego komponentem). Rozwiazanie to posiada jednak pewne ogra-
niczenia - nie jest idealnym dla wszystkich potrzeb zwigzanych z replikacja
danych, ale jest uzyteczne w pierwszej fazie. Przy jego wykorzystaniu nalezy
pamietaé jakiego typu dane mozemy replikowaé przy uzyciu Dfs. Przyktado-
wo, Dfs dziala dobrze z plikami, ktore uzytkownicy otwierajg, zmieniaja, a
nastepnie zamykaja az do nastepnego otwarcia. Dfs rozpoznaje, ze plik zostal
zmodyfikowany i replikuje nowa wersje tego pliku przez sie¢, jezeli jest to wy-
magane. Pamictajmy, Dfs replikuje caty plik, a nie tylko zmiany. Dlatego tez,
jezeli zmodyfikujemy duzy plik, Win2K skopiuje caty nowy plik do wszystkich
replik w sieci.

Oprocz przenoszenia plikow danych z jednej repliki do drugiej, Win2K
replikuje takze uprawnienia pomiedzy replikami, ktore zostaty zdefiniowane w
strukturze Dfs. Jezeli dodamy lub usuniemy uprawnienia do folderu lub pliku
w jednej lokalizacji, Dfs wykona replikacje tych zmian w $rodowisku.

Jedyna rzecza ktoérej nie replikuje Dfs jest blokada pliku - czyli wskaznik,
ktorego Win2K uzywa do okreslenia czy ktos$ inny pracuje z danym plikem.
Jest to wazna informacja, ktéra moze mie¢ wptyw na definiowanie struktur
Dfs. Poniewaz Dfs nie replikuje blokad plikéw, dwoch uzytkownikéw moze
pracowaé z tym samym plikiem w tym samym czasie, kazdy z inng jego kopia
i catkowicie bez swiadomosci istnienia innej kopii. Aby unikngc takiej sytuacji
mozemy poinformowac uzytkownikow, aby zawsze traktowali synchronizowane
repliki tylko jako backup udziatu, do ktérego nigdy nie powinni odwotywacé
sie bezposrednio.

Jednym ze sposobéw synchronizacji replik jako backupu udziatow jest zde-
finiowanie udziatéw dla poszczegdlnych osrodkow, a nastepnie wykonanie bac-
kupu tych udziatow w innym osrodku. Przyktadowo, repozytorium dokumen-
tow dziatu sprzedazy Nowego Jorku moze by¢ udzialem o nazwie NYSALES-
DOCS. Aby replikowaé¢ te informacje do Londynu, tworzymy katalog, udo-
stepniamy go jako NYSALESDOCS-BACKUP, a nastepnie definiujemy go
jako replikacje Dfs. Taka konwencja nazw pomoze nam w identyfikacji po-
szczegblnych udzialdéw na serwerze w Londynie. Poniewaz replikacja Dfs jest
uruchamiana przez zmiane pliku, Dfs nie dziala dobrze z plikami baz danych,
ktore sa zawsze otwarte. Pamietajmy takze, ze replikacja Dfs jest podobna do
dublowania dyskow.

Dfs to solidny i niezawodny mechanizm zabezpieczania plikéw przed ka-
tastrofami dla okreslonych typéw plikow w organizacji. Zwazywszy na to ze
juz zaptaciliSmy za to rozwigzanie, mozemy zaimplementowa¢ Dfs jako czes¢
planu na wypadek katastrofy i uzy¢ go najlepiej jak potrafimy.
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4.3 Macierze RAID

Niskie ceny twardych dyskow oraz coraz popularniejsze ostatnio ptyty
gléwne wyposazone w zintegrowany kontroler macierzowy RAID wrecz pro-
wokuja do zbudowania rozsadnym kosztem komputera z wyjatkowo wydaj-
nym lub odpornym na uszkodzenia podsystemem dyskowym. Idea RAID (Re-
dundant Array of Inexpensive/Independent Disks) polega na spieciu ze soba
"twardzieli”, tak aby scali¢ pojemno$¢ napedow sktadowych i uzyskaé¢ wzrost
predkosci zapisu/odczytu lub utworzy¢ drugi dysk zwierciadlany, na ktérym
zapisana bedzie kopia danych z pierwszego napedu.

Gloéwnym zadaniem macierzy dyskowych jest pierwszy stopien zabezpiecze-
nia danych przed utrata pozwalajacy na nieprzerwang prace systemu podczas
awarii pojedynczego urzadzenia i tatwos¢ odbudowy systemu po awarii pod-
czas jego ciagtej pracy oraz: zwigkszenie wydajnosci catego systemu, uzyska-
nie bardzo duzej, ciagtej przestrzeni w jednym logicznym woluminie, a takze
latwos¢ rozbudowy systemu (powiekszenie pojemnosci macierzy) w trakeie je-
go ciagltej pracy. Macierze RAID, do$¢ powszechnie stosowane w serwerach,
stosunkowo rzadko trafiaja do stacji roboczych czy komputeréow osobistych.
Istnieje kilka typéw macierzy dyskowych RAID pozwalajacych zabezpieczyé
dane:

e RAID 0 (stripe) - ten typ umozliwia ztaczy¢ dwa lub wiecej napedéw w
jeden dysk logiczny czyli np. z dwéch dyskow 80-gigabajtowych zostaje
utworzony jeden o pojemnosco 160 GB. Dzigki temu, ze zapis i odczyt
danych prowadzone sg rownolegle w obu napedach jednoczesnie, wydaj-
nosc macierzy RAID 0 jest niemal dwa razy wieksza (przy wiekszej licz-
bie napedéw wydajnosé rognie proporcjonalnie) niz pojedyniczego dysku
twardego. Wada tego typu macierzy jest ryzyko utraty wszystkich da-
nych w wypadku awarii jednego z dyskéw. W potaczeniu jednak z innym
RAID-em doskonale chroni dane przed utrata.

e RAID 1 (mirror) - dane z dysku nadrzednego duplikowane sa na drugim
napedzie zapasowym. W przypadku utraty plikéw z pierwszego ”twar-
dziela” dane sg odzyskiwane z drugiego napedu. Pojemnos¢ takiej macie-
rzy jest réwna objetosci jednego dysku. Zaspis w takiej sytuacji zajmuje
tyle czasu, ile jednego dysku, natomiast predkos¢ odczytu rosnie dwu-
krotnie, bo macierz czyta dwa dyski przemiennie.

e RAID 0+1 - do stworzenia tej macierzy potrzebne beda cztery dyski
lub ich wigksza ale parzysta liczba. Jest to potaczenie RAID 01 1, czyli
uzyskujemy prawie dwukrotny wzrost wydajnoéci, a jednocze$nie chro-
nimy dane. Pojemnos¢ macierzy jest rowna potowie objetosci wszytkich
napedow.

e RAID 3 - scalanie dyskow z jednym dedykowanym dyskiem dla danych
(Disk Striping with Dedicated Parity Disk.) Pod tym skomplikowanym
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terminem kryje sie macierz, ktéra zapewnia co prawda nieco mniejsza
wydajno$¢ niz RAID 0, ale dobre zabezpieczenie danych. RAID 3 wyko-
nuje scalanie na poziomie bajtéw, i zapisywane na osobnym dysku. W
ten sposob zapewnione jest odtworzenie danych w przypadku ich uszko-
dzenia na jednym z dyskow.
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Rysunek 4.3: Typy macierzy RAID

e RAID 5 - scalanie dyskow z bitami parzystosci roztozonymi na wszyst-
kie dyski (Striping with Interspersed Parity). Idea pracy RAID 5 jest
podobna do RAID 3. Roéznica polega na tym, ze dane o parzystosci
nie sg sktadowane na jednym dedykowanym do tego celu dysku, a sa
rownomiernie roztozone na wszystkich dyskach macierzy. RAID 5 jest
algorytmem wielotorowym zaréwno dla zapisu jak i odczytu co pozwa-
la uzyskiwa¢ wyzsze wydajnosci w poréownaniu z RAID 3 szczegdlnie
w aplikacjach typu baz danych. Efektywna pojemnos¢ macierzy N - 1,
gdzie N to liczba dyskow.

e RAID Matrix RAID - najnowszy typ macierzy, ktorej pracg steruje wbu-
dowany w uktady ICH6R/RW (chipsety Intel 915 i 925X/XE) kotroler
RAID. Umozliwia on zatozenie dwoch macierzy RAID typu 0 i 1 obok
siebie zaledwie na dwoch dyskach Serial ATA. Dzigki temu np. potowe
objetosci napedéw mozemy przeznaczy¢ na macierz RAID 0 i zainstalo-
waé na niej system operacyjny (wtedy zyskujemy na wydajnosci i kom-
puter dziala szybciej). Druga potowe pojemnosci dyskéw przeznaczamy
na macierz RAID 1 i trzymamy na niej wazne pliki, chroniac je tym
samym przed utrata.



Podsumowanie

Rozwiazania zabezpieczajace dane przed utrata sa kluczowym zagadnie-
niem dla wszystkich organizacji. Wdrozenia zwiazane z systemem backup’u
przewaznie obejmuja swoim zasiegiem wiele obszaréw systemu komputerowe-
go. Jednym z najlepszych stosowanych rozwigzan sa systemy centralnego bac-
kup’u gdzie, dane z systeméw w bezpieczny sposob docieraja do centralnego
punktu sktadowania, w ktorym sa bezpiecznie przechowywane. W wypadku
utraty danych w ktéryms z systemoéw moga one by¢ szybko odtworzone z cen-
tralnego punktu. Nie mniej istotnym zagadnieniem od zapewnienia szybkiej
mozliwosci odtworzenia danych jest sposéb na szybkie przywrocenie systemu
do pracy po awarii. Stosowane rozwigzania opieraja sie na automatycznych
rozwigzaniach np. systemie NetBackup, lub tam gdzie to jest niemozliwe prze-
testowanych procedurach odtwarzania systemu wspartych skryptami. Nie jest
to jednak statg reguta, ktéra mozemy postugiwaé sie w kazdym przypadku. Za-
pewnienie bezpieczenstwa danych jest bardzo ztozonym problemem i zaleznym
od wielu warunkéw, ktore nalezy za kazdym razem oddzielnie rozpatrywac i
dopasowywa¢ do danej sytuacji.
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