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Wstep

Od okoto 10 lat, czyli od poczatku ery ,,dot-com”, komputer to dopiero kompu-
ter podtaczony do sieci teleinformatycznej, dopiero sie¢ to komputer. W czasie
tej ostatniej dekady gwaltownie rozwijaly sie rozne technologie, a wsrdd nich
LDAP, NFS i Samba, ktére sa tematem tej pracy. Wszystkie one maja na
celu utatwienie wymiany danych i zarzadzanie danym. Maja podnosi¢ nasza
produktywnosc.

Celem tej pracy jest przygotowanie dedykowanego serwera w sieci lokalnej,
ktory pozwoli uzytkownikom przechowywaé na nim swoje pliki oraz logowaé
sie na swoje konto z dowolnego komputera w tej sieci. Z zatozenia uzytkownik
moze logowaé si¢ zaréwno z Windows XP jak i Solaris. Na serwerze maja
by¢ zachowane nie tylko dane uzytkownika, ale takze personalne ustawienia
pulpitu i aplikacji. Takie rozwigzanie daje duza swobode uzytkownikom i nie
powoduje ,przywigzania” uzytkownika do konkretnej stacji roboczej.

Centralne umieszczenie danych utatwi wykonywanie kopii zapasowych da-
nych. Administrator tatwiej bedzie mogt rowniez zarzadzac tymi danymi, przy-
dziela¢ miejsce oraz nadawa¢ dostep do konkretnych ustug i aplikacji.

Postawiony w pracy cel mozna prawdopodobnie uzyska¢ przy pomocy roz-
nego oprogramowania. W naszym projekcie udostepnianie zasobéw dyskowych
odbywa sie za pomocag NFS i Samby w zaleznosci od tego czy uzytkownik
loguje si¢ z Solaris czy Windows, natomiast dane o kontach uzytkownikéw
przechowywane sg w uniwersalnym serwerze ustug katalogowych LDAP.

W pracy opisany zostal sposéb instalacji oraz konfiguracji odpowiedniego
oprogramowania na serwerze z systemem Solaris 10 x86, tak, aby uzyska¢ po-
stawione cele. Ponadto, w ramach pracy zostaly przygotowane skrypty wspo-
magajace administratora w zarzadzaniu tym serwerem.



Rozdziat 1
LDAP

1.1 Ogoblne informacje o LPAD

1.1.1 Czym jest LDAP

LDAP jest skrotem od Lightweight Directory Access Protocol w dostownym
ttumaczeniu to Lekki Protokot Dostepu do Katalogu. Oznacza to prosty, mato
obcigzajacy maszyne protokot dostepu do ustug katalogowych, szczegdlnie do
tych bazujacych na ustugach katalogowych X.500. LDAP pracuje w oparciu o
protokot TCP/IP lub inne potaczeniowe ustugi transportu w sieci.

1.1.2 Powigzania i historia

LDAP wywodzi sie w prostej linii z X.500. Ta starsza specyfikacja jest w
istocie zestawem rekomendacji katalogowych opublikowanych przez ITU (In-
ternational Telecommunications Union) w listopadzie 1993. Byta ona szeroko
zalecana przez firmy telekomunikacyjne do tworzenia wzajemnie potaczonych
ze sobg ogromnych i skomplikowanych serweréw katalogowych. Specyfikacja
X.500 jest wielka i dosy¢ skomplikowana. LDAP wytonit sie jak gdyby z obaw
i watpliwosci, czy bedzie ja mozna uprosci¢ i czy bedzie dostepna dla prze-
cietnego uzytkownika. Pokrewienstwo miedzy LDAP i X.500 jest bardzo silne.
LDAP zostatl pomyslany jako metoda dostepu do katalogéw X.500. Nie wyma-
ga wprawdzie, azeby to byt konkretnie katalog X.500, ale uzywa jego termi-
néw i definicji opisujacych katalog. Schemat LDAP /X.500 moze sie wydaé na
pierwszy rzut oka nieco zawily, ale wiele serweréw LDAP ma prosty schemat
modyfikacji.

Ustugi katalogowe moga petnic role np. sieciowej ksiazki telefonicznej. Spi-
sane sg tam nazwiska, imona, adresy, numery telefonéw itd. Dzieki LDAP z
ksigzki tej mozna korzystac, tak jak ze zwyktej ksiazki Telekomunikacji Pol-
skiej przegladajac po nazwach uzytkownikow, lub mozemy wyszukiwaé¢ w sieci
zadanych ustug i zasobow. W dzisiejszych czasach wiekszo$¢ duzych instytu-
cje nie mogze poprawnie funkcjonowaé¢ bez ustug katalogowych. Uniwersalne
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ustugi katalogowe staja sie takze niezbedne w Internecie i innych sieciach pu-
blicznych.

W przypadku typowych duzych (i nie tylko) sieci rozproszonych zasoby i
uzytkownicy znajduja sie w wielu réznych miejscach. Dzigki ustugom katalo-
gowym mozna po zalogowaniu sie np. odnalezé potrzebne zasoby lub innych
uzytkownikéw, z ktérymi chcemy nawiaza¢ kontakt. Nazwy umieszczane sa w
postaci listy w bazie danych i udostepniane uzytkownikom.

Typowa baza danych ustug katalogowych ma organizacje hierarchiczng.
Podstawowym obiektem, wystepujacym w takim drzewie jest jednostka or-
ganizacyjna (OU od Organizational Unit). Obiekt typu OU jest katalogiem
gtownym, zawierajacym inne obiekty - zwykle inne jednostki organizacyjne
lub obiekty typu lis¢ (leaf objects). Obiekty typu lis¢ nie zawieraja w so-
bie informacji, gdyz same reprezentujg rzeczywiste obiekty, takie jak serwery,
drukarki albo uzytkownicy. Katalogi w drzewie mozna rozwijaé¢ i zwijac, co
pozwala na przegladanie zawartych w nich obiektéow typu lis¢. Administrator
moze wybrac obiekt, na ktérym chce przeprowadzi¢ pewne czynnosci zwigzane
z zarzadzaniem. Uzytkownik moze wybra¢ obiekt, z ktorego chce skorzystac,
lub o ktorym chce sie czegos dowiedzie¢, nie moze natomiast niczym zarzadzac.

1.1.3 Znaczenie 1 zastosowanie

LDAP jest dzisiaj waznym protokotem, motorem napedowym procesu tworze-
nia katalogu. Jego najmocniejsza strona jest prostota, symbolizowana ”lek-
koscia” w nazwie. Serwery katalogéw — aplikacje dosy¢ skomplikowane —
zostaly tak uproszczone, ze moga by¢ obshugiwane niemal przez wszystkich.
Kluczowym stowem w LDAP jest podkreslona na wstepie ”lekkos¢”, odzwier-
ciedlajaca niejako pragnienie stworzenia protokotu mocnych ustug katalogo-
wych, zdolnego rozwiazac¢ podstawowe problemy, ale jednoczesnie wystarczaja-
co nieskomplikowanego technologicznie, azeby mogt by¢ powszechnie uzywany.
LDAP statl sie teraz de facto standardem dostepu do informacji katalogowych.
Jest on implementowany w réznych produktach badz jako system identyfi-
kujacy, badz tez system pocztowy albo aplikacja handlu elektronicznego. Do
dzis pojawito sie na rynku ponad 60 serwerow LDAP. Przypuszczalnie ok.
90% tych produktéw to samodzielne serwery LDAP, podczas gdy w pozosta-
lych 10% jest sprzedawane jako sktadnik zintegrowany z innymi aplikacjami.
Druga czes¢ nazwy — DAP — moéwi o pewnych ograniczeniach, ktére LDAP
stawia producentom oprogramowan. DAP w katalogach X.500 jest protokotem
przepytujacym katalog. W terminologii minionej olimpiady LDAP to DAP w
1zejszej kategorii wagowej. W istocie jest on tylko czescia wielkiego fresku ustug
katalogowych. LDAP okredla, z jakimi aplikacjami - od przegladarki az po zto-
zony systemy zarzadzania zasobami sieciowymi w przedsiebiorstwie — moga
"porozumiewaé si¢” katalogi. W innych aspektach tworzenia, zarzadzania i
uzywania katalogu pozostawia programistom spory margines swobody.
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1.1.4 Gléwne cechy

Jedna z osobliwosci LDAP jest jego podobienstwo do bazy danych. Jesli sie zna
popularng baze SQL albo tez inna relacyjng baze danych, to LDAP moze si¢ ja-
wié jako srodek do otrzymania czegos w rodzaju prostej bazy danych.Pierwsze
wrazenie jest korzystne. LDAP mozna uzywa¢ do uzyskiwania informacji ze
standardowych baz danych. Udowadniaja to m.in. Oracle i Computer Asso-
ciates w swoich katalogach LDAP. Produkty tych firm stojg jak gdyby na
szczycie ich relacyjnych baz danych.

LDAP definiuje operacje, ktére mozna przeprowadzaé na katalogu — prze-
szukiwanie, modyfikowanie, dodawanie do niego danych i usuwanie. Wszystkie
inne cechy relacyjnej bazy danych, jak na przyktad transakcje, nie maja od-
powiednika w dziedzinie LDAP. Serwer LDAP nie zapewnia poréwnywalnej
mocy, przynajmniej nie przez interfejs LDAP. Niemniej jednak inwestowanie
w taki serwer jest optacalne. Wraz z LDAP uzyskuje sie wigksza szybkos¢, niz-
sze koszty, uproszczony model danych i tatwiejsze zarzadzanie, a to wszystko
przy stosunkowo prostej implementacji. Oprocz okreslenia metody dostepu do
bazy danych, LDAP definiuje takze sposob jej implementowania. Z technicz-
nego punktu widzenia nie przypomina to katalogu LDAP. Jednakze LDAP
tak silnie wplywa na konstrukcje bazy danych, ze niejednokrotnie styszy sie
o ,katalogu LDAP”. Trzeba przy tym zaznaczy¢, ze katalog zoptymalizowany
przez LDAP jest tatwiejszy do zbudowania niz katalog ogélnego przeznaczenia.
Gdyby tradycyjna baza danych mogta byé¢ dobrze odwzorowana (mapowana)
w katalogu LDAP, wtedy nie bytoby nowych relacyjnych bazy danych, lecz
bazy hierarchiczne w rodzaju Information Management System firmy IBM.
Jest jednak tak, a nie inaczej, poniewaz LDAP zostal zaprojektowany jako
hierarchiczne drzewo informacji odwzorowujace wtasnie hierarchiczng struk-
ture organizacji, ktora reprezentuje. Ponadto obejmuje on lokalizacje, takie jak
kraj, miasto czy wojewodztwo, jednostki organizacyjne, oddzialy i — jeszcze
nizej — sale konferencyjne czy drukarki.

Duzy wplyw na segmentacje rynku produktéw LDAP ma liczba wpisow
do katalogu i tempo zapytan. Jezeli utrzymuje si¢ portal Web z 10 milionami
klientow i ok. 1 milionem wizyt dziennie, wtedy potrzeba ”ekstranetowego” lub
”e—handlowego” serwera LDAP. W tego rodzaju produkcie uzytkownik ma
mozliwos¢ tworzenia szczegdlnego typu zapytan — na przyktad o identyfikator
ID. Rzeczywistosé jest taka, ze o zoptymalizowaniu katalogu dla wszystkich
aplikacji nie moze by¢ mowy. iPlanet (dawniej Netscape), ktory chce utrzymaé
status pierwszego producenta katalogéw ekstranet/handel elektroniczny, mo-
ze zaladowaé katalog z milionem wpiséw w niespetna godzine. Jest to niemal
zwyczajowa operacja w katalogach LDAP — lepiej powtornie zaladowaé ka-
talog, po wczesniejszym usunieciu z niego danych, niz przechowywaé te dane i
aktualizowa¢ je kazdego dnia. Podobnie LDAP jest uzywany przez wiele apli-
kacji katalogowych, jak serwery identyfikujace i bramy pocztowe, ale sg one
"nastrajane” na konkretne API. Jak to pokazaly testy poréwnawcze, produk-
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ty réznig sie nieraz bardzo powaznie wsparciem standardu LDAP. Jesli wiec
nie ma si¢ dostepu do kodu zZrodtowego, to taczenie réoznych produktéw tego
protokotu moze okazaé sie niemozliwe.

1.2 Uruchomienie serwera LDAP

W naszej pracy przedstawimy instalacje catej ustugi LDAP poczawszy od
instalacji serweréw po konfguracje klienta, pokazemy tez podstawowe operacje
na kliencie takie jak:

e tworzenie nowego uzytkownika;
e modyfikacja danych o uzytkowniku;
e usuwanie uzytkownika z bazy danych

Wiszystkie operacje tu pokazane zostaty wykonane i przetestowane na kom-
puterach laboratorium Instytutu Matematyki Uniwersytetu w Bialymstoku.
UzywaliSmy komputeréw PC z zainstalowanym systemem Solaris 10.

1.2.1 Instalacja serwera LDAP

Aby zainstalowaé serwer LDAP nalezy najpierw zaopatrzy¢ sie w niezbedne
pakiety, ktore dostarczone sg wraz z systemem operacyjnym Solaris. Przede
wszystkim musimy by¢ zalogowani jako root. Nastepnie montujemy IV ptyte
instalacyjna Solaris 10 i przechodzimy do katalogu

/cdrom/sol_10_305_x86_4/Solaris_10/Product

po czym musimy dokonaé instalacji odpowiednich pakietow w ustalonej ko-
lejnosci. Przy kazdej instalacji system wyswietli nam kréotka charakterystyke
1 kroki instalacji m.in.

e nazwe pakietu;
e odczytanie informacje o pakiecie;
e sprawdzenie ilo$¢ dostepnego miejsca na instalacje;

e kontrole potencjalnego konfliktu z innymi wczesniej zainstalowanymi pa-
kietami;

e sprawdzonie kolejnosci pakietow wymaganych do instalacji;

e wskazanie ilosci juz zainstalowanych sktadnikéw;
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Przy kazdym dodawaniu nowego sktadnika system zapyta si¢ czy chcemy kon-
tynuowaé instalacje wpisujemy: [y]- tak, [n]- nie lub [h]- kr6tki opis. Aby
poprawnie zainstalowa¢ oprogramowanie serwera LDAP nalezy postepowaé
zgodnie z krokami podanymi ponize;j.

W terminalu, jako root, nalezy wpisac

pkgadd -d . nazwa_pakietu

gdzie nazwa_pakietu to kolejno:

1.

10.

11.
12.

13.

IPLTnls (Nationalization Languages and Localization Support)— pa-
kiet wspierajacy lokalizacje oraz jezyki.

. IPLTnspr (Portable Runtime Interface)— pakiet stuzacy do taczenia sie.

IPLTnss (Network Security Services)— pakiet zabezpieczajacy siec.

IPLTjss (Processing package instance)— pakiet bezpieczenstwa dla Ja-
vy.

IPLTpldap (PerLDAP)— narzedzie, posiadajace biblioteki Perla zwiek-
szajace efektywnosé i wypelniajace dziatania LDAP.

IPLTdsr (Directory Server (root))— ustuga katalogowa, instalowana w
texttt/.

IPLTdsu (Directory Server (usr))— tworzenie ushugi katalogowej dla
uzytkownika.

IPLTadmin (Administration Server)— ustugi umozliwiajace zarzadzenie
katalogami.

IPLTcons (Console Client Base)— tworzenie konsoli dla klienta.

IPLTadcon (Administration Server Console)— tworzenie konsoli admi-
nistracyjnej.

IPLTdscon (Directory Server Console)— zarzadzanie katalogami LDAP.

IPLTadman (Administration Server Documentation)— dokumentacja ser-
wera administracyjnego.

IPLTdsman (Directory Server Documentation)— dokumentacja serwera
ustug katalogowych.
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W ten sposéb zakonczylismy instalacje pakietow niezbednych do urucho-
mienia serwera LDAP. Nastepnym krok to konfiguracja. Jednak zanim zacznie-
my nalezy upewnié¢ sie, ze nasz komputer (host) posiada nazwe domenowa.
Jesli nie, to w tym celu plik /etc/hosts zaopatrujemy we wpis:

IP nazwa_hosta FQDN,

gdzie FQDN, to Fully Qualified Domain Name, czyli petng nazwe domenowa.
Nastepnie wykonujemy polecenia:

/usr/bin/domainname domena.tld,

gdzie domena.tld to nazwa naszej domeny, a skrot tld to top level domain
(w naszym przypadku jest to im.uwb.edu.pl i ten adres bedziemy uzywac)
oraz

/usr/bin/domainname > /etc/defaultdomain

1.2.2 Konfiguracja iPlanet Server Products

Po zainstalowaniu niezbednego oprogramowania mozemy przystapi¢ do kon-
figuracji. Nalezy w dalszym ciaggu by¢ zalogowanym jako root Wpisujemy w
terminalu:

/usr/sbin/directoryserver setup

Krok 1. Po uruchomieniu programu ukazuje sie okno powitalne oznajmia-
jace, ze wiladnie rozpoczynamy konfiguracje "iPlanet Server Products" i
"iPlanet Console" na naszym komputerze. Podczas instalacji mozemy:

e Wecisnaé [enter| w celu zaakceptowania proponowanej opcji;

e W kazdym momencie instalacji mozemy cofna¢ sie o krok uzywajac kom-
binacji klawiszy 'Ctrl+B’;

e Wcisna¢ "'Ctrl4-C’, aby anulowaé¢ konfiguracje w kazdym momencie;

Pierwsze zapytanie dotyczy checi kontynuacji, akceptujemy zapytanie i roz-
poczynamy proces instalacji.

Krok 2. Po pierwsze wybieramy, co chcemy skonfigurowaé i uruchomié¢. Mo-
zemy wybrac:

1. iPlanet Servers. Konfiguracja serwera iPlanet i zintegrowanej konsoli
iPlanet

2. iPlanet Console. Samodzielna konsola jako aplikacja Javy .
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W naszej konfiguracji wybieramy opcje [1].
Krok 3. Nastepnie wybieramy typ konfiguracji. I tak:

1. Express Configuration (konfiguracja ekspresowa). Szybka konfigura-
cja uzywajaca najpopularniejszych opcji, przydatna, jesli chcemy szybko
uruchomi¢ serwer .

2. Typical Configuration (konfiguracja typowa). Konfiguracja pozwala-
jaca na wprowadzenie, swoich, niewielkich zmian.

3. Custom Configuration (konfiguracja eksperta). Samodzielnie ustawia-
my wiekszos¢ opcji. Przeznaczone dla specjalistéw i aministratorow.

Przeprowadzamy typowa konfiguracje, czyli zatwierdzamy opcje [2].
Krok 4. Wybér sktadnikow:

1. iPlanet Directory Suite
2. Administration Services

Kazdy ze sktadnikéw posiada ,,podsktadniki”. Chcemy zainstalowaé wszyst-
ko, wpisujemy wiec [A11] i zatwierdzamy.

Krok 5. Sktadniki iPlanet Directory Suite:

1. iPlanet Directory Server.
2. iPlanet Directory Server Console.

Wybieramy [1,2], co oznacza wybdr obydwu elementow.
Krok 6. Sktadniki Administration Services:

1. iPlanet Administration Server.

2. Administration Server Console.

Podobnie wybieramy [1,2].
Krok 7. W tym kroku nalezy wprowadzi¢ domenows nazwe komputera, na
ktorym konfigurujemy oprogramowanie serwera. Uzywamy schematu:

nazwa_hosta.im.uwb.edu.pl



IMPLEMENTACJA SERWERA PLIKOW 9

Nie moze to by¢ ,zmyslona” nazwa, musi to by¢ domenowa nazwa naszego
hosta, ktora jest okreslona w pliku /etc/hosts.

Krok 8. Teraz wybieramy uzytkownika i grupe dla serwera iPlanet, ktory

bkedzie uruchamiany z prawami tego uzytkownika i grupy. Zaleca sie, aby te-
mu uzytkownikowi i grupie nie przydziela¢ zadnych praw w systemie. Serwer
administracyjny (Administration Server sam przydzieli pewne przywileje tej
grupie uzytkownikoéw umozliwiajac wykonywanie pewnych, specjalnych zadan.
Nalezy zadbac, aby w systemie istnial wybrany uzytkownik i grupa. Mozemy
wybraé sugerowang przez instalatora nazwe lub wprowadzi¢ wtasna.

W tej instalacji wykorzystajmy domys$lne ustawienia [nobody]| dla uzytkow-
nika i grupy. ktorzy, istnieja juz w systemie i nie maja zadnych wyjatkowych
uprawnien.

Krok 9. Informacje o serwerze iPlanet sg przetrzymywane w katalogu konfi-

guracyjnym iPlanet, ktéry by¢ moze juz wezesniej zostal stworzony. Jezeli tak
to nalezy skonfigurowaé¢ serwer, aby mogt by¢ zarzadzany przez konfiguracje
serwera. Aby to zrobi¢ trzeba podaé jego nazwe domenows, port, sufiks, DN,
dane root‘a.

Jednak my chcemy, aby to byt samodzielny i nowy serwer, wiec wybieramy

opcje [no].

Krok 10. Jezeli posiadamy juz serwer katalogéw na tym komputerze to moze-
my teraz zrobi¢ jego kopie zapasowa, zawierajaca takie dane jak: uzytkownicy,
grupy, itp. Wybierajac [yes| trzeba poda¢ nazwe hosta, port, sufiks, DN ser-
wera, z ktorego robimy kopie. My konfigurujemy nasz pierwszy serwer, wiec
wybieramy [no].

Krok 11. W tym kroku musimy zdefiniowa¢ port TCP, przez ktéry bedzie-

my taczy¢ sie. Standardowo jest to port 389 i tak zostawiamy.

Krok 12. Kazdy serwer katalogobw musi mie¢ unikalna nazwe, wybierzmy

proponowang lub wprowadZzmy inng.

Krok 13. Teraz nalezy wprowadzi¢ identyfikator administratora do konfigu-

racji serwera katalogow, oraz wpisac¢ hasto.
My wybieramy standardowo

ID: admin
hasto: abcd1234
ponownie hasto: abcdl1234
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Krok 14. Sufiks to jest korzen naszego drzewa katalogow. Wpisujemy swoja
nazwe lub (tak jak my) zatwierdzamy proponowane przez system:

Suffix [dc=im, dc=uwb, dc=edu, dc=pl].

Krok 15. Pewne dzialania na serwerze iPlanet wymagaja konta administra-
tora, nazwanego tutaj ,,Directory Manager". Mozemy wprowadzi¢ swoja
nazwe lub potwierdzi¢ proponowang. My wybieramy nazwe domyslng cn=
Directory Manager i wprowadzamy hasto [abcd1234].

Krok 16. Domena administracyjna to cze$¢ konfigurowanego serwera kata-

logowego uzywana do przechowywania informacji o oprogramowaniu iPlanet.
Jezeli zarzadza sie kilkoma programami w tym samym czasie, albo zarzadza sie
informacjami réznych domen, mozna uzywaé¢ domen administracyjnych, aby
utrzymywaé dane oddzielnie. Jezeli nie uzywa sie kilku domen administracyj-
nych, nalezy wcisnaé [enter], aby wybraé ustawienie domyslne. W przeciwnym
wypadku trzeba wprowadzi¢ unikalne opisy dla odpowiednich domen.

Krok 17. Nasz serwer administracyjny jest odizolowany od innych aplika-

cji serwerowych za pomocg portu, dzigki ktéremu bedziemy mieli bezpiecz-
ny i niezakl6écony dostep do jego zasobdéw. Nalezy wprowadzi¢ numer portu
zawierajacy sie miedzy warto$ciami 1024 a 65535 po to, aby serwer dziatat
poprawnie. Nie nalezy uzywa¢ numeru portu, ktéry juz gdzies wczesniej zostat
przydzielony.

Domyslny port to losowo wybrany numer niezajetego portu w systemie.

Krok 18. Administracja serwera jest mozliwa dzieki pewnemu uzytkowniko-

wi w systemie. Ten uzytkownik bedzie miat inne uprawnienia niz jakikolwiek
inny uzytkownik korzystajacy z serwera. Tylko on bedzie miat mozliwosé¢ za-
pisywania konfiguracji. Jezeli zalogujemy sie na serwerze administracyjnym
jako root bedziemy mogli uruchamiaé¢ i wytacza¢ odpowiednie aplikacje na
serwerze.

W tym oknie musimy wskaza¢ nazwe uzytkownika, ktéry bedzie miat takie
przywileje. Domyslnie jest on nazwany root i taka nazwe wybieramy.

Po zatwierdzeniu nazwy root ‘a poczatkowa konfiguracja serwera konczy sie.
System bedzie teraz analizowal dane, ktore wprowadziliSmy i sprobuje urucho-
mi¢ serwer. Na ekranie pojawia si¢ podsumowanie ustawien jakich wczesniej
dokonalisémy. Teraz uruchamiajac polecenie

/usr/sbin/directoryserver startconsole

mozemy rozpoczaé zarzadzanie serwerem.
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1.3 Przygotownie iPlanet Directory Server do
pracy

Po instalacji i poczatkowej konfiguracji serwera zajmijmy sie wtasciwym usta-
wianiem iPlanet Directory Server, aby dysponowal danymi i stuzyl klien-
tom LDAP. Aby rozpoczaé proces nalezy uruchomi¢ program z lokalizacji:

/usr/lib/ldap/idsconfig

Jezeli bedziemy w przysztoéci uruchamiali idsconfig to mozemy postuzy¢
sie wygenerowanym plikiem konfiguracyjnym, aby pominaé zapytania syste-
mu. Taki plik zostanie utworzony, jesli uruchomimy interaktywny program
idsconfig z opcja

-0 nazwa_pliku_konfiguracyjnego.

Gdy uruchomimy go, bedziemy musieli odpowiedzie¢ na kilka zapytan. Ponizej
znajduje sie¢ przyktadowy dialog:

Zaleca si¢ wykonanie kopii zapasowej zanim zaczniemy cos zmieniac¢, aby
unikna¢ probleméw. W kazdym momencie konfiguracji mozemy wcisnaé¢ kom-
binacje klawiszy Ctrl+C, aby przerwa¢ konfiguracje. Przy kazdym pytaniu mo-
zemy zobaczy¢ krotka pomoc (weiskajac h i zatwierdzajac klawiszem enter).

1. W pierwszej kolejnosci system zapyta sie nas czy chcemy rozpoczaé kon-
figuracje.

2. Musimy wprowadzi¢ nazwe hosta, ktory chcemy skonfigurowaé¢ do pracy
z iDS. Bedziemy konfigurowac hosta o nazwie 1ab-b05.

3. Musimy wprowadzi¢ port, przez ktéry bedziemy taczyé sie. Jest to ten
sam port, ktéry podalismy przy konfiguracji serwera katalogéw, czyli
389.

4. W tym kroku nalezy wprowadzi¢ nazwe i hasto zarzadzajacego kata-
logami(DN), wprowadziliémy nazwe cn=Directory Manager oraz hasto
abcd1234.

5. (Domain to serve). Nastepnie wprowadzamy nazwe domenows serwe-
ra LDAP. W naszym wypadku konfiguracji jest to im.uwb.edu.pl)

6. Wprowadzamy domys$lng lokalizacje drzewa katalogéw. Akceptujemy do-
my$lna nazwe ustalong przy konfiguracji serwera. Nazwa jest postaci
(dc=im,dc=uwb,dc=edu,dc=pl). Nazwa ta musi by¢ znana serwerowi

LDAP.
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7.

10.

11.

12.

13.

14.

15.

16.

17.

(Profile name) . Teraz wprowadzamy nazwe profilu konfiguracji klien-
tow. Serwer katalogéw moze zgromadzi¢ rézne profile dla kilku grup
klientow. Narzedzie inicjalizacji klienta

(1dapclient) moze przyja¢ wartos¢ default, jezeli innej nie podamy.

Musimy wprowadzi¢ adresy IP serwera katalogow (domyslnego Default
Server List- nie jest wymagane oraz preferowanego Preferred Server List-
wymagane), z ktérego ustug bedziemy korzystac.

(Default Search Scope). Teraz wybieramy pozadany zakres wyszu-
kiwan danych w drzewie katalogéw. Moze to by¢ opcja one [szukanie w
gtéwnym katalogu|, lub wersje sub [szukanie przez wszystkie poziomy
drzewa]. Wybierzmy opcje one.

(Credential Level) . Kolejno wybieramy metode autoryzacji uzytkow-
nika. Wybieramy anonymous. Jezeli wybierzemy proxy, wtedy zostanie-
my poproszeni o nazwe DN oraz hasto.

(Enable Follow Referrals). Kolejna opcja pozwala nam na to, aby
klienci podazali za odniesieniami LDAP podczas wyszukiwania.

(iDS Time Limit) . Istnieje mozliwos¢ ustalenia maksymalnej ilosci cza-
su, jaki serwer spedzi na pytaniu klienta przed roztaczeniem go. Wartos¢
-1 wskazuje na brak ograniczenia czasowego. Zezygnujmy z tej mozliwo-
Sci.

(iDS Size Limit). Mozemy takze ustawi¢ maksymalng ilos¢ zapytan
klienta, tego tez nie zmieniamy i zostawiamy opcje [n]. Warto$¢ -1 ozna-
cza brak limitu.

(Enable crypt password storage). Nastepnie mozemy zadac specjal-
nego przechowywania naszego hasta.

(Authentication Method) . Istnieje takze mozliwos¢ specjalnej autory-
zacji naszego klienta przez serwer w celu bezpieczniejszego przechowy-
wania i dostepu do danych. Wybieramy opcje [n].

(Search Time Limit). Ustawiamy termin przeszukiwania przez klienta
katalogéw na np. 30 sekund.

(Profile Time to Live). W celach bezpieczenstwa wprowadzona zo-
stata opcja dtugosci sesji dla klienta, oznacza ona, ze po danym czasie
zostaje na nowo odswiezona konfiguracja klienta, co zmniejsza ryzyko,
ze zapominajac sie wylogowaé z serwera i opuszczajac komputer ktos
inny zobaczy nasze dane.
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18. (Bind Limit). Kolejna wartos¢ kontroluje czas reakcji klienta w sytu-
acji, gdy serwer jest nagle nieosiagalny. Warto$¢ 10 jest optymalna dla
pracy. Jest to cos podobnego do ustawiania czasu w sieci TCP, lecz nasze
ustawienie odnosi si¢ tylko do LDAP‘a.

19. (Service Search Descriptors Menu). Uzywajac SSD mozemy odrzu-
ca¢ lub zmienia¢ domyslne ustawienia dostarczanych ustug. SSD mo-
ze odrzuci¢ lub zmienia¢ domyslne przeszukiwanie katalogu gltownego
(DN), zakres wyszukiwan oraz rodzaj filtréw wyszukiwania. SSD wsp6t-
pracuje ze wszystkimi ustugami zdefiniowanymi w nsswitch. conf. Przed
wlaczeniem SSD wskazane jest zapoznanie sie z dokumentacja. Tej opcji
takze nie wlaczamy.

Po odpowiedzi na wszystkie pytania dostajemy tabele z opisem naszej konfi-
guracji. Sa tu zestawione wszystkie dane, ktére wprowadzilismy.

Nazwa usiugi Odpowiedz uzytkownika
1. Domain to serve :im.uwb.edu.pl
2. Base DN to setup :dc=1ab-b05,dc=im,dc=uwb,dc=edu,dc=pl
3. Profile name to create :default
4. Default Server List :82.139.172.69
5. Preferred Server List :
6. Default Search Scope :one
7. Credential Level :anonymous
8. Authentication Method :
9. Enable Follow Referrals :FALSE
10. iDS Time Limit :
11. iDS Size Limit :
12. Enable crypt password storage :FALSE
13. Service Auth Method pam_ldap
14. Service Auth Method keyserv
15. Service Auth Method passwd-cmd
16. Search Time Limit :30
17. Profile Time to Live 143200
18. Bind Limit :10
19. Service Search Descriptors Menu

Po zakonczonej konfiguracji zatwierdzamy zmiany, badz wprowadzamy po-
prawki i w ten sposob konczymy konfiguracje.



Rozdziat 2
NF'S

2.1 Udziaty NFS

Podstawowy cel, jaki przed nami stoi w tej pracy, to umozliwienie uzytkow-
nikom sieci lokalnej na dostep do swoich plikow i folderéw z dowolnej sta-
¢ji roboczej, zarowno spod systemu Solaris jak i Windows. W tym rozdziale
opisujemy mechanizm, ktéry pozwala udostepnia¢ i montowadé pliki i foldery
pomiedzy maszynami z zainstalowanym systemem Unix (Solaris, Linux lub
FreeBSD). Nazywa sie go NFS, czyli Network File System.

Jak sama nazwa sugeruje, NFS jest to specjalny system plikow i oprogra-
mowanie, ktére pozwala na jednym komputerze — serwerze — udostepnic folder,
a na innym — kliencie — zamontowac go, tak jakby byt to zwykty folder na dys-
ku lokalnym komputera. Réznica jest tylko w czasie dostepu do danych, ale
przy wydajnej sieci i serwerze réznica ta moze przemawiaé¢ na korzys¢ NF'S.

Dzieki zastosowaniu serwera plikow, bo tak na ogél nazywa sie komputer
udostepniajacy swoje zasoby dyskowe, stacja robocza wymaga dyskow o mniej-
szej pojemnosci, gdyz dane pobierane i zapisywane sa przez sie¢. Dodatkowo
dzigki NFS mozemy zredukowac liczbe napedéw CD-ROM, dyskow elastycznych
itp. poprzez wspoltdzielenie tych urzadzen w sieci. Z powyzszych zalet wynika
jeszcze jedna, ze koszty przechowywania i sktadowania danych znacznie obni-
zaja sie. Zastosowanie centralnego ,magazynu danych” utatwia wykonywanie
kopii zapasowych (ang. backup) i zarzadzanie danymi.

Zaskakujace dla wielu uzytkownikéw (szczegdlnie tych, ktérzy nigdy nie
pracowali na Unix) moze by¢ fakt, ze klient serwera NFS nie musi wcale po-
siada¢ dysku twardego aby wystartowac i uruchamiaé¢ aplikacje. W takiej sy-
tuacji obraz systemu operacyjnego jak réwniez wszystkie programy oraz ich
dane pobierane sg przez siec.

14
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2.2 Konfiguracja serwera NFS

Wazna cecha NFS jest brak potrzeby zaktadania katalogu domowego na kaz-
dym komputerze, na ktorym pracujemy. Wystarczy, ze katalog /export/home
udostepni si¢ na serwerze, a wtedy do katalogu domowego mamy dostep przez
sie¢. W Solaris obecny jest dodatkowo mechanizm, zwany automounter, ktory,
jak sama nazwa sugeruje, automatyzuje montowanie zasob6w sieciowych NF'S.
Jesli w plikach /etc/auto master i /etc/auto home na kliencie znajduja sie
odpowiednie wpisy, to folder domowy uzytkownika, zostanie zamontowany sa-
moczynnie, gdy tylko nastapi odwotanie do niego. Wiersz

/home auto_home -nobrowse
w pliku /etc/auto_master razem z wpisem
* lab-b05: /export/home/&

moéwi, ze foldery domowe uzytkownikéw nalezy montowaé z komputera o na-
zwie 1ab-b05 i znajduja sie one tam w folderze /export/home. Za znak &
zostanie podstawiona nazwa uzytkownika. Folder domowy zostanie zamon-
towany na kliencie w folderze /home. Tak wiec np.: /export/home/janek z
1lab-b05 bedzie dostepny jako /home/janek.

Aby jednak jakiekolwiek montowanie zasobéow NFS na klienci byto moz-
liwe, wezesniej nalezy odpowiednie zasoby udostepnié¢. Aby udostepnié¢ folder
/export/home wystarczy jako root wpisa¢ polecenie:

share /export/home

Udzial bedzie dostepny az do restartu serwera NFS. Aby udziat byt dostepny
zawsze, bez koniecznosci wotania share po kazdym starcie komputera, nalezy
dostosowac¢ plik /etc/dfs/dfstab. Sktadnia tego pliku jest identyczna jak
sktadania polecenie share i wyglada nastepujaco:

share [-F nfs] [-o opcje] [-d opis] peina_sciezka_udziatu
gdzie
-F nfs wskazuje, ze folder zostanie udostepniony jako NF'S;

-0 opcje to szczegdlowe opcje dotyczace udziatu, podajac np. —o ro spowo-
duje, ze udzial bedzie dostepny tylko do odczytu;

-d opis komentarz do udziatu;
petna_Sciezka udziatu pelna Sciezka do folderu, ktory chcemy udostepnic.

W przypadku naszego serwera plikow, ktory konfigurujemy, dodajemy do
/etc/dfs/dfstab wiersz:
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share -d "User home directories" /export/home
Nastepnie wotamy
shareall

co spowoduje, ze wszystkie udziaty z pliku /etc/dfs/dfstab zostang udo-
stepnione. Sprawdzamy jeszcze jak jest ustawiona zmienna srodowiskowa
NFSMAPID DOMAIN w pliku /etc/default/nfs. Aby po zamontowaniu katalo-
gu uzytkownika na kliencie, prawidtowo byty odwzorowane wtasciciel, grupa
i prawa dostepu, zmienna ta musi by¢ tak samo ustawiona na serwerze jak i
kliencie. Aby unikna¢ nieporozumien, na serwerze wpisujemy

NFSMAPID_DOMAIN=im.uwb.edu.pl

pozniej to samo wpiszemy na klientach.



Rozdziat 3

Samba

3.1

Ogoélna charakterystyka

Komputery w niemal kazdej sieci lokalnej musza posiada¢ mozliwosé tatwego
przesytania plikéw miedzy sobg i drukowania dokumentéw na zdalnych dru-
karkach. Wykonywanie takich operacji pomiedzy ré6znymi rodzinami systemow
operacyjnych wymaga uzywania jednolitego protokotu komunikacyjnego. Sam-
ba jest wtasnie takim pakietem narzedzi stuzacym do udostepniania zasobow
w sieci, np. drukarek, plikow. Dzieki niej mozna porozumiewaé sie pomiedzy
roznymi systemami, w szczegolnosci Unixowy komputer z Sambg moze udawaé
serwer Windows i udostepnia¢ nastepujace ustugi:

udostepnianie zasobéw plikowych;
udostepnianie drukarek;

autoryzacja za posrednictwem kontrolera domeny tak jak w Windows
NT 4.0 Server i pézniejszych;

autoryzacja za posrednictwem ustugi Active Directory tak jak w Win-
dows 2000/2003 Server i pézniejszych;

Najwazniejszymi cechami Samby sg:

proste udostepnianie plikow (Windows: 3.1, 95, 98, Me, XP Home);

zaawansowane udostepnianie plikéw (Windows: NT 4.0, 2000, XP Pro-
fessional, 2003 Server);

udostepnianie drukarek w sieci innym komputerom;

wspoldziatanie serwera plikow z kontrolerem domeny (Windows NT 4.0
Server);

dzialanie w roli kontrolera domeny (Windows NT 4.0 Server);

17
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Gléwnymi sktadnikami pakietu Samba sa Unixowe demony, ktore zarzadzaja
udziatami sieciowymi:

e SMBD umozliwia wspoétdzielenie plikow i drukarek w sieci SMB i zapewnia
uwierzytelnienie;

e NMBD swiadczy ustugi Windows Internet Service i wspomaga przeglada-
nie zasobow sieci.

Korzystanie z Samby przynosi wiele korzysci m.in.:

e nie trzeba ptaci¢ duzych sum pieniedzy za serwer Windows, Samba jest
darmowa i spelnia wszystkie funkcje serwera Windows.

e miedzy komputerami z réznymi systemami istnieje niezakhucony prze-
plyw danych, mozliwe jest uzywanie urzadzen przez sie¢ niezaleznie od
systemu.

Systemy z serii Windows do komunikacji miedzy soba w zakresie udostepnia-
nia plikéw, drukarek i innych pokrewnych ustug uzywaja protokotu sieciowe-
go SMB. Nazywamy to Microsoft Network, zas potocznie czedciej uzywa sie
nazwy otoczenie sieciowe. W komputerach z systemem Unix jest to sie¢
SMB. Szeroki wachlarz mozliwosci Samby pozwala na bardzo elastyczne dopa-
sowywanie pakietu do potrzeb. W jednej sieci mozna umieszcza¢ komputery z
uruchomionym pakietem Samba jako serwer badz jako klient. Duze znaczenie
ma réwniez fakt, ze Samba nie ma ograniczenia ilosci jednoczesnych potaczen,
jak to jest w przypadku np.: Windows 2000 Professional (maksymalnie 10).
Pod tym wzgledem mozna ja poréownywac jedynie do serwerowych wersji sys-
temow Microsoftu. Samba udostepnia niemal wszystkie rodzaje zabezpieczen
oferowanych przez systemy Microsoftu, takie jak:

e szyfrowanie hasel;
e uwierzytelnianie przez kontroler domenys;
e restrykeje naktadane na zasobys;

Dodatkowo mozemy korzysta¢ z zabezpieczen oferowanych przez systemy Uni-
xowe, ktore nie sa dostepne w Windows:

e konta uzytkownikows;
e system uprawnien plikow;

e przydzialy dyskowe.
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Mozemy wzbogaci¢ sie¢ SMB o szyfrowanie calej transmisji danych przy pomo-
cy protokotu SSL Te wszystkie cechy przemawiaja na korzysé Samby zwtaszcza
na tle systemow catkowicie nie przystosowanych do ochrony danych: Windows:
3.1, 95, 98, Me. W przypadku systemow Unixowych praktycznie nie istnieje
problem wiruséw. Spore klopoty z napisaniem skutecznego wirusa dla Unix
oraz catkowita odporno$¢ na Windowsowe wirusy, zapewniaja mniejsze ryzyko
utraty danych. Programy antywirusowe powstate dla rodziny Unixa maja za
zadanie jedynie kontrolowac pliki wymieniane miedzy systemami operacyjny-
mi Unix a Windows. Wiele z tych programéw moze wspotpracowaé¢ z Samba,
np.: Mks-Vir, Sophos, NOD-32. Samba pracuje na wielu systemach z rodziny
Unix, w tym na systemach o wolnym kodzie zrédtowym: Solaris, GNU /Linux
i BSD. Niskie wymagania sprzetowe, ktérymi cechuja si¢ zaréwno wymienione
systemy operacyjne jak i Samba, pozwalaja na wykorzystanie mniej wydaj-
nych maszyn niz w przypadku systemow Microsoftu. Takze catkowity koszt
utrzymania serwera plikéw z Unix jest duzo nizszy niz Windows.

3.2 Mozliwe zastosowania Samby

I[stnieje mozliwos¢ tatwego wprowadzenia systemow Unixowych do sieci opar-
tej na systemach typu Windows. Unixowa stacja robocza moze zaréwno ko-
rzysta¢ z zasobow sieciowych jak i je udostepnia¢ innym komputerom. Daje
to mozliwos¢ stopniowego wprowadzania innych systemow operacyjnych i te-
stowania ich w warunkach roboczych.

Wazng sprawg jest takze mozliwo$¢ zastapienia Sambg istniejgcego ser-
wera plikow czy tez drukarek, opartego na domowych systemach Windows
(3.1, 95, 98, Me). Pozwola to znaczne podniesies¢ stabilno$é pracy calej sieci,
bezpieczenstwo przechowywania danych oraz kontroli dostepu. Wnioskiem z
powyzszego jest podniesienie wydajnosci catego systemu oraz sieci. Dodatko-
wym atutem Samby jest mozliwosé¢ prowadzenia bardzo duzej ilosci aktywnych
potaczen w jednym momencie co sprzyja rozrastajacej sie sieci, przy rowno-
czesnym oszczedzeniu srodkéw finansowych.

Rozrastajaca sie z czasem sie¢ wymaga centralnego uwierzytelniania uzyt-
kownikéw oraz centralnego udostepniania zasobow. SMB daje nam taka mozli-
wos¢ za pomoca oprogramowania zwanego kontrolerem domeny. Jego zadanie
polega na centralnym zarzadzaniu zasobami, uzytkownikami i ich uwierzytel-
nianiem. Taka rolg spetnia oczywiscie pakiet Samba.

3.3 Praktyczna realizacja

Ponizej przedstawiamy konkretny przyktad konfiguracji Samby na komputerze
lab-b05 w laboratorium IM. Zadanie konfiguracji byto jednym z celéw tej pracy
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dyplomowej, a jednoczesnie stanowi jeden z etapéw przygotowania serwera
plikéw. Nasz serwer Samby bedzie petnit role kontrolera domeny Windows.
Ma to zagwarantowaé duzy komfort pracy uzytkownikom. Niezaleznie od tego
na jakim komputerze beda oni logowali, zawsze bada mieli swoj prywatny
pulpit, ze swoim zestawem ikonek, plikami i katalogami. Realizowane jest to
za pomoca mechanizmu zwanego profile przechodnie.

Ponizsze instrukcje pochodza z pliku konfiguracyjnego

/etc/sfw/smb.conf

Jego pelna tres¢ znajduje sie w dodatku na stronie 48.

Plik konfiguracyjny Samby sktada si¢ z sekcji, ktorych nazwy umieszcza
sie w nawiasach kwadratowych:

[nazwa_sekcji]
Kazda sekcja zawiera zestaw dyrektyw postaci:
opcja = wartosé

Jezeli dana opcja ma kilka wartosci, oddzielamy je znakiem spacji. Poszcze-
gblne opcje umieszczone sa w osobnych liniach. Komentarze w pliku rozpo-
czynaja sie znakiem # lub ;. Poniewaz opcji konfiguracji Samby jest bardzo
duzo, ograniczamy si¢ tutaj do tych opcji, ktére wystepuja w opisywanym
pliku /etc/sfw/smb.conf

Pierwszym parametrem w sekcji [globall, dotyczacej globalnych ustawien
serwera, jest

workgroup = im.uwb.edu.pl,

ktory okresla grupe robocza, w ktérej serwer bedzie rozsytal informacje o sobie.
Klienci, ktorzy chea korzystac z udziatow tego wtasnie serwera powinni by¢ w
tej samej grupie roboczej co serwer. W naszym przypadku grupa roboczg jest
im.uwb.edu.pl. Linijka

server string = Samba Server

jest opisem, ktory wida¢ w otoczeniu sieciowym.
O tym, jak duzy ma by¢ plik dziennika Samby moéwi nam opcja

max log size = 50

Wartosé podana jest w kilobajtach. Kiedy dane w pliku przekrocza zadang
wartos¢ zostaje zmienione rozszerzenie pliku na .old i stworzony zostanie no-
wy plik dziennika. Kolejne przekroczenie danej wielkos$ci powoduje zastapienie
pliku .old nowym.

Opcja
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log level = 0

okresla ilos¢ rejestrowanych danych. Domyélnie jest to wartos¢ 0 lub 1, ale
jezeli chcemy w przysztosci tatwo rozwigzaé¢ potencjalne problemy zalecana
jest wartos¢ 3. Wyzsze wartosci sa niezalecane, poniewaz obciazaja znacznie
serwer.

Kolejna wazna opcja jest

os level = 255

okreslajaca poziom systemu, ktory Samba bedzie pozorowaé podczas wyboru
przegladarki®. Liczba méwi, jaki system zostanie wybrany do obstugi przegla-
darki. Wartosci przypisywane systemom operacyjnym w wyborach przegladar-
ki przedstawiamy w tabelce:

System operacyjny Wartosé
Windows NT Server 4.0 33
Windows NT Server 3.51 32
Windows NT Workstation 17
Windows 98 2
Windows 95 1
Windows 3.1 for workgroups 1

Ustawienie wartosci 255 daje pewnos¢, ze Samba bedzie gltéwna przegladarka.
Jesli chcemy, aby komputer w sieci z zainstalowana Samba byt domyslng
przegladarka to nalezy w opcje
preferred master

ustawi¢ na yes.

domain master=yes

za pomocy tego parametru mozna zadecydowaé, czy Samba ma by¢ kontrole-
rem domeny.

local master = yes

oznacza czy Samba zaraz po uruchomieniu sprobuje zosta¢ gtéwna przegla-
darks lokalng w sieci. Jednak ustawienie tej opcji nie gwarantuje, ze zostanie
ona wybrana. Za to ustawienie tej opcji na no zaprzepaszcza wszystkie szanse.

Proces nmbd moze wyszukiwa¢ nazw komputeréw za pomoca ustug serwe-
ra DNS, do tego stuzy opcja

Nie chodzi tu o przegladarke internetowa, lecz o mechanizm pozwalajacy $ledzié¢ (prze-
glada¢ ang. browse) w otoczeniu sieciowym liste udostepnionych folderéw i drukarek
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dns proxy = No

My jednak nie korzystamy z tej mozliwosci.

Security=user

Najczesciej parametr ten ma wartos¢ user, co pozwala na udostepnianie za-
sobow zabezpieczonych indywidualnym hastem dla kazdego uzytkownika. Po-
danie w tym miejscu wartosci share umozliwia tworzenie zasobéw dostepnych
bez hasta; server z kolei pozwala na wskazanie serwera, ktéry ma dokonac
autoryzacji uzytkownika.

Parametr

encrypt passwords

moze przyjmowac¢ wartosci yes lub no. Oznacza to wlaczenie lub wytaczenie
szyfrowania haset.

guest account

okresla nazwe konta, ktére bedzie uzywane podczas ,,goscinnego” dostepu do
udziatow serwera Samby. Najczesciej ta nazwa jest nobody, ale w niektorych
serwerach bywa tez ftp.

hosts allow

dzigki temu parametrowi mozna ograniczy¢ dostep do serwera dla wybranych
podsieci, badz wrecz konkretnych komputeréw (numeréw IP). W naszym przy-
padku:

hosts allow = 192.168.2.3/255.255.255.0
Opcja
load printers

nakazuje Sambie utworzenie udziatéw dla wszystkich dostepnych drukarek w
sieci i zatadowanie ich na liste przegladania. Samba wykona tg czynnos$¢ pod
warunkiem, ze plik

/etc/printcap

bedzie zawierat odpowiednie wpisy. Dostepne mozliwe ustawienia tego para-
metru to yes/no. Plik, ktéry podaliSmy powyzej nie musi by¢ jedynym, z
ktorego Samba odczyta drukarki, mozemy wprowadzi¢ wtasny plik w opcji
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printcap name = lpstat

gdzie 1pstat jest nazwa pliku z pelng Sciezka zawierajacego odpowiednie wpi-
sy.

Opcja
printing

informuje Sambe o systemie druku uzywanym przez serwer. W Unixie istnie-
je kilka sposobéw sterowania wydrukiem. Samba obstuguje siedem réznych
typow:

Zmienna definicja
BSD System Berkeley Unix
SYSV System V
AIX System operacyjny AIX(IBM)
HPUX Unix Hewlett-Packard)
QNX System operacyjny czasu rzeczywistego (QNX
LPRNG LPR Next Generation (Powell)
SOFTQ System SOFTQ
PLP Portale Line Printer (Powell)
Parametr

bind interfaces only

sprawia, ze procesy smbd i nmbd obstuguja zadania pochodzace tylko z tych
podsieci, ktére sa wymienione w opcji interfaces.

domain logons

opcja ta pozwala wlaczy¢ mozliwos¢ logowania do domeny. W sieciach amator-
skich teoretycznie nie ma to wiekszego zastosowania, jednak umozliwia pozby-
cie sie wystepujacego niekiedy problemu, polegajacego na odmowie klientowi
dostepu do zasob6éw pomimo podania poprawnego hasta. Zrédlo tych klopo-
tow ewidentnie lezy po stronie systemu Windows 9%, gdyz w W2K problem w
ogoble nie wystepuje. Po wtaczeniu w Windows logowania do domeny problem
znika.

Uzywanie logowania do domeny otwiera przed administratorem serwera
mozliwos¢ uruchamiania na komputerach uzytkownikéw praktycznie dowol-
nych programéw bez ich zgody. (Podczas logowania z serwera jest $ciagany i
uruchamiany tzw. skrypt logowania - jesli takowy istnieje - i uzytkownik nie
ma na to zadnego wptywu). Powiazany z poprzednia opcja jest parametr
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logon path

ktory okresla potozenie profili przechodnich. Kiedy uzytkownik loguje sie, pro-
fil przechodni jest przekazywany z serwera do klienta i uaktualniany dla uzyt-
kownika. Natomiast po wylogowaniu zawartos¢ profilu jest przechowywana
spowrotem na serwerze az do nastepnego zalogowania. Kolejnymi powigzany-
mi opcjami sg

logon driver
logon home

Pierwsza okresla litere¢ na dysku w kliencie NT, na ktora bedzie mapowany
katalog macierzysty podany w drugiej opcji logon home. Dziata to tylko z
klientami Windows.

wins support

Ustawienie yes powoduje, ze Samba staje sie serwerem Wins (jest to odpo-
wiednik DNS dla nazw NetBIOS). Moze to byé¢ przydatne, jesli nasza sieé
jest podzielona na kilka podsieci. Dzieki serwerowi Wins komputery z réznych
podsieci beda mogty sie widzie¢ w otoczeniu sieciowym. Oczywiscie w takim
przypadku konieczne jest odpowiednie skonfigurowanie systeméw klienckich,
by wiedzialy, ze majg sie taczy¢ z serwerem Wins. Mozna to zrobic¢ za posred-
nictwem serwisu DHCP.

To, pod jaka nazwa nasz komputer jest widziany w sieci okresla opcja
netbios name.

Samba moze uaktualnia¢ standardowy Unixowy plik hasel, gdy uzytkownik
zmieni zaszyfrowane hasto. Zaszyfrowane hasta sg przechowywane na serwerze
Samby w pliku

/etc/stu/private/smbpasswd.

Wstawienie yes w linijce unix password sync spowoduje wtasnie taka reak-
cje systemu.

pam password change = yes

Opcja ta pozwala na zmiane hasta uzytkownika na serwerze, z klienta za po-
srednictwem Samby przy wykorzystaniu modutu PAM.

Dalej w pliku konfiguracyjnym Samby znajduja sie deklaracje udziatow.
Mozemy deklarowa¢ wtasne udziaty, sa jednak trzy udziaty o specjalnym zna-
czeniu:
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netlogon,
profile,
homes.

Udzial netlogon wymagany jest, gdy konfigurujemy kontroler domeny. W
udziale profile zapisywane sa profile poszczegélnych uztkownikéw, natomiast
udzial homes pozwala udostepniaé foldery domowe uzytkownikoéw na serwerze
plikow. Kazdy uzytkownik bedzie mogt zobaczy¢, oczywiscie, jedynie swdj
katalog domowy.

Ponizej opiszemy opcje, ktorych uzylismy podczas deklaracji wyzej wy-
mienionych udziatéow. Opcje te moga wystepowac, ale nie musza, w deklaracji
wszystkich udziatow.

Pierwsza opcja to komentarz (comment), kolejna zas to $ciezka dostepu do
skryptu logowania. Kiedy uzytkownik zaloguje si¢ w domenie, ktéra zawiera
skrypt startowy, zobaczy malte okno z wynikami pracy skryptu.

Kolejna linia pliku moéwi o tym,czy wskazany udzial powinien pojawiac
si¢ na liscie zasobéw udostepniajacego go komputera. Wskazanie no powoduje
niewyswietlanie udziatow.

Opcja
public

oznacza to samo co guest ok. czyli umozliwianie badZ nie go$cinnego doste-
pu do udziatéw. Kiedy goscinny uzytkownik taczy sie jego prawa dostepu sa
rowne prawom nadanym uzytkownikowi podanym w opcji guest account.

Opcja
writeable

pozwala na decydowanie o mozliwosci zapisu zmian przez klienta.

W Windows 95 NT kazdy uzytkownik moze mie¢ swoj wlasny profil. W
profilu zapisane sg informacje takie jak:

e wyglad pulpitu uzytkownika,
e aplikacje widoczne w menu start,
e tlo,

Jedli profil przechowywany jest na lokalnym dysku twardym, to nazywamy go
profilem lokalnym, natomiast profil przechowywany na serwerze i przesytany
do uzytkownika za kazdym zalogowaniem nazywamy profilem przechodnim.
Ta druga mozliwos$é jest bardzo przydatna, np. jesli ktos pracuje w biurze a
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prace musi dokonczy¢ w domu- wszystkie ustawienia zostaja przestane np. do
domu. Rozwiazuje to wiele problemdw.

I tak opcja path méwi, w ktérym miejscu na dysku twardym znajduje si¢
plik profilu.

Zestaw przywilejow jakie beda nadawane plikom tworzonym spod Windows
okreslaja opcje:

create mode = 0600
directory mode = 0700

Opcja

force group

ustala statyczny identyfikator grupy, ktory po uwierzytelnieniu uzytkownika
bedzie uzywany we wszystkich potaczeniach z udziatem. Opcja ta przypisu-
je okreslona grupe kazdemu plikowi i katalogowi utworzonemu przez klienta
SMB.

profile acls = yes

Opcja jest konieczna do tego, aby prawidtowo dziataty profile przechodnie z
systemami W2K i XP.

Sekcja homes ma specjalne znaczenie. Pozwala ona udostepnia¢ przez oto-
czenie sieciowe foldery uzytkownikéw. W sekeji tej mozna uzyé¢ wigkszos$¢ pa-
rametrow dostepnych dla sekcji katalogdw.

browseable

Pozwala zadecydowac, czy zasoéb ma by¢ wyswietlany przy ,listowaniu” do-
stepnych katalogéw na serwerze. Jesli ustawimy ten parametr na no, katalog
nie bedzie widoczny, jednak dostep do niego bedzie nadal mozliwy przez po-
danie petnej Sciezki w postaci:

//nazwa_serwera/nazwa_zasobu



Rozdziat 4

Konfiguracja klienta

4.1 Podtlaczenie klienta Solaris

Serwer LDAP mozemy konfigurowaé¢ tylko z pozycji klienta. Serwer nie
moze by¢ swoim klientem. Aby dokonczy¢ konfiguracje serwera musimy skon-
figurowa¢ klienta LDAP na innym komputerze.

Krok 1. Na komputerze, ktéry ma by¢ klientem LDAP wpisujemy:
ldapclient init 192.168.2.105

gdzie 192.168.2.105 to adres IP serwera LDAP. Poniewaz podczas przygoto-
wania serwera LDAP skonfigurowalismy profil domyslny (o nazwie default),
to zostanie on automatycznie uzyty by zainicjalizowac¢ klienta. Mamy teraz
dzieki temu mniej pracy i polecenie 1dapclient nie wymaga stosu przedziw-
nych zakleé.

Krok 2. Polecenie 1dapclient powoduje zmiany w pliku /etc/nsswitch. conf.
Jesli wezesniej korzystaliémy z ustug DNS i w pliku /etc/nsswitch. conf mie-
liSmy wpis:

hosts: files dns

to po zawotaniu polecenia 1dapclient init ten wiersz bedzie wygladal na-
stepujaco:

hosts: ldap [NOTFOUND=return] files

Oznacza to, ze juz nie bedziemy mogli korzysta¢ z DNS. W naszej konfiguracji
przyjelismy, ze dalej korzystamy z DNS, wiec dlatego odtworzyliSmy wersje
pliku nsswitch.conf dla DNS poprzez kopiowanie:

cp /etc/nsswitch.dns /etc/nsswitch.conf

27
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i dopisalismy 1dap do passwd, groupiautomaster. Wynikowy plik zataczony
jest ponizej:

passwd: files ldap
group: files ldap
networks: files
protocols: files
rpc: files
ethers: files
netmasks: files

bootparams: files
publickey: files

netgroup: files
automount: files ldap
aliases: files
services: files
printers: user files

Krok 3. Aby mozliwe byto korzystanie z bazy o uzytkownikach na serwerze
LDAP, musimy dostosowaé konfiguracje modutu PAM (Pluggable Authenti-
cation Modul) odpowiedzialnego za autoryzacje uzytkownikow w systemie So-
laris. W tym celu nalezy zmodyfikowaé plik /etc/pam.conf do postaci takiej
jak w dodatku na stronie 50.

Krok 4. Ostatnim krokiem jest dostosowanie klienta NFS do serwera. W
Solaris 10 domyslnie po instalacji systemu klient NFS jest wlaczony. Nalezy
jedynie zadbaé, aby klient i serwer byt w tej samej domenie. W tym celu
zmieniamy warto$¢ zmiennnej NFSMAPID DOMAIN tak jak na serwerze (por. str.

16).

4.2 Podtlaczenie klienta Windows

Na stacji roboczej bedacej klientem domeny Windows mozliwe jest logowanie
uzytkownikéw zarejestrowanych na kontrolerze domeny. Tacy uzytkownicy nie
muszg posiadaé konta na komputerze, przed ktérym siadaja.

Podtaczenie klienta Windows do serwera Samby petnigcego role kontrolera
domeny wykonujemy w dwoch krokach, pierwszy na serwerze, drugi na klien-
cie. Zanim jednak zaczniemy rejestrowaé¢ nowe stacje robocze, na serwerze,
zat6zmy nowa grupe o nazwie smbnode. Mozna to zrobi¢ poleceniem

groupadd smbnode
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Musimy tez zarejestrowac konto root w serwerze Samby. Wykonujemy to po-
leceniem

smbpasswd -a root

i nadajemy hasto dla tego konta. Poniewaz jest to konto w Sambie nie w syste-
mie, dla bezpieczenstwa, nie nalezy podawa¢ w tym miejscu hasta systemowego
root.

Krok 1. Zaczynamy od dopisania nazwy hosta klienta na serwerze plikow. W
tym celu wotamy polecenie

useradd -g smbnode -s /bin/false -d /dev/null lab-b04$

gdzie 1ab-b04 to nazwa naszej stacji roboczej. Znak $ na koncu nazwy hosta

jest konieczny. Spowoduje to dodanie nowego konta uzytkownika do /etc/passwd.

Zauwazmy, ze ten uzytkownik nie ma przypisanej powloki shell i nie ma kata-

logu domowego. Jest to sztuczny uzytkownik, zaktadany wytacznie po to, aby

procesy zwiazane z dang stacjg robocza wykonywane byty z jego przywilejami.
Nastepnie rejestrujemy nazwe klienta w serwerze Samby wotajac:

smbpasswd -a -m lab-b04

Krok 2. Na kliencie, czyli na komputerze z Windows NT 4.0, W2K lub XP,
uruchamiamy aplet System w Panelu sterowania. Wybieramy zaktadke Nazwa
komputera i klikamy przycisk Zmien aby przytaczy¢ sie do domeny. W oknie
dialogowym ktore sie otworzy wpisujemy nazwe domeny (nie grupy roboczej).
W naszym przypadku jest to im.uwb.edu.pl. Zostaniemy poproszeni o hasto
root i komputer zostanie podtaczony do domeny.

4.3 Przygotowanie katalogu LDAP

Nastepnym etapem jest wpisanie do katalogu LDAP danych potrzebnych do
zdalnego logowania uzytkownika. Mozna to zrobi¢ na kilka sposobow:

1. uzy¢ konsoli administracyjne;j.
2. napisa¢ recznie plik w formacie 1dif zrozumiatym dla LDAP.

3. zaimportowaé¢ odpowiednie pliki systemowe, takie jak /etc/passwd,
/etc/shadow, /etc/group, /etc/auto master, /etc/auto_home

Wybieramy metode (c). Z odpowiednich plikéw, podanych wyzej, usuwamy
zbedne informacje, zostawiamy tylko to, co dotyczy uzytkownikéw, ktoérych
chcemy mie¢ w katalogu LDAP. Import wykonuje sie za pomocg polecenia
ldapaddent. Jezeli w biezacym katalogu mamy ,wyczyszczone” kopie /etc/passwd
to wotamy:



IMPLEMENTACJA SERWERA PLIKOW 30

ldapaddent -D "cn=directory manager" -a simple
-f passwd passwd

Zostaniemy poproszeni o podanie hasta dla directory manager, ktore zosta-
to wezesniej skonfigurowane przy pomocy iDSconfig. Analogicznie dodajemy
bazy group, shadow, auto master, auto_home. Mozna dodaé¢ wiecej tych
baz. Np. mozna dodac¢ hosts i w ten sposéb przestaé¢ korzysta¢ z DNS.

W tym momencie nowo dodani uzytkownicy do katalogu LDAP powinni
by¢ widoczni z klienta. Aby sie o tym przekonaé¢ wpisujemy polecenie:

listusers
lub
getent passwd

Oba powinne zwrécié¢ petnag liste uzytkownikow, tzn. uzytkownikéw lokalnych
na kliencie, czyli tych, ktorych mamy w /etc/passwd oraz uzytkownikow z
katalogu LDAP. Ponizej przedstawiona jest zawartosé pliku /etc/passwd:

root:x:0:0:Super-User:/:/sbin/sh

daemon:x:1:1::/:

bin:x:2:2::/usr/bin:

sys:x:3:3::/:

adm:x:4:4:Admin: /var/adm:

1lp:x:71:8:Line Printer Admin:/usr/spool/lp:

uucp:x:5:5:uucp Admin:/usr/lib/uucp:

nuucp:x:9:9:uucp Admin:/var/spool/uucppublic:/usr/lib/uucp/uucico
smmsp:x:25:25:SendMail Message Submission Program:/:
listen:x:37:4:Network Admin:/usr/net/nls:

gdm:x:50:50:GDM Reserved UID:/:

webservd:x:80:80:WebServer Reserved UID:/:
nobody:x:60001:60001:NFS Anonymous Access User:/:
noaccess:x:60002:60002:No Access User:/:
nobody4:x:65534:65534:Sun0S 4.x NFS Anonymous Access User:/:
mariusz:x:1001:10::/export/home/mariusz:/bin/bash

Dla poréwnania, ponizej znajduje sie wynik polecenia listuser:

janek jan_kowalski

mariusz

marysia marysia_mala

noaccess No Access User

nobody NFS Anonymous Access User

nobody4 Sun0S 4.x NFS Anonymous Access User



IMPLEMENTACJA SERWERA PLIKOW 31

Jak widac¢ polecenie listusers wyswietla dodatkowo uzytkownikéw Ja-
nek i Marysia, ktoérych nie mamy w pliku /etc/passwd. Mozemy prébowaé
zalogowad sie na jedo z tych kont. Mozemy to zrobi¢ przy pomocy polecenia

su - nazwa_uzytkownika

Po tych zmianach mozliwe jest juz zalogowanie korzystajac z danych o
uzytkownikach przechowywanych na serwerze LDAP.



Rozdziat 5

Skrypty do zarzadzania
katalogiem LDAP

Przejdzmy teraz do przedstawienia podstawowych czynnosci zwigzanych z ad-
ministracjg katalogu LDAP. Pokazemy w tym rozdziale jak dodawaé¢ nowych
uzytkownikéw, zmieniac¢ ich dane i jak usunac¢ uzytkownika z LDAP.

5.1 Dodawanie nowego uzytkownika na serwe-
rze plikow
Dodanie nowego konta uzytkownika na serwerze plikow polega na:
1. utworzeniu katalogu domowego;
2. zarejestrowanie Sciezki do katalogu domowego;
3. wybraniu powtoki shell;
4. nadaniu hasta.

Pierwsze trzy punkty w systemie Solaris realizuje polecenie useradd, nato-
miast hasto nadaje si¢ i zmienia przy pomocy polecenia passwd. Takze, aby
doda¢ nowe konto na serwerze plikow administrator musi zawotac¢ te dwa po-
lecenia z odpowiednim zestawem opcji.

Informacje o zatozonym koncie znajduja si¢ w dwoch plikach systemowych:
/etc/passwd i /etc/shadow. Whrew pozorom w pierwszym pliku przecho-
wywany jest tylko identyfikator numeryczny, nazwa uzytkownika, $ciezka do
katalogu domowego, komentarz i powloka shell. Natomiast w drugim pliku
przechowywane sg zaszyfrowane hasta.

Standartowo fizyczne katalogi domowe uzytkownikéw na Solaris znajduja
sie¢ w katalogu /export/home. Przedrostek export ma tutaj catkiem natural-
ne znaczenie, gdyz na serwerze plikow katalog ten jest udostepniany, tak aby

32
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katalogi domowe mogty by¢ montowane na stacjach roboczych. Zwykle po za-
montowaniu na stacji roboczej katalog domowy uzytkownika znajduje sie w
katalogu /home. Inaczej zatem wyglada petna sciezka do katalogu uzytkownika
na serwerze a inaczej na stacji roboczej. Moze to powodowaé nieprawidtowe
dziatanie skryptow lub programoéw z ktérych korzysta uzytkownik. Aby te-
mu zapobiec na serwerze plikéw modyfikujemy Sciezke do katalogu domowego
uzytkownika poleceniem usermod wyrzucajac przedrostek export. Modyfikacja
ta zmienia tylko plik /etc/passwd, fizyczny katalog pozostaje w tym samym
miejscu. Jesli na serwerze plikéw mamy udostepniony katalog /export/home
przez NFS i uruchomiony jest automounter to przy logowaniu uzytkownika
jego katalog z /export/home zostanie zamontowany w /home, tak jak to ma
miejsce na stacji roboczej.

Aby usprawni¢ prace administratora zostat napisany skrypt w Perlu, ktéry
realizuje powyzsze zadanie. Skrypt uruchamia si¢ nastepujaco:

ldapuseradds [-u uid] [-c comment] [-d dir] [-s shell] login
Poszczegodlne opcje maja nastepujace znaczenie:
-u identyfikator numeryczny;
-c komentarz dopisywany do uzytkownika, na ogoét jego imie i nazwisko;
-d $Sciezka do katalogu domowego;
-s $ciezka do programu shell;
login nazwa uzytkownika.

Po uruchomieniu powyzszego skryptu zostaniemy poproszeni o wprowadzenie
hasta dla uzytkownika.
Jesli operacja zakonczy sie powodzeniem to na ekranie zostang wypisane dwa
wiersze: pierwszy z pliku /etc/passwd, drugi z /etc/shadow odpowiadajace
dodanemu uzytkownikowi. Teraz nalezy dane te doda¢ do katalogu LDAP.
Zadanie to wykonuje nastepny skrypt.

Pelny skrypt 1dapuseradds znajduje sie na stronie 39.

5.2 Dodawanie nowego uzytkownika w katalo-
gu LDAP

Po utworzeniu nowego konta na serwerze plikow, aby dany uzytkownik mogt
logowaé sie zdalnie do swego katalogu domowego, nalezy dodaé¢ do katalogu
LDAP informacje o tym uzytkowniku, jego identyfikator, hasto, $ciezke do
katalogu domowego, powtoke shell itd. Zadanie to mozna wykona¢ za pomo-
cg konsoli administracyjnej, albo bardziej ,recznie” wykorzystujac program
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ldapaddent wspomniany wczesniej. Ten wtadnie program wykorzystujemy
w skrypcie ldapuseradds, ktory automatyzuje proces dopisywania danych
o uzytkowniku do katalogu LDAP. Przy pomocy ldapaddent wystarczy za-
importowa¢ do LDAP dwa wiersze z plikow /etc/passwd i /etc/shadow z
serwera plikéw, odpowiadajace nowemu uzytkownikowi. Jedli mamy na ekra-
nie wynik skryptu ldapuseradds, to zadanie jest bardzo proste.

Skrypt ldapuseradd wotamy w nastepujacy sposob:

ldapuseradd passwd_entry shadow_entry

W miejscu passwd_entry i shadow entry wstawiamy wiersze pochodzace z
odpowiednich plikow, te dwa wiersze, ktore wyswietlit skrypt poprzedni. Po
uruchomieniu ldapuseradd zostaniemy poproszeni o podanie hasta dla direc-
tory manager.

Pely skrypt znajduje si¢ na stronie 41.

5.3 Zmiana hasla

Od momentu dopisania danych o uzytkowniku do katalogu LDAP, wszystkie
zmiany dotyczace tego uzytkownika muszg by¢ wykonane w tym katalogu,
gdyz z niego stacje robocze pobieraja informacje niezbedne do zalogowania, a
nie z serwera plikow.

Jedna z czesciej wykonywanych przez administratora operacji na bazie
uzytkownikow jest zmiana hasta. Aby zmieni¢ hasto uzytkownika janek wy-
konujemy polecenie:

ldaplist -1 passwd janek > /tmp/janek
Jego wynikiem jest zapisanie pliku /tmp/janek, ktéry wyglada nastepujaco:

dn: uid=janek,ou=people,dc=im,dc=uwb,dc=edu,dc=pl
objectClass: posixAccount
objectClass: shadowAccount
objectClass: account
objectClass: top
uid: janek
cn: janek
uidNumber: 1003
gidNumber: 1
gecos: jan_kowalski
homeDirectory: /home/jan
loginShell: /bin/bash
shadowLastChange: 12926
shadowFlag: 0
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Zmodyfikujemy zawartos¢ tego pliku i wstawimy go do katalogu LDAP za
pomocy programu ldapmodify. Nowe hasto podajemy w polu userPassword
w postaci zaszyfrowanej, poprzedzajac je nazwa metody uzytej podczas szy-
frowania. W tym celu, w linii polecen, mozna napisa¢ w Perlu maty skrypt.
Uruchamiamy interpreter Perla poleceniem perl i piszemy:

print crypt("123456","ab"), "\n";

gdzie napis 123456 to nowe hasto. Po zakonczeniu wciskamy Ctrl+d i program
wypisuje na konsoli hasto w postaci gotowej do uzycia:

ab01FAX.bQRSU
Modyfikujemy plik /tmp/janek do postaci jak ponize;:

dn: uid=janek,ou=people,dc=im,dc=uwb,dc=edu,dc=pl
changetype: modify
replace: userPassword
userPassword: {crypt}abO1FAX.bQRSU

i wykonujemy polecenie

ldapmodify -D "cn=directory manager" -r -f /tmp/janek -h 192.168.2.105

Podany adres IP 192.168.2.105 jest adresem naszego serwera LDAP. Od
tego momentu uzytkownik janek powinien logowaé si¢ z nowym hastem.

Jak wida¢ operacja zmiany hasta jest dos¢ klopotliwa i wymaga wykonania
szeregu polecen. Dlatego tez napisaliSmy w Perlu skrypt ldappasswd, ktory
te prace wykonuje. Wywotuje sie go w nastepujacy sposob:

ldappasswd [-H ldaphost] [-D ldapdomain] login
gdzie
-h adres serwera LDAP;
-d domena katalogu LDAP;
login nazwa uzytkownika;

Po uruchomieniu skryptu zostaniemy poproszeni dwukrotnie poproszeni o po-
danie nowego hasta uzytkownika, a nastepnie hasta directory manager.
Pelny skrypt znajduje sie na stronie 42.
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5.4 Zmiana danych uzytkownika

Zmian w danych uzytkownika w katalogu LDAP dokonuje sie w analogiczny
sposob jak w przypadku zmiany hasta. Aby uzyska¢ komplet danych o uzyt-
kowniku zapisanych w katalogu LDAP mozemy uzy¢ polecenie 1daplist tak
jak w poprzednim podrozdziale.

Aby zmieni¢ opis uzytkownika, za ktory odpowiada pole gecos w katalogu
LDAP, tworzymy plik /tmp/janek o nastepujacej tresci:

dn: uid=janek,ou=people,dc=im,dc=uwb,dc=edu,dc=pl
changetype: modify
replace: gecos
gecos: Jan Kowalski

Aby nasze zmiany zostaly wprowadzone nalezy wpisaé polecenie:

ldapmodify -D "cn=directory manager" -r -f
/tmp/janek -h 192.168.2.105

W ten sposob udato sie nam zmienic¢ opis uzytkownika janek z jan_kowalski
na Jan Kowalski.

Aby usprawni¢ wykonywanie zmian napisaliémy skrypt 1dapusermod. Wo-
ta sie go w ponizszy sposob:

ldapusermod [-H ldaphost] [-D ldapdomain] [-c comment]
[-d dir] [-s shell] login

Opcje maja nastepujace znaczenie:
-H adres serwera LDAP;

-D domena katalogu LDAP;

-c komentarz dotyczacy uzytkownika;
-d katalog domowy uzytkownika;

-s program shell uzytkownika;

login nazwa uzytkownika;

Po uruchomieniu skryptu zostaniemy poproszeni o podanie hasta dla directory
manager.
Skrypt znajduje sie w dodatku na stronie 44.
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5.5 Usuniecie konta uzytkownika

Usuniecie danych z katalogu LDAP jest bardzo proste. Wystarczy zawotaé
polecenie 1dapdelete i jako argument podaé¢ pelny klucz identyfikujacy dane,
tzw. distinguished name. Pelny klucz w przypadku konta uzytkownika tworzy
jego nazwa i domena katalogu LDAP.

Aby utatwi¢ prace administratorowi dajac mu komplet narzedzi do pracy
z serwerem LDAP napisaliSmy skrypt 1dapuserdel, ktory wykonuje zadanie
usuniecia danych uzytkownika z katalogu LDAP. Schemat jego wywotania jest

nastepujacy:
ldapuserdel [-H ldaphost] [-D ldapdomain] login
Poszczegdlne opcje maja nastepujace znaczenie:
-H adres serwera LDAP;
-D domena katalogu LDAP;
login nazwa uzytkownika;

Skrypt ten nie usuwa danych i katalogu domowego z serwera plikéw. Te trudno
odwracalng operacje pozostawiamy administratorowi.

Pelny skrypt usuwania konta uzytkownika znajduje sie w dodatku na stro-
nie 45

Wszystkie skrypty zostaty napisane w Perlu. Korzystaja one z kilku wspol-
nych zmiennych. w ktorych pamietamy adres IP serwera LDAP i nazwe dome-
ny LDAP oraz z dwoch wspolnych procedur do pobrania hasta i przeksztal-
cenia nazwy domenowej na posta¢ 1dif. Te wspoélne fragmenty kodu zostaty
umieszczone we wspotdzielonym module LDAP.pm, ktory umiescilismy w do-
datku na stronie 38.



Dodatek A

Skrypty

Modutl LDAP.pm

LDAP utility subroutines

Last modified: Sept 20, 2005

Copyright (c) 2005 Pawel Kowalewski & Mariusz Zynel.

This software is FREE. You can use and/or redistribute it for any
purpose in either, modified, or unmodified form, under the terms of the

GNU General Public License as published by the Free Software Foundation.

The above copyright notice and this permission notice shall be included
in all copies or substantial portions of this software.

THIS SOFTWARE IS PROVIDED AS IS AND COME WITH NO WARRANTY OF ANY KIND,
EITHER EXPRESSED OR IMPLIED. 1IN NO EVENT WILL THE COPYRIGHT HOLDER BE
LIABLE FOR ANY DAMAGES RESULTING FROM THE USE OF THIS SOFTWARE.

H OH H H HHEHHHEHHEHHHEHKER

package LDAP;

use POSIX;

use Exporter;

@ISA = qw(Exporter);

Q@EXPORT_OK = qw($self $host $domain get_passwd get_dc);

($self = $0) =~ s/.*\///;

$host = "192.168.2.105";
$domain = "im.uwb.edu.pl";

sub get_passwd {
my $msg = shift;
if (! $msg) {
$msg = "Enter password:";

38
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}

print $msg, " ";

system(’/usr/bin/stty’, ’-echo’); # Disable echoing
my $passwd = <STDIN>;

print "\n";

system(’/usr/bin/stty’, ’echo’); # Enable echoing
chomp $passwd;
return $passwd;

}

sub get_dc {
(my $domain = shift) =" s/\./,dc=/g;
return "dc=$domain";

}

1

Skrypt dodania uzytkownika do serwera LDAP

#!

H OH HF HHHEHHEHHHEHHEHRHEHH

/bin/perl

Add a user account to server

Last modified: Jul 8, 2005

Copyright (c) 2005 Pawel Kowalewski & Mariusz Zynel.

This software is FREE. You can use and/or redistribute it for any
purpose in either, modified, or unmodified form, under the terms of the
GNU General Public License as published by the Free Software Foundation.
The above copyright notice and this permission notice shall be included
in all copies or substantial portions of this software.

THIS SOFTWARE IS PROVIDED AS IS AND COME WITH NO WARRANTY OF ANY KIND,
EITHER EXPRESSED OR IMPLIED. IN NO EVENT WILL THE COPYRIGHT HOLDER BE
LIABLE FOR ANY DAMAGES RESULTING FROM THE USE OF THIS SOFTWARE.

use strict;
use Getopt::Std;

my ($uid, $comment, $dir, $m, $shell);

our ($opt_u, $opt_c, $opt_d, $opt_s);

(my $self = $0) =" s/.*\///;
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sub usage{
die "Usage: $self [-u uid] [-c comment] [-d dir] [-s shell] login\n";
}

getopt ("ucds") ;

if ($#ARGV < 0) {
usage();

}
my $login = Q@ARGVI[O];

if ($opt_u) {
$uid = "-u $opt_u";
}

if ($opt_c) {
$comment = "-c \"$opt_c\"";

3

if ($opt_d) {

$dir = "-d $opt_d -m";

} else {

$dir = "-d /export/home/$login -m";
}

if ($opt_s) {

$shell = "-s $opt_s";

} else {

$shell = "-s /bin/bash";
}

system("useradd $uid $comment $dir $shell $login");
system("passwd $login");
system("usermod -d /home/$login $login");

print "\n";

open(INFILE, "/etc/passwd") || die "ERROR: cannot open file /etc/passwd\n";
while (<INFILE>) {

print $_ if /"$login:/;

}

close(INFILE);

open(INFILE, "/etc/shadow") || die "ERROR: cannot open file /etc/shadow\n";
while (<INFILE>) {

print $_ if /"$login:/;

}

close(INFILE);

print "\n";
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Skrypt dodawania uzytkownika na kliencie LDAP

#!/bin/perl

H OH HF HHHHHEHHEHHHEHRHEHRH

Add a user account to LDAP directory
Last modified: Sept 20, 2005
Copyright (c) 2005 Pawel Kowalewski & Mariusz Zynel.

This software is FREE. You can use and/or redistribute it for any
purpose in either, modified, or unmodified form, under the terms of the
GNU General Public License as published by the Free Software Foundation.

The above copyright notice and this permission notice shall be included
in all copies or substantial portions of this software.

THIS SOFTWARE IS PROVIDED AS IS AND COME WITH NO WARRANTY OF ANY KIND,
EITHER EXPRESSED OR IMPLIED. 1IN NO EVENT WILL THE COPYRIGHT HOLDER BE
LIABLE FOR ANY DAMAGES RESULTING FROM THE USE OF THIS SOFTWARE.

use strict;

use Getopt::Std;

use FindBin;

use 1lib $FindBin: :Bin;

use LDAP qw($self $host $domain get_passwd get_dc);

sub usage{

3

if ($#ARGV + 1 !

}

die "usage: $self passwd_entry shadow_entry\n";

2) {

usage () ;

my $passwdentry = ‘mktemp /tmp/passwdentryXXXXXX‘;
my $shadowentry = ‘mktemp /tmp/shadowentryXXXXXX¢;

chomp $passwdentry;
chomp $shadowentry;

open(OUTFILE, ">$passwdentry") || die "ERROR: cannot open file

$passwdentry for writing\n";

print OUTFILE QARGV[O];
close (OUTFILE);
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open (OUTFILE, ">$shadowentry") || die "ERROR: cannot open file
$shadowentry for writing\n";

print OUTFILE @ARGV[1];

close(OUTFILE);

my $passwd = get_passwd("Enter Directory Manager password:");
system("ldapaddent -D \"cn=directory manager\" -w $passwd -a simple -f
$passwdentry passwd") ==
|| die "\nERROR: ldapaddent passwd failed\n";
system("ldapaddent -D \"cn=directory manager\" -w $passwd -a simple -f

$shadowentry shadow") ==
| die "\nERROR: ldapaddent shadow failed\n";

unlink $passwdentry;
unlink $shadowentry;

Skrypt zmiany hasta uzytkownika LDAP

#!/bin/perl

Change user’s password in LDAP directory

Last modified: Sept 20, 2005

Copyright (c) 2005 Pawel Kowalewski & Mariusz Zynel.

This software is FREE. You can use and/or redistribute it for any
purpose in either, modified, or unmodified form, under the terms of the

GNU General Public License as published by the Free Software Foundation.

The above copyright notice and this permission notice shall be included
in all copies or substantial portions of this software.

THIS SOFTWARE IS PROVIDED AS IS AND COME WITH NO WARRANTY OF ANY KIND,
EITHER EXPRESSED OR IMPLIED. 1IN NO EVENT WILL THE COPYRIGHT HOLDER BE
LIABLE FOR ANY DAMAGES RESULTING FROM THE USE OF THIS SOFTWARE.

H OH HF O HHHHEHHEHEHHEHHEHRH

use strict;

use Getopt::Std;

use FindBin;

use 1lib $FindBin: :Bin;

use LDAP qw($self $host $domain get_passwd get_dc);

our ($opt_H, $opt_D);

sub usage {
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3

die "usage: $self [-H ldaphost] [-D ldapdomain] login\n";

getopt (’H:D:’);

if ($opt_H) {
$host = $opt_H;
}
if ($opt_D) {
$domain = $opt_D;
}
if ($#ARGV + 1 != 1) {
usage () ;
}
my $login = @ARGV[0];
my $password = get_passwd("Enter new password:");
my $vpassword = get_passwd("Verify password:");
if ($password eq $vpassword) {
if (length($password) < 6 || $password '~ /["a-z].*["a-z]/) {
die "ERROR: password is trivialln";
}
if (length($password) > 8) {
die "ERROR: password is too long, max 8 characters\n";
}
$password = crypt($password, "ab");
my $tmpfile = ‘mktemp /tmp/ldappasswdXXXXXX‘;
chomp $tmpfile;
open (OUTFILE, ">$tmpfile") || die "ERROR: cannot open file
$tmpfile for writing\n";
print OUTFILE "dn: uid=$login,ou=people," . get_dc($domain) . "\n";
print OUTFILE "changetype: modify\n";
print OUTFILE "replace: userPassword\n";
print OUTFILE "userPassword: {crypt}$password\n";
close (OUTFILE) ;
my $passwd = get_passwd("Enter Directory Manager password:");
system("ldapmodify -D \"cn=directory manager\" -w $passwd -h $host -r -f
$tmpfile");
unlink $tmpfile;
} else {

print "ERROR: entered passwords do not match\n";



IMPLEMENTACJA SERWERA PLIKOW

44

Skrypt modyfikacji danych o uzytkowniku LDAP

#!/bin/perl

H O HF HHHEHHHHHEHHEHRH R

Change user’s data in LDAP directory
Last modified: Sept 20, 2005
Copyright (c) 2005 Pawel Kowalewski & Mariusz Zynel.

This software is FREE. You can use and/or redistribute it for any
purpose in either, modified, or unmodified form, under the terms of the
GNU General Public License as published by the Free Software Foundation.

The above copyright notice and this permission mnotice shall be included
in all copies or substantial portions of this software.

THIS SOFTWARE IS PROVIDED AS IS AND COME WITH NO WARRANTY OF ANY KIND,
EITHER EXPRESSED OR IMPLIED. IN NO EVENT WILL THE COPYRIGHT HOLDER BE
LIABLE FOR ANY DAMAGES RESULTING FROM THE USE OF THIS SOFTWARE.

use strict;

use Getopt::Std;

use FindBin;

use 1lib $FindBin: :Bin;

use LDAP qw($self $host $domain get_passwd get_dc);

our ($opt_H, $opt_D, $opt_c, $opt_d, $opt_s);
my ($comment, $dir, $shell);

sub usage {

3

die "usage: $self [-H ldaphost] [-D ldapdomain] [-c comment] [-d dir]
[-s shell] login\n";

getopt ("H:D:c:d:s:?);

if ($opt_H) {

3

$host = $opt_H;

if ($opt_D) {

3

$domain = $opt_D;
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if ($opt_c) {
$comment = "replace: gecos\ngecos: $opt_c\n";

if ($opt_d) {
if ($comment) {
$dir = "-\n";
}

$dir .= "replace: homeDirectory\nhomeDirectory: $opt_d\n";

if ($opt_s) {
if ($comment || $dir) {
$shell = "-\n";
}
$shell .= "replace: loginShell\nloginShell: $opt_d\n";

if ($#ARGV + 1 != 1) {
usage () ;

}
my $login = Q@ARGV[O];

my $tmpfile = ‘mktemp /tmp/ldappasswdXXXXXX‘;
chomp $tmpfile;

my $passwd = get_passwd("Enter Directory Manager password:");

open (OUTFILE, ">$tmpfile") || die "ERROR: cannot open file
$tmpfile for writing\n";

print OUTFILE "dn: uid=$login,ou=people," . get_dc($domain) . "\n";

print OUTFILE "changetype: modify\n";

print OUTFILE $comment . $dir . $shell;

close(OUTFILE);

system("ldapmodify -D \"cn=directory manager\" -w $passwd -h $host -r -f
$tmpfile") == 0
|l die "\nERROR: ldapmodify failed\n";

unlink $tmpfile;

Skrypt usuwajgcy dane o uzytkowniku LDAP
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#!/bin/perl

H O H HHHEHHEHHHEHHEHH R

Delete user account from LDAP directory
Last modified: Sept 20, 2005
Copyright (c) 2005 Pawel Kowalewski & Mariusz Zynel.

This software is FREE. You can use and/or redistribute it for any
purpose in either, modified, or unmodified form, under the terms of the
GNU General Public License as published by the Free Software Foundation.

The above copyright notice and this permission notice shall be included
in all copies or substantial portions of this software.

THIS SOFTWARE IS PROVIDED AS IS AND COME WITH NO WARRANTY OF ANY KIND,
EITHER EXPRESSED OR IMPLIED. IN NO EVENT WILL THE COPYRIGHT HOLDER BE
LIABLE FOR ANY DAMAGES RESULTING FROM THE USE OF THIS SOFTWARE.

use strict;

use Getopt::Std;

use FindBin;

use 1lib $FindBin: :Bin;

use LDAP qw($self $host $domain get_passwd get_dc);

our ($opt_H, $opt_D);

sub usage{

}

die "usage: $self [-H ldaphost] [-D ldapdomain] login\n";

getopt (’H:D:?);

if ($opt_H) {

}

$host = $opt_H;

if ($opt_D) {

}

$domain = $opt_D;

if ($#ARGV + 1 !'= 1) {

}

usage () ;

my $login = Q@ARGVI[O];

my $passwd = get_passwd("Enter Directory Manager password:");

system("ldapdelete -D \"cn=directory manager\" -w $passwd -h



IMPLEMENTACJA SERWERA PLIKOW

47

$host \"uid=$login,ou=people," . get_dc($domain)
|| die "\nERROR: ldapdelete passwd\n";

||\|| u) ==



Dodatek B

Plik konfiguracyjny Samby

theta$ cat /etc/sfw/smb.conf
[globall
workgroup = im.uwb.edu.pl
server string = Theta Samba Server
max log size = 50
log level = 0
os level = 255
preferred master = yes
domain master = yes
local master = yes
dns proxy = No
security = user
encrypt passwords = yes
guest account = nobody
hosts allow = 192.168.2.3/255.255.255.0
load printers = no
printcap name = lpstat
printing = SYSV
bind interfaces only = yes
interfaces = 192.168.2.3/32
# socket options = TCP_NODELAY IPTOS_LOWDELAY SO_KEEPALIVE
SO_RCVBUF=8192 S0_SNDBUF=8192

domain logons = yes

logon path = \\theta\profile\ju
logon drive = H:

logon home = \\theta\/u

wins support = yes
netbios name = theta
unix password sync = yes
pam password change = yes

[netlogon]
comment = Netlogon
path = /export/homel/netlogon

48
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[profile]

[homes]

browseable = no
public = no
writeable = no

comment = Profiles

path = /export/homel/profiles
create mode = 0600

directory mode = 0700

force group = smbuser
profile acls = yes

read only = no

comment = Home Directories
create mode = 0600
directory mode = 0700

read only = no

browseable = no



Dodatek C

Plik /etc/pam.conf

PAM configuration

login
login
login
login
login
login

rlogin
rlogin
rlogin
rlogin
rlogin
rlogin

rsh
rsh
rsh
rsh

ppp
ppp
ppp
ppp
ppp

other
other
other
other
other

auth
auth
auth
auth

auth
auth
auth
auth
auth

auth requisite pam_authtok_get.so.1

auth required pam_dhkeys.so.1

auth required pam_unix_cred.so.1

auth required pam_dial_auth.so.1

auth binding pam_unix_auth.so.l server_policy
auth required pam_ldap.so.1

auth sufficient pam_rhosts_auth.so.1

auth requisite pam_authtok_get.so.1

auth required pam_dhkeys.so.1

auth required pam_unix_cred.so.1

auth binding pam_unix_auth.so.l server_policy
auth required pam_ldap.so.1

sufficient pam_rhosts_auth.so.1

required pam_unix_cred.so.1

binding pam_unix_auth.so.l server_policy
required pam_ldap.so.1

requisite pam_authtok_get.so.1
required pam_dhkeys.so.1
required pam_unix_cred.so.1
required pam_unix_auth.so.1
required pam_dial_auth.so.1

auth requisite pam_authtok_get.so.1

auth required pam_dhkeys.so.1

auth required pam_unix_cred.so.1

auth binding pam_unix_auth.so.l server_policy
auth required pam_ldap.so.1

passwd auth binding pam_passwd_auth.so.l server_policy
passwd auth required pam_ldap.so.1

cron account required pam_unix_account.so.1l
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other account requisite pam_roles.so.1l
other account binding pam_unix_account.so.l server_policy
other account required pam_ldap.so.1

other session required pam_unix_session.so.1l

other password required pam_dhkeys.so.1

other password requisite pam_authtok_get.so.1
other password requisite pam_authtok_check.so.1
other password required pam_authtok_store.so.1
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