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Wstep

Wszyscy korzystamy z poczty elektronicznej. Wraz z uptywem lat stata sie rze-
cza tak powszechna, ze korzystanie z niej jest instynktowne. Jednak nie kazdy
ma swiadomos¢ zagrozen idacych drogg poczty elektronicznej. Nachalne rekla-
my, wirusy, to tylko niektére z nich. By usprawni¢ prace na naszym serwerze
pocztowym, niezbedny jest system ktory przefiltruje nasza korespondencje.

Celem mojej pracy, jest instalacja i konfiguracja oprogramowania do filtro-
wania niechcianej poczty, ktore bedzie gotowe do zastosowania np. na prywat-
nym serwerze pocztowym. Aby w peli zrozumieé¢ realizowane przeze mnie
zagadnienie, warto by bylto zacza¢ od podstaw, takich jak przyblizenie do-
ktadnego dziatania poczty elektronicznej. W pracy znajdziemy opis zagrozen,
jakie moga kry¢ sie w wiadomosci na naszej skrzynce. Nastepnie poznamy
techniki filtrowania niechcianej poczty, a na koncu mamy wdrozenie systemu
filtrowania i dostarczania. Czes¢ teoretyczng mojej pracy stanowia pierwsze
trzy rozdziaty. Czwarty i zarazem ostatni rozdzial mojej pracy to opis czesci
praktyczne;j.

W pierwszym z nich przyblize jak dziala poczta elektroniczna, pojawia sie
tu takie pojecia jak SMTP, IMAP czy POP jako elementarz, zwroty te be-
da przewijac¢ sie przez cala prace i utatwia zrozumienie catego algorytmu. W
drugim rozdziale przyjrzymy sie temu co nalezy filtrowa¢ na naszej poczcie.
Wirusy, Spam, Ransomware czy Phishing to niebezpieczenstwa ktorych chce-
my sie wystrzega¢ i dowiemy sie jak to robi¢ poprzez doktadny opis technik
filtrowania. Trzecim rozdziatem powoli zahaczamy o cze$¢ praktyczng naszej
pracy. Znajdziemy w niej opis uzytych technologii, a diagram podrézy wiado-
mosci od nadawcy do odbiorcy pomoze nam lepiej zrozumieé dziatanie catego
wdrazanego mechanizmu. Sendmail, RBL, Milter, LMTP i SIEVE to rzeczy
bez ktorych nie bytoby mozliwe stworzenie efektywnego systemu filtrowania
naszej korespondencji, a wigc niezbedne jest wyjasnienie jak dziata kazda z
tych ustug. Ostatni rozdzial, to opis czesSci praktycznej, przedstawie w niej
konfiguracje Sendmail’a i innych proceséw zaleznych do prawidtowego dzia-
tania naszej maszynerii. Zaprezentuje wyniki dziatlania wtyczek smf-clamav,
smf-spamd i smf-zombie jako dowdd efektywnosci systemu, do filtrowania nie-
chcianej poczty.



Rozdziat 1

Poczta elektroniczna

Poczta elektroniczna e-mail - czyli ustuga internetowa, stuzaca do prze-
sytania wiadomosci tekstowych pomiedzy komputerami posiadajacymi dostep
do sieci.

Poczta zawdzigcza swoje powstanie, systemowi ktory odegrat znaczaca role
w rozwoju komunikacji elektronicznej. Compatible Time-Sharing System, bo
o nim mowa to system powstaly w 1961r. w Massachusetts Institute of Tech-
nology, majacy na celu stworzenie zdalnego dostepu uzytkownikow z terminali
podtaczanych za posrednictwem m.in. sieci telefonicznej. Gtowng ustuga udo-
stepniang przez ten system byta mozliwos¢ zapisywania i odczytywania plikow
przechowywanych na dysku serwera. Uzytkownicy, szybko zaczeli wykorzysty-
wacl jego funkcjonalnosé, do udostepniania na serwerze plikow tekstowych za-
wierajacych krotkie wiadomosci, dzigki czemu usprawniali prace nad wspoélnie
tworzonym projektem. Obserwujacy ten trend, administratorzy CTSS posta-
nowili stworzy¢ narzedzie, ktére utatwiatoby komunikacje miedzy uzytkowni-
kami, a takze umozliwitoby proste wysytanie wiadomosci od administratorow
do szerszej grupy uzytkownikow.

E-mail zostat wymyslony w roku 1965. Autorami pomystu byli: Louis Po-
uzin, Glenda Schroeder i Pat Crisman. Wéwczas jednak ustuga ta stuzyta je-
dynie do przesytania wiadomo$ci pomiedzy uzytkownikami tego samego kom-
putera a adres poczty elektronicznej jeszcze nie istniat. Ustuge polegajaca na
przesytaniu wiadomosci tekstowych pomiedzy komputerami wymyslit w roku
1971 Ray Tomlinson, wybrat réwniez znak @ do rozdzielania nazwy uzytkow-
nika od nazwy komputera, a p6zniej nazwy domeny internetowej. Na poczatku
do wysytania e-maili stuzyt protokét komunikacyjny CPYNET. Pézniej wyko-
rzystywano FTP, UUCP i wiele innych protokotéw, a w 1982 roku Jon Postel
opracowal do tego celu protokot SMTP, uzywany do dzisiaj. [18][22]
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1.1 Dziatanie poczty elektronicznej

Bez watpienia wysytanie wiadomosci e-mail jest jedng z popularniejszych czyn-
nosci wykonywanych w internecie, jednak czy na pewno wiemy jak wyglada
droga przesytki od nadawcy do odbiorcy i co odpowiada za dostarczenie takiej
wiadomosci?

Caly proces mozemy podzieli¢ na wysytanie i odbieranie. Za wysytanie
odpowiada protok6t SMTP (Simple Mail Transfer Protocol), natomiast za ich
odbieranie odpowiadajg protokoty IMAP lub POP.

Czego potrzebujemy do odbioru poczty?

1.

Mail User Agent (MUA) - interfejs uzytkownika, z ktérego mozemy od-
biera¢ jak i wysyta¢ wiadomosci. Najpopularniejszymi sa Thunderbird,
MS Outlook, Zimbra Desktop. Warto jednak nadmienié, ze interfejs
Gmail’a czy wp.pl to réwniez MUA.

Mail Submission Agent (MSA) - oprogramowanie na serwerze poczto-
wym, ktoérego zadaniem jest przekazanie wiadomosci od MUA do MTA.
Zazwyczaj przekazanie wiadomo$ci poprzedzone jest autentykacja i au-
toryzacja nadawcy.

Mail Transfer Agent (MTA) - jest odpowiedzialne za przekazanie wia-
domosci na serwer pocztowy odbiorcy i nastepnie przekazanie jej MDA
(Mail Delivery Agent). Najpopularniejszymi MTA sa Sendmail i Postfix.

Mail Delivery Agent (MDA) - odpowiada za bezposrednie rozdzielanie
poczty i dostarczenia jej do skrzynki uzytkownika.

DNS - protokot umozliwiajacy zamiane adreséw uzytkowych na adresy
tworzace sie¢ komputerowa, czyli popularne adresy IP. Dzieki DNS po-
pularna domena wp.pl jest ttumaczona na odpowiadajacy jej adres IP,
czyli 212.77.98.9. [12]

Rekord MX - porcja informacji w DNS ktora wskazuje serwer odpowie-
dzialny za przyjmowanie poczty dla okreslonej domeny. [6]
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To: bobi@b.org
From alicef@a.org
Dear Bob. ...

To: bob@b.org
From alice(@ a.org
Dear Bob. ...

SMTR

alice's MUA

> The Internet

— | .
Mx for b.org T
Oy

3
D” o a

Rysunek 1.1: Diagram przedstawiajacy podréz wiadomosci od nadawcy do
odbiorcy.

Na podstawie powyzszego diagramu przyjrzyjmy sie jak przebiega przesta-
nie wiadomosci

1. Uzytkownik, w tym wypadku Alice, korzystajac ze swojego programu
pocztowego, czyli MUA | wysyta e-mail taczac sie z MSA zgodnie z pro-
tokotem SMTP.

2. Serwer MTA nadawcy analizuje czes¢ domenowg adresu odbiorcy by
zlokalizowa¢ serwer MTA odbiorcy na jaki dostarczy¢ wiadomosé. W tym
celu odpytuje DNS pobierajac rekord MX przypisany domenie odbiorcy.

3. W odpowiedzi na pytanie MTA nadawcy serwer DNS zwraca rekord MX
domeny odbiorcy.

4. Serwer MTA nadawcy, uzywajac protokotu SMTP, przekazuje wiado-
mo$¢ serwerowi MTA odbiorcy.

5. Odbiorca, w tym wypadku Bob, odbiera wiadomos¢, na swoim MUA, za
pomoca protokotu POP lub IMAP.

Warto zwréci¢ uwage, ze w tym schemacie uczestniczy co najmniej siedem
roznych programéw. Powodem tego jest fakt, ze po drodze od MTA nadawcy
do MTA odbiorcy moze by¢ kilka MTA posredniczacych w przekazaniu wia-
domosci. Czasem role MSA i MTA nadawcy petni role jeden program i proces.
Tak jest w przypadku Sendmail’a. [15]
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1.2 Protokét SMTP

SMTP - protokét odpowiadajacy za wysylanie wiadomosci na poczcie elek-
tronicznej. Zdefiniowany zostal w dokumencie RFC 821, a nastepnie w 2008r.
w RFC 5321 zaktualizowany. Domyslnie uzywa portu 25. [2]

Najwazniejsze komendy tego protokotu to:

helo - polecenie rozpoczynajace sesje z serwerem pocztowym,
mail from - deklaracja nadawcy,
rcpt to - deklaracja odbiorcy,

data - rozpoczyna wpisanie tresci wiadomosci, aby zakonczy¢ wpisywanie

tredci i ewentualnych zalacznikéw wpisujemy kropke w osobnej linii,

quit - polecenie konczace sesje z serwerem pocztowym.

Zobaczmy przyktadows sesje SMTP. Po wywotaniu polecenia

telnet 10.18.0.123 25

dialog pomiedzy serwerem (S) a klientem (C) moze wygladaé nastepujaco:

0 Q

Qunn oo naan an .

: 220 omega.uwb.edu.pl ESMTP Sendmail 8.15.2/8.15.2;
: helo localhost

250 omega.uwb.edu.pl Hello geo-01 [10.18.0.122],
pleased to meet you

: mail from: <lukasz@solaris—-x86.net>

250 2.1.0 <lukasz@solaris-x86.net>... Sender ok

: rcpt to: <lukasz@omega.uwb.edu.pl>

250 2.1.5 <lukasz@omega.uwb.edu.pl>... Recipient ok

. data

354 Enter mail, end with "." on a line by itself
Subject: test

. test

250 2.0.0 u7U8Jr0h000570 Message accepted for delivery

: quit

Bardzo waznym sktadnikiem wiadomosci, zwykle ukrywanym przed uzyt-

kownikiem z uwagi na jego techniczny charakter, jest zestaw tak zwanych
nagtowkéw. Nagtowki zawierajg wiele cennych informacji o danej wiadomosci.
Najwazniejsze z nich to:
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Subject - wpisanie tresci tematu,
From - informacja z jakiego adresu przyszta do nas wiadomos$¢,
To - wyswietla odbiorce wiadomosci,

Received - pokazuje droge, jaka przebyta wiadomos¢, zanim dotarta do od-
biorcy.

Warto w tym miejscu zwrdci¢ uwage na fakt, ze zaréwno adres nadawcy, jak
i odbiorcy podawane sa dwa razy. Analogicznie jak w zwyklej poczcie mamy
adresy na kopercie okreslone przez mail from i rcpt to oraz ich odpowiedniki
wewnatrz listu From i To. Koncowy uzytkownik nie widzi niestety koperty,
a nagtowki From, To petnia jedynie charakter informacyjny i sa wyswietlane
w programach pocztowych jako nadawca i odbiorca. Wielu hakeréw w prosty
sposob wykorzystuje to by podszywac sie pod osoby trzecie.

1.3 Protokolty IMAP i POP

Protokét POP

POP to protokot umozliwiajacy odbiér poczty elektronicznej z serwera do lo-
kalnego komputera poprzez potaczenie TCP /IP. Potaczenie POP odbywa sie
na porcie 110, a w wersji szyfrowanej SSL, na porcie 995. Kiedy chcemy skorzy-
sta¢ z poczty nawiazujemy potaczenie TCP z serwerem, a nastepnie wysytane
zostaje powitanie. Taka kolej rzeczy nazywamy stanem autoryzacji. Wszelkie-
go rodzaju zapytania do serwera nazywamy stanem transakcji, a ostatni stan

to update czyli aktualizacja danych serwera POP. [11]
Przyktad powitania z serwerem w wersji POP3:

S: +0K omega Cyrus POP3 v2.4.16 server ready
<5034054857336343972.1473606041Comega>

Uzytkownik by moéc korzysta¢ z poczty musi si¢ okresli¢ wzgledem serwera.
Komenda USER pozwala na wpisanie nazwy uzytkownika, jezeli nazwa uzyt-
kownika jest poprawna, komendg PASS wpisujemy hasto. Przyktad takiego
logowania:

S: +0K omega Cyrus POP3 v2.4.16 server ready
<5034054857336343972.1473606041CQomega>

USER lukasz@omega.uwb.edu.pl

+0K Name is a valid mailbox

PASS spinacz

+0K Mailbox locked and ready SESSIONID=<omega-466-1473606041-1>

nQwna

Komenda APOP umozliwia nam mozliwos¢ szyfrowanego logowania. APOP ma
dwa argumenty: nazwa uzytkownika i zaszyfrowane hasto w formacie szesnast-
kowym w kodzie ASCII. Gdy weryfikacja przebiegnie poprawnie sesja jest w
stanie transakcji. Przyktad logowania APOP:
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S: +0K omega Cyrus POP3 v2.4.16 server ready
<5034054857336343972.1473606041Comega>
C: APOP lukasz@omega.uwb.edu.pl c6787a8d88e819d88b9c8a99f561c2

Powyzszy cigg znakéw, to zakodowane hasto. Bedac juz zalogowany, uzytkow-
nik moze uzywac nastepujacych komend:

1. STAT - Zwraca ilo$¢ i sumaryczny rozmiar wiadomosci w bajtach na
serwerze.

2. LIST - Zwraca liste wiadomosci podajac numer i rozmiar wiadomosci w
bajtach.

3. RETR - Zwraca wiadomos¢ o numerze podanym przez argument.

4. TOP - Zwraca czes¢ wiadomosci o numerze podanym w pierwszym ar-
gumencie. W drugim argumencie podaje si¢ ilos¢ pierwszych wierszy
wiadomosci jaka ma by¢ zwrdcona, 0 oznacza same naglowki.

5. DELE - Serwer oznacza wiadomo$é o przekazanym w argumencie numerze
jako skasowana, kasuje ja jednak dopiero, gdy sesja przejdzie w stan
"UPDATE”.

6. NOOP - Serwer po otrzymaniu tej komendy wysyta pozytywna odpowiedz
7 +OK77 .

7. RSET - Zmienia status wiadomosci skasowanych na nieskasowane.

Po zakonczeniu stanu transakcji przechodzimy w stan aktualizacji. To tutaj
finalnie akceptujemy wszystkie polecenia wprowadzone w stanie transakcji. Po
zakonczeniu tego stanu sesja jest skonczona. Przyktadowa sesja POP3:

[#2]

: +0K omega Cyrus POP3 v2.4.16 server ready
<5034054857336343972.1473606041Qomega>

USER lukasz@omega.uwb.edu.pl

+0K Name is a valid mailbox

PASS spinacz

+0K Mailbox locked and ready SESSIONID=<omega-466-1473606041-1>

STAT

+0K 13 4159

LIST

+0K scan listing follows

1 1536

2 1535

3 1088

TOP 1 0

+0K Message follows

Received: from omega.uwb.edu.pl ([unix socket])
by omega (Cyrus v2.4.16) with LMTPA;
Mon, 05 Sep 2016 12:43:07 +0200

MNMnnmaaunumnuomnunmmnmu Qu wunn Q n
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S:
S:
C:
S:

QUIT
DONE

Protokél IMAP

IMAP to internetowy protokot do odbierania poczty elektronicznej, nastepca
POP. Korzystanie z tego protokotu jest idealnym rozwigzaniem dla uzytkowni-
kéw cheageych odbiera¢ poczte korzystajac z wielu komputeréw i mie¢ dostep
do calej zawartosci skrzynki. IMAP jest wykorzystywany w najpopularniej-
szych serwisach z poczta elektroniczng jak gmail.com, wp.pl itp. Komunikacja
z ustugag IMAP odbywa sie na porcie 143, a w wersji szyfrowanej SSL, na
porcie 993. [14]

Nnnununnnnnn n

MM OQnnnn nn 2

Przyktad sesji IMAP przy uzyciu programu telnet:

: * OK [CAPABILITY IMAP4revl LITERAL+ ID ENABLE AUTH=PLAIN AUTH=LOGIN

SASL-IR] omega Cyrus IMAP v2.4.16 server ready

: al LOGIN lukasz@omega.uwb.edu.pl spinacz
: al OK [CAPABILITY IMAP4revl LITERAL+ ID ENABLE ACL RIGHTS=kxte QUOTA

MATLBOX-REFERRALS NAMESPACE UIDPLUS NO_ATOMIC_RENAME UNSELECT CHILDREN
MULTIAPPEND BINARY CATENATE CONDSTORE ESEARCH SORT SORT=MODSEQ
SORT=DISPLAY THREAD=0RDEREDSUBJECT THREAD=REFERENCES ANNOTATEMORE
LIST-EXTENDED WITHIN QRESYNC SCAN XLIST URLAUTH URLAUTH=BINARY
LOGINDISABLED AUTH=PLAIN AUTH=LOGIN COMPRESS=DEFLATE IDLE]

User logged in SESSIONID=<omega-274-1473606142-1>

al LIST "" "x"

LIST (\HasChildren) "/" INBOX

LIST (\HasNoChildren) "/" INBOX/SPAM

LIST (\HasNoChildren) "/" INBOX/Sent

LIST (\HasChildren) "/" INBOX/Trash

LIST (\HasNoChildren) "/" INBOX/Trash/TEST

al OK Completed (0.000 secs 6 calls)

al EXAMINE INBOX

* 13 EXISTS

* 0 RECENT

* FLAGS (\Answered \Flagged \Draft \Deleted \Seen)

* X X X ¥

OK [PERMANENTFLAGS ()] Ok

OK [UIDVALIDITY 1473065766] Ok
OK [UIDNEXT 14] Ok

OK [HIGHESTMODSEQ 28] Ok

OK [URLMECH INTERNAL] Ok

al OK [READ-ONLY] Completed

al FETCH 1 ALL

* X X X ¥

: x 1 FETCH (FLAGS (\Seen) INTERNALDATE " 5-Sep-2016 12:43:08 +0200"

RFC822.SIZE 1536 ENVELOPE ("Mon, 5 Sep 2016 11:43:06 +0200 (CEST)"
"test" (("Mariusz Zynel" NIL "mariusz" "geo-O0l.uwb.edu.pl"))

(("Mariusz Zynel" NIL "mariusz" "geo-0l.uwb.edu.pl")) (("Mariusz Zynel"
NIL "mariusz" "geo-Ol.uwb.edu.pl")) ((NIL NIL "lukasz"
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"omega.uwb.edu.pl")) NIL NIL NIL
"<201609050943.u859h6nh0017000geo-01.uwb.edu.pl>"))
S: al OK Completed (0.000 sec)
al LOGOUT
S: * BYE LOGOUT received
S: al OK Completed
read:errno=0

Por6éwnanie IMAP i POP

Wybér wlasciwego dla nas protokotu nie jest jednoznaczny. Kazdy z nich ma
swoje wady i zalety, a to z jakiego powinnismy skorzystac¢, zalezy od charak-
terystyki naszej pracy z poczta elektroniczna.

Protokét POP dziata ”offline”. Lgczymy sie z serwerem raz, by zgrac caly
zawarto$¢ skrzynki do katalogu na naszym komputerze, a cala jej zawartos¢
jest domyslnie usuwana z serwera. Czytanie wiadomosci jak i pisanie odpo-
wiedzi moze by¢ wykonywane bez dostepu do sieci, a potaczenie jest nam po-
trzebne wytgcznie do samego wystania korespondencji lub pobrania zawartosci
skrzynki jeszcze raz. Ten tryb pracy jest dla uzytkownikéw posiadajgcych ogra-
niczone polaczenie do sieci. Brak statego potacznia obniza zuzycie transferu.
Problemem tego protokotu jest obshugiwanie skrzynki na wielu komputerach.
Domysélnie poczta po zapisaniu na dysku komputera jest usuwana z serwera,
wowcezas nie mozemy mie¢ na kazdym z komputeréow calej odebranej dotych-
czas korespondencji. Istnieje opcja pozostawienia na serwerze pobranej poczty
jednak to prowadzi do przepetnienia pojemnosci skrzynki, a w protokole POP,
nie ma mozliwosci korzystania z innych katalogow poczty. Nastepny problem
POP’a to brak mozliwosci usuniecia listu bez pobrania go na komputer. W
przypadku wiadomosci poteznych rozmiaréw i stabego tacza, nie pozostaje
nam nic innego jak wielogodzinna jak nie wielodniowa udreka.

Protokét IMAP dziata w inny sposob i obecnie jest duzo czesciej spotykany.
Poczta jest zamieszczona na serwerze skrzynki pocztowej i posiada dodatkowe
katalogi. Po potaczeniu z klientem pocztowym transmitowane sa nagtowki.
Pobranie wiadomosci nastepuje po jej otwarciu, dzieki czemu jest mozliwosé
usuwania korespondencji bez pobierania jej na nasz komputer. W przypadku
kiedy odbieramy nasza poczte na wielu urzadzeniach, w réznych miejscach,
doskonale sprawdza sie protokoét IMAP.

Dlaczego POP?

1. Wiadomosci sktadowane lokalnie, zawsze dostepne nawet bez potaczenia
7 siecig.

2. Potaczenie z internetem potrzebne jedynie do wysytania i odbierania
wiadomosci.

3. Oszczednos$¢ miejsca na serwerze.

4. Opcja pozostawienia kopii wiadomos$ci na serwerze.
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5. Mozliwos¢ podtaczenia wielu kont e-mail do jednej skrzynki odbiorczej.
Dlaczego IMAP?

1. Wiadomosci dostepne w wielu miejscach na réznych urzadzeniach.

2. Szybszy przeglad poczty dzigki Sciagnieciu samych nagltéwkow.

3. Oszczedno$é miejsca na dysku twardym.

4. Mozliwos¢ sktadowania poczty lokalnie.

Reasumujac, jesli z jakich$ przyczyn chcieliby$my odbiera¢ wiadomosci na
jednym komputerze np. firmowym lub tez nie mamy statego potaczenia do sieci
warto wybra¢ protkot POP, jednak jesli chcemy odbieraé naszg korespondencje
w wielu miejscach na réznych urzadzeniach, powinnismy korzysta¢ z poczty z
protkotem IMAP. [21]



Rozdziat 2

Niechciane wiadomosci

2.1 Spam

Spam — niechciane lub niepotrzebne wiadomosci elektroniczne wysytane naj-
czesciej masowo, majace charakter reklamowy, lub maile zawierajace szkodli-
we oprogramowanie majace na celu kradziez naszych danych osobowych, lub
wyhudzenie dostepu do naszych komputerowych danych. Nadmierna ilo$¢ spa-
mu powoduje zapychanie skrzynek pocztowych. Spam najczesciej jest rozpo-
wszechniany przez poczte elektroniczna, jednak niechciane wiadomosci wyste-
puja rowniez na serwisach spotecznosciowych, komunikatorach internetowych
czy w postaci SMS’ow.

Stowo "SPAM” wywodzi sie od nazwy mielonki wieprzowej sprzedawa-
nej od lat 30-tych w Stanach Zjednoczonych. Nie wiadomo, dlaczego tworcy
poczty wybrali akurat nomenklature kulinarng. Mozna doszukiwaé sie ana-
logii patrzac na sktad konserwy. Sg to odpady z miesa wieprzowego, mieso
gorszego sortu, mato wartosciowe zupeltnie jak te, zapychajace nasza skrzynke
wiadomosci.

Spam rozwijat i ksztaltowal sie wraz z powstawaniem internetu. Pierwsza
masowa wysytka droga elektroniczna to 1978r. Niejaki Einar Stefferud, ko-
rzystajac z sieci Arpanet, postanowit zaprosi¢ na swoje przyjecie urodzinowe,
niespetna 1000 os6b wysylajac przy tym do kazdego z nich wiadomo$é¢ zawie-
rajaca zaproszenie na owe przyjecie. Nie spotkato si¢ to z aprobatg i pierwszy
"spamer” zostal ukarany, twarde dyski na jego serwerze zostalty zablokowane.

Najgtosniejsza akcja komercyjng, dotyczaca rozestania wiadomosci rekla-
mowych siega roku 1994r. Laurence Canter i Martha Siegel prowadzili firme
adwokacka, by ja wypromowad, rozestali korzystajac z sieci Usernet tysiagce
wiadomogdci zawierajacych oferte kancelarii. Prawnicy otrzymali duzy odzew,
w wiekszosci negatywny, co poskutkowato zablokowaniem przez dostawce in-
ternetowego, dostepu do poczty elektronicznej. O sprawie byto gltosno w me-
diach, a to zdarzenie umocnito w swiadomosci ludzi termin ”spam”. [2]

11
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2.2 Wirusy

Wirusy wysytane droga mailowsa, nie réznia si¢ od tych ktére mozemy napo-
tka¢ w sieci, jednak samo opakowanie ztosliwego oprogramowania moze zmyli¢
uzytkownikéw poczty elektronicznej. Wirusy wysytane droga mailowa, zazwy-
czaj umieszczone sa w zataczniku lub jako kod wiadomosci. Otwarcie takiego
zatagcznika moze by¢ bardzo niebezpieczne, wirusy moga spowodowaé utra-
te danych na naszym komputerze, a wiadomos¢ automatycznie rozestana do
wszystkich w naszej ksigzce adresowej. Jak broni¢ sie przed wirusami?

e Nie pobiera¢ zaltacznikéw od nieznanych odbiorcéw.

e Zainstalowanie na naszym serwerze pocztowym oprogramowania anty-
wirusowego np. ClamAV.

e Oprogramowanie antywirusowe na naszym komputerze lokalnym.

Najpopularniejszymi wirusami rozprzestrzenianymi droga elektroniczng to ” Me-
lissa virus macro virus” i "ILOVEYOU virus”. Wszystkie rozsytane w réznych
kombinacjach, zazwyczaj zmieniany jest adresat i temat wiadomosci. [16]

2.3 Ransomware

Ransomware - rodzaj oprogramowania uzywanego przez hakerow majace na
celu ograniczenie naszego dostepu do komputera poprzez zablokowanie funk-
¢ji systemowych. W zamian za usuniecie ograniczen, hakerzy zadaja korzysci
majatkowych. Samo oprogramowanie najcze$ciej wysylane jest w zataczni-
kach wiadomosci. Ztosliwe oprogramowanie moze rowniez uzyskaé¢ dostep do
komputera ofiary poprzez sie¢. Niezbednym do usuniecia Ransomware jest an-
tywirus i wbudowane w nim narzedzie przeznaczone do jego usuniecia. Oprocz
dobrego antywirusa warto zadbac o to by nasza przegladarka i uzywane przez
nas paski narzedzi bylty aktualne, a zapora ogniowa zaktualizowana. [3]

2.4 Phishing

Phishing - to typ oszustwa internetowego, majacy na celu wytudzenie danych
uzytkownika, w wigkszosci przypadkow chodzi o kradziez danych kont banko-
wych, haset i wszelkich poufnych informacji. Adresat wiadomosci phishingo-
wych podszywa sie pod duze instytucje zazwyczaj finansowe. Tres¢ wiadomogci
zmusza do aktualizacji danych, w przeciwnym razie grozi utrata danych, czy
awarig systemu. Glo$ny przypadek z przed dwodch lat dotyczyt podszywania sie
pod bank PKO, gdzie internauci dostawali maile dotyczace zablokowania ich
aplikacji bankowej, by odblokowaé dostep nalezalo wpisa¢ podane hasto oraz
wystaé¢ jednorazowy kod SMS. Warto pamietac¢, ze zaden bank nigdy nie zada
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podania hasta w mailach, wiec doktadna analiza adresata jak i zatacznikow
jest konieczna i na ogdl wystarczy by ustrze¢ sie przed hakerami. [23]

2.5 Techniki filtrowania spamu

2.5.1 Analiza slownikowa

Ta metoda opiera si¢ na tworzeniu listy stéw ktore najczesciej wystepuja w
masowych wiadomosciach. Na podstawie tej listy sprawdza si¢ czestotliwosé
wystepowania ich w korespondencji. Metoda jest tatwa do zaimplementowa-
nia a jej skutecznos¢ zalezy od doboru niepozadanych zwrotow. Zbyt surowe
podejscie moze prowadzi¢ do tego, ze wiekszo$¢ korespondencji bedzie bloko-
wana. Zdecydowana wada tej metody jest dosy¢ proste obejscie przez spame-
réw, stosujac stowa z niewielka zmiana znakows (np. spam na sp@m) w tym
wypadku nasz stownik musi by¢ czesto aktualizowany, co wiaze sie z duzym
naktadem pracy, a niekiedy moze staé¢ sie bardziej czasochtonne niz reczne
usuwanie niechcianych wiadomosci. [8]

2.5.2 Czarne listy (RBL)

Listy RBL (Real-time Black Lists) to zbiér adreséw IP rozsylajacych spam,
gdzie wiekszo$¢ z nich to adresy serwer6w open relay (tj. niezabezpieczone ser-
wery pocztowe przed nieautoryzowanym wykorzystaniem do wysytania wia-
domosci, najczesciej spamu). Serwery open relay przyczyniaja sie do zasmie-
cania kont pocztowych niechcianymi wiadomosciami, gdyz umozliwiaja ich
przekazywanie bez dokonania autoryzacji nadawcy. Podobnie wykorzystywa-
ne sg serwery open proxy, ktore wskutek btednej konfiguracji sg dostepne dla
wszystkich. Spamerzy wykorzystuja serwery open relay i open proxy by zama-
skowac swoj adres IP, przez co pozostaja anonimowi. Istnieje duze ryzyko, ze
owe serwery znajda sie na czarnej licie przez przypadek, jednak wszystkie nie-
stusznie zablokowane serwery zostaja odblokowane dzieki szybkiej interwencji
administratoréw serweréw pocztowych.

Kazdy komputer poditaczony do sieci moze sta¢ sie zainfekowanym ser-
werem rozsylajacym spam. Grupy komputeréw zainfekowanych dziatajacych
pod kontrola osoby trzeciej to tzw. botnety. Eksperci twierdza, ze 70 procent
spamu pochodzi wtasnie z wykorzystaniem botnetow.

Blokowanie adresow dynamicznych nie jest w interesie matych firm czy lu-
dzi ktorzy chca posiadaé¢ wlasny serwer pocztowy dostosowany do ich potrzeb.
Adresy hosta mogg rowniez by¢ blokowane, gdy w przypadku prowadzenia listy
dyskusyjnej nie jest konieczne potwierdzenie subskrypcji. Poprawnie dziataja-
ca lista umozliwia wypisanie si¢ z dyskusji w dowolnym czasie, a sam proces
rejestracji musi zakonczy¢ sie potwierdzeniem np. otwarciem wskazanego lin-
ku. W przypadku wielu nieuczciwych firm, rejestracja odbywa sie bez wiedzy
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zainteresowanego i nie wymaga ona potwierdzenia. Adresy takie sa blokowane,
jednak niesie to ryzyko odrzucenia pozadanych wiadomosci. [8]

RBL dziata w oparciu o system DNS. Wpis do RBL polega na dopisaniu
adresu IP jako hosta w sieci danej organizacji realizujacej RBL. Na przyktad
adres 95.51.4.34 jest umieszczony na liscie Barracuda. Mozemy sie o tym prze-
kona¢ korzystajac z polecenia host:

host 34.4.51.95.b.barracudacentral.org
34.4.51.95.b.barracudacentral.org has address 127.0.0.2

Nie ma go natomiast na liscie SORBS:

host 34.4.51.95.dnsbl.sorbs.net
Host 34.4.51.95.dnsbl.sorbs.net not found: 3(NXDOMAIN)

2.5.3 Szare listy (greylisting)

Metoda opracowana przez Harrego Evansa mogaca pochwali¢ sie¢ bardzo wyso-
kg efektywnoscia kosztem opdznienia w dostarczeniu wiadomosci do adresata.
Technika szarych list przyjmuje nastepujace zatozenia:

a) spamer do rozsytania wiadomosci korzysta z programu ktéry nie posiada
petnej funkcjonalnodci serwera pocztowego

b) spam nie jest wysytany dwukrotnie do tego samego adresata

Wiadomosci rozpoznajemy dzieki trzem informacjom w nich zawartym: nu-
mer [P komputera skad wiadomosé¢ zostata zaadresowana, adres nadawcy i
adres odbiorcy. Te informacje zwane Tréjkami (z ang. Triplets) sa przecho-
wywane w bazie danych szarych list. Wiadomos¢ przychodzaca na serwer jest
badana na podstawie zapisanych w bazie Tréjek. Ta ktora zawiera dotych-
czas nie napotkang Trojke jest odrzucana i tymczasowo zapisywana w bazie
danych. Nastepna wiadomos¢ o tej samej Tréjce jest przyjmowana. Zgodnie
z przyjetym zalozeniem oprogramowanie wykorzystywane przez rozsytajacych
niechciane wiadomosci nie jest w pelni funkcjonalne jak normalny serwer pocz-
towy. SMTP z ktérego korzystajg spamerzy nie jest w stanie rozpoznaé tym-
czasowego od statego odrzucenia wiadomosci. Rozbudowane serwery pocztowe
maja wbhudowany system kolejkowania wiadomosci, ktore sa przetwarzane w
ustalonych odstepach czasu, jezeli w tym czasie wystapi kolejna proba wysta-
nia wiadomogci zostanie ona dostarczona na serwer obstugiwany przez greylist.
Ta metoda posiada mate ryzyko odrzucenia pozadanej przez nas wiadomosci,
jest w pelni zautomatyzowana i nie wymaga ingerencji uzytkownika, a spam
nie musi by¢ przetwarzany przez inne dodatkowe filtry klasyfikujace. [8] [7]
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2.5.4 Pytanie - odpowiedz

Pytanie - odpowiedz (challenge - response) to system dziatajacy analogicznie
do szarej listy. Metode cechuje wysoka skutecznosé, jednak jej wada jest przy-
czynianie sie do zapychania skrzynek pocztowych. Dziatanie metody polega na
wystaniu wiadomosci zwrotnej z zadaniem potwierdzenia tozsamosci adresata
zanim jego wiadomos¢ zostanie dostarczona. Metoda zaktada, ze nadawca nie
odbiera wiadomos$ci z adresu, z ktérego rozsytany jest spam. Jezeli nadawca
przejdzie proces weryfikacji oryginalna wiadomosé zostaje dostarczona. Meto-
da wydaje sie by¢ skuteczna jednak dosy¢ trywialna, a potwierdzanie swojej
tozsamosci przy kazdym wystanym mailu jest niewygodne dla uzytkownika.

8]

2.5.5 Filtr Bayesowski

Metoda w oparciu o analize statystyczng, a dokladniej naiwny klasyfikator
bayesowski. Metoda cechujgca sie prostoty, ale i efektywnoscia, a w dodat-
ku jest jedng z prostszych metod do zaimplementowania na naszym serwerze
pocztowym. Filtr przygotowany w oparciu o powyzsza metode dzieli przesytki
na dwa zbiory: wiadomo$ci pozadane i spam. Filtr czyta wystapienia poszcze-
gblnych wyrazow zawartych w przesytce i wyznacza prawdopodobienstwo w
oparciu o wynik wystapien. Przetworzenie nowej wiadomosci polega na zli-
czeniu catkowitego prawdopodobienstwa dla wszystkich wyrazéow zawartych
w wiadomosci, w oparciu o wynik, filtr decyduje co zakwalifikowaé jako spam,
a co przepuscié¢ przez serwer pocztowy. [5]

2.5.6 Filtr SPF

Ta metoda, utrudnia spamerom podszywanie sie pod adresy uzytkownikow,
korzystajac z innych domen. Metoda SPF opiera si¢ o dodatkowe informacje
o domenie wpisane do serwera DNS w postaci rekordow TXT. Owe rekor-
dy okreslaja liste adresow IP, z ktorych nadawca moze potencjalnie nadac
wysytke. Jezeli otrzymana wiadomo$¢ i adres z ktorego zostata dostarczona
nie znajduje si¢ na liscie adreséw danego rekordu, filtr oznacza e-mail jako
podejrzany i blokuje go. [7]

2.5.7 Mechanizm DK/DKIM

Skrét od ang. Domain Keys/Domain Keys Identified Mail, metoda kryptogra-
ficzna, podobnie jak SPF, stara si¢ okresli¢ skad pochodzi dana wiadomos¢
i czy zostala nadana bezposrednio u nadawcy z tg roéznicg, ze ingeruje row-
niez w tre$¢ e-maila. Podobnie jak w SPF, do informacji o domenie nadawcy
w DNS dotgczany jest specjalny klucz w postaci rekordu TXT. W nagléwku
kazdej wiadomosci jest umieszczany specjalny znak DKIM, ktory odpowiada
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zapisanemu kluczowi przy domenie nadawcy. Jezeli weryfikacja znaku, powie-
dzie sie, tzn. jest on zapisany w rekordzie, wiadomos¢ zostanie dostarczona.
[7]



Rozdziat 3

System filtrowania
1 dostarczania poczty

3.1 Sprzet

Celem pracy jest przygotowanie serwera pocztowego, tak aby do uzytkownikéw
docierato mozliwie najmniej niechcianych wiadomosci. Zadanie to realizujemy
na komputerze z systemem Sun Solaris 10 Update 8. Doktadne parametry nie
sg tak bardzo wazne, aczkolwiek oprogramowanie ClamAV i SpamAssassin
lubi mie¢ sporo pamieci RAM i wydajny procesor, najlepiej wielordzeniowy.
Sam program Sendmail nie jest specjalnie wymagajacy.

Jesli chodzi o skrzynki pocztowe uzytkownikow warto na nie przewidzie¢
wiecej miejsca, bo niektérzy lubig gromadzi¢ swoje wiadomosci, czesto z du-
zymi zatacznikami. Zalezy to jednak od ilosci kont i rodzaju dziatalnosci uzyt-
kownikow. Wydaje sie rozsadnym przyjac, ze jedna skrzynka to w sumie okoto
5GB danych. Warto tez zadbaé o redundancje zasobéw dyskowych, aby ustrzec
si¢ przed awariami sprzetu i wykonywaé regularne kopie zapasowe, takze po
to by ewentualnie moéc odzyskaé niechcacy usuniete przez uzytkownikow stare
wiadomosci.

Do realizacji zadania, testowania i uruchamiania oprogramowania, wyko-
rzystujemy takze analogiczny system zainstalowany na VirtualBox.

3.2 Schemat dziatania

Przygotowanie i potem konserwacja systemu pocztowego jest bardzo trudna
oraz wymaga sporego naktadu pracy. Wszystko dlatego, ze zasada dziata-
nia poczty e-mail nie zmieniata sie od jej powstania, czyli w zasadzie przed
erg Internetu, gdy korzystala z niej garstka naukowcow i praktycznie nie ist-
niat spam, wirusy, phishing, ransomware i tym podobne. Teraz, administrator
poczty jest nekany przez uzytkownikoéw bo jedni dostaja za duzo spamu, a in-
nym ginie oczekiwana korespondencja. To wymaga ciggtego tuningu systemu

17
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pocztowego. 7 drugiej strony zdarzaja sie uzytkownicy niespecjalnie dbajacy
o site hasta i narazaja swoje konto na przejecie przez hakeréw i naduzycie
naszego serwera pocztowego do rozsytania spamu. Inaczej mowiac, generalnie
administracja poczty to trudne i niezbyt wdzieczne zajecie.

Podstawowe zalozenia jakie przyjeliSmy opracowujac nasz system poczto-
wy sg nastepujace:

1.

Nie przyjmujemy poczty z serweréw, ktore znajduja sie na listach RBL.
Przyjmujemy wszystkie pozostate wiadomogci.

Filtrujemy wirusy i nie przepuszczamy zainfekowanych wiadomosci do
uzytkownikow, oznaczamy je jako Positive w nagltowku X-Antivirus i
trafiaja one do kwarantanny. Wykorzystujemy tutaj oprogramowanie

ClamAV.

Filtrujemy wiadomosci pod katem poprawnosci sktadni oraz sprawdza-
my, czy sa prawidtowo zaadresowane (undisclossed-recipient jest zabro-
nione). Jesli nie to oznaczamy je jako Positive w nagltéwku X-Antizombie.

Filtrujemy wiadomosci pod katem zawartych tresci. Wykorzystujemy do
tego celu oprogramowanie SpamAssassin. Wiadomosci, ktore uzyskaty 5
lub wiecej punktoéw oznaczamy jako Positive w nagtéwku X-Antispam.

. Wiadomosci oznaczone jako Positive (poza zainfekowanymi, ktore laduja

w kwarantannie) umieszczamy w katalogu SPAM u danego uzytkownika,
do ktérego adresowana jest wiadomosé. Moze on wtedy w bezproblemo-
wy sposob sprawdzi¢, czy oczekiwana wiadomosé nie zostata przypad-
kowo zakwalifikowana jako spam (tzw. false-positive).

Kazdy uzytkownik ma mozliwosé tworzenia wtasnych, prostych filtrow
pocztowych na serwerze opartych o oprogramowanie Cyrus Sieve. W
przeciwienstwie do filtrow MUA (np. w Mozilla Thunderbird) takie filtry
dziataja zawsze, gdy nadejdzie wiadomo$¢, niezaleznie od stosowanych

MUA.
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3.3 Schemat naszego systemu filtrowania i do-
starczania poczty

[cLamay | [sPAMASSASSIN

PLUGINY ANTYSPAMOWE

[kwARANTANNA SMF CLAMAV| | SMF SPAMD| | SMF ZOMBIE

SIEVE 4 [ mLTER

SENDMAIL

[ ure
[opeio < {_naawca |
ODBIORCA NADAWCA

IMAP POP3|

INBOX| SPAM
FOLDER POCZTY

Rysunek 3.1: Schemat naszego systemu filtrowania i dostarczania poczty

3.3.1 Sendmail

Jeden z najpopularniejszych serweréw pocztowych (MTA) udostepniany na
darmowej licencji. Umozliwia przesytanie i odbieranie poczty, gtéwnie korzy-
stajac z protokotu SMTP. Napisany w 1982r. przez Erica Allmana. Popu-
larnos¢ Sendmaila spada, ze wzgledu na trudnos¢ w jego konfiguracji oraz
problemy z bezpieczenstwem w dostarczaniu wiadomosci. Sendmail nie jest
oczywiscie jedynym dostepnym serwerem pocztowym, inne tj. Qmail, Postfix,
Oracle Communications Messaging (poprzednio: Sun ONE Messaging Server),
Sendmail Switch réwniez maja swoich fanéw jednak nie przyjety sie tak dobrze
wsrod administratorow poczty. Sendmail to najprostsza droga na transport
wiadomosci od nadawcy do odbiorcy. Uzywa on protokolu DNS by zamieni¢
adres hosta na adres domeny. Jak tatwo zauwazy¢, funkcjonalnosé ta jest bar-
dzo pomocna, gdyz nie bylibySmy w stanie zapamigtaé¢ adreséw internetowych,
z ktorych korzystamy na co dzien gdyby ich adres identyfikowany byt jako cigg
liczb.
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Sendmail jest zlozony z kilku czesci, wlaczajac w to programy, pliki czy
skrypty, ktére rozszerzaja jego funkcjonalno$¢. Sercem serwera pocztowego
jest jego plik konfiguracyjny, ktory najprosciej méwiac zawiera caty plan dzia-
tania zanim wiadomos¢ dotrze do odbiorcy. Frustrujaca dla uzytkownika jest
sktadnia kodu. Sendmail zostal zaprojektowany by jego dziatanie byto jak
najszybsze i cel niewatpliwie zostal osiagniety, jednak dla uzytkownika kod
jest nieczytelny i wyglada bardziej na prace kryptografa niz programisty. Stad
ingerencja w dziatanie Sendmaila i jego konfiguracja sa czynnosciami skom-
plikowanymi.

Funkcjonalnosé, ktorej warto sie przyjrzec, to kolejka. Nie wszystkie wiado-
mosci moga dotrze¢ od razu. Jezeli co$ spowoduje, ze wiadomos¢ nie dotarta,
Sendmail przetrzymuje wiadomosci w kolejce, by sprobowaé przestaé je pdz-
niej. Wiadomo$¢ moze by¢ umieszczona w kolejce:

- Gdy serwer pocztowy, do ktérego chcemy przestaé¢ wiadomosé jest nie-
osiggalny lub wytaczony.

- Gdy wiadomo$¢ ma wielu odbiorcéw. Wiekszo$é wiadomosci moze do-
trze¢ od razu jednak te, w ktorych wystapia pewne komplikacje sa umiesz-
czane w kolejce.

- Gdy mail jest zbyt duzy, np. ma zamieszczone duze zataczniki, a szybkosé
tacza w danej chwili spadta, serwer moze umiesci¢ wiadomos¢ w kolejce
i wznowic¢ wysyltke, gdy predkosé sie ustabilizuje.

Kolejng wazna funkcjonalnoscig, sg aliasy. Sendmail wykorzystuje je by wiado-
mo$¢ wysylana na jeden adres mogta by¢ przekierowana na inny. Sa to swego
rodzaju przydomki nadane adresowi e-mail. Poczte mozna przekaza¢ na pare
roznych sposobow:

e root: sysadm - przekazanie poczty konta root do skrzynki uzytkownika
sysadm.

e http-errors: mark, mariusz, lukasz - poczta adresowana do http-errors
jest przekazywana do trzech skrzynek uzytkownikéw poczty mark, ma-
riusz, lukasz.

e lukaszmail: /dev/null - przekazanie poczty do pliku, $ciezka wyznacza
lokalizacje pliku.

Jak widzimy rola Sendmaila jest duza w prawidtowym przeptywie wiado-
mosci poczty elektronicznej. Yaczy sie z on z siecig by pobra¢ adresowane do
nas listy, a odebrane wiadomog$ci, mozemy w wygodny dla nas sposéb przekie-
rowywac. Droga jaka przebywa e-mail od nadawcy do odbiorcy jest skompli-
kowana, ale dobrze skonfigurowany serwer pocztowy pomaga nam by sprawnie
i przede wszystkim bezpiecznie zarzadzaé nasza poczta. [1]
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3.3.2 RBL

Gdy wiadomo$¢ przychodzi na nasza poczte, Sendmail w pierwszej kolejnosci,
tuz po nawigzaniu potaczenia z MTA nadawcy sprawdza czy nie ma go na li-
scie. Wiadomosci z adresow wpisanych na liste sa blokowane. Serwery dziataja
niezaleznie na podstawie analizy, serwer sam dodaje adresy ktére uznatl za po-
dejrzane, jednak uzytkownik réwniez ma mozliwos¢ zgtoszenia podejrzanego
nadawcy i wpisanie go na RBL.

By zobrazowaé, caty proces skorzystam ze strony

http://whatismyipaddress.com/

na ktorej znajduje sie kilkadziesiat serwerow RBL, po wpisaniu naszego adresu:

|1BS.12T.12D.21 | Check Blacklists

wys$wietla nam sie liste serweréow i ich status. W przypadku gdy adres nie
znajduje sie¢ na RBL mamy znak koloru zielonego, natomiast w przypadku
gdy jest na ktoryms z serweréw znak koloru czerwonego.
Serweréow RBL sg setki i od nas zalezy jak wiele z nich umiescimy na naszej
poczcie, warto mie¢ na uwadze, ze im wiecej ich dodamy, tym dtuzej bedzie
trwat caty proces porownywania i analizy adresow. Im bardziej surowy serwer,
tym wiecej wiadomosci bedzie blokowanych. Analogicznie w przypadku zbyt
duzej wyrozumialosci, mozemy natknaé¢ sie na niechciana poczte.

Blacklist Status

® access redhawk arg @ all s5h net

@ p barracudacentral org @l spamcannibal.org

@ bl.spamcop.net @ bl.ticpan.com

@ blackholes wirehub.net @ blacklist scikun.nl

© block.dnsblsorbs net @ blocked hilli.dk

@ bogons cymru.com @ cart00ney surriel com

@ cbl abuseat org @ cblless anti-spam.org.cn
@ dev.null.dk ':‘dia\up.blackhst.j\ppg.org

& dialups.mail-abuse.org & dialups .visi.com
&) dnsbl.abuse.ch & dnsbl.anticaptcha.net

3.3.3 Milter

Samo stowo to potaczenie angielskich stéw mail i filter. Jest to dodatek do
serwera pocztowego stworzony przez tworcéw programu Sendmail, umozliwia-
jacy dodanie filtréw antyspamowych i antywirusowych. Milter i Sendmail nie
sg tymi samymi procesami, milter dziata jako zupelie inny proces jednak
porozumiewaja sie ze soba za pomocg dedykowanego protokotu nazywanego
z ang. "milter protocol”, a samo potaczenie, nosi nazwe sesji. Z gtéwnej stro-
ny producenta mozemy pobraé okoto 100 filtréw uzupelniajacych dziatanie
Sendmaila. [1]
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W naszej implementacji serwera Sendmail korzystamy z trzech filtréw mil-
ter:

1. SMF-CLAMAYV - wtyczka do Sendmail’a, dziatajaca w tle, stuzgca
do skanowania wiadomosci pocztowych wykorzystujaca oprogramowanie
ClamAV. Wtyczka ta przekazuje zataczniki wiadomosci do dziatajacego
w tle programu ClamAV, ktéry z koleji skanuje je w poszukiwaniu kodu
wirusa. Pozytywna odpowiedz programu ClamAV, czyli wykrycie wiru-
sa powoduje umieszczenie wiadomosci w kwarantannie. Tam wiadomos¢
przebywa przez 7 dni, po czym jest usuwana. Odpowiednia informa-
cja o wyniku skanowania dotgczana jest do wiadomosci jako naglowek:
X-Antivirus. Wszystkie informacje i nagtowki dziatan wtyczki sa zapi-
sywane w syslog’u.

2. SMF-SPAMD - wtyczka do Sendmail’a, umozliwiajaca dziatanie Spa-
mAssasina. Przekazuje wiadomosé do dziatajacego w tle SpamAssassin
jako proces spamd. Wiadomos$ci majg swoj wtasny wynik z ustalonego
przedziatu liczbowego, jezeli wiadomosé otrzyma wysoki wynik, wtyczka
zwraca wynik testu jako "pozytywny”, wszystkie informacje i nagtowki
sg zapisywane w pliku syslog.

3. SMF-ZOMBIE - wtyczka do Sendmail’a stuzaca do filtrowania wia-
domosci w poszukiwaniu spamu. SMF-ZOMBIE skupia sie na nadawcy
wiadomosci. Blokuje przesytki od nieujawnionych adresatéw, na podsta-
wie rozszerzenia pliku odrzuca podejrzane zalaczniki by zapobiec roz-
przestrzenianiu sie wirusow. Wszystkie dziatania sg zapisywane w pliku
syslog.

3.3.4 LMTP

Rozszerzenie protokotu ESMTP (ESMTP rozszerzal protokét SMTP). Jest to
protokét do zarzadzania kolejka dostarczania poczty. Metaforycznie, LMTP
mozna poréwnaé do listonosza ktéry dostarcza naszg poczte. To MDA od-
powiada bezposrednio, gdzie umiesci naszg wiadomos¢, czy bedzie to katalog
gtéwny, czy folder spam. Zwykle MDA, realizujace protok6t LMTP, uruchamia
si¢ na tej samej maszynie co MTA, ale nie jest to reguta. LMTP jest bardzo
podobny do SMTP. Sktadnia i semantyka jest identyczna, jednak wystepuje
kilka réznic. [19]

Komendy HELO I EHLO zostaty zastapione komendg LHLO. W komen-
dzie DATA zostata dodana dodatkowa restrykcja, i jedna zmiana po konicowej
kropce konczacej tres¢ wiadomosci. Zmiana z kropka, polega na tym, ze serwer
zwraca odpowiedz dla kazdej poprzedniej poprawnie zadeklarowanej komendy
RCPT, w kolejnosci w jakiej byty deklarowane. Nawet jezeli poprawne deklara-
cje RCPT dawaly te samg $ciezke dostepu, to i tak generowana jest odpowiedz
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dla kazdej oddzielnie. Jezeli komenda RCPT jest poprawnie zadeklarowana,
serwer bierze odpowiedzialnos¢ za dostarczenie wiadomosci,
Przyktad:

220 foo.edu LMTP server ready
: LHLO uwb.edu.pl
250-uwb.edu.pl

250-PIPELINING

250 SIZE

: MAIL FROM:<arkadiusz@bar.com>
250 OK

: RCPT TO:<omega@uwb.edu.pl>
250 OK

: RCPT TO:<mariusz@uwb.edu.pl>
550 No such user here

: RCPT TO:<lukasz@uwb.edu.pl>
250 OK

: DATA

354 Start mail input; end with <CRLF>.<CRLF>
: Przyktadowa tres¢ maila...
...1tp. itp. itp.

250 OK

: 452 <lukasz@uwb.edu.pl> is temporarily over quota
QUIT

221 uwb.edu.pl closing connection

N naoa Quhn O QO QL QLN QLN N N QW

3.3.5 SIEVE

To jezyk interpretujacy dziatanie skryptow do filtracji wiadomosci e-mail, opi-
sany w dokumencie RFC 3028. Zostal zaprojektowany by dziata¢ kompaty-
bilnie z najpopularniejszymi serwerami pocztowymi np. Sendmail. Skrypty
napisane w SIEVE wykonywane sa przez agenta LMTP podczas finalnego
dostarczenia wiadomosci, gdy jest ona przekazywana do skrzynki odbiorczej
uzytkownika. Istotna zaleta takiego rozwiagzania jest niezaleznos¢ od klien-
ta pocztowego, czyli MUA. Na przyktad w Thunderbird, czy MS Outlook,
mozemy ustawia¢ analogiczne filtry jak w SIEVE, ale wykonane zostana one
dopiero przy odbieraniu poczty. Po drugie, gdy odbieramy poczte na réznych
urzadzeniach, korzystajac z réznych programoéow, musielibySmy wszedzie mie¢
taki sam zestaw filtrow. Tak wiec duzym plusem SIEVE jest dziatanie po
stronie serwera.

Bardzo waznag cecha SIEVE jest prostota kodu. Jezyk jest przejrzysty,
przez co kazdy uzytkownik moze go modernizowa¢ witasne filtry zgodnie ze
swoimi potrzebami. Mozna to zrobi¢ na dwa sposoby: logujac si¢ na serwer
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oraz edytowac i kompilowaé bezposrednio plik zawierajacy skrypt SIEVE, albo
wykorzysta¢ wygodnag wtyczke do programu Thunderbird.

Jako przyktad skryptu SIEVE obejrzyjmy skrypt, ktory wykorzystujemy
w systemie, ktory wdrazamy. Jest to skrypt globalny, to znaczy, bedzie wyko-
nywany dla wszystkich uzytkownikow serwera. Znajduje sie on w pliku:

/var/cfw/mda/sieve/global/spam.script
natomiast plik:
/var/cfw/mda/sieve/global/spam.bc

to jego posta¢ skompilowana programem sievec. Tresé¢ skryptu jest nastepu-
jaca:

require ["fileinto"];

if header :contains "X-Antispam" "Positive" {
fileinto "INBOX/SPAM";
stop;

if header :contains "X-Antizombie" "Positive" {
fileinto "INBOX/SPAM";
stop;

Jak wida¢, sktadnia jest bardzo prosta i nawet nie znajac sztuki programo-
wania mozna takie filtry tworzy¢ samodzielnie. Pierwsza instrukcja warunko-
wa if sprawdza, czy nagtéwek X-Antispam zawiera tekst Positive. Jesli tak to
wiadomo$¢ trafia do podkatalogu o nazwie SPAM i konczone jest wykonanie
skryptu. Druga, analogiczna instrukcja dotyczy nagtéwka X-Antizombie. [20]



Rozdziat 4

Wdrozenie systemu filtrowania
1 dostarczania poczty

4.1 Pobranie odpowiednich pakietéow

Na wstepie zaczniemy od pobrania odpowiednich pakietow ze strony
http://math.uwb.edu.pl/ftp/solaris/x86/5.10/64/
to jest

Clamav - program antywirusowy,

e MDA - Mail Delivery Agent (Cyrus IMAP + skrypty administracyjne),

Sendmail - Mail Transfer Agent,

Perl - pakiet, w ktérym znajduje sie SpamAssassin,

Open SSL - biblioteka pozwalajaca na szyfrowane potaczenia SSL,

MySQL - do stworzenia bazy danych, w ktorej beda przechowywane
konta pocztowe.

Sciagniete pakiety nalezy wypakowaé poleceniem gunzip. Przyktad:
gunzip clamav-0.99.1-Solarisl10-x86.pkg.gz

Do zainstalowania pakietéw wykorzystujemy polecenie pkgadd.
Przy pomocy opcji -d wskazujemy plik, z ktoérego nalezy zainstalowaé¢ od-
powiedni pakiet. Przyktad:

pkgadd -d clamav-0.99.1-Solaris10-x86.pkg

Jezeli w systemie wystepuja kolidujace pakiety, z tymi ktére chcemy zainsta-
lowa¢, nalezy je najpierw usuna¢ poleceniem pkgrm. Przyktad:

pkgrm CFWsendmail

Po wypakowaniu i instalacji Sciggnietych pakietéow mozemy przejsé¢ do konfi-
guracji zainstalowanego oprogramowania.

25
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4.2 Konfiguracja oprogramowania

Konfiguracja Clamav’a

Zainstalowane programy nalezy uruchomié¢ jako ustugi. Poleceniem svcs -p
nazwa usfugi podgladamy jej obecny stan z wys$wietleniem wszystkich pro-
cesOW uruchomionych w ramach tej ustugi.

omega$ svcsE -p clamav

S5TLTE STIME FMEI
diszabled 11:34:53 =voc:/Sfapplication/security/clamav:default
omega® I

Rysunek 4.1: Po instalacji Clamav’a jego status to disabled (wylaczony).

W tej chwili uruchomimy ustuge clamav nastepujacym poleceniem:

svcadm enable clamav

omega$ svcsE -p clamav

S5TLTE STIME FMEI

online 11:53:14 =voc:/Sapplication/security/clamav:defaultc
11:53:11 936 clamd

omeqa$ Ml

Rysunek 4.2: Status ustugi Clamav zostal zmieniony na online, teraz jest ak-
tywna.

Aby regularnie aktualizowaé¢ sygnatury wiruséw programu clamav dodajemy
zadanie cron dla uzytkownika clamav. W tym celu w katalogu

/var/spool/cron/crontabs

tworzymy plik o nazwie clamav, tak jak nazywa sie uzytkownik ktory bedzie
te aktualizacje uruchamial. W pliku tym umieszczamy linijke postaci:

30 4 *x x x /opt/cfw/bin/freshclam --quiet

co oznacza, ze codziennie o 4:30 bedzie uruchamiany program freshclam,
ktory pobiera aktualizacje sygnatur. Dla sprawdzenia warto przetaczy¢ sie na
uzytkownika clamav poprzez su - clamav i uruchomic

/opt/cfw/bin/freshclam
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omega$ su - clamav

Sun Microsystems Inc. Sun0S 5.10 Generic January 2005

2 Joptfefw/bin/freshclam

Clamd¥V update process started at Wed Aug 31 12:06:25 2016

WABNING: Your ClamfV installation is OUTDATED!

WABNING: Local wversion: 0.99.1 Recommended wversion: 0.99.2

DOM'T PANIC! Read http://www.clamav.net/documents/upgrading-clamav
Empty =script main-56.cdiff, need to download entire database
Eownloading main.cvd [ 42%]

Rysunek 4.3: Aktualizacja sygnatur ClamAV.

Konfiguracja MySQL

Konfiguracje MySQL zaczynamy od utworzenia katalogu i nadania mu odpo-
wiednich uprawnien:

mkdir /data/mysql
chown mysql:mysql /data/mysql

Nastepnie instalujemy systemowsq baze danych poprzez polecenie:
mysql_install_db

i uruchamiamy ustuge poleceniem svcadm enable mysql. Do zarzadzania ba-
za danych zaktadamy hasto uzytkownika root:

/opt/cfw/bin/mysqladmin -u root password ’spinacz’

Nadalismy hasto ’spinacz’ teraz przygotujemy baze danych do wspotpracy
z programami IMAP, POP i Sendmail. W tym celu logujemy si¢ jako root
(konto, ktére ma pelng kontrole nad systemem) do naszego MySQL’a

mysql -p -u root

Tworzymy baze danych o nazwie dbISP
mysql > create database dbISP;

oraz tabele o nazwie tMail, poprzez wykonanie gotowego skryptu SQL
mysql -p -u root < tMail.sql

W tabeli tMail bedg przechowywane informacje o wszystkich kontach poczto-
wych. A wséréd nich dwa o specjalnym przeznaczeniu o nazwie cyrus i mail.
Sa to konta administracyjne dla programéw Cyrus IMAP i POP. Teraz usta-
wiamy w tabeli tMail domene na nazwe hosta, na ktérym uruchomione sg
programy IMAP i POP (w naszym wypadku omega)

mysql > update tMail set domain = ’omega’;



FILTROWANIE NIECHCIANYCH WIADOMOSCI 28

Na koniec tworzymy uzytkownika w bazie MySQL, ktory bedzie miat dostep
do tabeli tMail, nadajac mu wszystkie uprawnienia z nig zwiazane:

mysql > grant all on dbISP.tMail to mail identified by ’mall’;

Uzytkownik nazywa si¢ mail i nadajemy mu hasto 'mall’. Login i hasto nalezy
zapamieta¢ by moc konfigurowaé programy IMAP, POP i Sendmail.

mysgl> select * from tMail
->

| cID | cTs | eCT | username | domain | password | active | start_date | expire date |
| 0000000001 | 2016-08-31 12:37:17 | 2016-08-31 12:37:17 | mail | localhost | abgvB8R/yFOS2 | ¥ | 1970-01-01 | 2100-01-01 |
| 0000000002 | 2016-08-31 12:37:17 | 2016-08-31 12:37:17 | cyrus | localhost | abgvB8R/yFOS2 | ¥ | 1970-01-01 | 2100-01-01 |
2 rows in set (0.00 sec)
mysqgl> update tMail set domain = 'omega’;
Query OF, 2 rows affected (0.00 sec)
Rows matched: 2 Changed: 2 Warnings: 0
mysgl> select * from tMail
->
| cID | cTs | eCT | username | domain | password | active | start_date | expire date |
| 0000000001 | 2016-08-31 12:39:51 | 2016-08-31 12:37:17 | mail | omega | abgvB8R/yFO52 | Y | 1970-01-01 | 2100-01-01 |
| 0000000002 | 2016-08-31 12:39:51 | 2016-08-31 12:37:17 | cyrus | omega | abgvB8R/yFO52 | Y | 1970-01-01 | 2100-01-01 |

2 rows in set (0.00 sec)

mysgl> grant all on dbISP.tMail to mail identified by 'mall’;
Query OF, 0 rows affected (0.00 sec)

Rysunek 4.4: Sprawdzamy czy domena rzeczywiscie zostata zmieniona z ’lo-
calhost’ na 'omega’.

Konfiguracja MDA

Nastepnym krokiem jest konfiguracja pakietu MDA, czyli programoéw Cyrus,
IMAP i POP. Zaczynamy od utworzenia katalogu /data/mail w ktérym gro-
madzone beda wiadomosci uzytkownikéw z uwzglednieniem domeny, nazwy
konta oraz folderéw w skrzynce pocztowej. Nadajemy temu katalogowi upraw-
nienia aby mogly z nich te programy korzysta¢. Beda one uruchomione jako
uzytkownik 'mail’.

chown mail:mail /data/mail

Aby uruchomié¢ IMAP i POP w wersji szyfrowanej SSL niezbedny jest cer-
tyfikat. Wykorzystamy ten wystawiony na domene: uwb.edu.pl. Do katalo-
gu /opt/cfw/etc/mda kopiujemy trzy pliki: cacert.pem, server.crt oraz
server.key.

Wtascicielem tych trzech plikéw musi by¢ uzytkownik mail, ten sam ktory
jest uzywany do uruchomienia programéw w ustudze MDA, i majg by¢ one
tylko do odczytu przez wtasciciela:

chown mail:mail server.* cacert.pem
chmod 0400 server.* cacert.pem

Teraz uruchamiamy ustuge MDA

svcadm enable mda
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1 mozemy zatozy¢ konto uzytkownika:

mdauseradd nazwa_uzytkownika@domena
mdapasswd nazwa_uzytkownika@domena

Konfiguracja Sendmail’a

Zaczynamy od modyfikacji opisu ustugi Sendmail, czyli tzw. manifestu SMF,
aby dostosowa¢ ustugi od ktorych zalezy. Standardowo ustuga sendmail zalezy
od ustug smf-grey, smf-spamd, smf-zombie, smf-clamav oraz kilku innych. W
naszej konfiguracji nie korzystamy z szarej listy, bo wielu uzytkownikéw nie
toleruje opdznien w dostarczaniu poczty, dlatego usuwamy smf-grey z listy
zaleznosci sendmail’a. W tym celu nalezy odpowiednio zmodyfikowaé plik:
/var/svc/manifest/cfw/network/smtp-sedmail .xml
Nastepnie zaimportowaé¢ zmieniony plik XML wywotujac polecenie:

svccfg import smtp-sendmail.xml

Poza modyfikacjg ustugi SMF musimy zmodyfikowaé plik konfiguracyjny Send-
mail’a czyli plik: /opt/cfw/etc/mail/sendmail.cf i wyrzucamy z niego wpi-
sy dotyczace smf-grey.

Nastepna zmiana w konfiguracji Sendmail’a jest modyfikacja pliku:

/opt/cfw/etc/mail/mailertable
Dopisujemy linijke:
omega.uwb.edu.pl cyrus:/var/cfw/mda/socket/lmtp

ktora mowi, ze jesli przyjdzie wiadomos¢ do uzytkownika w domenie: ome-
ga.uwb.edu.pl to zostanie ona przekierowana do LMTP.
Generujemy wersje binarng pliku konfiguracyjnego:

makemap hash mailertable < mailertable

Sendmail jako MSA do wystania poczty wymaga autoryzacji uzytkownika.
Autoryzacja odbywa si¢ za posrednictwem biblioteki Cyrus SASL. Jej kon-
figuracja znajduje sie¢ w pliku: /opt/cfw/lib/sasl2/Sendmail.conf. Aby
Sendmail mégl dziata¢ w wersji szyfrowanej STARTTLS w komunikacji z in-
nymi MTA wymagane sg odpowiednie certyfikaty. Instalujemy je w katalogu
/opt/cfw/etc/mail/certs/. W naszym przypadku korzystamy z tych sa-
mych certyfikatow co dla MDA. Kopiujemy 3 pliki ca.crt, server.key i
server.crt. Generujemy link symboliczny do pliku certyfikatu:

1n -s server.crt ‘openssl x509 -noout -hash -in server.crt‘.0
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Warto si¢ upewnié¢ czy root jest wtascicielem tych plikéw i czy sa one tylko do
odczytu dla roota.

omega® 1s -1

total 18

—r———————- 1 root root 4780 Sep 5 12:26 ca.crt
—r———————— 1 root root 1586 S5ep 5 12:26 server.crt
—r———————— 1 root root 16875 Sep 5 12:26 server.key
omega$# openssl X509 -noout -hash -in server.crt

f39cf9ee

omega$ ln -= server.crt

omega$

omega® ln -5 server.crt

1ln: cannot create ./server.crt: File exists
omega$ 1ln -5 server.crt £39cffé6e.0

omega¥ 1s -1

total 20

—r———————- 1 root root 4780 Sep 5 12:26 ca.crt

1rWRYWRTWE 1 root root 10 S5ep 5 12:30 £39cf9%6e.0 -> server.crt
—r———————— 1 root root 1586 Sep 5 12:326 server.crt

-r-—————— 1 root root 1675 Sep 5 12:26 server.key

omega#$

omegaf

omega$ I

Rysunek 4.5: Wtascicielem musi by¢ root.

By uruchomié¢ Sendmail’a wraz z procesami zaleznymi, wpisujemy polece-
nie:

svcadm enable -r sendmail

4.3 Testy i uruchamianie

4.3.1 Zwykle wiadomosci

Po uruchomieniu naszego systemu wypadatoby go przetestowac¢. Na poczatek
sprawdzimy czy poczta dociera tam gdzie powinna. W tym celu z innego
komputera w tej samej sieci wysytamy maila testowego w nastepujacy sposob.
Wotamy standardowe polecenie:

mailx adres_odbiorcy

w naszym przypadku, odbiorcg bedzie lukasz@omega.uwb.edu.pl.

mailx lukasz@omega.uwb.edu.pl
Subject: test

test

EOT
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Wystana wiadomo$¢ dotarta, co mozemy zweryfikowaé w logu systemu na
komputerze omega:

Sep 5 12:43:06 omega sendmail[1271]: [ID 801593 mail.info] u85Ah5G1001271:
from=<mariusz@geo-01.uwb.edu.pl>, size=562, class=0, nrcpts=1, msgid=
<201609050943.u859n6nh001700@geo-01.uwb.edu.pl>, proto=ESMTPS, daemon=
MTA, relay=geo-01 [10.18.0.122]

Sep 5 12:43:06 omega sendmail[1271]: [ID 801593 mail.info] u85Ah5G1001271:
Milter add: header: X-Antizombie: Negative: checked in 0.346sec at
omega.uwb.edu.pl ([10.18.0.123])

Sep 5 12:43:06 omega sendmail [1271]: [ID 801593 mail.info] u85Ah5G1001271:
Milter add: header: X-Antivirus: Negative: scanned in 0.039sec at
omega.uwb.edu.pl ([10.18.0.123])

Sep 5 12:43:07 omega smf-spamd[1115]: [ID 810766 mail.info] u85Ah5G1001271:
HAM (2.6/5.0) 1.498sec

Sep 5 12:43:07 omega sendmail[1271]: [ID 801593 mail.info] u85Ah5G1001271:
Milter add: header: X-Spam-Checker-Version: SpamAssassin 3.3.2
(2011-06-06) on\tomega.solaris-x86.net

Sep 5 12:43:07 omega sendmail[1271]: [ID 801593 mail.info] u85Ah5G1001271:
Milter add: header: X-Spam-Status: No, score=2.6 bayes=0.5 required=5.0
tests=ALL_TRUSTED=-1,\tDKIM_ADSP_NXDOMAIN=0.8,DNS_FROM_AHBL_RHSBL=2.438,
NO_DNS_FOR_FROM=0.379\tautolearn=no version=3.3.2

Sep 5 12:43:07 omega sendmail[1271]: [ID 801593 mail.info] u85Ah5G1001271:
Milter add: header: X-Antispam: Negative: score 2.6/5.0, scanned
in 1.498sec at omega.uwb.edu.pl ([10.18.0.123])

Sep b5 12:43:08 omega sendmail[1273]: [ID 801593 mail.info] u85Ah5G1001271:
to=<lukasz@omega.uwb.edu.pl>, delay=00:00:02, xdelay=00:00:01,
mailer=cyrus, pri=120562, relay=localhost, dsn=2.0.0, stat=Sent

Standardowo w logu systemowym, Sendmail wpisuje wszelkie informacje o
przetwarzanej poczcie i ewentualnych problemach. W przypadku naszego ma-
ila testowego, ktéry otrzymat identyfikator: u85Ah5G1001271, kolejno:

e wiadomosé zostata odebrana przez MTA,
e wiadomos¢ jest przetwarzana przez filtr SMF-ZOMBIE,

e wiadomosé jest przetwarzana przez filtr SMF-CLAMAV, czyli jest spraw-
dzana pod katem obecno$ci wirusow,

e wiadomos¢ jest sprawdzana przez SpamAssassin, filtr smf-spamd umiesz-
cza w wiadomosci nagtéwek podsumowujacy tego sprawdzenia,

e na koniec informacja o tym, ze wiadomos¢ zostata dostarczona do skrzyn-
ki odbiorcy.

Tres¢ wystanej przez nas kontrolnej wiadomosci, tacznie ze wszystkimi na-
gtowkami wyglada nastepujaco:

Return-Path: <mariusz@geo-01.uwb.edu.pl>
Received: from omega.uwb.edu.pl ([unix socket])
by omega (Cyrus v2.4.16) with LMTPA;
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Mon, 05 Sep 2016 12:43:07 +0200

X-Sieve: CMU Sieve 2.4

Received: from geo-01l.uwb.edu.pl (geo-01 [10.18.0.122])

by omega.uwb.edu.pl (8.15.2/8.15.2) with ESMTPS id u85Ah5G1001271

(version=TLSv1l cipher=DHE-RSA-AES256-SHA bits=256 verify=N0O)

for <lukasz@omega.uwb.edu.pl>; Mon, 5 Sep 2016 12:43:06 +0200 (CEST)

Received: from geo-01l.uwb.edu.pl (localhost [127.0.0.1])

by geo-01.uwb.edu.pl (8.14.3/8.14.3) with ESMTP id u859h6WM001701

for <lukasz@omega.uwb.edu.pl>; Mon, 5 Sep 2016 11:43:06 +0200 (CEST)

Received: (from mariusz@localhost)

by geo-01.uwb.edu.pl (8.14.3/8.14.3/Submit) id u859h6nh001700

for lukasz@omega.uwb.edu.pl; Mon, 5 Sep 2016 11:43:06 +0200 (CEST)

Date: Mon, 5 Sep 2016 11:43:06 +0200 (CEST)

From: Mariusz Zynel <mariusz@geo-01l.uwb.edu.pl>

Message-Id: <201609050943.u859h6nh001700@geo-01.uwb.edu.pl>

To: lukasz@omega.uwb.edu.pl

Subject: test

X-Antizombie: Negative: checked in 0.346sec at omega.uwb.edu.pl
([10.18.0.123])

X-Antivirus: Negative: scanned in 0.039sec at omega.uwb.edu.pl
([10.18.0.123])

X-Spam-Checker-Version: SpamAssassin 3.3.2 (2011-06-06) on
omega.solaris—x86.net

X-Spam-Status: No, score=2.6 bayes=0.5 required=5.0 tests=ALL_TRUSTED=-1,
DKIM_ADSP_NXDOMAIN=0.8,DNS_FROM_AHBL_RHSBL=2.438,NO_DNS_FOR_FROM=0.379
autolearn=no version=3.3.2

X-Antispam: Negative: score 2.6/5.0, scanned in 1.498sec at omega.uwb.edu.pl
([10.18.0.123]1)

4.3.2 Nieprawidlowo sformatowana wiadomos¢é - dzia-
tanie ustugi SMF-ZOMBIE

Jezeli antispam lub antizombie zwroca wynik ”Positive” wiadomos¢ trafi do
spamu. Analogicznie jezeli X-spam status zwroci wynik 7 Yes” wiadomosé row-
niez trafi do katalogu SPAM.

Przyktad wiadomosci dajacej pozytywny wynik ustugi smf-zombie

Return-Path: <mariusz@math.uwb.edu.pl>

Received: from omega.uwb.edu.pl ([unix socket])

by omega (Cyrus v2.4.16) with LMTPA;

Tue, 06 Sep 2016 11:09:41 +0200

X-Sieve: CMU Sieve 2.4

Received: from localhost (geo-01 [10.18.0.122])

by omega.uwb.edu.pl (8.15.2/8.15.2) with ESMTP id u869941h000582
for <lukasz@omega.uwb.edu.pl>; Tue, 6 Sep 2016 11:09:12
+0200 (CEST)

Date: Tue, 6 Sep 2016 11:09:06 +0200 (CEST)

Message-Id: <201609060909.u869941h000582Q@omega .uwb.edu.pl>
Subject: test 5

\begin{textbf}

From: Gall Annonim <gdzies@niewiadomo.gdzie>
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To: <undisclosed-recipient@omega.uwb.edu.pl>

\end{textbf}

X-Antizombie: Positive: Message for undisclosed recipients,

checked in 34.888sec at omega.uwb.edu.pl ([10.18.0.123])

X-Antivirus: Negative: scanned in 0.003sec at omega.uwb.edu.pl ([10.18.0.123])
X-Spam-Checker-Version: SpamAssassin 3.3.2 (2011-06-06) on omega.uwb.edu.pl
X-Spam-Status: No, score=4.9 bayes=0.5 required=5.0 tests=ALL_TRUSTED=-1,
DKIM_ADSP_NXDOMAIN=0.8,DNS_FROM_AHBL_RHSBL=2.438,MISSING_DATE=1.396,
TO_MALFORMED=1.247 autolearn=no version=3.3.2

X-Antispam: Negative: score 4.9/5.0, scanned in 0.378sec at
omega.uwb.edu.pl ([10.18.0.123])

Wiadomosé od uzytkownika Gall Annonim do
undisclosed-recipient@omega.uwb.edu.pl.

Ushuga smf-zombie zauwazyta niezidentyfikowanego odbiorce i skierowata wia-
domoé¢ do katalogu SPAM.

4.3.3 Wirusy - dziatanie ustugi SMF-CLAMAV

Proba wystania zainfekowanego pliku w zataczniku, konczy sie niepowodze-
niem, tzn. wiadomo$¢ nie trafia do odbiorcy lecz do kwarantanny. Informacje
o tym mozemy podejrze¢ w logu systemowym:

Sep 6 12:11:39 omega sendmail[808]: [ID 801593 mail.info] u86ABbS6000808:
from=<mariusz@math.uwb.edu.pl>, size=1266, class=0, nrcpts=1,
msgid=<67b6ef44-1c5e-312b-99c8-a4a8c6ed335dCmath.uwb.edu.pl>,
bodytype=8BITMIME, proto=ESMTPS, daemon=MTA, relay=geo-01 [10.18.0.122]

Sep 6 12:11:39 omega sendmail[808]: [ID 801593 mail.info] u86ABbS6000808:
Milter add: header: X-Antizombie: Negative: checked in 0.341sec
at omega.uwb.edu.pl ([10.18.0.123])

Sep 6 12:11:39 omega smf-clamav[451]: [ID 358538 mail.notice]
u86ABbS6000808: Sanesecurity.Foxhole.Zip_com.UNOFFICIAL, 0.006sec,
geo-01, <mariusz@math.uwb.edu.pl> -> <lukasz@omega.uwb.edu.pl>

Sep 6 12:11:39 omega sendmail[808]: [ID 801593 mail.info] u86ABbS6000808:
Milter add: header: X-Antivirus: Positive:
virus Sanesecurity.Foxhole.Zip_com.UNOFFICIAL detected, scanned in
0.006sec at omega.uwb.edu.pl ([10.18.0.123])

Sep 6 12:11:39 omega sendmail[808]: [ID 801593 mail.info] u86ABbS6000808:
milter=smf-clamav, quarantine=Virus detected

Sep 6 12:11:39 omega smf-spamd[433]: [ID 810766 mail.info] u86ABbS6000808:
HAM (1.4/5.0) 0.424sec

Sep 6 12:11:39 omega sendmail[808]: [ID 801593 mail.info] u86ABbS6000808:
Milter add: header: X-Spam-Checker-Version: SpamAssassin 3.3.2
(2011-06-06) on omega.uwb.edu.pl

Sep 6 12:11:39 omega sendmail[808]: [ID 801593 mail.info] u86ABbS6000808:
Milter add: header: X-Spam-Status: No, score=1.4 bayes=0.5 required=5.0
tests=ALL_TRUSTED=-1, \tDNS_FROM_AHBL_RHSBL=2.438 autolearn=no
version=3.3.2

Sep 6 12:11:39 omega sendmail[808]: [ID 801593 mail.info] u86ABbS6000808:
Milter add: header: X-Antispam: Negative: score 1.4/5.0, scanned in
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0.424sec at omega.uwb.edu.pl ([10.18.0.123])

Sep 6 12:11:39 omega sendmail[808]: [ID 801593 mail.info] u86ABbS6000808:
to=<lukasz@omega.uwb.edu.pl>, delay=00:00:00, mailer=cyrus, pri=31266,
quarantine=Virus detected, stat=quarantined

Ostatnia linijka informuje nas o tym, ze wiadomosé¢ znajduje sie w kwaran-
tannie. Mozemy sie o tym przekona¢ inaczej. W tym celu przechodzimy do
katalogu: /var/spool/mqueue znajduja si¢ tam dwa pliki o nazwach:

fwvar/spool /mgueus

omega¥

omega¥ 1=

dfu8&6ABLS6000808 hfu86ABbS6000808
omega¥ ls -1

total &

—rW——————— 1 root Smmsp 694 Sep 6 12:11 dfuB&eABb56000808
—rW——————— 1 root Smmsp 1655 Sep 6 12:11 hfuB&eABb56000808
omega¥ I

W pliku hfuu86ABbS6000808 sa nagtéwki wiadomosci z ktérych mozemy
odczytaé, ze rzeczywiscie program antywirusowy znalazt tam w zataczniku
wirusa.

Wiadomo$¢ z kwarantanny mozemy przenies¢ do skrzynki poleceniem:

unquarantine u86ABbS6000808

4.3.4 Spam - dziatanie ustugi SMF-SPAMD

By zbada¢ dziatanie wtyczki pod katem spamu, wysytamy testowsg wiadomosé
zawierajacg stowa ktore znajduja si¢ na liscie naszej ustugi jako czesto wyste-
pujace w niechcianej poczcie, dziala tu technika filtrowania metoda analizy
stownikowej. X-Spam-Status méwi nam o tym czy dana wiadomo$¢ powinna
zostaé oznaczona jako niechciana. W tym celu ma skale¢ punktowa na podsta-
wie ktorej ocenia korespondencje. Progiem jest 5 punktow. Wszystkie wiado-
modci powyzej progu, trafiaja do katalogu Spam.
Przyktad Spam’u:

Return-Path: <mariusz@geo-01.uwb.edu.pl>

Received: from omega.uwb.edu.pl ([unix socket])

by omega (Cyrus v2.4.16) with LMTPA;

Tue, 06 Sep 2016 12:24:14 +0200

X-Sieve: CMU Sieve 2.4

Received: from geo-01l.uwb.edu.pl (geo-01 [10.18.0.122])

by omega.uwb.edu.pl (8.15.2/8.15.2) with ESMTPS id u86A0Cu0000824
(version=TLSv1l cipher=DHE-RSA-AES256-SHA bits=256 verify=N0O)

for <lukasz@omega.uwb.edu.pl>; Tue, 6 Sep 2016 12:24:14 +0200 (CEST)
Received: from geo-01l.uwb.edu.pl (localhost [127.0.0.1])

by geo-01.uwb.edu.pl (8.14.3/8.14.3) with ESMTP id u8690D6I001608
for <lukasz@omega.uwb.edu.pl>; Tue, 6 Sep 2016 11:24:13 +0200 (CEST)
Received: (from mariusz@localhost)
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by geo-01.uwb.edu.pl (8.14.3/8.14.3/Submit) id u8690DwC001607

for lukasz@omega.uwb.edu.pl; Tue, 6 Sep 2016 11:24:13 +0200 (CEST)

Date: Tue, 6 Sep 2016 11:24:13 +0200 (CEST)

From: Mariusz Zynel <mariusz@Qgeo-01.uwb.edu.pl>

Message-Id: <201609060924.u8690DwC001607Q@geo-01.uwb.edu.pl>

To: lukasz@omega.uwb.edu.pl

Subject: test spam viagra earn lots of money

X-Antizombie: Negative: checked in 0.340sec at omega.uwb.edu.pl
([10.18.0.123])

X-Antivirus: Negative: scanned in 0.007sec at omega.uwb.edu.pl
([10.18.0.123])

X-Spam-Checker-Version: SpamAssassin 3.3.2 (2011-06-06) on omega.uwb.edu.pl
X-Spam-Status: Yes, score=7.8 bayes=0.5 required=5.0 tests=ALL_TRUSTED=-1,
DKIM_ADSP_NXDOMAIN=0.8,DNS_FROM_AHBL_RHSBL=2.438,DRUGS_ERECTILE=2.221,

NO_DNS_FOR_FROM=0.379,SERGIO_SUBJECT_VIAGRA01=2.983 autolearn=no
version=3.3.2

X-Antispam: Positive: score 7.8/5.0, scanned in 0.417sec at omega.uwb.edu.pl
([10.18.0.123])

viagra viagra viagra earn money fast and viagra

Jak widzimy, X-Spam Status dal wynik 7.8, czyli o 2.8 punktu powyzej
progu. E-mail trafia do katalogu SPAM.
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