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Wstep

,If you spend more on coffee than on IT security, you will be
hacked. What’s more, you deserve to be hacked.”

Zabezpieczenia, to najistotniejszy element zaréwno kazdej sieci LAN, jak
i systemu informatycznego. Ich brak badz ulomnosé¢, to parafrazujac stowa
cytowanego Richarda Clarke’a, proszenie si¢ o szkode. W celu zapobiegnigcia
im, konstruuje si¢ systemy zabezpieczen adekwatne do wymagan danej sie-
ci. Skonstruowanie solidnego systemu zabezpieczen jest procesem wieloetapo-
wym. Wymaga doktadnej identyfikacji zasob6w, ktére chcemy chronié i zwiek-
szenia Swiadomogci, dotyczacej zagrozen, przed ktérymi chcemy chronié¢ nasza
sie¢ i znajdujacej sie w niej dane. Kolejnym etapem tego procesu jest wybor
odpowiedniego sprzetu oraz oprogramowania, a nastepnie jego konfiguracja i
ostatecznie, wdrozenie systemu zabezpieczen.

Celem mojej pracy, byto po pierwsze, opisanie potencjalnych atakéw wy-
mierzonych w sieci lokalne oraz komputery znajdujace sie w nich, po drugie,
opis systeméw zabezpieczajacych przed nimi oraz po trzecie, skonfigurowanie
wybranego oprogramowania, w celu zabezpieczenia sieci lokalnej przyktadowej
firmy. Czes¢ stricte teoretyczng stanowi rozdzial pierwszy oraz trzeci. W pierw-
szym rozdziale, skupitem si¢ na kategoryzacji zagrozen, a zatem na pojeciach
takich jak spoofing, tampering czy repudiation. Ponadto, w pierwszym roz-
dziale poruszony zostal temat oceny ryzyka, miejsc interakcji z hakerem oraz
identyfikacji wartosciowych zasobow. W drugim rozdziale, oméwione zostaty
przyktady wybranych atakéw. Trzeci rozdzial dotyczy profilaktyki atakéw, a
zatem oprogramowania oraz systemow zabezpieczajacych sie¢. Opisane w nim
zostaly zapory sieciowe takie jak IPFilter czy IPTables, systemy wykrywa-
nia zagrozen takie jak IDS i IPS oraz oprogramowanie Fail2ban oraz Snort.
Rozdziat czwarty jest w catosci poswiecony praktycznej czedci pracy.

Aby moc zrealizowaé swoje zadanie, a zatem dokonaé analizy zagrozen, za-
proponowaé srodki zaradcze i wdrozy¢ je, stworzytem model firmy IT. Zakres
dziatalnosci tej firmy jest dos¢ szeroki, tak aby pojawity sie r6zne aspekty bez-
pieczenstwa. Z drugiej strony jest to nieduza firma o niezbyt skomplikowanej
strukturze organizacyjnej, tak aby model zabezpieczen nie byt zbyt ztozony.
Moja firma dysponuje jednym serwerem o podwdjnej roli co jest dosé typowe
w dzisiejszych czasach. Sa tam zgromadzone dane firmy i jej klientéw oraz
uruchomione sg ustugi, ktore trzeba chroni¢. Jednoczes$nie serwer petni role
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rutera i to na nim spoczywa ciezar ochrony sieci LAN. Wszystko to zostalo
opisane w podrozdziale Zatlozenia.

W kolejnym podrozdziale przedstawiam polityke bezpieczenstwa firmy. Na
poczatku dokonatem tam identyfikacji warto$ciowych zasobow, aby wiedzie¢
co nalezy chroni¢. Drugi etap to analiza potencjalnych zagrozen. Dopiero wte-
dy mamy pelny obraz sytuacji i mozemy przystapi¢ do planowania srodkow i
metod zabezpieczen przed niepozadanymi dziataniami. Istotnym krokiem an
etapie planowania polityki bezpieczenstwa byto zaproponowanie podziatu sieci
LAN na mniejsze podsieci tak, aby lepiej ja kontrolowaé i chronic.

Ostatni etap Wdrozenie systemu zabezpieczen, polegal na uruchomieniu i
odpowiednim skonfigurowaniu oprogramowania na serwerze, w celu ochrony
zasobow firmy i zapewnieniu jej ciaglosci pracy. Jako firewall warstwy siecio-
wej, zastosowany zostal [PFilter. W celu ochrony przed atakami brute-force
Fail2ban, natomiast jako IDS program Snort. Do wizualizacji wynikow pracy
systemu Snort uruchomitem program Barnyard2 oraz aplikacje internetowa
BASE. Poniewaz serwer dziata pod Solaris, konieczna byta kompilacja wiek-
szosci programéw i bibliotek. Dodatkowo nalezato skonfigurowaé¢ uruchamiane
programy jako ushugi SMF. Przy ustawianiu parametréw pracy instalowane-
go oprogramowania, nalezato uwzglednic¢ specyfike systemu operacyjnego. Tak
wiec ta czes¢ projektu byta najbardziej pracochtonna.



Rozdziat 1

Modelowanie zagrozen sieci
LAN

1.1 Kategoryzacja zagrozen

1.1.1 Spoofing

Spoofing (maskarada) - metoda ataku polegajaca na podszyciu sie hakera
pod jednego z uzytkownikéw systemu, posiadajacego wtasny adres IP. Pole-
ga na oszukaniu mechanizmu autoryzacji zachodzacego pomiedzy maszynami,
przekazujacymi miedzy sobg pakiety. Proces autoryzacji przeprowadzany jest
poprzez sfalszowanie pakietéw ,zaufanego” hosta - nalezacego do atakowanej
sieci. Spoofing nie jest cechg Scisle okreslonej warstwy OSI. Mozna go realizo-
waé praktycznie w kazdej warstwie.

Phishing

Phishing (password harvesting fishing czyli towienie hasetl) - metoda oszu-
stwa, w ktorej przestepca podszywa sie pod inng osobe lub instytucje, w celu
wytudzenia okreslonych informacji (np. danych logowania, szczegbtow karty
kredytowej) lub naktonienia ofiary do okres$lonych dzialan. Rodzaj ataku opar-
ty na socjotechnice. Zdecydowana wiekszos¢ wiadomosci phishingowych jest
dostarczana za posrednictwem poczty elektronicznej lub portali spotecznoscio-
wych. Wiadomos¢é wysytana na poczte ofiary moze dotyczy¢ odnowienia badz
ponownej aktywacji swojego konta. Dana wiadomo$¢ zawiera link do tudza-
co podobnej strony, z ktérej rzekoma wiadomos$é mogta zostaé wystana (np.
strona banku). Ofiara wysytajac uzupetniony formularz ze swoimi danymi w
tym samym momencie traci kontrole nad swoim kontem [1] [2].
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1.1.2 Tampering

Tampering (manipulacja) - polega na przechwyceniu danych oraz ich mo-
dyfikacji przez osoby postronne. W konsekwencji do odbiorcy docieraja infor-
macje o zmienionej tresci. Metoda ta stanowi bezposrednie zagrozenie.

Web Parameter tampering (manipulacja parametrami WWW)

Forma ataku internetowego, polegajaca na zmianie pewnych parametréw ad-
resu URL lub wpisanych przez uzytkownika w pola formularza danych, bez
autoryzacji tego uzytkownika. Specyficzne dla manipulacji parametrami srodki
zapobiegawcze, obejmuja weryfikacje wszystkich parametrow, w celu zapew-
nienia, ze sa one zgodne z normami dotyczacymi minimalnej i maksymalnej
dhugosci, dopuszczalnego zakresu liczbowego, dopuszczalnych sekwencji zna-
kéw i wzoréw oraz czy parametr jest rzeczywiscie konieczny w celu przepro-
wadzenia akeji [3] [4].

SQL Injection

SQL Injection - atak polegajacy na ,wstrzyknieciu” zmodyfikowanego zapy-
tania SQL do bazy danych. Zapytanie wpisywane jest w formularz (logowania,
szukania), do ktérego docelowo powinny by¢ wpisywane jedynie cyfry lub lite-
ry. Brak walidacji przesytanych zapytan do bazy danych, umozliwia wysytanie
zmodyfikowanych zapytan SQL. Skuteczne wykorzystanie tego typu atakow
pozwala na odczyt wrazliwych danych, wykonywanie operacji (np. wytaczania
Systemu Zarzadzania Baza Danych) i modyfikacji (np. Insert/Update/Dele-
te) bazy danych bez autoryzowanego dostepu do niej [5].

Path traversal

Path traversal - atak wykorzystywany do uzyskania dostepu do plikow oraz
katalogéw spoza gtéwnego internetowego folderu (web root folder). Efekt ten
uzyskiwany jest poprzez manipulowanie zmiennymi, ktore odwoluja sie do
plikéw sekwencja ,kropka-kropka-ukosnik (../)” (badz ich kombinacjami) lub
poprzez uzycie Sciezki absolutnej. Dostep do plikow ograniczany jest przez
kontrole dostepu systeméw operacyjnych [6].

XSS (Cross-site scripting)

XSS (Cross-site scripting) - atak wykorzystujacy ,wstrzykniecie” ztogliwe-
go skryptu do podatnych lub zaufanych stron internetowych. XSS wystepuje
zazwyczaj, gdy atakujacy uzywa aplikacji internetowej w celu wystania ztosli-
wego kodu, zazwyczaj w formie skryptu przetwarzanego przez przegladarke,
do innego uzytkownika koncowego. Luki umozliwiajace udany atak sa dosyc
powszechne i pojawiaja sie w miejscach, gdzie aplikacja internetowa uzywa



SYSTEMY ZABEZPIECZEN SIECI LAN 5

np. formularzy, ktore atakujacy moze wykorzysta¢ do ,wstrzykniecia” skryp-
tu, ktérego wynik generowany jest bez walidacji oraz kodowania [7].

1.1.3 Repudiation

Repudiation - atak tego typu moze mie¢ miejsce gdy system lub aplikacja
niepoprawnie sledzi dziatania uzytkownikow, umozliwiajac ztosliwa podmiane
badz spreparowanie tozsamosci przypisanej do kolejnych aktywnosci. Ataku-
jacy zafalszowuje informacje¢ spisywana w logach systemowych, o tym kto do-
konal operacji. Moze to by¢ pewien sposob na zatarcie sladéw lub odwroécenie
uwagi po innym ataku. Pojecie to mozna rowniez rozszerzy¢ na ogodlne mani-
pulacje danymi (spoofing) polegajace na podszywaniu sie pod kogo$, podobnie
jak mamy czesto do czynienia w poczcie elektronicznej. Jesli mial miejsce te-
go typu atak, to informacje znajdujace sie w dziennikach systemowych nalezy
uznaé za niewlasciwe lub mylace. [8].

1.1.4 Information disclosure

Information disclosure (ujawnianie, wyciek informacji) - ujawnianie zbyt
doktadnych informacji w wyniku btedu w postaci komunikatu badz logu. Dane
dotyczace debugowania, moga zosta¢ wykorzystane przez przeciwnika, w celu
poznania systemu i jego stabosci oraz wybrania odpowiedniej formy ataku.
Wryciek informacji wystepuje wtedy, kiedy program zapisuje tres¢ btedu do
logu badZ komunikatu [9].

1.1.5 Denial of Service

Denial of Service (odmowa ustugi) - atak wykonywany w celu uniemozli-
wienia swiadczenia badz znacznego obnizenia jakosci ustug, do ktérych dana
strona, serwer badz aplikacja zostata przeznaczona. Dokonaé tego mozna dzie-
ki manipulowaniu pakietami sieciowymi. Jezeli serwis otrzymuje bardzo duza
liczbe zadan o odpowiedz, moze zostaé przeciazony, co jest nastepstwem bra-
ku dostepu dla jego uzytkownikéw. W podobny sposéb ustuga moze zostaé
zatrzymana jesli wykorzystana zostanie luka w oprogramowaniu badz sposéb
w jaki ushuga zarzadza wykorzystywanymi zasobami.

Atakujacy podczas ataku moze ,wstrzyknac¢” i wywotaé¢ dowolny kod w
celu uzyskania dostepu do informacji krytycznych badz wykonania dowolnych
komend na serwerze [10].

1.1.6 Elevation of privileges

Elevation of priviliges (zwigkszanie uprawnien) - atakujacy wykorzystuje
luki w systemie operacyjnym badz aplikacji i zwicksza swoje uprawnienia z
poziomu nizszego do wyzszego (np. z uprawnien read only do read and
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write), w celu uzyskania dostepu do zasobéw, do ktorych dostep jest zazwy-
czaj chroniony. W rezultacie, uzytkownik uzyskuje system lub aplikacje, dzieki
ktérej moze wykonywaé nieautoryzowane akcje [11].

1.2 Ocena ryzyka

Warunkiem wstepnym analizy zagrozen jest zrozumienie ogoélnej definicji ry-
zyka, tj. prawdopodobienstwo tego, ze potencjalny atakujacy wykorzysta luki,
w celu wplyniecia na aplikacje. Z perspektywy zarzadzania ryzykiem, mo-
delowanie zagrozen to systematyczne i strategiczne podejscie do identyfikacji
oraz wyliczania zagrozen, na ktére narazone sg srodowiska aplikacji, natomiast
jego celem jest minimalizacja ryzyka i skutkow z nim zwigzanym. Ocena ryzy-
ka obejmuje identyfikacje zagrozen, analize kazdego aspektu funkcjonalnosci,
architektury oraz projektu aplikacji, w celu identyfikacji oraz klasyfikacji po-
tencjalnych luk, ktore mogtyby zostaé wykorzystane.

1.2.1 Ranking zagrozen

Zagrozenia moga by¢ kategoryzowane ze wzgledu na czynniki ryzyka. Okresle-
nie czynnikow ryzyka powiazanego z réznymi zidentyfikowanymi zagrozeniami,
umozliwia stworzenie listy priorytetowej, ktorej celem jest zbudowanie strate-
gii zmniejszania ryzyka, natomiast w celu kategoryzacji zagrozen ze wzgledu
na range (tj. Wysoka, Srednia badz Niska), powinny zostaé¢ uzyte rézne
czynniki ryzyka [14].

1.2.2 DREAD

DREAD, jest systemem stworzonym przez Microsoft, stuzacym do okreslania
skali zagrozenia. Dziatanie systemu polega na udzieleniu odpowiedzi na pyta-
nia, dotyczace poszczegdlnych zagrozen, ktore nastepnie utatwia przydzielenie
wartosci adekwatnych do skali.

1.3 Identyfikacja miejsc interakcji z hakerem

Potencjalne miejsca interakcji z hakerem mozna zidentyfikowaé jako wszelkie
luki w zabezpieczeniach sieci, aplikacji czy stron internetowych, a nawet same
aplikacje (np. klient poczty elektronicznej) oraz strony internetowe (elektro-
niczne skrzynki pocztowe). Rozumie sie przez nie miejsca, ktore haker moze
wykorzysta¢ w celu wykonania ataku badZ bezposredniej kradziezy pozada-
nych informacji czy zasobow.

Wrecz bezposrednim miejscem interakcji jest poczta elektroniczna, przy
wykorzystaniu ktorej, bardzo czesto dochodzi do oszustw metoda typu phi-
shing. W tym przypadku interakcja miedzy hakerem, a ofiarg jest procesem,
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w ktorym ofiara otwiera wiadomosé zawierajaca adres do sfalszowanej strony,
z formularzem (dotyczacym najczesciej danych osobowych oraz haset), ktéry
podszywajaca sie w wiadomosci osoba, prosi o wypetnienie. W kolejnym przy-
padku, wiadomosé od falszywego nadawcy moze zawieraé zataczony plik (z
rzekomym rozszerzeniem na przyktad .pdf, ktorego uruchomienie moze stano-
wic¢ ostateczny krok w przejmowaniu kontroli nad systemem przez hakera.

Niewatpliwie duzo bardziej efektywnymi miejscami interakcji sa potaczone
bezposrednio z baza danych formularze, znajdujace si¢ na stronach badz w
aplikacjach internetowych. Strona badz aplikacja posiadajaca luki w postaci
braku zabezpieczen przed atakami typu SQL Injection, pozwala na przejecie
kontroli nad bazg danych, a nawet serwerem, na ktérym taka baza danych sie
znajduje, w przypadku, gdy pozwala ona na wykonywanie polecen systemo-
wych. Trywialne jest zatem edytowanie, usuwanie badz kradziez zawartosci
bazy danych z podatnej na tego typu ataki strony internetowe;j.

Jednak najstabszym ogniwem kazdego systemu zabezpieczen jest cztowiek,
ktory moze zostaé ofiarg technik manipulacyjnych stosowanych przez hakera.
Socjotechnik (gdyz tak okresla sie osobe stosujaca techniki manipulacyjne)
wykorzystuje naiwnos¢, tatwowiernos¢ i zazwyczaj niewiedze pracownika firmy
tudziez uzytkownika systemu informatycznego, w celu obejscia zabezpieczen
sieci i przedostaniu sie do jej wnetrza, wlasciwie w najszybszy sposob. Wyko-
rzystujac socjotechnike, miejscem interakcji moze by¢ wczesniej wspomniana
poczta elektroniczna, aczkolwiek mozliwosci jest wiecej. Oprocz sfatszowanych
maili, haker moze sprobowac oszustwa droga telefoniczng, podajac sie za osobe
z rzekomego dziatu I'T, proszac o wykonanie okreslonych polecen systemowych
badz o podanie informacji dotyczacych wtasnego konta czy sieci lokalnej. W
przypadku duzych firm, mozliwosci jest wiele. Dzwonigcy badz piszacy maila
moze przedstawia¢ si¢ jako dowolna osoba wysoko znajdujaca sie w hierar-
chii firmy, co niewatpliwie wzbudza zaufanie i motywuje do wykonania nawet
niesatysfakcjonujaco uzasadnionych dziatan. Jedng z metod socjotechniki jest
tzw. baiting (z ang. bait - przyneta). Metoda ta, polega na pozostawieniu zain-
fekowanego urzadzenia (np. pedrive’a) w miejscu, w ktérym dane urzadzenie
na pewno zostanie odnalezione. Ciekawa zawartosci urzadzenia ofiara, pod-
taczajac je do komputera moze spowodowac instalacje, a nastepnie rozprze-
strzenianie si¢ ztosliwego oprogramowania w obrebie np. danej sieci lokalnej.
W takim przypadku, miejscem interakcji moze by¢ prawie kazde pomieszczenie
budynku firmy. W celu zwiekszenia $wiadomosci na temat metod socjotechnik,
prowadzone sg odpowiednie szkolenia.

1.4 Identyfikacja wartoSciowych zasobéw

Warto$ciowymi mozemy okresli¢ zasoby, ktére trafiwszy w niepowotane rece
moga zosta¢ wykorzystane w celu uzyskania korzysci kosztem cztowieka, kto-
remu te dane zostaly wykradzione. Zatem musza by¢ one wartosciowe nie tylko
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z punktu widzenia ich wtasciciela, ale réwniez z punktu widzenia hakera. W
zwigzku z czym, zasoby takie jak zdjecia, czy osobiste pamietniki, ktére dla
wtasciciela sg wartosciowe, dla hakera takie nie beda, ze wzgledu na brak moz-
liwosci uzyskania bezposredniej korzysci z ich kradziezy. Zasobami wartoscio-
wymi sg zatem miedzy innymi dane pojedynczych oséb, takie jak hasta do na
przyktad poczty elektronicznej, konta bankowego czy wtasnos¢ intelektualna
w postaci programéw, nieopublikowanych prac naukowych i tym podobnych.
W przypadku firm, przedsiebiorstw badZ innych organizacji, wartosciowymi
dla hakera danymi moga by¢ duze bazy danych z poufnymi informacjami o
transakcjach badz klientach.

W celu ochrony swoich danych zaleca sie ich szyfrowanie, czyli proces prze-
twarzania ich przez algorytm szyfrujacy. Zaszyfrowane dane sg wtedy bezu-
zyteczne dla hakera, chyba, ze ten, podejmie si¢ ich odszyfrowania, a zatem
znalezienia klucza wedtug ktorego dane zostaly zaszyfrowane. Nalezy mie¢ na
uwadze, ze nie ma idealnych algorytmow szyfrujacych, zatem takich, ktére nie
moga zosta¢ ztamane. Aczkolwiek za takie, uwaza sie algorytmy, ktérych czas
potencjalnego ztamania jest relatywnie zbyt dtugi.



Rozdzial 2
Przyktady

W tym rozdziale zostana opisane wybrane przyktady, z wymienionych wcze-
$niej atakow.

2.1 Spoofing - Man in the middle

Atak man in the middle to typ ataku, w ktorym haker umieszcza siebie po
srodku konwersacji miedzy dwoma komputerami, podszywajac sie¢ pod jeden
z nich. Wynikiem takiego dziatania, jest mozliwos¢ przechwycenia, a nawet
wptywania na tres¢ catej komunikacji pomiedzy obiema stronami. Przyktada-
mi tego typu atakow jest fatszowanie protokotu IP oraz ARP.

2.1.1 Falszowanie protokotu IP

Falszowanie IP w warstwie sieciowej polega na podmianie zrodtowego adresu
IP. Atakujacy wysyta pakiety do ofiary z falszowanym Zroédtowym adresem IP,
wskazujacym na zaufang maszyne. Aby atak zakonczyl sie powodzeniem, na-
lezy uzy¢ znanych technik poszukiwania zaufanego adresu IP, ktory zostanie
sfatszowany. Nastepnym krokiem jest modyfikacja nagtowka pakietu tak, aby
wygladat na pakiet przychodzacy z zaufanej maszyny. Wynikiem fatszowania
IP sa znaczne utrudnienia w komunikacji sieciowej oraz komplikacje w wykry-
ciu zrodta atakow. Fatszowanie protokotu IP jest bardzo czesto uzywane w celu
zdobycia nieautoryzowanego dostepu do zasobow oraz blokady ustugi (Denial
of Service). Atakujacy przekazuje pakiety do ofiary z adresem Zrédlowym, z
ktérego analizy wynika, ze pochodza one z zaufanego systemu [15].

2.1.2 Falszowanie protokotu ARP

Kazdy komputer w sieci dysponuje tablica ARP. Zawarte sa w niej adresy
MAC i powigzane z nimi adresy IP komputeréw oraz urzadzen w danej sieci.
Jezeli dowolny komputer chce sie skomunikowaé¢ w sieci z innym, wysyla za-
pytanie ARP do wszystkich hostéw o dany adres IP. Odpowie mu tylko jeden

9
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host, przekazujac adres IP oraz adres fizyczny MAC. Host pytajacy zapisuje
tak utworzona par¢ IP-MAC w tablicy ARP. Komputer szukajac ponownie
jakiegos hosta w sieci, przeszukuje poczatkowo lokalng tablice ARP. Jezeli nie
znajdzie odpowiedniego wpisu, rozsyta pakiet ARP broadcast do wszystkich
komputerow w sieci. Uzyskujac odpowiedz ARP reply od wtasciwego hosta,
dopisuje ja znowu do tablicy ARP.

Jedna z metod fatszowania ARP jest wykorzystanie oprogramowania typu
sniffer do badania ruchu, w celu zdobycia tablicy ARP sieci lokalnej. Zmiana
adresu MAC karty sieciowej jest mozliwa praktycznie w przypadku kazdego
systemu. Falszujac dane MAC, mozemy ,,udawaé¢” dowolny komputer w sieci
lokalnej, uzyskujac dostep do zastrzezonych informacji. W ten sposéb moz-
na oming¢ ograniczenia zwigzane z regutami zapory ogniowej, przydziatem
dynamicznych adreséow DHCP, czy dostepem do okreslonego VLAN [15].

Host A Host B
IP: 10.0.0.1 IP: 10.0.0.2
MAC: (aa:aaaa:aa.aaaa) MAC: (bb:bb:bb:bb:bb:bb)
=
Napastnik
IP: 10.0.0.6

MAC: (cc:ccicoiccicoice)

1 Host A wysyla pakiet ARP broadcast do wszystkich komputerdow w sieci z zapytaniem,
jaki adres MAC jest powiazany z adresem |P; 10.0.0.2

2 Mapastnik wysyla sfalszowany pakiet ARP reply, zanim host B zdazy odpowiedzied

3 Host A zaczyna przesytaé pakiety do hosta atakujacego, zamiast do wiasciwego

Rysunek 2.1: Falszowanie protokotu ARP [15].

Ze strony praktycznej, w celu sfatszowania protokotu ARP, mozna wyko-
rzystac:

e Kali Linux 2.0

e Arpspoof
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1. Uruchomiwszy system Kali Linux oraz podtaczywszy sie¢ do sieci, do
ktorej podtaczona jest ofiara, z poziomu konsoli nalezy wykonaé¢ polecenie:

e echo 1 > /proc/sys/net/ipv4/ip_forward

ktore do pliku ip_forward znajdujacego sie w okreslonym katalogu wpisuje
1. Zmiana ta, powoduje wtaczenie przekierowywania pakietéw (opcja domysl-
nie jest wylaczona).

2. Kolejnym krokiem jest sprawdzenie wlasnego adresu IP oraz interfejsu
sieciowego. Do tego celu mozna wykorzysta¢ polecenie ifconfig.

3. Nastepnie falszujemy tablice ARP, podszywajac sie pod komputer z
adresem IP ofiary, w tym celu wykonujemy polecenie:

e arpspoof -i ethO -t 192.168.8.90 192.168.8.8
gdzie:
e 192.168.8.90 - jest adresem IP rutera

e 192.168.8.8 - jest adresem IP ofiary

a nastepnie wykonujemy polecenie, w celu przechwycenia pakietow skiero-
wanych z rutera do ofiary:

e arpspoof -i ethO 192.168.8.8 192.168.8.90

W ten sposéb staliSmy sie posrednikami miedzy ruterem, a ofiara. Wyko-
rzystujac program np. Wireshark, jestedmy w stanie podglada¢ oraz manipu-
lowa¢ pakietami.

2.2 Tampering

Dobrym przyktadem ataku typu tampering jest SQL Injection oraz XSS.

2.2.1 SQL Injection

Podatne na ataki SQL Injection strony, narazone sa na niebezpieczenstwo,
ktore moze dotyczyé¢ nieautoryzowanej modyfikacji bazy danych, a nawet jej
usuniecia. W celu przeprowadzenia ataku wymagana jest znajomos¢ sktadni
kwerend jezyka SQL. Zalézmy, ze jedng z tabel bazy danych polaczonej ze
strong jest tabela users.

Wprowadzenie ponizszego kodu do formularza, spowoduje wystanie go do
serwera, ktory przekaze kwerende SQL do bazy danych. Baza danych wykona
kwerende, czego nastepstwem bedzie wyswietlenie wszystkich wierszy tabeli
users. Stanie sie tak, gdyz jeden z czlonéw warunku WHERE, a mianowicie
1=1 jest zawsze prawdziwy.
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e SELECT * FROM users WHERE user\_id=11 or 1=1

Zmajac strukture tabeli users, innymi zapytaniami mozemy modyfikowaé
zawarto$¢ bazy danych.

Ponizszy kod spowoduje dodanie nowego uzytkownika, a wiec dopisanie
kolejnego rekordu do tabeli users.

e SELECT * FROM users;
INSERT INTO users (’user\_id’, ’user\_login’,
’user\_pass’, ’user\_email’)
VALUES(’12’, ’userl’, ’userlpass’, ’userl@przyklad.pl’);

Rezultat pierwszej kwerendy jest nieistotny, zostata ona bowiem wpisana
jedynie po to, by méc wykonaé¢ pozostaty cze$é¢ kodu. Drugi czton powyz-
szego kodu spowoduje dodanie do bazy danych nowego uzytkownika, ktory
charakteryzuje sie:

e ID usera: 12
e loginem: userl
e hastem: userlpass

e adresem email: userl@przyklad.pl

Zmajac informacje dotyczace wszystkich uzytkownikéw, mozemy dowolnie
zmienia¢ ich dane w bazie danych. Zatézmy, ze pewien uzytkownik zapomina
hasta do strony. Korzysta wtedy z opcji przypomnienia hasta (na podstawie
loginu uzytkownika), ktéra wysyla nowe hasto na adres email podany przy
rejestracji. Przy pomocy ponizszego kodu, mozemy zmieni¢ adres email tego
uzytkownika, na adres, na ktéry chcemy by trafita wiadomos¢ z nowym hastem.

e SELECT * FROM users;
UPDATE users SET user\_email = ’user2@przyklad.pl’
WHERE user\_email = ’userl@przyklad.pl’;

Podobnie jak w poprzednim przypadku, rezultat pierwszej kwerendy jest
nieistotny. Drugi czton kodu powoduje zmiane adresu email z user1 @przyklad.pl
na user2@przyklad.pl.

Oproécz mozliwosci modyfikacji tabel bazy danych, istnieje réwniez mozli-
wo$¢ ich usuwania. Mozna tego dokonaé¢ przy pomocy ponizszego kodu, ktory
usunie z bazy danych tabele users.

e SELECT * FROM users; DROP TABLE users
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2.2.2 XSS

Wstrzykniecie kodu JavaScript do formularza podatnej na tego typu ataki
strony, naraza jej potencjalnych uzytkownikow na niepozadane wykonanie zto-
sliwych skryptow JavaScript.

Niektore skrypty, uruchamiane przy kazdym kolejnym od$wiezeniu strony,
moga powodowac jedynie pojawienie si¢ okienka z komunikatem. Taka sytuacje
przedstawia nastepujacy fragment kodu:

e http://example.com/index.php?user=<script>alert(123)</script>

Rysunek 2.2: Przyktad: XSS - okienko z komunikatem [16].

Zakladajac, ze strona moze zawiera¢ odnosniki do stron (np. z plikami
do pobrania), haker moze zmieni¢ adres danej strony, na inny, po ktoérego
zatadowaniu nastapi pobranie np. ztosliwego programu. Na przyktad:

e http://example.com/index.php?user=<script>window.onload
= function() {var AllLinks=document.getElementsByTagName("a");
A11Links[0] .href = "http://badexample.com/malicious.exe";
}</script>

] M55 Testcase #1 - Mozilla Firefox

Fle Edit W¥iew History Bookmarks Tools Help

[ http:ifexample. comfindex. phpYuser=<script=window. anla

Welcome
Get terminal client !

http://fbadexample. com/malicious. exe

Rysunek 2.3: Przyktad: XSS - sfalszowany adres [16].



Rozdziat 3

Profilaktyka atakow

3.1 Firewall

Firewall ($ciana przeciwogniowa, zapora sieciowa) - system monitorujacy oraz
kontrolujacy przychodzacy i wychodzacy ruch w danej sieci, na podstawie
ustalonych regut bezpieczenstwa. Firewall stanowi bariere miedzy zaufang sie-
cia wewnetrzna oraz zewnetrzng (taka jak Internet), ktéra z zalozenia nie
jest bezpieczna ani zaufana. Typy zapor sieciowych mozemy sklasyfikowaé ze
wzgledu na miejsce odbywania sie komunikacji, miejsce, w ktérym jest ona
przechwytywana oraz ze wzgledu na $ledzony stan [12].

3.1.1 Network layer firewall

Firewall warstwy sieciowej nie przepuszcza przez nig pakietéw, ktore nie spel-
niaja ustalonych regut bezpieczenstwa. Ten typ Sciany przeciwogniowej pra-
cuje w stosunkowo niskiej warstwie modelu TCP/IP oraz dzieli sie na dwie
podkategorie: stateful oraz stateless.

Stateful firewall przechowuje dane o aktywnych sesjach i uzywa informacji
o stanie pakietu w celu przyspieszenia jego przetwarzania. Kazde potaczenie
opisuja wtasciwosci takie jak adres Zzroédtowy oraz docelowy IP, porty UDP
oraz TCP czy obecny etap trwania polgczenia. Jezeli pakiet nie pasuje do
istniejacego potaczenia, bedzie oceniany zgodnie z zestawem regut dotyczacych
nowych potaczen. Jezeli pakiet po porownaniu z tabelg stanéw bedzie pasowat
do istniejacego potaczenia, bedzie przepuszczony bez koniecznosci ponownego
przetwarzania go w przysztosci.

Stateless firewall wymaga mniejszych zasoboéw pamieci i jest bardziej wy-
dajny w przypadku prostych filtrow. Jednakze nie moze podejmowaé bardziej
ztozonych decyzji na podstawie informacji o etapie komunikacji, jaki zostat
osiagniety przez hosty [12].

14
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3.1.2 Application layer firewall

Firewall tego typu pracuje w warstwie aplikacji modelu TCP/IP oraz moze
przechwytywaé wszystkie pakiety kierowane z i do aplikacji. Gtéwna zaleta
jest mozliwos¢ blokowania konkretnych tresci, takich jak znane ztosliwe opro-
gramowanie badz niektore strony internetowe. Firewall warstwy aplikacji jest
w stanie rozpoznaé, gdy aplikacje, badz protokoly sa naduzywane [12].

3.1.3 Proxy

Zapora posredniczaca pracuje w warstwie aplikacji modelu ISO/OSI. Proxy
posredniczy w potaczeniu uzytkownika z serwerem i jednocze$nie uniemozliwia
im bezposrednie potaczenie. Obie strony zmuszone sa do nawiazania sesji przez
zapore, ktora moze blokowaé¢ lub zezwala¢ na ruch w oparciu o zestaw regut.

3.1.4 IPPFilter

Zapore sieciowag mozna uzyska¢ dzieki oprogramowaniu IPFilter, ktore jest
oprogramowaniem typu open-source. [PFilter ma zastosowanie gtownie w sys-
temach operacyjnych FreeBSD, NetBSD, Solaris, Linux i tym podobnych. Bu-
dowanie zapory sieciowe]j przy pomocy tego oprogramowania sprowadza sie do
jego instalacji, edycji pliku konfiguracyjnego oraz wpisania odpowiednich re-
gul, a nastepnie uruchomienia. Zgodnie z filozofia Unixa, kazda nowa linia
oznacza nowg regute, natomiast linia zaczynajgca sie od symbolu # oznacza
komentarz.

Podstawowe slowa kluczowe
1. Action (akcja)

e block - wskazuje, by odrzuci¢ pakiet

e pass - wskazuje, by przepudci¢ pakiet do miejsca, w ktore zmierza
2. Direction (kierunek)

e in - odnosi si¢ do pakietu przychodzacego

e out - odnosi si¢ do pakietu wychodzacego

e all - odnosi si¢ do obu kierunkow
3. Options (opcje)

e log - podczas wykonywania okreslonego zadania, zawartos¢ nagtow-
ka pakietu zostanie zapisana do raportu
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e quick - jezeli pakiet spetnia warunki reguty z tym stowem kluczo-
wym, zostaje wykonana tylko ta akcja oraz pakiet nie jest spraw-
dzany pod katem kolejnych regut.

e on - reguta z tym stowem kluczowym bedzie spetniona jedynie wte-
dy, kiedy pakiet przechodzi przez okreslony interfejs w okreslonym
kierunku

Skladnia regut

Stowa kluczowe w regutach musza by¢ napisane w okreslonej kolejnosci, od
lewej do prawej. Edytujac plik konfiguracyjny i wpisujac nowe regutly, nalezy
pamietac¢, ze dopoki w regule nie pojawi sie stowo kluczowe quick, reguty czy-
tane sg przez IPFilter od poczatku pliku, a ostateczna decyzja podejmowana
jest w mys$l ostatniej reguty [13].

3.1.5 IPTables

[PTables jest oprogramowaniem stuzacym do sterowania oraz konfiguracji za-
pory sieciowej w systemach Linux. Jadra systeméw Linux zawieraja podsystem
Netfilter, ktory decyduje o losie pakietéw przychodzacych i wychodzacych. W
sytuacji, gdy pakiet dociera do komputera, zostaje on przekazywany do Netfil-
ter, w celu podjecia odpowiedniej akcji. Akcja podejmowana jest na podstawie
regut dostarczonych przez [PTables. Reguty pogrupowane w tancuchy, prze-
chowywane sa w tabelach. Domy$lna tabela, w ktérej przechowuje sie reguty
odpowiedzialne za filtrowanie pakietow jest tabela filter. W tej tabeli wyrdz-
niamy 3 tancuchy:

e INPUT - przeznaczony dla pakietow dostarczanych do lokalnego kom-
putera

e OUTPUT - przeznaczony dla pakietow wychodzacych z komputera

e FORWARD - przeznaczony dla pakietow trasowanych przez lokalny kom-
puter

W tabeli NAT zapisywane sg reguty realizujace translacje adreséw sieciowych.
W tej tabeli wyr6zniamy 3 nowe tancuchy:

e PREROUTING - przeznaczony dla pakietow przychodzacych

e POSTROUTING - przeznaczony dla pakietéw wychodzacych

e OUTPUT - przeznaczony dla pakietéw generowanych przez komputer
lokalnie
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[PTables oferuje jeszcze 3 inne tabele (raw, mangle, security), aczkolwiek
sg one uzywane jedynie w bardzo ztozonych przypadkach, z udziatem duzej
ilosci ruteréw. Tabele filter oraz NAT catkowicie wystarczajg do posiadania
pelnej kontroli nad filtrowaniem ruchu przychodzacego i wychodzacego w sieci.

3.2 Systemy wykrywania zagrozen IDS i IPS

3.2.1 IDS (Intrusion Detection System)

Intrusion Detection System, to system badz urzadzenie monitorujace sie¢
w celu wykrycia podejrzanych i potencjalnie ztosliwych aktywnosci, zagrazaja-
cych danej sieci. IDS w przypadku wykrycia takiej aktywnosci generuje raport
oraz powiadamia administratora by ten na jego podstawie mogt przeanalizo-
wac sytuacje i odpowiednio zareagowa¢. Kazda zaobserwowana aktywnos¢ jest
charakterystyczna dla jednego z czterech mozliwych dla niej stanéw. Stan true
positive, oznacza, ze wykryta przez system aktywnosc, ktora zostata okreslo-
na proba ataku, rzeczywiscie nig jest. Aktywnos¢ uznana przez system jako
akceptowalna i jest wlasciwie akceptowalna, nazywamy stanem true nega-
tive. Stan, w ktérym system identyfikuje aktywnos$é¢ jako potencjalne zagro-
zenie, a wtasciwie jest to zachowanie akceptowalne, nazywamy stanem false
positive (zatem stan ten okresla falszywy alarm). Najbardziej niebezpieczny
i zarazem najpowazniejszy, jest stan false negative. Aktywnos¢ jest wtedy
btednie identyfikowana przez system jako akceptowalna, kiedy w rzeczywisto-
sci jest probg ataku. W zwiazku z tym, system nie poinformuje administratora
o takiej aktywnosci, co pozostawia otwartg furtke dla potencjalnego napast-
nika.

Analiza aktywnosci moze odbywaé sie wedhug dwoch metod. Jedng z nich
jest metoda heurystyczna. System oparty na metodzie heurystycznej uczy sie
poprzez wykonanie szeregu analiz statystycznych na ruchu w sieci, czym jest
normalne zachowanie. System potrafiacy juz je rozpoznaé, bedzie zatem anali-
zowal, czy sytuacja odbiega od profilu normalnego zachowania. W przypadku
wykrycia zachowania odbiegajacego od nauczonego wzorca, system zaalarmuje
administratora sieci o takiej sytuacji. Drugim sposobem jest analiza sygnatu-
rowa (signature based IDS), ktora dziala na zasadzie podobnej do programéw
antywirusowych. System analizuje kazda aktywnos$¢ w sieci poréwnujac ja do
listy znanych atakow. Gdy schemat danej aktywnosci jest podobny do sche-
matu ataku zdefiniowanego na liscie, system alarmuje administratora sieci.

Brak systeméw badZz urzadzen monitorujacych sie¢, pozwala potencjal-
nemu napastnikowi na przeprowadzanie atakow az do osiagniecia celu. IDS
wykrywa nieudane proby i pozwala odpowiednio zareagowaé¢ przed udanym
atakiem.

W zwiazku z wykorzystaniem systemow IDS do réznych celow, wyrdznia
sie ich dwa typy: NIDS (Network Intrusion Detection System) oraz HIDS
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(Host Intrusion Detection System). NIDS umieszczany jest w strategicznym
punkcie podsieci w celu monitorowania ruchu z urzadzen oraz do urzadzen
znajdujacych sie w danej podsieci, natomiast HIDS umieszczany jest na kom-
puterze uzytkownika badz serwerze, w celu analizy aktywnosci uzytkownika,
logéw systemowych badz aplikacji.

3.2.2 IPS (Intrusion Prevention System)

Intrusion Prevention System, monitoruje ruch w danej sieci, by zareago-
waé¢ w momencie wykrycia potencjalnie szkodliwej aktywnosci. IPS kontroluje
ruch w sieci w sposob, gdzie kazdy otrzymany pakiet sprawdzany jest pod
katem spetnialno$ci regut. Jezeli pakiet spetnia regute z listy, jest odrzucany,
natomiast pakiet niespetniajacy zadnej z nich zostaje przepuszczony dalej. IPS
w duzej mierze przypomina firewall dzialajacy w warstwie aplikacji. Intru-
sion Prevention System, monitoruje ruch w danej sieci, by zareagowa¢ w
momencie wykrycia potencjalnie szkodliwej aktywnosci. IPS kontroluje ruch
w sieci w sposob, gdzie kazdy otrzymany pakiet sprawdzany jest pod katem
spetnialnosci regut. Jezeli pakiet spetnia regute z listy, jest odrzucany, nato-
miast pakiet niespetniajacy zadnej z nich zostaje przepuszczony dalej. IPS w
duzej mierze przypomina firewall dziatajacy w warstwie aplikacji.

3.2.3 Poréwnanie systemow

Systemy IDS oraz IPS to podobne konstrukcje, ktérych gtowng rola jest wy-
krycie i zapobieganie atakom. Jednakze istotnie rézni ich sposéb reagowania
na potencjalnie szkodliwa aktywnos¢.

Systemy typu IDS, w sytuacji wykrycia ataku, generuja raporty dotycza-
ce zaistniatego zagrozenia i informujg o tym administratora sieci. Informacje
dostarczone przez IDS pozwalaja administratorowi na wyciagniecie odpowied-
nich wnioskow, z czego moze wynika¢ modyfikacja oraz dostosowanie zabezpie-
czen sieci. IDS jest systemem pasywnym, ktéry nie wykonuje innych dziatan
prewencyjnych niz zaalarmowanie o wykryciu ataku. Czas pomiedzy otrzy-
maniem informacji, a reakcjg na atak, pozwala potencjalnemu napastnikowi
na wykonanie wiekszej ilosci prob ataku, do momentu podjecia stosownych
krokow przez administratora (np. zablokowanie adresu IP, z ktérego wykryto
ztodliwa aktywnosé). Systemy typu IPS, aktywnie kontroluja ruch w sieci w
czasie rzeczywistym i w sytuacji wykrycia ataku wykonuja prewencyjne kroki
blokujac podejrzany pakiet.

Podsumowujac, IPS skonstruowany jest w celu odpierania atakow, kiedy
IDS pozostaje wobec nich bezbronny.
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3.2.4 Snort

Jest oprogramowaniem typu open-source, ktére moze spetniaé role zaréwno
IDS, jak i IPS. Szacuje si¢, ze Snort stanowi okoto 60% rynku tego typu
oprogramowania. Jest wiec zatem najbardziej powszechnym i najpotezniej-
szym systemem NIDS na swiecie, o czym swiadczy réwniez wykorzystywanie
go przez takie instytucje jak Departament Stanu USA, amerykanskie bazy
wojskowe czy duze przedsigbiorstwa, takie jak AT&T. Snort posiada wiele
funkcjonalnodci oraz mechanizméw wykrywania atakow, ktére skupione sg w
trzech gtownych trybach pracy systemu:

e Sniffer Mode - tryb, w ktérym Snort bedzie wychwytywal nagtowki pa-
kietéw i wyswietlat ich zawarto$¢ na ekranie

e Packet Logger Mode - tryb, w ktéorym Snort bedzie wychwytywat na-
gtowki pakietéw i zapisywat je w postaci logow na dysku

e Network Intrusion Detecion Mode - tryb, w ktérym Snort pelni role
typowego systemu IDS

Zgodnie z ideg systeméw NIDS, Snort wykorzystuje zdefiniowane reguty, w
celu poréwnywania wychwyconych pakietéow pod katem potencjalnie niepoza-
danej aktywnosci w danej sieci. Kolejnym aspektem czynigcym go tak potez-
nym oprogramowaniem, jest fakt iz nad ciagltym jego rozwojem pracuje grupa
wiodacych ekspertéw z branzy bezpieczenstwa sieci. Gléwnym celem grupy 7a-
los jest proaktywne wyszukiwanie, oszacowywanie i reagowanie na najnowsze
trendy w dziataniach hakerow, sposobach wtaman, ztosliwym oprogramowa-
niu i wykorzystywanych przez hakeréw lukach. Dzigki catlodobowej pracy tej
grupy, tworzone sg reguty, majace na celu zapobieganie atakom przeprowadzo-
nych wedtug nowych trendéw. Takie dziatanie, zapewnia zatem bardzo mocna
lini¢ obrony. Nalezy jednak nadmieni¢ iz moga by¢ jej pewni jedynie uzyt-
kownicy, ktérzy posiadaja wykupiong subskrypcje (osobista badZ biznesowa),
natomiast pozostali zarejestrowani uzytkownicy, nie posiadajacy wykupionej
subskrypcji, majg mozliwos¢ aktualizacji najnowszego zestawu regut, dopie-
ro po 30 dniach od ich opublikowania. Niezarejestrowani uzytkownicy, maja
mozliwos¢ pobrania tak zwanych Community Rules. Sa to zdefiniowane przez
spotecznosé Snorta i zatwierdzone przez grupe Talos reguty, ktore sa darmo-
we i ogblnodostepne. Bardzo pomocnym, automatyzujacym aktualizacje regut
narzedziem jest PulledPork, dzigki ktéremu zbiér regut Snorta dla uzytkow-
nikéw posiadajacych subskrypcje, aktualizowany jest na biezgco po publikacji
nowego zestawu. PulledPork jest rowniez pomocny dla uzytkownikéw bez sub-
skrypcji Talos, gdyz w prosty sposob moga oni aktualizowaé¢ zestaw regut do
nowszych publikacji dostepnych w innych kanatach dystrybucyjnych.
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3.3 Fail2ban

Fail2ban to oprogramowanie stworzone w celu skanowania oraz analizowania
logow i zabezpieczania sieci lokalnych przed atakami typu brute-force. Zwykle
ataki tego typu to zautomatyzowane proby odgadnigcia hasta do typowych
ushug sieciowych takich jak IMAP, POP3 czy SSH. Fail2ban wykorzystuje
zdefiniowane przez uzytkownika tancuchy regut IPtables, zestaw regut [Pfilter
czy TCP Wrapper w celu wywotania odpowiedniego dziatania, w przypadku
wykrycia ataku typu brute-force. Najczesciej takim dziataniem jest zabloko-
wanie adresu IP hosta, z ktérego zostaly podjete proby ataku, na okreslony
okres czasu. W zwiazku z ustlugami internetowymi (np. SSH, FTP, SMTP)
uruchomionymi na serwerze, Fail2ban moze zablokowaé jedynie port atakowa-
nej ustugi badz IP hosta, z ktérego podjeto proby ztamania hasta.



Rozdziat 4

Przyktad wdrozenia systemu
zabezpieczen

Omowione wezesniej teoretyczne zagadnienia zwigzane z zabezpieczaniem sie-
ci LAN sprébujemy teraz zrealizowaé w praktyce. W tym celu, rozwazamy
hipotetyczne przedsiebiorstwo ustugowo-handlowe sredniej wielkosci z branzy
IT.

4.1 Zalozenia

Nasza przyktadowa firma dziata w branzy I'T i w zakresie jej dziatalnosci jest:
e opracowywanie i wdrazanie oprogramowania,

administracja systemami (outsourcing),

pomoc techniczna hotline (telefon i zdalny pulpit),

sprzedaz sprzetu i oprogramowania,

hosting poczty i stron WWW (takze z bazami danych, e-sklepy) oraz

e serwis sprzetu.

To nieduze przedsiebiorstwo zatrudnia okoto 25 oséb. W wyposazeniu firmy
poza komputerami osobistymi typu desktop oraz laptopami, znajduje si¢ jeden
wielozadaniowy serwer klasy x86 z systemem Solaris 10 oraz jedno urzadzenie
NAS. Sie¢ LAN zbudowana jest w oparciu o jeden zarzadzalny przetacznik.
Komunikacja z siecia Internet odbywa si¢ za posrednictwem dostawcy ustug
internetowych, do ktorego firma potaczona jest przewodem UTP i ma przypi-
sany jeden publiczny adres IP.

21
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Szczegbdtowe parametry techniczne serwera i przytacza internetowego, z na-
szego punktu widzenia, nie s tutaj tak bardzo istotne. Na serwerze umieszczo-
ne sa bazy danych programéw do prowadzenia i zarzadzania firma. W udzia-
tach SMB przechowywane sa réznego rodzaju dokumenty, projekty nad kto-
rymi pracuje firma itp. Serwer jest takze serwerem pocztowym, wiec to tutaj
gromadzone sg wiadomosci, niejednokrotnie bardzo wazne dla firmy. Z uwagi
na oferowane ustugi hostingowe, na serwerze znajduja sie strony, bazy danych
oraz poczta klientow.

4.2 Polityka bezpieczenstwa

4.2.1 Identyfikacja wartosciowych zasob6w i analiza za-
grozen

W przypadku naszej firmy identyfikacja cennych zasobow nie jest trudna. 7
uwagi na charakter dziatalnosci firmy bedziemy chcieli chroni¢ dane, ale tez i
ustugi. Wartosciowe dane stanowia:

e bazy danych programoéw finansowo-ksiegowych, zarzadzania kontaktami
i siecig sprzedazy

e pliki projektéw i tworzonego oprogramowania,
e poczta elektroniczna,

e bazy danych, strony internetowe i poczta klientéw.

Wigkszos¢ danych zgromadzona jest centralnie na serwerze, ale spora ich czes¢
bedzie znajdowac¢ si¢ na komputerach pracownikow.

Poza wymienionymi, cennymi danymi bardzo wazna jest cigglos¢ i nieza-
wodno$é¢ $wiadczonych ustug:

e poczta elektroniczna,
e serwer stron WWW,
e bazy danych.

Potencjalne zagrozenia zostaly opisane w rozdziale 1. Najbardziej prawdopo-
dobne zagrozenia to ataki brute-force, majace na celu ztamanie haset i prze-
jecia kontroli oraz ataki DoS by zablokowaé¢ dziatajace ustugi. Nalezy takze
uwaza¢ na konie trojanskie i ransomware, przemycane w poczcie elektronicz-
nej. Poniewaz firma swiadczy ushugi serwisu sprzetu nalezy liczy¢ sie z tym, ze
na naprawianych komputerach moze znajdowaé sie ztosliwe oprogramowanie,
albo wskutek uszkodzenia, po podtaczeniu do sieci LAN, spowoduja konflikty
lub inne anomalie w dziataniu tej sieci.
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4.2.2 Dostep do ustug w podsieciach sieci LAN

7 punktu widzenia zabezpieczen sieci komputerowej, w naszej firmie mamy 4
obszary, ktore chcemy chroni¢. Stanowig one 4 odrebne podsieci w firmowej
sieci LAN:

e siec LAN A, w ktorej pracuja programisci, administratorzy, hotline,
sprzedaz i marketing oraz kierownictwo,

e sie¢ LAN B, w ktorej pracuje serwis sprzetu,

e sie¢ LAN C utworzona z serwera i urzadzen typu NAS dostepnych tylko
za posrednictwem serwera,

e ustugi i aplikacje udostepniane publicznie na serwerze.

Internet

rge0
10.18.0.123

elxIo iprbl
( 192.168.0.1 192.168.1.1
iprb0
172.16.0.1
\ J \ J
S — S — e/
LAN A LAN B LAN C
(Biuro) (Serwis) (NAS)
192.168.0.0/24 172.16.0.0/24 192.1681.1/24

Rysunek 4.1: Topologia sieci firmy.
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Do uzytkownikow sieci LAN A mamy pelne zaufanie, to przeciez nasi pra-
cownicy. W nieduzej firmie nie ma powodu by w tej sieci wprowadzaé ogra-
niczenia. Z tej sieci jest pelny, nieograniczony dostep do sieci Internet za po-
srednictwem serwera, ktory pelni role rutera i realizuje NAT. W odwrotng
strone, dostep z sieci Internet do wyznaczonych komputeréw w sieci LAN A
odbywa sie poprzez szyfrowane tunele SSH (Secure Shell). Wywotania pomo-
cy technicznej z sieci Internet odbywaja sie za posrednictwem aplikacji typu
TeamViewer.

Serwis sprzetu (a zatem sie¢ LAN B) powinien korzystaé z sieci odsepa-
rowanej od reszty firmy. Powodem takiego podziatu jest fakt, ze do serwisu
moga trafi¢ komputery z réznych, nie zawsze dobrze znanych zrodet, czesto za-
infekowane lub nieprawidtowo skonfigurowane. Moze wtedy doj$¢ do zakltdcen
pracy komputerow w firmie, albo co gorsza, do zainfekowania lub zniszczenia
danych na serwerze i komputerach firmy. Dlatego tez z sieci LAN B dostepne
sg jedynie:

e DNS (Domain Name System): port UDP 53 lokalnie,

e DHCP (Dynamic Host Configuration Protocol): port TCP 67 lokalnie,

HTTP (Hypertext Transfer Protocol) : port TCP 80,

HTTPS (Hypertext Transfer Protocol over SSL): port TCP 443,

SMB/CIFS (Server Message Block/Common Internet File System): port
TCP 137 i 138 lokalnie.

Zatem z komputerow w sieci serwisowej LAN B mozna taczy¢ sie z siecia
Internet tylko po HTTP i HTTPS. Pozostate ustugi DNS, DHCP i SMB/CIFS
sg ograniczone do lokalnego serwera.

Sie¢ LAN C to w zasadzie zamknieta sie¢ pomiedzy serwerem, a NAS.
Wyodrebnienie jej, podyktowane jest grozba zniszczenia danych przez zto-
sliwe oprogramowanie, ktore niestety moze zosta¢ uruchomione nie tylko w
niepewnej sieci serwisowej LAN B, ale takze w zaufanej sieci LAN A. W mia-
re rozwoju firmy, mozna ja bedzie powigkszy¢ o dodatkowe urzadzenia NAS
czy serwery. Poniewaz fizyczny dostep do tej sieci jest ograniczony i mozli-
wo$¢ podlaczenia tam jakichkolwiek urzadzen bez wiedzy administratora jest
skomplikowana, nie musimy jej specjalnie zabezpieczaé czy ogranicza¢. Urzg-
dzenia NAS udostepniaja swoje zasoby do serwera poprzez NFS (Network File
System) i beda potrzebowaé¢ dostepu do:

e DHCP do konfigurowania swoich interfejséw sieciowych,

e NTP (Network Time Protocol), aby synchronizowaé zegar systemowy,
oraz

e SMTP (Simple Mail Transfer Protocol) do wysytania powiadomien.
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Podsumowujac, serwer naszej firmy jest kluczowym elementem w zabezpie-
czeniach sieci LAN. To on petni role rutera i realizuje NAT dla wydzielonych
podsieci tak, aby uzyskaé¢ z nich dostep do Internetu. Serwerem DNS w pod-
sieciach LAN A i LAN B jest serwer firmowy. Adresy IP na komputerach we
wszystkich podsieciach przypisywane sg poprzez DHCP na serwerze. NAS,
jako urzadzenie niezalezne od serwera wystawionego na potencjalne ataki, zo-
stanie wykorzystane do archiwizowania danych i tworzenia kopii zapasowych.

4.2.3 Udostepnione ustugi na serwerze

W zwigzku z wielozadaniowoscia firmowego serwera, udostepnia on wiele ustug.
Ustugi dostepne na interfejsie publicznym z sieci WAN (Internet):

e SSH: port TCP 22,

e SMTP: port TCP 25 i 587,

e DNS: port TCP 53 i UDP 53,

e HTTP: port TCP 80,

e HTTPS: port TCP 443,

e IMAPS (Internet Message Access Protocol over SSL): port TCP 993,

e POP3S (Post Office Protocol v3 over SSL): port TCP 995.
Ustugi dostepne na interfejsie w sieci LAN A:

e SSH: port TCP 22,

e SMTP: port TCP 587,

e DNS: port UDP 53,

e DHCP: port TCP 67,

e HTTP: port TCP 80,

e HTTPS: port TCP 443,

e NTP: port TCP 123 i UDP 123,

e SMB/CIFS: port TCP 137, 138

e IMAPS: port TCP 993,

e POP3S: port TCP 995.
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Ustugi dostepne na interfejsie w sieci LAN B:
e DNS: port UDP 53,

e DHCP: port TCP 67,

e HTTP: port TCP 80,

HTTPS: port TCP 443,

SMB/CIFS: port TCP 137, 138.

Ustugi dostepne na interfejsie w sieci LAN C:
e SMTP: port TCP 25,
e DHCP: port TCP 67,

e NTP: port TCP 123 1 UDP 123.

4.3 Wdrozenie systemu zabezpieczen

Zanim przejdziemy do szczegdtowego opisu instalacji i konfiguracji oprogramo-
wania warto powiedzie¢ kilka stow o dostepnej do testow maszynie, na ktorej
realizujemy nasz przyktadowy system zabezpieczen i o dostepie do sieci.

Jako publiczng sie¢ WAN wykorzystujemy sie¢ wewnetrzng w Kampusie,
natomiast przyktadowa sie¢ LAN firmy tworzymy sami, wykorzystujac proste
przetaczniki. Adresacja sieci zostalta przedstawiona w tabeli 4.1.

nazwa  adres sieci  maska

WAN 10.18.0.0 255.255.254.0
LAN A 192.168.0.0 255.255.255.0
LAN B 172.16.0.0  255.255.255.0
LAN C 192.168.1.0 255.255.255.0

Tabela 4.1: Adresacja sieci WAN i podsieci LAN.

Do realizacji zadania dysponujemy komputerem klasy PC x64 z zainstalo-
wanym systemem Solaris 10 Update 8. Komputer wyposazony zostal w 4 karty
sieciowe bo tyle jest ich nam potrzebnych by go podtaczy¢ do 4 sieci. Nazwali-
Smy go omega i dopisaliSmy domene uwb.edu.pl ze wzgledu na miejsce, gdzie
wykonujemy nasze testy.

Inaczej niz w Linuxie, w Solaris nazwy interfejséw sieciowych pochodza
od nazw sterownikéw do konkretnych kart sieciowych. Do nazwy sterownika
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dopisana jest liczba dziesietna méwiaca, ktory z kolei jest to interfejs w sys-
temie oparty o dany sterownik. Interfejsy w naszej maszynie zostaty opisane
w tabeli 4.2.

nazwa nazwa karty sieciowej podsie¢ adres IP maska
rge0  Realtek Gigabit Ethernet WAN 10.18.0.123  255.255.254.0
elx10 3com Etherlink XL LAN A 192.168.0.1 255.255.255.0

iprb0 Intel Ethernet Controller LAN B 172.16.0.1  255.255.255.0
iprbl Intel Ethernet Controller LAN C 192.168.1.1 255.255.255.0

Tabela 4.2: Interfejsy testowej maszyny.

W celu podstawowej ochrony w warstwie sieci uruchomiony zostanie IP-
Fiter. Poniewaz jest to oprogramowanie dostarczone razem z systemem So-
laris 10, wiec mamy gwarancje niezawodnosci jego dziatania. Do ochrony w
warstwie aplikacji uruchomimy program Snort wraz z dodatkami Barnyard?2 i
BASE usprawniajacymi monitoring i analize sytuacji na biezaco przez admini-
stratora. Aby wyeliminowa¢ ataki brute-force majace na celu ztamanie haset
dostepu do systemu przez SSH oraz do poczty elektronicznej przez SMTP,
IMAP i POP3, uruchomimy Fail2ban.

Poza wymienionymi trzema kluczowymi elementami zabezpieczenia ser-
wera i sieci LAN, uruchomione zostang serwery pomocnicze: DHCP, DNS i

NTP.

4.3.1 Konfiguracja DHCP

Dynamic Host Configuration Protocol to mechanizm pozwalajacy na central-
ne zarzadzanie konfiguracjg sieciowa: adres IP, maska, brama, serwer DNS na
komputerach w sieci lokalnej. Dzieki temu, aby dokona¢ zmian w tych usta-
wieniach, jako administrator sieci nie musimy recznie przestawia¢ ustawien na
konkretnym hoscie - wystarczy, ze zmodyfikujemy konfiguracje DHCP na ser-
werze. To pozwala tez unikna¢ konfliktéw adreséw IP i utatwia administracje
siecig LAN.

System Solaris 10 i wczesniejsze, jest dystrybuowany z oprogramowaniem
DHCP, dostarczonym przez producenta systemu Sun Microsystems. W na-
szym projekcie wykorzystamy nowsze i bardziej popularne oprogramowanie
DHCP opracowane przez Internet Systems Consortium.

Konfiguracja ISC DHCP polega na edycji jednego pliku konfiguracyjnego
o dos¢ intuicyjnej konstrukeji. Okredlamy w nim zakres adreséw IP jakie maja
by¢ przydzielane, maske sieci, adres rozgtoszeniowy i adres bramy dla danej
podsieci.
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subnet 192.168.0.0 netmask 255.255.255.0 {
range 192.168.0.100 192.168.0.199;
option subnet-mask 255.255.255.0;
option broadcast-address 192.168.0.255;
option routers 192.168.0.1;
next-server 192.168.0.1;

}

Mozemy tez przydziela¢ konkretne adresy IP wedtug adreséw sprzetowych
MAC.

host node-01 {
hardware ethernet 0:21:70:e7:88:93;
fixed-address 192.168.0.101;

}

Utworzony dla naszych potrzeb plik konfiguracyjny /opt/cfw/etc/dhcpd.conf
zostal zamieszczony w dodatku C.

4.3.2 Konfiguracja DNS

Bardzo trudno pamieta¢ adresy IP i dlatego stworzony zostat Domain Na-
me System. Jest to rozproszona baza danych adreséw hostow wchodzacych w
sktad drzewiastej struktury domen w sieci Internet.

Serwer DNS jest potrzebny na naszej maszynie z dwéch powodéw. Po
pierwsze na tej maszynie hostujemy strony WWW i poczte klientow firmy, wiec
w wiekszosci wypadkow ich domeny beda zaparkowane w naszym serwerze
DNS. Po drugie, z uwagi na specyfike dziatalnosci w sieci LAN A i B, chcemy
mie¢ mozliwos¢ manipulowania adresami IP przypisanymi do pewnych domen.
Na przyktad host omega.uwb.edu.pl w sieci LAN A ma adres 192.168.0.1, a
w sieci WAN ma adres 10.18.0.123. Z tego powodu uruchamiamy 3 instancje
serwera DNS po jednej dla sieci: WAN, LAN A oraz LAN B. W sieci LAN C
serwer DNS nie jest konieczny bo wszystkie urzadzenia w tej sieci beda miaty
sprecyzowane konieczne adresy IP wprost w konfiguracji konkretnych ustug
lub w pliku /etc/hosts.

Ustuga DNS realizowana jest na Solaris przez oprogramowanie BIND opra-
cowane przez Internet Systems Consortium. Konfiguracja DNS jest dosé¢ zto-
zonym procesem i nie bedziemy go tutaj szczegdétowo opisywaé. Na konfigu-
racje serwera BIND sktada si¢ plik gtéwny named.conf oraz pliki opisujace
konkretne strefy DNS. W pliku named. conf, podajemy globalne opcje decy-
dujace o sposobie dziatania serwera DNS i okreslamy poszczegdlne strefy za
jakie dany serwer jest odpowiedzialny. W naszym przypadku, poniewaz uru-
chamiamy 3 instancje serwera DNS, mamy trzy podkatalogi: wan, lana, lanb,
w katalogu /etc/bind. W kazdym z nich obecny jest specyficzny dla dane;
sieci plik named.conf, z odpowiednio ustawionymi opcjami directory oraz



SYSTEMY ZABEZPIECZEN SIECI LAN 29

listen-on, okreslajacymi odpowiednio $ciezke potozenia plikéw stref oraz ad-
res IP, na ktérym dana instancja ma nastuchiwac¢. Konkretne pliki z naszej
konfiguracji znajduja sie w dodatku ?77.

Uruchomienie trzech instancji programu named, bo tak nazywa si¢ plik
wykonywalny programu BIND, wymagato dostosowania skryptu startowego
dla ustugi SMF dns/server. Dlatego w pliku /1ib/svc/method/dns-server
umieszczamy:

#!/sbin/sh

/usr/sbin/named -c /etc/bind/wan/named.conf
/usr/sbin/named -c¢ /etc/bind/lana/named.conf
/usr/sbin/named -c¢ /etc/bind/lanb/named.conf

Korzystajac z opcji view mozna skonfigurowaé jedng instacje named, tak aby
obstugiwata 3 sieci, ale odseparowanie konfiguracji i obstuga sieci przez osobne
procesy utatwia konfiguracje i zmniejsza ryzyko naduzycia serwera DNS.

4.3.3 Konfiguracja NTP

Ustuga Network Time Protocol odpowiada za synchronizacje zegara syste-
mowego z serwerami czasu. Konfiguracja ustugi NTP w systemie Solaris 10
sprowadza si¢ do utworzenia pliku /etc/inet/ntp.conf, w ktorym okresla-
my: serwery czasu z jakich bedziemy korzystac¢, Sciezki do plikow statystyk
oraz kilka dodatkowych opcji, jak ponizej.

server tempusl.gum.gov.pl
server tempus2.gum.gov.pl
server time.coi.pw.edu.pl
server ntp.certum.pl
server ntp.nask.pl

server info.cyf-kr.edu.pl
server ntp.icm.edu.pl
server ntp.task.gda.pl

broadcast 224.0.1.1 ttl 4

enable auth monitor

driftfile /var/ntp/ntp.drift

statsdir /var/ntp/ntpstats/

filegen peerstats file peerstats type day disable
filegen loopstats file loopstats type day disable
filegen clockstats file clockstats type day disable

Mozna skorzystac¢ z gotowych przyktadow w plikach /etc/inet/ntp.client
i /etc/inet/ntp.server. O tym, czy jesteSmy wyltacznie klientem NTP i
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ustawiamy zegar systemowy, czy tez jestesSmy serwerem i inne komputery w
sieci beda mogly pobraé ten czas od nas, decyduje opcja broadcast w pliku
konfiguracyjnym. Dodanie linii

broadcast 224.0.1.1 ttl 4

czyni nasza maszyne serwerem czasu. Wartos¢é zegara rozglaszana jest jako
multicast.

4.3.4 Konfiguracja IPFilter

[PFilter postuzyt do restrykcji ruchu sieciowego na interfejsach rge0 (serwer)
oraz iprb0 (sie¢ LAN B). Na interfejsie elx10 (sie¢ LAN A), zgodnie z zalo-
zeniami nie naktadamy zadnych restrykcji.

Konfiguracja dla interfejsu rge0

Zapora sieciowa pozwala na ruch przychodzacy na interfejs rge0 jedynie na
porty wyszczegdlnione w sekcji 4.2.3 dla sieci WAN rge0. Dodatkowo prze-
puszczamy zadanie echa w protokole icmp. Reszta pakietéw docierajacych
do zapory sieciowej, przychodzacych na interfejs rge(, nie jest przepuszczana.
Opisang sytuacje realizuje nastepujacy fragment pliku ipf.conf:

block in on rge0 all

pass in quick on rge0 proto icmp from any to 10.18.0.123/32
icmp-type O keep state

pass in quick on rge0 proto icmp from any to 10.18.0.123/32
icmp-type 8 keep state

pass in quick on rge0 proto tcp from any to 10.18.0.123/32
port=22 keep state

pass in on rge0 proto tcp from any to 10.18.0.123/32
port=993 keep state

W przypadku pakietéw docierajacych do zapory sieciowej, wychodzacych
z interfejsu rge0, moga go opusci¢ jedynie pakiety pochodzace z sieci LAN
A (192.168.0.0/24), LAN B (172.16.0.0/24) oraz serwera (10.18.0.123/32). Te
sytuacje realizuje nastepujacy fragment pliku ipf.conf:

block out on rge0 all

pass out quick on rge0 proto tcp/udp from 10.18.0.123/32
to any keep state

pass out quick on rge0 proto icmp from 10.18.0.123/32
to any keep state

pass out quick on rge0 proto tcp/udp from 192.168.0.0/24
to any keep state
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pass out quick on rge0 proto icmp from 192.168.0.0/24
to any keep state

pass out quick on rge0 proto tcp/udp from 172.16.0.0/24
to any keep state

pass out quick on rge0 proto icmp from 172.16.0.0/24
to any keep state

Konfiguracja dla interfejsu iprb0

Najbardziej restrykcyjng podsiecig jest LAN B, w ktérej pracuja serwisanci
sprzetu i do ktorej trafiajg zazwyczaj zainfekowane komputery. Zgodnie z za-
tozeniami, zapora sieciowa pozwala na ruch przychodzacy na interfejs iprb0
jedynie na porty:

e 53 UDP - DNS
67 - DHCP

80 - HTTP

137, 138 - SAMBA

443 - HTTPS

e icmp-type - PING

reszta pakietéw docierajacych do zapory sieciowej, przychodzacych na interfejs
iprb0, nie jest przepuszczana. Opisang sytuacje realizuje nastepujacy fragment
pliku ipf.conf:

block in on iprb0 all

pass in quick on iprb0O proto tcp from 172.16.0.0/24
to any port=80 keep state

pass in quick on iprb0O proto tcp from 172.16.0.0/24
to any port=443 keep state

pass in quick on iprb0O proto tcp from 172.16.0.0/24
to any port=67 keep state

pass in quick on iprbO proto tcp from 172.16.0.0/24
to any port=137 keep state

pass in quick on iprb0O proto tcp from 172.16.0.0/24
to any port=138 keep state

pass in quick on iprb0O proto udp from 172.16.0.0/24
to 172.16.0.1 port=53 keep state

pass in quick on iprbO proto icmp from 172.16.0.0/24
to any icmp-type 8 keep state
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Konfiguracja dla interfejsu elxl0

Sie¢ LAN A jest siecia, w ktérej whasciwie nie ma zadnych restrykcji i zgodnie
z zatozeniami, jej uzytkownicy maja petlny dostep do internetu. Te sytuacje
realizuje nastepujacy fragment pliku ipf.conf:

pass in quick on elx10 all
pass out quick on elx1l0 all

Zgodnie z powyzszymi regutami, zezwalamy na zaréwno ruch przychodzacy
jak 1 wychodzacy przez zapore sieciowa na interfejsie elzl0.

4.3.5 SMF - Solaris 10

W przypadku oprogramowania takiego jak Fail2ban, Snort, czy Barnyard,
warto zapewnic:

e automatyczny start programu przy uruchamianiu systemu
e mozliwos¢ monitorowania stanu zwigzanych z nim proceséw w systemie
e mozliwos¢ kontroli nad tymi procesami

W Solaris od wersji 10 takie mozliwosci daje Service Management Facili-
ty (w skrécie SMF), czyli system rozruchu i zarzadzania ustugami. Programy
Fail2ban, Snort i Barnyard to typowe przyktady ustug. Podstawowa korzysé
jaka uzyskujemy korzystajac z SMF w stosunku do klasycznego mechanizmu
inicjowania ustug opartego na skryptach startowych w /etc/init.d, jest kontro-
la zaleznosci miedzy ustugami. W naszym przypadku sledzenie logéw Snorta
przez Barnyard w trybie continuous przy niedziatajacym programie Snort jest
pozbawione sensu. Jest to typowa zalezno$¢ w sensie SMF pomiedzy ustugami.

Kazda ustuga w Solaris sktada sie z metakonfiguracji (definicji) oraz jednej
lub wiecej aplikacji realizujacych zadania tej ustugi. Nazwa metakonfiguracja
bierze sie stad, ze wiekszos$¢ aplikacji posiada swoje wlasne sposoby konfigu-
racji, a tutaj chodzi o konfiguracje ustugi, nie aplikacji. W metakonfiguracji
okreslone sa:

e nazwa ustugi

e wspolzaleznodcei z innymi ustugami

e metody uruchomienia, zatrzymania, restartu

e restarter jaki ma by¢ uzywany do kontroli ustugi

e dodatkowe informacje czytelne dla cztowieka

Metakonfiguracja dostarczana jest w pliku tekstowym, w formacie XML. Plik
taki nazywa sie manifestem. Usluga rozpoczyna swoja egzystencje w mo-
mencie, gdy odpowiedni manifest zostaje zaimportowany do systemu.
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4.3.6 Instalacja oraz konfiguracja Fail2ban

Instalacja Fail2ban jest trywialna, gdyz na prawie wszystkich dystrybucjach
Linuxa, na ktore jest dostepna, sprowadza si¢ do wywotania jednej komen-
dy. W systemie Solaris, instalacja jest procesem nieco bardziej ztozonym. Po
pobraniu i rozpakowaniu pakietu, instalacji Fail2ban dokonuje si¢ wywotujac
nastepujacg komende:

e ./setup.py

ktéra tworzy miedzy innymi podkatalog /etc/fail2ban. Podkatalog ten za-
wiera wszystkie pliki konfiguracyjne oprogramowania. W celu utworzenia w
systemie SMF ustugi Fail2ban mozemy wykorzysta¢ gotowy manifest i skrypt
uruchomieniowy:

e svccfg import files/solaris-fail2ban.xml
e cp files/opensolaris-svc-fail2ban /lib/svc/method/svc-fail2ban

e chmod +x /lib/svc/method/svc-fail2ban

Bardzo istotnym krokiem w procesie instalacji jest dodanie do konfigura-
cji dziennika systemowego syslog opcji, odpowiadajacej za tworzenie logow w
przypadku proby logowania si¢ do SSH. W tym celu nalezy doda¢ do pliku
/etc/syslog.conf linie:

e auth.info /var/adm/auth.log
nastepnie utworzy¢ nowy plik komenda:
e touch /var/adm/auth.log

oraz uruchomi¢ ponownie rejestrator systemowy system-log, w celu zakon-
czenia instalacji:

e svcadm restart system-log

Struktura katalogu konfiguracyjnego

Po wykonaniu instrukcji instalacyjnych, oprogramowanie jest gotowe do uzy-
cia, jednakze przed skonfigurowaniem go do wtasnych potrzeb, nalezy przyj-
rze¢ sie strukturze wezes$niej wspomnianego katalogu /fail2ban.
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Jetc/fail2ban/
-- action.d
-- complain.conf
-- dshield.cont
-- hostsdeny.conf
-- ipfilter.conf
-- ipfw.conf
-- iptables-allports.conf
-- iptables-multiport-log.conf
-- iptables-multiport.conf
-- iptables-new.conf
-- iptables.conf
-- mail-buffered.conf
-- mail-whois-lines.conf
-- mail-whois.conf
-- mail.conf
-- mynetwatchman.cont
-- sendmail-buffered.conf
-- sendmail-whois-lines.conf
-- sendmail-whois.conf
-- sendmail.conf
“-- shorewall.conf
-- fail2ban.conf
-- filter.d
-- apache-auth.conf
-- apache-badbots . conf
-- apache-common.cont
-- apache-nohome. conf
-- apache-noscript.conf
-- apache-overflows.conf
-- common.conf
-- courierlogin.cont
-- couriersmtp.conf
-- cyrus-imap.conf
-- exim.conf
-- gssttpd.cont
-- lighttpd-fastcgi.conf
-- named-refused.conf
-- nginx-w@@twdet.conf
-- pam-generic.conf
-- php-url-fopen.conf
-- postfix.cont
-- proftpd.conf
-- pure-ftpd.conf
-- gmail.conf
-- sasl.conf
-- sieve.conf
-- sshd-ddos.conf
-- sshd.conf
-- vsftpd.conf
-- webmin-auth.conf
-- wuftpd.conf
" -- xinetd-fail.conf
-=- jail.conf

Rysunek 4.2: Struktura podkatalogu z plikami konfiguracyjnymi.

Zawiera on dwa podfoldery - /filter.d, /action.d oraz dwa pliki kon-
figuracyjne - fail2ban.conf, jail.conf. W /filter.d, znajduja sie wyrazenia
regularne, ktore uzywane sg do wykrycia potencjalnych préb wtamania, nato-
miast /action.d zawiera skrypty definiujace podejmowane przez oprogramowa-
nie akcje. Podstawowe ustawienia Fail2ban znajduja sie w pliku fail2ban.conf.
Plikiem odpowiadajacym za ochrone ustug uruchomionych na serwerze jest
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jail.local, ktéry jest zatem najwazniejszym ogniwem, gdyz zawiera informacje
o ustugach, ktére majg by¢ chronione i w jaki sposob. Plik ten jest wczytywa-
ny tuz po wezytaniu oryginalnego pliku, czyli jail.conf (w ktorym nie zalecane
jest dokonywanie zmian), nadpisujac go przy tym i wezytujac konfiguracje
uzytkownika, zdefiniowang do wtasnych potrzeb.

Konfiguracja pliku jail.local

[ssh]

enabled = true

filter = sshd

action = hostsdeny[daemon_list=sshd]
sendmail-whois[name=SSH, dest=sysadm@math.uwb.edu.pl]

port = ssh

ignoregex = for sysadm from

logpath = /var/log/authlog

[imap]

enabled = true

filter = cyrus-imap

action = ipfilter

port = pop3, pop3s, imap, imaps

logpath = /var/cfw/mda/log/mda.log

maxretry = 3

bantime = 9420

Przedstawiona zawartos¢ pliku jail.local wskazuje na to, iz Fail2ban bedzie
zabezpieczal dwie ustugi uruchomione na serwerze, a mianowicie ssh oraz
imap (ustuge odpowiedzialna za poczte elektroniczna).

Sekcja dotyczaca ustugi ssh zawiera kolejno linie, oznajmiajace iz:

e cnabled = true
ochrona ustugi ssh jest wiaczona
e filter = sshd

na podstawie wyrazen regularnych z pliku sshd beda wykrywane podejrzane
aktywnosci

e action = hostsdeny[daemon_list=sshd]
sendmail-whois[name=SSH, dest=sysadm@math.uwb.edu.pl]
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do pliku hosts.deny zostanie dopisane IP, z ktorego dopuszczonego sie¢ po-
dejrzanej aktywnosci, nastepnie na adres sysadm@math.uwb.edu.pl zostanie
wystana wiadomosé, o zablokowaniu hosta

e port = ssh

portem, na ktéorym w tym przypadku nastuchuje monitorowana ustuga jest
ssh

e ignoreregex = for sysadm from
uzytkownik sysadm nigdy nie zostanie zbanowany
e logpath = /var/log/authlog

w pliku /var/log/authlog, znajduja sie logi, ktére beda poddawane przetwa-
rzaniu
Dosy¢ analogicznie charakteryzuje sie sekcja dotyczaca ustugi imap:

e cnabled = true
ochrona ustugi imap jest wtaczona
e filter = cyrus-imap

na podstawie wyrazen regularnych z pliku cyrus-imap beda wykrywane w
logach podejrzane aktywnosci

e action = ipfilter

na podstawie kazdej podejrzanej aktywnosci wykrytej w logu, zostanie podjeta
akcja zgodna z regutami IPFilter

e port = pop3, pop3s, imap, imaps

w tym przypadku, portami, na ktérych nastuchuje monitorowana ustuga sa:
pops, pop3s, imap, tmaps

e logpath = /var/cfw/mda/log/mda.log

w pliku /var/cfw/mda/log/mda.log, znajduja sie logi, ktére beda poddawane
przetwarzaniu

e maxretry = 3

maxretry dotyczy maksymalnej, dozwolonej iloéci prob (np. logowan na serwer
poczty), po ktérych dostep jest blokowany

e bantime = 9420

na 9420 sekund zostanie zablokowana mozliwosé podjecia ponownej préby (np.
logowania na serwer poczty)
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4.3.7 Instalacja i konfiguracja systemu Snort
Instalacja Snort v2.9.5

Aby na Solaris uruchomié¢ program Snort, musimy go najpierw skompilowac.
Nie jest to zadanie banalne, gdyz wymaga znajomosci kompilatora (w naszym
wypadku byt to zestaw kompilator6w Sun Studio 12) oraz specyfiki systemu:
gdzie sg potrzebne pliki nagtéwkowe i biblioteki. Nastepnie warto przygoto-
waé pakiet instalacyjny, aby przenies¢ go na maszyne produkcyjnag, gdzie dla
bezpieczenstwa nie ma kompilatora. Oprogramowanie w formie pakietu tatwo
jest ewentualnie odinstalowaé lub zaktualizowaé¢. Warto wiec zainwestowaé w
takie rozwigzanie, by mie¢ porzadek na serwerze. Snort wymaga kilku dodat-
kowych bibliotek, ktore musza by¢ wezesniej zainstalowane: libpcap, dag, pcre,
libdnet:

e pkgadd -d libpcap-1.1.1-Solaris10-x86
e pkgadd -d daq-2.0.6-Solaris10-x86

e pkgadd -d pcre-8.38-Solaris10-x86

e pkgadd -d libdnet-1.12-Solaris10-x86

Nastepnie mozna przejs¢ do instalacji pakietu Snort v2.9.5. Dokonuje sie tego
wykonujac polecenie:

e pkgadd -d snort-2.9.5-Solaris10-x86

Proces stricte instalacyjny jest zatem zakonczony. Kolejnym krokiem jest kon-
figuracja oprogramowania.

Konfiguracja Snort v2.9.5 - plik snort.conf

W pliku snort.conf zostaly dokonane zmiany dotyczace zdefiniowania zmien-
nych sieciowych HOME_NET oraz EXTERNAL_NET, parametru output oraz
dostosowane zostal $ciezki potozenia plikow wchodzacych w sktad progra-
mu Snort (takich jak definicje regut, czy dynamiczne biblioteki). Definicje
regut zostaly umieszczone w podkatalogach gtéwnego katalogu konfiguracyj-
nego programu, czyli w /opt/cfw/etc/snort. Zmiany zostaly dokonane zgodnie
z nastepujacym kodem:

ipvar HOME_NET [$rgeO_ADDRESS,$elx10_ADDRESS,$iprbO_ADDRESS,
$iprb1_ADDRESS]

ipvar EXTERNAL_NET !$HOME_NET$

output unified2: filename merged.log, limit 128,

mpls_event_types, vlan_event_types

var RULE_PATH rules
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var SO_RULE_PATH so_rules

var PREPROC_RULE_PATH preproc_rules

var WHITE_LIST_PATH rules

var BLACK_LIST_PATH rule

dynamicpreprocessor directory
/opt/cfw/1lib/64/snort_dynamicpreprocessor/

dynamicengine /opt/cfw/lib/64/snort_dynamicengine/libsf_engine.so

Barnyard2 i BASE

W celu mozliwoséci podgladu oraz wizualizacji pracy Snorta, zainstalowane
zostaly pakiety Barnyard?2 oraz BASE. Barnyard2 jest parserem binarnych
plikéw wyjéciowych unified2, tworzonych w czasie pracy Snorta. Gléwnym za-
daniem Barnyard?2, jest zatem przetworzenie tych plikow, w celu umozliwienia
wykorzystania ich w aplikacjach takich jak BASE, ktore na podstawie zawar-
tosci bazy danych uzupeklianej przez Barnyard?2, umozliwiaja analize ruchu
w danej podsieci poprzez interfejs aplikacji internetowe;.

Aplikacja BASE napisana jest w jezyku PHP, do jej uruchomienia koniecz-
ne byto zainstalowanie i skonfigurowanie serwera HTTP Apache z biblioteka
PHP. Konieczne byto réwniez zainstalowanie ADOdb, ktéry jest interfejsem
PHP do réznych baz danych, w tym MySQL. Zainstalowane rowniez zostalo
kilku pakietéw Pear stuzacych do generowania wykresow w aplikacji BASE.
Instalacja BASE jest dos¢ prosta, jesli serwer Apache jest prawidtowo skonfi-
gurowany, w celu instalacji nalezy wywotaé strone domowa BASE i postepowaé
zgodnie z instrukcja krok po kroku.

Snort v2.9.5, Barnyard2 - manifest SMF

Metakonfiguracja SMF dla Snort i Barnyard2 zostata napisana od podstaw.
Oba pliki konfiguracyjne zostaly umieszczone na koncu pracy, a zatem do-
datek: B oraz A Tres¢ plikow jest dosy¢ sugestywna, co pozwala na szybka
analize ich tresci. Stworzone zostaly dwie ustugi o nazwach snort i barnyard.
Ustuga snort zalezy od:

e svc:/network/loopback

e svc:/network/physical

e svc:/system/filesystem /local

e file://localhost/opt/cfw/etc/snort /snort.conf

Czyli kolejno: musi by¢ obecny interfejs sieciowy loopback, skonfigurowane fi-
zyczne interfejsy sieciowe, zamontowane lokalne systemy plikow oraz obecny
plik konfiguracyjny oprogramowania Snort.

Metoda uruchomienia ustugi snort polega na wywotaniu polecenia:
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e /opt/cfw/bin/snort -i rge0 -D -c /opt/cfw/etc/snort/snort.conf

jako root, w katalogu roboczym /var/cfw/snort, na co zostalo przeznaczone
maksymalnie 60 sekund. Opcja -i rgel) - oznacza tutaj, ze Snort bedzie nastu-
chiwal interfejsu sieciowego rge0. Ten wpis ewentualnie nalezy zmieni¢ przy
uruchamianiu ushugi na innej maszynie z innymi interfejsami.

Dosy¢ analogicznie przedstawia si¢ manifest dla Barnyard2. W tym przy-
padku utuga barnyard zalezna jest od:

e svc:/system/filesystem /local
e svc:/network/snort

e file://localhost /opt/cfw /etc/snort /barnyard.conf

Czyli kolejno: musza by¢ zamontowane lokalne systemy plikéw, uruchomio-
na musi by¢ ushuga snort oraz obecny plik konfiguracyjny oprogramowania
Barnyard?2.

Ustuga Barnyard? polega na wywotaniu polecenia:

e /opt/cfw/bin/barnyard -D -c /opt/cfw/etc/snort/barnyard.conf
-f merged.log -d /var/cfw/snort

réwniez jako root, w katalogu roboczym /var/cfw/snort. W tym przypadku
na uruchomienie przeznaczono réwniez maksymalnie 60 sekund. Opcja -f mer-
ged.log - wskazuje oprogramowaniu Barnyard?2 plik, w ktorym znajdujg si¢ logi
oprogramowania Snort.

W przypadkach obu ustug, metoda zatrzymania sprowadza sie do wywo-
tania:

e kill -TERM

dla poszczegdlnej ustugi.

Analiza logéw Snort

Dzieki programom Barnyard2 oraz BASE mozna tatwo i szybko zorientowaé
sie w sytuacji i zobaczy¢ co sie dzieje na interfejsach sieciowych. Dodatkowo,
mozna uruchomi¢ powiadomienia, aby w momencie zagrozenia administrator
mogt odpowiednio szybko zareagowaé. Kalibracja programu Snort i dosto-
sowanie go do warunkéw pracy konkretnej sieci wymaga czasu, znajomosci
specyfiki dzialania serwera firmy, ale tez doskonalej znajomosci zasad dzia-
tania sieci TCP/IP. Roznorodne zestawienia i statystyki dostepne w BASE
pomagaja administratorowi w wykonaniu tego zadania. Ponizej prezentujemy
zrzuty ekranu z aplikacji BASE.
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< Sygnatura > < Classification > = Wszystkich # = Sensor# = Adres Zrodlowy > < Adres Docelowy > < Pierwszy > < Ostatni >

[snort] pop: Unknown  protocol-command- 22(0%) 1 8 1 2016-06-23  2016-06-27
| POP3 command decode 10:02:38 14:15:38
[snort] sensitive_data: sdf 2{0%) 1 2 2 2016-06-23  2016-06-23
[] sensitive data global 10:36:00 11:20:20
threshold exceeded
[snort] streamb: Reset  bad-unknown 50({1%) 1 10 4 2016-06-23  2016-06-27
] outside window 09:48:40 14:00:45
[snort] streamé: TCP bad-unknown 3022(59%) 1 8 8 2016-06-23  2016-06-27
O Small Segment 09:48:03 14:08:26
Threshold Exceeded
[snort] streamé: Limit bad-unknown 2(0%) 1 1 2 2016-06-23  2016-06-27
on number of 11:25:23 14:06:35
overlapping TCP
packets reached
[snort] stream5: Bad bad-unknown 11(0%) 1 1 2 2016-06-23  2016-06-27
0 segment, overlap 11:02:24 14:19:00
adjusted size less
than/equal 0
[snort] ssh: Protocol non-standard- 1780(35%) 1 2 1 2016-06-23  2016-06-27
| mismatch protocol 10:15:17 11:06:04
[snort] hitp_inspect: unknown 12(0%) 1 1 1 2016-06-23  2016-06-23
HTTP RESPONSE 10:39:05 10:39:05
| GZIP
DECOMPRESSION
FAILED
[snort] http_inspect: unknown 39(1%) 1 3 4 2016-06-23  2016-06-27
MO CONTENT-LENGTH 10:39:08 14:21:59

[ ORTRANSFER-
ENCODING IN HTTP

RESPONSE

[snort] http_inspect: unknown 118(2%) 1 6 4 2016-06-23  2016-06-27

] UNKNOWMN METHOD 10:18:53 14:22:18
[snort] http_inspect: bad-unknown 19{0%) 1 1 2 2016-06-23  2016-06-27

] LOMNG HEADER 10:10:40 14:07:59
[snort] http_inspect: bad-unknown 16(0%) 1 3 2 2016-06-23  2016-06-27

[] NON-RFC DEFINED 10:18:53 14:03:00

CHAR

[snort] http_inspect: unknown 33(1%) 1 2 1 2016-06-23  2016-06-27

MESSAGE WITH 10:45:43 14:21:59

] INVALID CONTENT-
LENGTH OR CHUNK
SIZE

Rysunek 4.3: Unikalne alarmy.
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| 1D # ‘ Time ‘ Triggered Signature
|1 - 5091 ‘2016-06-2? 14:07:26 ‘[snort] stream5: TCP Small Segment Threshold Exceeded
Meta ‘Sensor Adres ‘Interfejs ‘ Filtr
Sensor
‘omega:rgeﬂ ‘ rge0 ‘ none
|Grupa Alarmow ‘ none
|Adre-s Irodlowy | Adres Docelowy |Ver |Hdr Len |TOS |d|ugosc | 1D |fragment |offset TTL | chksum
184.173.90.195 10.18.1.104 4 20 0 42 |17913 no 0 (52 57834
P = Oxelea
Opcje none
0 oo [ufalp[R[s[F [ [
I;::Ito Polrt I: E RIC|S|S|Y[I seq # ack offset [res |\window |urp |chksum
G|K[H|T|N|N
80 51337
61106
TCP
Lsans] | [sans] X |x 3365394438 |1653820577 | 20 |0 | 128 |0 | =
[tantalo] | [tantalo] Oxech?
[sstats] | [sstats]
Opcje none
Payload
Plain
Display
dlugosc = 2
Download
of 000 @ 8% 00
Payload
Download
in pcap
format

Rysunek 4.4: Podglad podejrzanego pakietu.
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Dodatek A

Zawartos¢ pliku snort.xml

1 <?xml version="1.0"7>
2 <IDOCTYPE service_bundle SYSTEM ” /usr/share/lib /xml/dtd/
service_bundle.dtd.1”>

3

14 <service_bundle type=’'manifest’ name=’CFWsnort:snort >

5

6 <service

7 name="network/snort’

8 type=’service’

9 version="1">

10

1 <create_default_instance enabled=’false’ />

12 <single_instance />

13

14 <dependency name=’loopback’

15 grouping="require_all’

16 restart_on="error’

17 type='service >

18 <service_fmri value=’svc:/network/loopback:default’/
>

19 </dependency>

20

21 <dependency name=’'physical’

22 grouping="optional_all’

23 restart_on="error’

24 type='service ">

25 <service_fmri value=’svc:/network/physical:default’/
>

26 </dependency>

27

28 <dependency

29 name=’fs—local’

30 type=’service’

31 grouping="require_all’

32 restart_on="none >

33 <service_fmri value=’svec:/system/filesystem /local’ /
>
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80
s1 </service_bundle>

</dependency>

<dependency
name="config—file
grouping="require_all’
restart_on="refresh’
type=’'path >
<service_fmri value=’file://localhost/opt/cfw/etc/
snort /snort.conf’ />
</dependency>

)

<exec_method

type='method’

name=’start’

exec="/opt/cfw/bin/snort —i rge0 —D —c /Jopt/cfw/etc/
snort/snort.conf’

timeout_seconds="60 ">

<method_context
working _directory="/var/cfw/snort ">
</method_context>
</exec_method>

<exec_method
type='method’
name=’"stop’
exec=":kill —TERM’
timeout_seconds="120 ">
</exec_method>

<property_group name=’startd’ type=’framework >
<!— sub—process core dumps shouldn’t restart
session —>
<propval name=’ignore_error’ type=’astring’
value=’core ,signal’ />
</property_group >

<template>
<common_name>
<loctext xml:lang="C">
Snort — network intrusion detection and
prevention system
</loctext >
</common_name>
<documentation>
<manpage title=’snort’ section=’8
man’ />
<doc_link name=’snort.org’ uri=’http://snort.org/’ />
</documentation>
</template>

i

manpath="/opt /cfw/

</service>




Dodatek B

Zawartos¢ pliku barnyard.xml

1 <?xml version="1.0"7>

2 <IDOCTYPE service_bundle SYSTEM ” /usr/share/lib /xml/dtd/
service_bundle.dtd.1”>

3

4 <service_bundle type=’'manifest’ name=’CFWhbarnyard:barnyard >

5

6 <service

7 name="network /barnyard’

8 type=’service’

9 version="1">

10

1 <create_default_instance enabled=’false’ />
12 <single_instance />

13
14 <dependency

15 name=’fs—local’

16 type=’service’

17 grouping="require_all’

18 restart_on='none >

19 <service_fmri value=’svec:/system/filesystem /local’ /
>

20 </dependency>
21
22 <dependency

23 name=’snort’

24 type=’service’

25 grouping="require_all’
26 restart_on="restart >
27 <service_fmri value=’svc:/network/snort’ />
28 </dependency>

29

30 <dependency

31 name=’config—file’

32 grouping="require_all’
33 restart_on="refresh’
34 type='path >
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71
72

73
74 </service_bundle>

<service_fmri value=’file://localhost/opt/cfw/etc/
snort /barnyard.conf’ />
</dependency>

<exec_method

type="method’

name=’start ’

exec="/opt/cfw/bin/barnyard -D —c /opt/cfw/etc/snort/
barnyard.conf —f merged.log —d /var/cfw/snort’

timeout_seconds="60 ">

<method_context
working_directory="/var/cfw/snort ">
</method_context>
</exec_method>

<exec_method
type="method’
name="stop’
exec=":kill —TERM’
timeout_seconds='60 ">
</exec_method>

<property_group name=’startd’ type=’framework >
<!— sub—process core dumps shouldn’t restart
session —>
<propval name=’ignore_error
value=’"core ,signal’ />
</property_group >

)

type=’astring’

<template>
<common_name>>
<loctext xml:lang="C’>
Barnyard2 — interpreter for Snort unified2 binary
output files
</loctext >
</common_name>
<documentation>
<doc_link name=’snort.org’ uri="http://snort.org/’ />
</documentation>
</template>

</service>




Dodatek C

Zawartos¢ pliku dhcpd.conf

© 0 9 O o se W N

T T T N N N e
N0 G R ® N = O © 0N ;s W N = O

option domain—mame "uwb.edu.pl”;

ddns—update—style none;

default —lease—time 72000;

subnet 192.168.0.0 netmask 255.255.255.0 {
range 192.168.0.100 192.168.0.199;
option broadcast—address 192.168.0.255;
option subnet—mask 255.255.255.0;
option routers 192.168.0.1;
option domain—name—servers 192.168.0.1;

}

subnet 172.16.0.0 netmask 255.255.255.0 {
range 172.16.0.100 172.16.0.199;
option broadcast—address 172.16.0.255;
option subnet—mask 255.255.255.0;
option routers 172.16.0.1;
option domain—name—servers 172.16.0.1;

}

subnet 192.168.1.0 netmask 255.255.255.0 {
range 192.168.1.100 192.168.1.199;
option broadcast—address 192.168.0.255;
option subnet—mask 255.255.255.0;
option routers 192.168.1.1;
option domain—name—servers 192.168.1.1;
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