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Wstep

Cel pracy

Gloéwnym celem mojej pracy jest skonfigurowanie serwera dziatajacego pod
kontrolg systemu operacyjnego Solaris 11 tak, aby pelnit role routera dla kil-
ku sieci. Stad tez nazwa router wieloadresowy, gdyz bedac w kilku réznych
sieciach, nasz serwer wyposazony bedzie w odpowiednig ilos¢ interfejséw sie-
ciowych, z ktorych kazdy bedzie wpiety do osobnej sieci i bedzie mial w niej
swoj adres.

W praktyce router poza trasowaniem pakietow pelni w sieci prywatne;j kil-
ka dodatkowych funkcji zwigzanych z dostepem do sieci Internet. Gdy mowimy
o sieciach prywatnych, to wlasciwie integralng funkcja routera jest translacja
adresow, czyli NAT. Router, jako urzadzenie znajdujace si¢ na styku réznych
sieci, jest idealnym miejscem na uruchomienie zapory firewall. Przy okazji, dla
usprawnienia zarzadzania siecig prywatng, warto uruchomic¢ system automa-
tycznej konfiguracji hostéw, czyli DHCP, oraz swo6j wtasny, prywatny DNS,
nawet jesli nie posiadamy domen, ktore chcieliby$my obstugiwaé¢. Doskonatym
miejscem na uruchomienie DHCP i DNS jest wladnie router jako centralny sys-
tem do zarzadzania i kontroli sieci prywatnych. Oszczedzamy w ten sposob na
sprzecie i upraszeza si¢ administracja sieciami prywatnymi. Przy obecnej mo-
cy sprzetu nie ma co sie przejmowaé wydajnoscig routera, bo nie budujemy
sieci dla Pentagonu a oprogramowanie [PFilter, ISC DHCP, czy ISC Bind nie
obcigza zbytnio maszyny.

Zasadniczym problemem postawionym w tej pracy jest taka konfiguracja
serwera DNS na routerze, aby jedna jego instalacja obstugiwata kilka sieci
prywatnych i generowata rézne wyniki w zaleznosci od sieci, z jakiej pochodzi
zapytanie. W przypadku orprogramowania ISC Bind (por. [2]), czyli chyba
najbardziej popularnej implementacji serwera DNS, cel ten mozna osiagnaé
stosujac tak zwane widok:.
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Troche historii

System Solaris nie jest i chyba nigdy nie byt bardzo popularnym systemem,
nawet wérod Unixéw. Posiada jednak swoja dluga i dos¢ burzliwa historie
oraz moze niezbyt liczng grupe uzytkownikow, ale sa to osoby o wysokich
kwalifikacjach w branzy I'T. Solaris uzywany jest tam, gdzie bezkompromisowe
bezpieczenstwo i stabilno$¢ sa najwyzszym priorytetem, czyli miedzy innymi
w przemysle lotniczym, kosmicznym i w wojsku.

7 naszego punktu widzenia w historii Solaris istotne sa dwa wydarzenia:
udostepnienie kodu zrédtowego w 2004 roku jako systemu OpenSolaris (por.
[3]) rozpowszechnianego na zasadach otwartej licencji oraz przejecie w 2010
roku firmy Sun Microsystems — tworcy Solaris — przez firme Oracle. Dzieki
pierwszemu zdarzeniu mamy dostep do kodu systemu od wersji 10 wzwyz. Na-
tomiast drugie wydarzenie spowodowato, ze Solaris od wersji 11 zostal ponow-
nie skomercjalizowany i za darmo jest dostepny tylko do uzytku prywatnego.
Jednoczesnie powstato kilka dytsrybucji opartych o jadro Solaris rozwijane w
ramach otwartego projektu zwanego Illumos (por. [4]), spadkobiercy OpenSo-
laris. Wsérod najbardziej liczacych sie dystrubucji jest: Openlndiana, SmartOS
i XStreamOS.

Miedzy dystrybucjami Solaris sa oczywiscie pewne réznice, ale przy realiza-
¢ji mojego zadania nie powinny one mie¢ wiekszego znaczenia. Aby moje roz-
wigzania mozna byto zastosowaé takze w sytemach komercyjnych wybratem
najbardziej aktywna i dlatego tez najbardziej popularng, otwarta dystrybucje
Openlndiana (por. [5]).
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Zakres prac

Zadaniem praktycznym postawionym w tej pracy jest opracowanie konfi-
guracji routera dziatajacego na Solaris 11, ktory znajduje sie w dwoch sieciach
WAN i dwdch sieciach LAN. Tych sieci moze by¢ teoretycznie wiecej, ale istot-
na roznica w konfiguracji routera jest miedzy jedng a wieloma sieciami WAN,
czy tez LAN. Aby nadaé¢ zadaniu praktyczny sens rozwazam sytuacje dosé
typowa w przypadku nieduzej firmy z branzy IT:

WAN-1: Szerokopasmowe, podstawowe tacze od dostawcy internetowego A.
W tej sieci udostepniamy krytyczne dla dzialania naszej firmy ustugi na
przyktad HTTP, FTP, DNS, SMTP, IMAP, POP. To tacze zapewnia
dostep do sieci Internet dla zaufanej sieci prywatnej LAN-1.

WAN-2: Szerokopasmowe ltacze zapasowe od dostawcy internetowego B. To
tacze zapewnia dostep do sieci Internet dla niezaufanej sieci prywatnej
LAN-2 oraz jako failover w przypadku awarii WAN-1.

LAN-1: Zaufana, lokalna sie¢ biurowa.
LAN-2: Niezaufana, lokalna sie¢ serwisowa.

Uruchomienie, przetestowanie i diagnostyka takiego schematu sieci wymaga
uzycia przynajmniej 5 roznych maszyn: routera oraz po jednej maszynie w
kazdej z sieci poza routerem. Ponadto maszyna pelniaca role routera musi
posiada¢ 4 karty sieciowe. Poniewaz mam ograniczone mozliwosci sprzetowe
cate zadanie zrealizuje na jednej fizycznej maszynie z zainstalowanym oprogra-
mowaniem VirtualBox (por. [6]) pozwalajacym na wirtualizacje niezbednych
komputeréw i sprzetu sieciowego. W tej sytuacji zadanie praktyczne to:

1. instalacja maszyn wirtualnych,

2. konfiguracja sieci wirtualnych na hoscie i odpowiednich interfejsow sie-
ciowych w maszynach wirtualnych,

3. konfiguracja IPFilter na routerze: policy/source routing, firewall i NAT,
4. instalacja i konfiguracja serweréw DHCP oraz DNS na routerze,

5. opracowanie skryptu do przetaczenia failover taczy sieci rozlegtych.
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Problematyka zagadnienia

O ile ogdlne sposoby konfigurowania [PFilter w celu uruchomienia transla-
cji adresow, czy zapory firewall sg dos¢ dobrze rozpracowane, udokumentowane
i opatrzone przyktadami, to jesli chodzi o reguty tak zwane policy albo source
routing, czyli reguty trasowania pakietéw oparte o adres zréodtowy, dokumen-
tacja poza kilkoma zdaniami w instrukcji obstugi (manualu) nie istnieje. W
tym wypadku wykonanie zadania bedzie wymagaé eksperymentowania. Opra-
cownie ostatecznej konfiguracji polega¢ bedzie na metodzie préb i bledow.

Instalacja i konfiguracja DHCP oraz DNS powinna przebiegaé¢ standardo-
wo, cho¢ tutaj zdecydowana wiekszos¢ dokumentacji dotyczy systemoéow Linu-
xowych i zapewne pojawi si¢ odmiennosé¢ systemu operacyjnego.



Rozdziat 1

Podstawy teoretyczne

1.1 DNS - system nazw domen

Rozszyfrowanie typowego, trzyliterowego skrotu DNS niestety niewiele powie
osobie, ktéra nie zna podstaw funkcjonowania sieci TCP /IP. Skrét ten oznacza
Domain Name System, czyli z angielskiego system nazw domen (por. [1]). DNS
jest jednym z filaréw sieci Internet - uzywa go kazdy. Sprobujmy wyjasni¢ co
kryje sie pod nazwa DNS, tak aby bytlo to zrozumiate dla kazdego uzytkownika
Internetu.

1.1.1 Zasada dzialania

W sieci Internet mamy destepne cate mnéstwo przerdéznych ushug. Kazda z
nich uzywa swego specyficznego protokotu do komunikacji klient-serwer. In-
ternet powszechnie kojarzony jest z doktadnie jedna z tych ustug, a mianowicie
ze stronami WWW (ang. World Wide Web). Rzeczywiscie uzywany przez nie
protokot HTTP (ang. Hyper-Text Transfer Protocol) dominuje w sieci Inter-
net. Ze wzgledu na swa prostote i uniwersalnos¢ stuzy nie tylko do przestania
stron. Musimy zda¢ sobie sprawe, ze Internet to nie WWW. Poza stronami
WWW w sieci Internet mamy takie ustugi jak:

e poczta elektroniczna SMTP,
e serwery plikéw F'TP,

e serwery czasu N'TP,

e telefonie VoIP,

o telewizje IPTV,

e komunikatory IRC,

e grupy dyskusyjne NNTP
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i wiele innych. Kazda z tych ustug wymaga serwera, czyli maszyny na ktorej
jest uruchomiona i ktéra udostepnia swoje zasoby. Aby mozliwe byto potacze-
nie z taka maszyna musi ona mie¢ swoj unikalny adres. W sieci Internet, ktora
oparta zostata na protokole TCP/IP, ten adres nazywa sie¢ adresem IP. War-
to tu zwroci¢ uwage, ze na jednej maszynie moze by¢ uruchomionych kilka
roznych ustug, a na jednym serwerze WWW moze by¢ umieszczonych wie-
le réznych stron. Nie zmienia to jednak faktu, ze kazda ustuga, kazda strona
WWW zwiazana jest z konkretnym adresem IP. Adres IP w protokole TCP /IP
wersji 4 to 4 bajty, czyli liczby z zakresu od 0 do 255, rozdzielone kropkami, np.
212.33.71.77. Gdyby$my musieli pamieta¢ adresy naszych ulubionych stron
w tej postaci mieliby$my nie lada klopot. Ciezko jest skojarzy¢ ciag liczb z
konkretnym serwisem. Ile numeréw telefonéw jestedmy w stanie zapamietac?
To jest ten sam problem.

DNS catkowicie rozwigzuje problem pamietania i kojarzenia adreséw IP.
Zamiast adresu IP 212.33.71.77 tatwiej zapamigtaé¢ jest adres domenowy
uwb.edu.pl. Przettumaczeniem jednego na drugi zajmuje sie wtasnie DNS.
System DNS utatwia korzystanie z Internetu w tak duzym stopniu, ze nawet
osoby nieznajace si¢ na komputerach bez problemu radzg sobie z przeglada-
niem stron internetowych w domowym zaciszu.

1.1.2 Rozproszona baza danych

Pod nazwa DNS kryje sie tak naprawde kilka réznych rzeczy. Po pierwsze
DNS narzucajac pewna hierarchi¢ zapewnia porzadek w nazewnictwie serwi-
sow. Dlatego tez same nazwy domenowe tworzg pewien system o strukturze
drzewiastej. Po drugie DNS to rozproszona baza danych adreséw IP powig-
zanych z nazwami domenowymi. Poprzez DNS czesto tez rozumie sie serwer,
ktory jest elementem tej rozproszonej bazy danych i na ktérym jest zgro-
madzona informacja o adresach IP wybranych domen. Chyba najrzadziej, ale
jednak tez, przez DNS rozumie si¢ klienta, albo resolver, czyli oprogramowanie
pozwalajace pobraé¢ z bazy danych DNS adres IP na podstawie adresu dome-
nowego, albo na odwrét. No i na koniec DNS to takze protokot pozwalajacy
komputerom i programom dogadywac si¢ ze soba. Precyzuje on jak ma by¢
sformutowane zapytanie do bazy DNS i jak wyglada ewentualna odpowiedz.
Wida¢ zatem, ze DNS to bardzo szerokie zagadnienie i sam skrét miesci w
sobie wiele pojec.

Jako tworce DNS uwaza sie Jona Postela, ktory w latach 1969-73 wraz
z innymi opracowal podstawowe koncepcje sieci TCP/IP. W roku 1982, kie-
dy powstawata dopiero sie¢ Internet i nikt nie przypuszczal, ze rozrosnie sie
ona do obecnych rozmiarow, wszystkie adresy IP spisane byly w jednym pliku
hosts.txt. Plik ten aktualizowano centralnie w Stanford Research Institute i
rozsytano do administratoréow sieci. Taka forma przechowywnia i dystrybucji
adresow serweréw byta bardzo niewydajna i tatwo byto o btedy. Pozostatoscig
tego systemu nazw jest plik /etc/hosts w systemach Unixowych. Sytuacja
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zmienita sie, gdy opublikowano specyfikacje DNS w roku 1983 i zaimplemen-
towano pierwszy, zgodny z nia, serwer nazw w 1984 roku. Byt to BIND od
Berkeley Internet Name Domain. Dzieki skalowalnosci system DNS przetrwat
w niezmienionej formie do dzisiaj.

1.1.3 Hierarchia domen

Hierarchia domen jest wazng zasada, poniewaz domena jest przypisana do
odpowiedniej dla siebie kategorii, dlatego tez nie mamy w Internecie zbytniej
swobody w tworzeniu nazw domen. Dzieki temu mozemy tez tatwo okresli¢ do
jakiej organizacji nalezy dana strona albo ustuga. Dzigki hierarchicznej struk-
turze domen w Internecie zachowany jest porzadek. Adresy stron nie mieszaja
sie ze sobg oraz nie sg tak tatwe do podrobienia przez osoby prébujace wy-
tudzi¢ wrazliwe dane. Ponizszy schemat przedstawia kilka nazw domenowych
oraz ich hierarchie.

edu uwb.edu.pl
pl
org ffrs.org.pl
root
google.com s mail.google.com
com

yahoo.com s ywwwyahoo.com

Rysunek 1.1: Przyktad hierarchii domen.

Wsréd hierarchi domen poza gtéownym root wazne sg tez domeny TLD
(ang. Top-Level Domain). Tworzeniem i zarzadzaniem domen TLD zajmu-
ja sie dwie instytucje: TANA (Internet Assigned Numbers Authority) oraz
ICANN (The Internet Corporation for Assigned Names and Numbers), kté-
re zarzadzajg w zasadzie caly siecig Internet. Domeny najwyzszego poziomu
pozwalaja bezbltednie okresli¢ kraj z jakiego domena pochodzi, rodzaj insty-
tucji czy tez ukierunkowanie domeny. Dzigki takiemu podzialowi mozna w
prosty sposob odrézni¢ domeny instytucji panstwowych od domen nalezacych
do systemu oswiaty. Z racji duzego zapotrzebowania na domeny oraz checi
utrzymania porzadu w calej hierarchi nastgpita potrzeba podziatu TLD na
dwie rézne kategorie (por. [7]):
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e krajowe, w skrécie ccTLD (ang. country code TLD), oraz

e funkcjonalne, w skrocie gTLD (ang. generic TLD).

Do domen krajowych nalezg domeny, w ktorych ostatnia cze$¢ sktadni ad-
resu domenowego posiada skréot od panstwa pod ktérym sa zarejestrowane.
Jako przyktad mozna da¢ domeny z koncéwka .uk, nalezace do Wielkiej Bry-
tani lub tez .de, nalezace do naszych zachodnich sasiadéw Niemiec. Niekto-
re z panstw posiadaja ciekawe skréty. Na przyktad .tv nalezy do Tuvalu i
jest bardzo czesto wykorzystywany do tworzenia stron osob nagrywajacych
materialty na popularny serwis YouTube. Przykladem moze tu by¢ strona
http://5sposobowna.tv/. Drugim krajem jest Dzibuti, ktéry posiada kon-
cowke .dj uzywana przez wiele wytworni muzycznych oraz DJ-6w w Polsce.

Drugim rodzajem domen TLD sa domeny funkcjonalne. Nalezg do nich na
przyktad .edu, .com, .net. Sa to domeny stosowane zazwyczaj dla Stanow
Zjednoczonych. Pozostate kraje posiadaja swoje domeny funkcjonalne ktére
sg przypisane pod domena krajowa. Przyktadami takich domen sa .edu.pl,
.org.pl, .com.pl. Domeny funkcjonalne krajowe sa czesto stosowane przez
organizacje panstwowe oraz przez uczelnie i szkoty. W Polsce instytucja odpo-
wiedzialna za nadzér jest NASK (Naukowa i Akademicka Sie¢ Komputerowa),
ktora znajduje sie w Warszawie. Jej zadaniem jest kontrolowanie przyznawania
domen dla odpowiednich instytucji badz firm.

Jako przyktad domeny funkcjonalnej, edukacyjnej pod domena krajowsg
jest domena uwb.edu.pl nalezaca do Uniwersytetu w Biatymstoku. Aby po-
kaza¢ z czego sklada sie nazwa domenowa mozna wzig¢ pod uwage strone
naszego Instytutu Informatyki. Poszczegolne sktadowe adresu domenowego w
tym wypadku maja znaczenie jak na rysunku 1.2.

Nazwa Dom_ena Dom_ena
Podstrona . . przydzielana przydzielona
Instytuc] przez NASK dla Polski

Rysunek 1.2: Hierarchia adresu domenowego ii.uwb.edu.pl.
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1.1.4 Rozwigzywanie nazw domenowych

7 uwagi na hierarchiczna budowe systemu nazw DNS do zamiany adresu do-
menowego na adres IP stosowany jest odpowiedni algorytm, zwany rozwig-
zywaniem nazw (ang. name resolution). Przyktadowy schemat dzialania tego
algorytmu znajduje si¢ na rysunku 1.3.

Root Nameserver

Domena

TLD Nameserver

5.
123.0.1.1

6. Domain Nameserver

123.123.1.1

w Domena

7. Domena

DNS Resolver

8. 13.1.11.12

[1:]
G 3. Moj serwer
2. §
[m]
Apache
(Ml www.moja_strona.pl
13.1.11.12 10

Rysunek 1.3: Schemat rozwigzywania nazw w systemie DNS.

Przesledzmy dziatanie tego algorytmu na przykladzie (patrz rys. 1.3):

1. Wpisanie do przegladarki internetowej adresu strony jaka nas interesuje
na przyktad www.moja_strona.pl.

2. Wystanie zapytania o domene do programu pytajacego (ang. DNS reso-
lver) serwery o adres domeny docelowe;.

3. Program pyta sie gtownego serwera zarzadzajacego TLD o adres IP do-
meny docelowe;j.

4. Uzyskanie przez program adresu IP do TLD zarzadzajacego serwerem
danej domeny.

5. Zapytanie sie przez program o adres IP serwera zarzadzajacego domena.

6. Uzyskanie adresu IP do serwera zarzadzajacego domena od serwera
TLD.
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7. Zapytanie serwera zarzadzajacego domeng o adres [P do domeny doce-
lowej.

8. Uzyskanie adresu IP domeny docelowej.
9. Zgtoszenie si¢ do serwera, na ktorym jest umieszczona docelowa domena.

10. Dostanie si¢ na docelowag strone WWW poprzez Apache’a uruchomio-
nego na serwerze obstugujacym intresujaca nas domene.

1.1.5 Narzedzia

Zapytania o adres IP przegladarka i inne aplikacje uzytkowe wykonujg same
za posrednictwem resolvera w systemie operacyjnym. W koncu co obchodza
zwyklego uzytkownika jakies tam adresy IP. Jesli jednak obchodza, to moz-
na je sprawdzi¢ na zadanie. W systemach Unixowych i Linuxie jest do tego
narze¢dzie host:

indiana$ host uwb.edu.pl
uwb.edu.pl has address 212.33.71.77
uwb.edu.pl mail is handled by 10 mx.uwb.edu.pl.

oraz nieco bardziej wygadane dig:

indiana$ dig uwb.edu.pl

; <<3>> DiG 9.3.6-P1 <<>> uwb.edu.pl

;; global options: printcmd

;; Got answer:

;3 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 1880

;; flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 4, ADDITIONAL: 4

;5 QUESTION SECTION:
;uwb.edu.pl. IN A

;; ANSWER SECTION:
uwb.edu.pl. 78732 IN A 212.33.71.77

;; AUTHORITY SECTION:

uwb.edu.pl. 54833 IN NS dns.man.bialystok.pl.
uwb.edu.pl. 54833 IN NS moc.uwb.edu.pl.
uwb.edu.pl. 54833 IN NS  master.man.bialystok.pl.
uwb.edu.pl. 54833 IN NS noc.uwb.edu.pl.

;5 ADDITIONAL SECTION:
dns.man.bialystok.pl. 50288 IN A 212.33.64.2
moc.uwb.edu.pl. 54833 IN A 212.33.71.72
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noc.uwb.edu.pl. 54833 IN A 212.33.71.71
master.man.bialystok.pl. 69113 IN A 212.33.64.18

;3 Query time: 1 msec

;3 SERVER: 172.16.0.1#53(172.16.0.1)
;3 WHEN: Sun Aug 27 13:44:56 2017

;3 MSG SIZE xrcvd: 197

Progarm dig, jak wida¢, poza adresem IP, o ktéry pytamy, zdradza w jakich
serwerach DNS (wiersze oznaczone jako rekordy NS) znajduje sie ta informacja.
W systemach Windows mamy do dyspozycji polecenie nslookup:

BER Administrator: Wiersz polecenia

C:\WINDOWS\system32>nslookup
Default Server: funbox.home
Address: 192.168.1.1

> . uwb . edu.pl
Server: funbox.home
Address: 192.168.1.1

Mon-authoritative answer:
Mame : webdl.uwb.edu.pl
Address: 212.33.71.77

Aliases: www.uwb.edu.pl

» set type=ns

> . uwb . edu.pl
Server: funbox.home
Address: 192.168.1.1

MNon-authoritative answer:
wwt . uwb . edu.pl canonical name = web®l.uwb.edu.pl

uwb.edu.pl
primary name server = noc.uwb.edu.pl
responsible mail addr = dask.uwb.edu.pl

serial = 2817882582
refresh = 18886 (3 hours)
retry = 3688 (1 hour)
expire = 684888 (7 days)

default TTL = 86486 (1 day)

Rysunek 1.4: nslookup w systemie Windows.

Czasem interesujacy moze by¢ tak zwany odwrotny DNS (ang. reverse
DNS), gdy znamy adres IP a nie wiemy do jakiej domeny nalezy. Rozbudowany
dig zatatwia tutaj sprawe:
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indiana$ dig -x 212.33.73.194

; <<>> DiG 9.3.6-P1 <<>> -x 212.33.73.194

;; global options: printcmd
;; Got answer:

;3 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 1954
;; flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 4, ADDITIONAL: 4

;5 QUESTION SECTION:
;194.73.33.212.in-addr. arpa.

; 3 ANSWER SECTION:

194.73.33.212.in-addr.arpa. 86400 IN

;5 AUTHORITY SECTION:

73.33.212.in-addr.arpa. 86400
73.33.212.in-addr.arpa. 86400
73.33.212.in-addr.arpa. 86400
73.33.212.1in-addr.arpa. 86400

;; ADDITIONAL SECTION:

dns.man.bialystok.pl. 49892
moc.uwb.edu.pl. 54437
noc.uwb.edu.pl. 54437
master.man.bialystok.pl. 68717

;5 Query time: 21 msec

;3 SERVER: 172.16.0.1#53(172.16.0.1)

IN

IN
IN
IN
IN

IN
IN
IN
IN

;; WHEN: Sun Aug 27 13:51:32 2017

;3 MSG SIZE 1rcvd: 226

PTR

PTR

NS
NS
NS
NS

= o e e

math.uwb.edu.pl.

noc.uwb.edu.pl.
moc.uwb.edu.pl.
dns.man.bialystok.pl.
master.man.bialystok.pl.

212.33.64.2

212.33.71.72
212.33.71.71
212.33.64.18

Jak wida¢ adres 212.33.73.194 oznacza hosta math.uwb.edu.pl

1.1.6 Strefy

Niestety nie kazdy z uzytkownikéw Internetu wie czym sa, oraz jak dziataja
strefy (ang. zones) w DNS. Czesto sa one mylone z samymi domenami.
Domeny moga by¢ bardzo duze w sensie wysokosci drzewa nazw. To po-
woduje, ze zarzadzanie nimi moze by¢ ktopotliwe. Wyobrazmy sobie, ze cata
domena edu.pl jest umieszczona na jednym serwerze nazw, w skrocie NS (ang.
Name Server). Administrator takiego serwera byltby nieustannie nekany pros-
bami o aktualizacje ze wszystkich uczelni w Polsce. Dlatego taka domene dzieli
sie na poddomeny i oddelegowuje ich zarzadzanie do wtascicieli tych poddo-
men. Zabieg delegacji mozna wykona¢ ponownie, dla gtebiej zagniezdzonych

poddomen w systemie nazw DNS.
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Strefa DNS zaczyna sie w punkcie delegacji, czyli na poddomenie i koriczy
albo na lisciach drzewa nazw, albo w miejscu, gdzie zaczyna sie inna strefa.
Inaczej moéwiac strefa DNS jest to pakiet informacji o danej domenie jakie
posiada konkretny serwer DNS.

Kazda, nawet najprostsza domena musi posiada¢ kilka wpiséw w serwerze
DNS. Kazdy taki wpis nazywa sie rekordem i stanowi opis pewnej wtasnosci
domeny. Podstawowe typy rekordow DNS sg nastepujace:

SOA — Start Of Authority — rekord niezbedny dla kazdej strefy. Zawiera
on nazwe serwera danej strefy, adres kontaktowy administratora, numer
seryjny, czestotliwo$¢ odswiezania, po jakim czasie wznowi¢ pobranie
danych, czas wygasniecia oraz czas zycia danych strefy.

A — przypisuje adres IP do hosta (dla IPv6 jest to AAAA)

CNAME — Canonical Name — przypisuje alias do hosta, czyli inng jego nazwe.
Alias moze znajdowaé sie w innej strefie.

NS - Name Server - informuje jaki serwer DNS nalezy zapytaé, aby uzyskaé
dane z naszej strefy. Ten adres przechowywany jest w serwerze nazw
delegujacym nasza strefe.

MX - Mail Exchange — zawiera informacje o adresie serwera pocztowego da-
nej domeny. Rekord MX nalezy poprzedzi¢ liczba okreslajaca priorytet
potaczenia. Im mniejsza liczba tym wyzszy priorytet. Jesli mamy kilka
serwerow pocztowych dla domeny, réznicujac priorytety mozemy decy-
dowa¢ do ktorego z tych serweréw trafi poczta w pierwszej kolejnosci.

PTR - Pointer — przypisuje domene do adresu IP. Zapewnia odwrotng funk-
cjonalnos¢ do rekordu typu A i realizuje tak zwany odwrotny DNS (re-
verse DNS).

TXT - zawiera dodatkowe informacje o domenie. Nie jest wymagany. Zwykle
zawiera informacje dotyczace wpiséw SPF, w ktérym sa wpisane kom-
putery upowaznione do wysytania poczty.

Kazda strefa zaczyna si¢ od rekordu SOA, musi by¢ w niej okreslony cho-
ciaz jeden host za pomocg rekordu A oraz musi by¢ wskazany przynajmniej
jedne serwer nazw za pomoca rekordu NS. Dobrym zwyczajem jest umiesz-
czenie rekordu MX
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1.1.7 Widoki

Widoki zostaly wprowadzone w BIND 9. Pozwalaja zaimplementowa¢ tak zwa-
ny Split DNS oraz Stealth DNS. Pod tymi tajemniczo brzmiacymi nazwami
kryje sie bardzo prosta idea. Chodzi o to by serwer DNS udzielal zroznico-
wanych odpowiedzi w zaleznosci od tego kto go pyta. Na ogot odroznia sie
klientow z sieci prywatnej od tych z sieci publicznej.

Czasem roéznicuje sie klientéw z uwagi na ich potozenie geograficzne, kto-
re jest odzwierciedlone w ich adresach IP. Na przyktad mozemy mieé¢ serwis
WWW replikowany na serwerach w Europie, Azji i Ameryce. Aby réwno roz-
tozy¢ obcigzenie serwerow i skrocic¢ trase pakietow mozemy klientom z réznych
kontynentéw zwracaé¢ adres blizszego serwera.

Jesli mamy baze klienow, ktorych identyfikujemy po adresach IP, to pod
jednym adresem domenowym mozemy udostepniaé rézne wersje swojej apli-
kacji WWW albo sklep on-nline z produktami w rézych cenach dla réznych
grup klientow.

Generalnie, jak wida¢ sa dobre powody na wdrozenie Split lub Stealth
DNS. Zarowno Split jak i Stealth DNS mozna zaimplementowaé¢ bez wido-
kow opierajac sie jedynie o dyrektywe allow-query, ktora pozwala sposrod
wszystkich pytajacych odfiltrowaé tych uprawnionych. R6znica miedzy Split a
Stealth jest w zasadzie filozoficzna. O ile Split polega na rozdzieleniu klientéw
DNS i udzielaniu im zréznicowanych odpowiedzi, to Stealth polega na ukryciu
serwera DNS tak, ze jest dostepny tylko z sieci prywatnej. Implementacja w
obu wypadkach jest analogiczna.

Moéwiac o widokach w serwerze BIND nalezy doprecyzowaé, ze w zaleznosci
od tego kto pyta, innna moze by¢ nie tylko sama odpowiedz serwera DNS, ale
tez moze by¢ dostepna inna funkcjonalnosé tego serwera.

Syntaktyka klauzuli widoku w pliku konfiguracyjnym /etc/named.conf
jest bardzo prosta (por. [10]):

view "view_name" [class] {
[ match-clients { address_match_list } ; ]
[ match-destinations { address_match_list } ; ]
[ match-recursive-only { yes | no } ; ]
// view statements
// zone clauses

};

W widoku definiujemy zestaw stref (zone clauses), ktore beda widziane dla
okreslonego zbioru klientéw. Mozemy tam takze zadeklarowaé rdzne para-
metry (view statements), ktére wplywaja na sposéb udzielania odpowiedzi
przez serwer DNS. Klient pasuje do widoku, znajduje sie w tym zbiorze, gdy
jego adres IP, czyli adres zrodtowy zapytania, znajduje sie w podsieci okre-
slonej w match-clients lub gdy adres docelowy, czyli adres na jaki przyszto
zapytanie, znajduje sie¢ w podsieci okreslonej w match-destinations. Jesli
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nie zostaty okreslone, domyslnie obie deklaracje zawieraja any, czyli dopaso-
wuja kazdy adres. Widok moze by¢ okreslony jako match-recursive-only, co
oznacza, ze wytacznie zapytania rekurencyjne od dopasowanych klientow beda
pasowalty do tego widoku. Domyslnie widok nie jest match-recursive-only.
Kolejnos¢ deklaracji widokéw ma znaczenie. Zapytanie bedzie rozwigzane w
kontekscie pierwszego widoku, ktéry zostanie dopasowany do klienta.

Typowy podzial DNS na prywatny (internal) i publiczny (external) wy-
glada tak:

view "internal" {
match-clients { 192.168.0.0/24; };
recursion yes;
zone "domena.tld" {
type master;
file "internal/db.domena.t1d";
};
};
view "external" {
match-clients { any; };
recursion no;
zone "domena.tld" {
type master;
file "external/db.domena.tld";
};
};

Hosty z sieci prywatnej 192.168.0.0/24 moga kierowa¢ zapytania rekuren-
cyjne i odpowiedz o domene¢ domena.tld zostanie udzielona w oparciu o plik
strefy internal/db.domena.tld:

; internal/private zone master file

domena.tld. IN SOA ns.domena.tld. root.domena.tld. (
20170829 ; serial number
3h ; refresh
15m ; update retry
3w ; expiry
3h ; ttl
)
IN NS nsl.domena.tld.
IN NS ns2.domena.tld.
IN MX 10 mail.domena.tld.
; public hosts
nsi IN A 192.168.0.1
ns2 IN A 192.168.0.2
mail IN A 192.168.0.3
WWW IN A 192.168.0.4
ftp IN A 192.168.0.5
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; private hosts

biuro IN A 192.168.0.6
serwis IN A 192.168.0.7
faktury IN A 192.168.0.8

Pozostalte hosty nie moga kierowaé zapytan rekurencyjnych, a przy odpowiedzi
o domeng domena.tld zostanie uzyty plik strefy external/db.domena.t1d:

; external/public zone master file

domena.tld. IN SOA ns.domena.tld. root.domena.tld. (
20170828 ; serial number
3h ; refresh
15m ; update retry
3w ; expiry
3h ; ttl
)
IN NS nsl.domena.tld.
IN NS ns2.domena.tld.
IN MX 10 mail.domena.tld.
nsi IN A 212.33.73.194
ns?2 IN A 212.33.73.195
mail IN A 212.33.73.196
WWW IN A 212.33.73.197
ftp IN A 212.33.73.198

Jak wida¢, w sieci prywatnej, DNS odpowiada adresami prywatnymi. Ponadto
w przyktadowej domenie domena.tld znajduja sie dodatkowe hosty biuro,
serwis i faktury. Nie wida¢ tych hostow z sieci publicznej. W tym sensie nasz
DNS jest Stealth. Poza tym na pytania z sieci publicznej nasz DNS odpowie
adresami publicznymi. To akurat oznacza, ze mamy Split DNS.

1.1.8 Blokowanie reklam

Kolejng wazng zaletg posiadania wlasnego serwera DNS jest mozliwo$é¢ blo-
kowania reklam oraz niechcianych skryptow. W tym celu nalezy utworzyé¢ od-
dzielny plik, w moim przypadku bedzie to plik /etc/reklamy.conf, w ktérym
to bede skrupulatnie umieszczat domeny bedace zrédtem reklam i skryptow.
Uaktualniana, gotowa do uzycia lista takich domen jest do pobrania z:

http://pgl.yoyo.org/adservers/serverlist.php
W gléwnym pliku konfiguracyjnym /etc/named.conf nalezy dopisaé
include "/etc/reklamy.conf";

Plik /etc/reklamy.conf zawiera deklaracje stref. Oto jego fragment:



WIELOADRESOWY SERWER DNS... 17

zone "adventory.com" { type master; notify no; file "null.zone.file"; };
zone "advert.bayarea.com" { type master; notify no; file "null.zone.file"; };
zone "adverticum.com" { type master; notify no; file "null.zone.file"; };
zone "adverticum.net" { type master; notify no; file "null.zone.file"; };
zone "adverticus.de" { type master; notify no; file "null.zone.file"; };
zone "advertise.com" { type master; notify no; file "null.zone.file"; };

Jak wida¢, deklaracja wszystkich stref znajduje sie w jednym, wspélnym pliku
o nazwie null.zone.file. Zawarto$¢ tego pliku moze wygladac¢ tak:

domena.tld. IN SOA ns.domena.tld. root.domena.tld. (
20170828 ; serial number
3h ; refresh
15m ; update retry
3w ; expiry
3h ; ttl
)
IN NS nsl.domena.tld.
IN A 127.0.0.1
* IN A 127.0.0.1

Dwie ostatnie linijki okreslaja adres hosta reklamodawcy jako 127.0.0.1, co
oznacza, ze niepozadana reklama lub skrypt bedzie pobierana z naszego lokal-
nego serwera HTTP. Jedyny minus tego rozwiazania jest taki, ze nasz serwer
bedzie generowalt stosy btedéw 404 Not found. Jesli nie mamy uruchomionego
lokalnie serwera HT'TP, to zapytania zakoncza si¢ przekroczeniem czasu ocze-
kiwania. Dlatego tez, jesli z naszego DNS korzysta wigcej klientow, to lepiej
adres localhost 127.0.0.1 zastgpi¢ adresem hosta z uruchomionym serwerem
HTTP.

Dzieki matemu oszustwu na poziomie DNS pobranie reklamy lub niechcia-
nego skryptu zakonczy si¢ niepowodzeniem. Takim oto prostym sposobem
prywatny DNS pomaga, aby odwiedzane strony internetowe dziataty jak naj-
bardziej ptynnie oraz byty wolne od uporczywych reklam.
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1.2 Router - trasowanie pakietéw

W sieci TCP/IP mamy dwie klasy urzadzen: hosty i routery. Réznica polega
na tym, ze te pierwsze nie zmieniaja trasy pakietow z danymi, ktére do nich
docieraja. Dostownie z angielskiego router, lub bardziej po polsku ruter, czyli
trasownik to aktywne urzadzenie sieciowe, wyposazone w wiecej niz jeden in-
terfejs sieciowy, znajdujace sie na styku dwoch lub wiecej sieci, ktore decyduje
o trasie pakietow trafiajacych do niego.

1.2.1 Protokoly trasowania

Ruter pracuje w trzeciej warstwie, czyli w warstwie sieciowej, modelu OSI
(por. rys. 1.5).

* Warstwa aplikacji

* Warstwa prezentacji ]
* Warstwa sesji ]

¢ Warstwa transportowa ]

* \Warstwa sieciowa ]

* Warstwatgczadanych ]

» Warstwa fizyczna ]

- (- oL 4

Rysunek 1.5: Model OSI.

Podstawowa idea routera jest taka, aby na podstawie docelowego adresu
IP, dany pakiet skierowa¢ do nastepnego routera znajdujacego sie mozliwie
najblizej celu, chyba ze droga pakietu dobiegta konca i mozna skierowaé¢ go
bezposrednio do odbiornika. Okreslenie najblizej w kontekscie sieci TCP /TP
nie jest jednak jednoznaczne. Decydujaca w kwestii odleglosci jest metryka.
Jest to warto$¢ zapisana w tablicy trasowania (ang. routing table) obok trasy
Sciezki do konkretnego obszaru sieci. Im wartos¢ ta jest nizsza, tym Sciezka
jest krotsza. Metryka moze by¢ ilos¢ routeréw do miejsca docelowego, wskaznik
przepustowosci danej trasy, albo stopien ilosci mozliwych btedéw, ktore moga
pojawi¢ sie po drodze. O tym jak jest ustalana trasa i jak jest dobierana
metryka decyduje zastosowany protokot, a jest ich kilka.

e RIP — Routing Information Protocol,
e [GRP — Interior Gateway Routing Protocol,

e EIGRP — Enhanced Interior Gateway Routing Protocol,
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e OSPF — Open Shortest Path First,
e [S-IS — Intermediate System to Intermediate System.

Pierwszy z nich — RIP — jako metryki uzywa ilosci przeskokéw (ang. hops),
inaczej méwiac, ilosci routeréw po drodze. Protokoty IGRP i EIGRP wyliczaja
metryke z szerokosci pasma, obciazenia, opdznienia i niezawodnosci. Ostatnie
dwa protokoty: OSPF oraz IS-IS, oparte sg o algorytm Dijkstry do znajdowa-
nia najlepszej trasy do transportu pakietéw danych.

Kazde urzadzenie pelniace role routera w sieci ma obowigzek obnizy¢ war-
to$¢ TTL (ang. Time To Live), czyli czas zycia pakietu, o 1 punkt. W przy-
padku, gdy wartos¢ zycia pakietu spadanie do 0 router odrzuca ten pakiet i
wysyta do nadawcy informacje o jego wygasnieciu za pomoca protokotu ICMP.
Zalecana, domyslna wartos¢ TTL to 64, przy czym warto$¢ maksymalna to
255. Jak wida¢ nie mozna w sieci uzyskac efektu zapetlenia i krazenia pakietow
bez konca.

1.2.2 Hardware

Ruter to zwykle dedykowane urzadzenie. Role routera moze takze peli¢ kom-
puter z odpowiednim oprogramowaniem. W zasadzie wigkszo$¢ dedykowanych
urzadzen to zwykle bardzo uproszczony komputer oparty o procesor ARM z
okrojonym Linuxem lub innym systemem operacyjnym oraz specjalnym opro-
gramowaniem zaprojektowany do wykonywania jednego zadania.

O ile dedykowane routery wyzszej klasy takie jak Juniper czy Cisco wy-
konuja wytacznie zadanie trasowania, to routery klasy SOHO (Small Office -
Home Office) zwykle wykonuja przy okazji wiele innych zadan. Utatwiaja w
ten sposob zycie mniej zaawansowanym uzytkownikom i pozwalaja zaoszcze-
dzi¢ na sprzecie bo w jednym urzgdzeniu mamy od razu NAT, DHCP, punkt
dostepowy Wi-Fi, mniej lub bardziej wymyslne zapory z kontrolg rodzicielska
wlacznie, filtrowanie MAC, wspoétdzielenie plikow i drukarek poprzez USB i
wiele innych wygodnych funkcji. Prowadzi to niestety do pewnego uproszcze-
nia, ze router to mata skrzynka z antenkami, do ktorej z jednej strony podpi-
namy kabelek od dostawcy internetowego, z drugiej strony kabelki do naszych
komputeréw, albo tgczymy sie jednym i drugim laptopem oraz smartfonami
po Wi-Fi no i wszystku pieknie hula. Tak, tylko pamietajmy ze w tej matej
skrzynce jest komputer i cata masa réznych technologii sieciowych.

Router mozemy podtaczyé¢ do dostawcy internetowego na wiele sposobow.
Jednak kazdy rodzaj podtaczenia ma swoje wady i zalety. Niestety nie stwo-
rzono jeszcze idealnego rozwigzania. Oto kilka z nich:

e Kabel Ethernet — zaletami tego podtaczenia sa przede wszystkim duze
mozliwo$ci tacza, stabilno$¢ oraz odpornos¢ na zmienne warunki atmos-
feryczne. Wada jest natomiast brak mobilnosci.
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e Radiowo poprzez Wi-Fi — zaletg tego potaczenia jest mobilnos¢, acz-
kolwiek ograniczona do zasiegu sieci Wi-Fi. Niestety to polaczenie ma
dosé liczne wady: brak stabilnosci tacza, brak odpornosci na zmienne
warunki atmosferyczne, zaktocenia oraz przepustowosé tacza ktora jest
ograniczana po stronie karty sieciowej, oraz urzadzenia rozglaszajacego.

e Radiowo poprzez sie¢ komorkowa GSM — zalety tego potaczenia jest
duza mobilno$¢ zapewniona przez mocno rozbudowang sie¢ nadajnikow.
Jednak w tym przypadku sg tez wady. Miedzy innymi brak odpornosci na
warunki atmosferyczne, brak petnej stabilnosci, zaktécenia, przecietne
mozliwosci tacza.

W przypadku, gdy z komputera chcemy uczyni¢ router taczacy kilka sie-
ci, dos¢ istotnym ograniczeniem jest ilo$¢ interfejsow sieciowych. W sredniej
klasy komputerze PC mamy najwyzej dwa interfejsy RJ45 wbudowane na
plycie gtéwnej. Mozemy wprawdzie wlozy¢ dodatkowe interfejsy jako karty
rozszerzen, ale iloéé slotéw PCI/PCI-X/PCle waha si¢ w granicach 2-5 no i
nie zawsze wszystkie mozemy wykorzystaé. Istnieja podwdjne (ang. dual) i
poczwérne (ang. quad) karty sieciowe, ale sa one drogie.

Dysponujac jednym taczem od dostawcy Internetu, aby utworzy¢ sie¢ z n
komputeréw podpietych bezposrednio do routera kablami Ethernet potrzebu-
jemy n + 1 gniazd w routerze. Cze$ciowo problem rozwiagzuje sie¢ Wi-Fi, gdy
nie mamy zbyt duzych wymagan co do przepustowosci, odlegtos¢ od routera
nie jest za duza i po drodze nie mamy stropéw i Scian. Rutery klasy SOHO
najczesciej posiadaja jedno tacze WAN do komunikacji z Internetem, 4 gniaz-
da LAN do podtgczenia komputeréw za pomocg kabli oraz wbudowany punkt
dostepowy (ang. access point) rozglaszajacy poprzez sie¢ radiowa Wi-Fi.

Innym znanym rodzajem routera jest router bezprzewodowy, ktory pracu-
je w sieci komoérkowej. Odbiera on sygnaly z Internetu za pomocg karty SIM,
ktoéra jest umieszczona w urzadzeniu oraz rozgtasza swoja sie¢ poprzez Wi-Fi.
Zaletg tego typu urzadzenia jest mozliwo$¢ podtaczenia do dowolnego kompu-
tera przy uzyciu ztacza USB, mobilno$¢ oraz wbudowany akumulator, ktory
pozwala na prace niezaleznie od zrodta stalego zasilania.

1.3 NAT - translacja adreséw

Skréot NAT pochodzi od stéw Network Adress Translation, co z angielskiego
ttumaczone jest jako translacja adresow sieciowych.

1.3.1 Adresy publiczne i prywatne

Ze wzgledu na szybko rosngcg ilos¢ urzadzen z dostepem do sieci Internet
zaczynamy zbliza¢ sie do wyczerpania dostepnych adresow IP w 4 wersji pro-
tokotu TCP/IP. Przypomnijmy, ze adres taki to 4 bajty, czyli w sumie 32
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bity, co daje 232 kombinacji, choé¢ w praktyce wszystkich nie mozemy wyko-
rzysta¢ do adresowania TCP/IP. Aby nie wyczerpaé¢ dostepnej puli adreséw
wymyslono wtasnie technologe NAT. Nie wchodzac zbytnio w szczegdty dzieki
NAT mozemy niemal dowolng ilo$¢ komputeréw w sieci prywatnej wypuscié
do Internetu posiadajac tylko jeden publiczny adres IP.

Moéwiac o NAT nalezy wyjasnié, co tutaj rozumiemy przez adres publiczny
i prywatny. Adres publiczny w sieci Internet to taki, dzieki ktéremu mozliwa
jest komunikacja ze wszystkimi jej uzytkownikami. Pakiet danych wystany z
jednego publicznego adresu na inny powinien dotrze¢ niezaleznie od ilosci ro-
uteréw znajdujacych sie po drodze. Innymi stowy adresy publiczne to te, ktore
sa rutowalne, innymi stowy osiggalne. Dla odmiany adresy prywatne nie sg ru-
towalne i sa odrzucane przez routery w sieci Internet. OK, ale ktore adresy
z catej puli sa publiczne, a ktére prywatne? Ot6z, wspominana wcezesniej or-
ganizacja IANA, zarzadzajaca adresacjg w sieci Internet, zarezerwowala kilka
zakresow adresoéw IP jako prywatne. Znajduja sie one w tabeli 1.1.

Zakres Ilo$¢ adreséw  Blok CIDR (maska)
10.0.0.0 — 10.255.255.255 16 777 216  10.0.0.0/8 (255.0.0.0)
172.16.0.0 — 172.31.255.255 1048 576 172.16.0.0/12 (255.240.0.0)
192.168.0.0 — 192.168.255.255 65 536 192.168.0.0/16 (255.255.0.0)

Tabela 1.1: Adresy prywatne w sieci Internet.

Zgodnie z klasowym podzialem sieci mamy wiec jedna catg sie¢ klasy A,
16 sieci klasy B i 256 sieci klasy C jako sieci prywatne i mozemy ich spokojnie
uzywaé nie martwigc sie, ze spowodujem konflikty adreséw w sieci Internet.
Na marginesie, w naszym kampusie uzywane sg prywatne adresy z pierwszego
zakresu z tabeli 1.1. NAT najczesciej jest stosowany w sieciach korporacyjnych,
osiedlowych oraz instytucjach.

Technologia NAT nierozerwalnie zwigzana jest z routerami dlatego, ze
translacja adreséw w naturalny sposéb wymusza zmiane trasy pakietow w
sieciach TCP/IP, a mianowicie miedzy interfejsem sieci prywatnej a interfej-
sem sieci publicznej. Tak wiec translacja adresow z definicji odbywa sie na
routerze.

1.3.2 Zasada dzialania

Prosta matematyka jest jednak bezlitosna i jak si¢ okazuje nie ma mozliwo-
Sci umieszczenia 16 777 216 komputerow za jednym publicznym adresem IP.
Aby odpowiedzie¢ na pytanie dlaczego tak jest musimy nieco glebiej wejsé¢ w
szczegdly technologii NAT.
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Ci ktorzy choé troche znaja zasady przepltywu pakietéw w sieciach TCP /TP
zaczynaja si¢ zastanawia¢ jak to mozliwe, ze gdy dwa komputery z sieci pry-
watnej wysla w tym samym czasie dane do sieci publicznej i po drodze prze-
ttumaczone zostang ich rézne adresy zrodtowe na ten sam adres publiczny
wewnatrz pakietow danych to oba dostang odpowiedz, nic sie nie zgubi i
nie pokreci. Dzieje sie tak dlatego, ze NAT do identyfikacji pakietéw wy-
korzystuje porty TCP. Gdy z sieci prywatnej, powiedzmy ze z komputera
o adresie 192.168.1.10, z portu 24360, trafia do NAT pakiet danych ad-
resowany do 52.0.14.116 na port 80. Jesli nasz NAT ma publiczny adres
powiedzmy 212.33.73.197, to NAT zmienia adres zrodtowy 192.168.1.10
na 212.33.73.197, ale zmienia rowniez port zrodtowy z 32400 na pierwszy
wolny jakim dysponuje, powiedzmy na 32800 i w swojej wewnetrznej tabli-
cy NAT zapamigtuje jakiej zmiany dokonat. W tej tablicy mamy zatem dwie
pary postaci: adres IP:port TCP, a mianowicie:

192.168.1.10:24360 -> 212.33.73.197:32400

W momencie, gdy z 52.0.14.116:80 wraca odpowiedz jest ona skierowana
do 212.33.73.197:32400. Wowczas NAT przepisuje adres i port docelowy
w takim pakiecie na prywatny zgodnie z wpisem w swojej tablicy. Tak wiec
odpowiedz ta niezawodnie dostarczana jest do 192.168.1.10:24360 (por. rys.
1.6).

Wida¢ teraz, ze aby NAT mogt skutecznie pracowaé potrzebuje portow
TCP. Poniewaz jest ich 216, czyli 65 536, to teoretycznie, majac jeden adres
publiczny, moze przettumaczy¢ pakiety pochodzace z maksymalnie 65 536
komputerow. W praktyce ta ilo$¢ jest znacznie mniejsza bo czes¢ portow TCP,
miedzy innymi od 0 do 1024, jest zarezerwowana i nie moze by¢ uzyta przez
NAT.

Wigksze sieci prywatne maja do dyspozycji nie jeden lecz kilka adresow
publicznych, ktére moga przypisaé do NAT. Zwieksza to dopuszczalng ilosé
komputeréw w sieci prywatnej bo jest wiecj mozliwych par adres:port po stro-
nie publicznej.

Reguly NAT mozna podzieli¢ na dwie kategorie:

e SNAT (Source NAT) - translacja opisana przed chwila. Polega na zamia-
nie adresu IP urzadzenia z LAN, ktére wysyta pakiet do sieci publiczne;j.
NAT podmienia w tym pakiecie zrodtowy adres IP na swoj adres pu-
bliczny. Oczywidcie podmianie ulega takze port TCP.

e DNAT (Destination NAT) - jest to zmiana docelowego adresu IP na
adres urzadzenia w sieci LAN za routerem. DNAT jest po to, aby na
przyklad z sieci Internet/WAN dosta¢ sie do ustugi uruchomionej na
komputerze w sieci LAN za routerem. Translacji podlega docelowy adres
IP, i ewentualnie port TCP, w pakiecie otrzymanym z sieci publiczne;j.
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Zrédto: 192.168.1.10:24360 PARIET Tablica NAT PAKIET Zrédto: 212.33.73.19732400
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Rysunek 1.6: Schemat dziatania SNAT.

1.3.3 Wady i zalety

Podstawowy zysk wynikacjgcy z zastosowania technologii NAT polega na tym,
ze dzieki translacji adresow IP mamy mozliwosé podtaczenia wielu kompute-
row z naszej sieci LAN do Internetu poprzez jeden adres IP ustawiony na
routerze z NAT.

Druga wazna korzy$é¢ to ukrycie catej sieci LAN za routerem. Potencjal-
ny atak z sieci publicznej moze by¢ jedynie wycelowany w sam router lub
przemapowane poprzez DNAT pojedyncze porty TCP hostéw w sieci LAN.
Atakujacy nie wie jednak, ze te przemapowane porty nie naleza do routera.

Kolejna zaleta to utatwienie kontroli i zarzadzania siecig. Przejscie przez
centralny punkt catego ruchu z sieci LAN do Internetu i na odwrét umozliwia
monitorowanie tego ruchu i zarzadzanie nim bez potrzeby inwestowania w
drogie, w pelni zarzadzalne przetaczniki.

NAT zapewnia anonimowos¢ uzytkownikom hostow w sieci LAN. To, z
punktu widzenia tych uzytkownikow, traktowane jest jako zaleta, ale utrud-
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niona jest identyfikacja i namierzenie w przypadku réznego rodzaju naruszen.

Duzym minusem dla uzytkownikow korzystajacych z komputera w sieci
lokalnej jako serwera plikow bedzie utrudniony dostep do tego serwera z ze-
wnatrz. To ukrycie za routerem uniemozliwia wymiane plikow, na przyktad
podczas aktualizacji systemu Windows, poprzez potaczenia P2P (peer to peer)
z sieci publicznej do prywatne;j.

Niestety dla oséb grajacych w gry NAT nie przyniesie korzysci poniewaz,
aby utworzy¢ sie¢ LAN z komputerem z poza swojej sieci trzeba bedzie uzy¢
dodatkowego oprogramowania np. Game Ranger czy tez Tunngle.

1.4 Zapory sieciowe

1.4.1 Rodzaje zapor

Zapora sieciowa jest to jeden z wielu sposob6éw na zabezpieczenie sieci przed
atakami z zewnatrz. Moze ona by¢ realizowana na komputerze wyposazonym
w odpowiednie oprogramowanie lub na dedykowanym urzadzeniu przeznaczo-
nym wytacznie do tego zadania. W drugim wypadku, podobnie jak w przypad-
ku sprzetowego routera, mamy do czynienia z komputerem z zainstalowanym
Linuxem lub innym systemem tylko o ograniczonych mozliwosciach ze wzgledu
na wymiary i moc obliczeniows.

Zadaniem zapory sieciowej jest generalnie analiza ruchu w sieci oraz wyta-
pywnie i blokowanie podejrzanych transmisji. Zwykle odbywa sie to na taczach
WAN;, ale tam gdzie bezpieczenstwo danych ma najwyzszy priorytet moze by¢
rowniez na w miare zaufanych taczach LAN.

7 uwagi na sposob filtrowania danych oraz poziom w modelu OSI na jakim
dziataja zapory sieciowe mozna sklasyfikowa¢ w nastepujacy sposob:

Filtr pakietow

Zadaniem zapory filtrujacej pakiety danych jest monitoring pakietow
wchodzacych do sieci i wychodzacych z sieci. Kazdy pakiet przechodzi
przez zestaw regut. Na podstawie informacji takich jak zrédtowy adres i
port, docelowy adres i port, wartosci flag TCP zawartych w nagtowkach
pakietu reguta okresla czy dany pakiet pasuje do niej czy nie. Jesli tak
to wykonywana jest jedna z dwoch akcji: przepusé lub odrzué pakiet.
Dodatkowo kazda akcja moze by¢ zapisana w dzienniku systemowym.

Filtr pakietow jest chyba najszerzej stosowanym rodzajem zapory gwa-
rantujacym dosé wysoki poziom bezpieczenstwa, ale zalezy to w duzej
mierze od doswiadczenia administratora. Generalnie filtr pakietow jest
do$¢ trudny w konfiguracji bo wymaga bardzo dobrej znajomosci sie-
ci TCP/IP. Sama sktadnia regut jest do$¢ trudna, ale jesli sie wie jak
dzialajg sieci TCP/IP to mozna ja szybko opanowac.
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Przyktadowe implementacje filtra pakietow to: IPFilter (Solaris, Fre-
eBSD, NetBSD), IPTables i NetFilter (Linux), Packet Filter (OpenBSD).

NAT
Translacja adreséw mimo, ze zostata wymyslona w innym celu, stanowi
swego rodzaju zapore. Wykorzystuje sie tutaj fakt, ze host znajdujacy
sie w sieci prywatnej, za routerem z NAT, gdy komunikuje sie z publiczng
siecia Internet to jego rzeczywisty adres jest zamieniany na adres routera.
Ukrywa sie w ten sposob tozsamos¢ i uniemozliwia monitorowanie hosta
z sieci publiczne;j.

Proxy

Serwery posredniczace w komunikacji klient-serwer przy uzyciu protoko-
tu HTTP, troche podobnie jak NAT| nie zostaly wymyslone jako zapory,
lecz miaty za zadanie skrocié¢ czas oczekiwania na dane z odleglych ser-
werow, gdy Internet raczkowal i nie byto tak wiele sieci szerokopasmo-
wych. Serwery proxy znajdowaly sie w strategicznych weztach komuni-
kacyjnych i buforowaly ogromne ilos¢ danych ”przyspieszajac” dziatanie
WWW.

Obecnie, gdy wiekszo$¢ z nas ma szerokopasmowe tgcze w domu, nie ma
potrzeby buforowania danych ze stron WWW. Wykorzystuje sie za to
mozliwosci serweréw proxy do analizy pobieranych danych i ewentualne-
go ich blokowania. W ten sposob realizowana jest kontrola rodzicielska
i innego rodzaju kontrola zawartosci (ang. content control). Tego ro-
dzaju filtra nie uzyskamy filtrujac pakiety na niskim poziomie modelu
OSI, bo nie mozemy wnikna¢ w strukture przesytanych danych. Zapora
proxy dziala natomiast w najwyzszej warstwie modelu OSI, w warstwie
aplikacji.

Filtr adreséw MAC

Adres MAC to unikalny w skali globalnej adres karty sieciowej. Jego
zmiana nie jest mozliwa, mozna go tylko zamaskowaé¢ wprowadzajac inny
adres, ale nie jest to tatwe. Dzieki filtracji adresow MAC mozemy unik-
na¢ problemoéw zwigzanych z dostepem do sieci 0s6b nie wpisanych na
tak zwang ”zaufang liste”. Takie rozwigzanie zapewnia bezpieczenstwo
dla osob bedacych w sieci przed wykradzeniem poufnych danych. Fil-
tracja adreséw MAC moze odbywacé sie poprzez polaczenie przewodowe
jak i bezprzewodowe. Aby rozpoczaé konfiguracje takiego zabezpieczenia
najwazniejszym krokiem jest wytaczenie DHCP, ktore przydziela adresy
IP dla kazdego urzadzenia podtaczajacego si¢ do sieci bez sprawdzania
jego adresu MAC (por. [11]).

Méwiac o zaporach sieciowych warto tez wspomnie¢ o systemach IDS (ang.
Intrusion Detection Systems). Taki system w odréznieniu od wymienionych
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zapor dokonuje znacznie szerszej analizy ruchu w sieci. Uzywane sg tutaj i do-
pasowywane wzorce niepozadanych zachowan w sieci oraz metody statystyczne
do wykrywania zagrozen.

1.4.2 1IPFilter

Sposéréod wymienionych wezedniej roznych zapér sieciowych najbardziej inte-
resowaé bedzie nas IPFilter bo mamy go uruchomi¢ w ramach tej pracy na
maszynie z Solaris 11.

Filtr pakietow, aby mogt wykonaé swoja robote musi mieé¢ pelny dostep do
wszystkich danych przeptywajacych przez wszystkie interfejsy sieciowe maszy-
ny. Oprogramowanie dziatajace na tak niskim poziomie w systemie operacyj-
nym musi by¢ modutem jadra systemu. I tak tez jest w przypadku IPFiltra,
o czym mozemy sie przekonaé¢ wotajac modinfo:

indiana$ modinfo | grep ipf
263 fffffffff8c38000 38678 105 1 ipf (IP Filter: v4.1.9)

W Solaris [PFilter dziata jako ustuga o nazwie:
svc:/network/ipfilter:default
Na $wiezo zainstalowanym systemie ustuga ta jest wylaczona:

indiana$ svcs ipfilter
STATE STIME FMRI
disabled 18:51:30 svc:/network/ipfilter:default

Konfiguracja polega na edycji plikow:

/etc/ipf/ipf.conf
/etc/ipf/ipnat.conf

Ten drugi plik odpowiada wprawdzie za NAT nie za filtr pakietéow IPF, ale
stanowia one integralna catos¢.

Sktadnia regut IPF poczatkowo wydaje sie bardzo skomplikowana, ale to
dlatego, ze jedna reguta moze sktadaé si¢ z mnostwa elementéw i na poczatku
ciezko zapamieta¢ kolejnos¢ oraz terminologie. Przyjrzyjmy sie kilku przykta-
dom.

block in on e1000g0 all

Pierwsze stowo kluczowe, tutaj block, oznacza akcje do wykonania. Stowko
in odnosi si¢ do pakietéw wchodzacych (ang. inbound) na interfejs podany
dalej jako €1000g0. Tutaj warto powiedzie¢, ze w Solaris interfejsy sieciowe
maja nazwy zwigzane z odpowiadajacymi im sterownikami, czyli modutami
jadra. Tutaj e1000g to popularne, gigabitowe karty sieciowe Intela. Liczba
0 na koncu oznacza kolejny numer interfejsu. Ostatnie stowo kluczowe all
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oznacza wszystkie pakiety. Reguta ta wydaje sie¢ by¢ bardzo restrykcyjna bo
blokuje caly ruch wejsciowy. Brak stowa kluczowego quick powoduje jednak,
ze przetwarzanie regul trwa dalej i jesli pakiet nie zostanie dopasowany do
kolejnej reguty, ktora go przepusci, to zostanie zablokowany. Tak wigc, pod-
sumowujac, te regute moznaby czytaé¢ nastepujaco: odrzué¢ wszystkie pakiety
wchodzace na interfejs e1000g0, chyba ze zdecydujemy inaczej. Jesli chcemy
by¢ restrykcyjni i przepuszczaé tylko wybrane pakiety to dobry pomyst, aby
taka regute umiesci¢ jako pierwsza. W IPTables odpowiada to przyjeciu jako
domyélnej polityki odrzucania (ang. policy drop).

block in quick on e1000g0 from 59.11.18.208

Stowo kluczowe quick oznacza wykonaj natychmiast i zakoncz procedowanie
dla tego pakietu. Natomiast from okresla adres zrodtowy. Tak wiec te regute
ttumaczymy jako: odrzué natychmiast pakiety wchodzace na interfejs e1000g0
z adresu 59.11.18.208.

block in quick on e1000g0 from 10.0.0.0/8 to any

Jako adres zrédtowy mozemy wskazac¢ cata podsieé, tutaj 10.0.0.0/8 to pry-
watna podsie¢ klasy A. Stéwko to oznacza adres docelowy i jak sie tatwo
domysleé¢ any to dowolny adres. Zatem odrzué natychmiast pakiety wchodza-
ce na interfejs e1000g0 z sieci 10.0.0.0/8 skierowane gdziekolwiek.

pass in quick on e1000g0 proto tcp from any
to 212.33.73.197/32 port = 25 flags S keep state

Akcja pass oznacza przepuszczenie pakietu. Stowo kluczowe proto oznacza,
ze do tej reguty dopasowane beda wytacznie pakiety w warstwie transportowej
TCP. Poniewaz port wsytepuje po to, wiec okresla port docelowy (25 to port
SMTP). Zaklecie flags S oznacza pakiety z ustawiona flaga SYN, natomiast
keep state mowi, aby IPF zapamietal stan potaczenia i przepuszczal kolejne
pakiety w ramach tego potaczenia.

pass out quick on e€1000g0 proto tcp all keep state

Stowo out oznacza ruch wychodzacy (ang. outbound). Tak wiec te regute
czytamy nastepujaco: przepusé natychmiast pakiety wychodzace z interfejsu
e1000g0 w protokole TCP i zapamigtaj stan polaczen.

Tych kilka przykladow nie wyczerpuje mozliwosci IPF, ale pokazuje z czym
mamy do czynienia.



Rozdziat 2

Przykladowe wdrozenie

2.1 Instalacja i konfiguracja maszyn wirtual-
nych

Tak jak to zostalo opisane we wstepie pracy konfigurujemy router na serwerze
Solaris 11, ktory znajduje sie w dwoch sieciach rozlegtych WAN oraz dwoch
sieciach lokalnych LAN. Na tym routerze ma by¢ uruchomiony NAT, tak aby z
obu sieci LAN mozna byto korzystaé z sieci Internet, filtr pakietéw do ochrony
serwera i sieci lokalnych oraz co najwazniejsze DNS, ktéry udziela odpowiedzi
zaleznie od tego z jakiej sieci pochodzi zapytanie. Dodatkowo, dla wygody
uzytkownikéw, ale i administratora, uruchamiamy na serwerze DHCP.

Router

Laptop z VirtualBox
HOST

IP z DHCP
192.168.1.1
e1000g0 e1000g2
‘WAN-1
€1000g1 €1000g3

10.2.0.1 VirtualMachine0 192.168.2.1

Openlndiana
IP z DHCP

Switch

VirtualMachine3
Linux
192.165.2.10

JAN 2
WAN-2 A92.168.2.0/21
10.2.0.0/24

Rysunek 2.1: Pogladowy diagram sieci.
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Zadanie realizuje na laptopie z zainstalowanym systemem Windows 10
i oprogramowaniem VirtualBox. Ten system bedzie hostem dla pozostatych
maszyn wirtualnych. Zaktadam, ze mam tutaj dostep do sieci Internet i dostaje
adres dynamicznie z DHCP.

Jako podstawowy serwer instaluje najnowszy system Openlndiana Hipster
2017.04. Sie¢ WAN-1 bedzie reprezentowana przez hosta z Windows 10, WAN-
2 przez maszyne wirytualna z Linuxem Ubuntu, sie¢ LAN-1 przez maszyne
wirtualng z Windows 7 oraz LAN-2 przez maszyne wirtualng z Linux Ubuntu.
Na rysunku 2.1 w pogladowy sposob przedstwiamy jak ma wyglada¢ nasza
sie¢, jakie sg potaczenia miedzy poszczegdlnymi maszynami i jakie jest miejsce
serwera.

Aby ukaza¢ konfiguracje maszyn wirtualnych umieszczam zrzut ekranu 2.2,
na ktérym widaé jak kazda z maszyn jest skonfigurowana oraz jak sa nazwane
jej karty sieciowe w VirtualBox.

EES  dnsitp Serwerl
Fa s

Karta 1: Intel PRO,/1000 MT Desktop (Mostkowana karta sieciowa, JMicron PCI Express Gigabit Ethernet Adapter)
Karta 2: Intel PRO/1000 MT Desktop (Sie¢ wewnetrzna, "WAN-2')
Karta 3: Intel PRO,/1000 MT Desktop (Sied wewnetrana, 'LAN-17)

| Karta 4 Intel PRO/1000 MT Desktop (Siec wewngtrana, 'LAN-2)

W5 &aces  1P:10.2.0.10/24
s

Karta 1: Intel PRO/1000 MT Desktop (Sie¢ wewnetrzna, "WAN-2')
@,ﬂ s 1P:192.168.2.10/24

| Karta 1:  Intel PRO/1000 MT Desktop (Siec wewngtrana, 'LAN-2)

B e 1P:192.168.1.10/24

| Karta 1: Intel PRO/1000 MT Desktop (Sied wewnetrzna, 'LAN-1)

Rysunek 2.2: Konfiguracja sieci w VirtualBox.

Po odpowiednim ustawieniu opcji w VirtualBox i instalacji wirtualnych
maszyn nalezato skonfigurowa¢ na nich ustawienia sieciowe. Maszyny z sieci
lokalnych pobieraja adresy IP dynamicznie z serwera DHCP na OpenlIndia-
na, natomiast maszyna w WAN-2 ma ustawiony adres statyczny. Doktadniej
opisze konfiguracje na serwerze.
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2.2 Konfiguracja ustawien sieciowych serwera

Konfiguracjie naszego serwera nalezy rozpocza¢ od ustawien sieciowych. Za-
czynamy od:

dladm show-phys

Dzigki temu poleceniu zobaczymy liste kart sieciowych jakie sa aktualnie za-
instalowane w komputerze, czy sa aktywne oraz jakie oznaczenie posiadaja.
W mojej konfiguracji na Openlndiana z czterema interfejsami sieciowymi wy-
glada to tak:

indiana# dladm show-phys

LINK MEDIA STATE SPEED DUPLEX DEVICE
€1000g0 Ethernet up 1000  full e1000g0
e€1000g1 Ethernet up 1000  full e1000g1
e1000g2 Ethernet up 1000  full e1000g2
e1000g3 Ethernet up 1000  full e1000g3

Na serwerze konfigurujemy adresy statyczne. W Solaris 11 pojawito sie do tego
specjalne polecenie:

ipadm
W celu przypisania adresu do danego interfejsu wystarczy uzy¢ polecenia:
ipadm create-addr -T static -a X.X.X.X/M YYYYYY/v4

W miejscu gdzie sa X nalezy wpisac¢ adres IP jaki ma zostac¢ na stale przypisany
do danej karty sieciowej, w miejscu M nalezy podac¢ maske sieci w postaci prefi-
xu, natomiast w miejscu YYYYYY nalezy poda¢ nazwe interfejsu sieciowego jaki
bedziemy konfigurowa¢. W moim przypadku polecenie odnosnie konfiguracji
interfejsu dla sieci LAN-1 wyglada nastepujaco:

ipadm create-addr -T static -a 192.168.1.1/24 e1000g2

Dzieki temu na interfejsie e1000g2 wpietym do sieci LAN-1 uzyskatem adres
IP 192.168.1.1 z maska sieciowg o prefixie 24, czyli 255.255.255.0. Analo-
giczne zaklecie nalezy powtorzy¢ dla kazdego interfejsu sieciowego jaki zostanie
uzyty w systemie.

Po konfiguracji wypadatoby sprawdzi¢, czy kazdy z interfejsow ma przy-
dzielony poprawny adres IP oraz czy jest aktywny. W tym celu nalezy wpisac
polecenie:

ipadm show-addr

Jezeli wszystko jest dobrze skonfigurowane oraz nie ma zadnych problemow
polecenie powinno zwrécic¢ liste interfejsow wraz z przypisanymi do nich ad-
resami sieci:
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indiana# ipadm show-addr

ADDROBJ TYPE STATE ADDR

1lo0/v4 static ok 127.0.0.1/8
e1000g0/v4 static ok 10.18.0.124/23
e1000gl/v4 static ok 10.2.0.1/24
e1000g2/v4 static ok 192.168.1.1/24
e1000g3/v4 static ok 192.168.2.1/24
100/v6 static ok ::1/128

Natomiast jezeli nie powiedzie si¢ konfiguracja jakiegokolwiek interfejsu mo-
zemy usuna¢ adres poleceniem:

ipadm delete-addr YYYYYY/v4

Tak samo jak w przypadku dodawania adresu, tak i tu YYYYYY oznacza nazwe
interfejsu, ktorego konfiguracja zostanie usunieta.
Stare dobre polecenie ifconfig dalej jest dostepne w Solaris 11:

indiana# ifconfig -a

1lo0: flags=2001000849<UP,LOO0PBACK,RUNNING,MULTICAST,IPv4,VIRTUAL>

mtu 8232 index 1 inet 127.0.0.1 netmask f£f000000

e1000g0: flags=1100843<UP,BROADCAST ,RUNNING,MULTICAST,ROUTER, IPv4>

mtu 1500 index 3 inet 10.18.0.124 netmask fffffeOO0 broadcast 10.18.1.255
ether 8:0:27:2c:b7:81

e1000gl: flags=1100843<UP,BROADCAST,RUNNING,MULTICAST,ROUTER, IPv4>

mtu 1500 index 2 inet 10.2.0.1 netmask ffffff0O0 broadcast 10.2.0.255
ether 8:0:27:bb:cb:32

€1000g2: flags=1100843<UP,BROADCAST,RUNNING,MULTICAST,ROUTER, IPv4>

mtu 1500 index 4 inet 192.168.1.1 netmask ffffff00 broadcast 192.168.1.255
ether 8:0:27:ba:dc:ab

€1000g3: flags=1100843<UP,BROADCAST,RUNNING,MULTICAST,ROUTER, IPv4>

mtu 1500 index 5 inet 192.168.2.1 netmask ffffff00 broadcast 192.168.2.255
ether 8:0:27:92:9c¢:32

W Solaris 11 polcenie ifconfig -a pokazuje zawsze wszystkie interfesy z
przypisanymi lub nie adresami IPV4 oraz [Pv6. Poniewaz nie uzywamy IPv6
tutaj ta czes¢ odpowiedzi zostata usunieta.

Ostatnia rzecz do zrobienia, ktora jest bardzo wazna, to uzyskanie dostepu
do sieci Internet na serwerze. W tym celu musimy utworzy¢ domyslng brame
dla pakietowy wychodzacych. Uzywamy polecenia:

route -p add default 10.18.0.1

Opcja -p zapewnia, ze domyslna trasa pakietow przetrwa restart maszyny.
Brama w naszym wypadku to 10.18.0.1, czyli router na kampusie. Do spraw-
dzenia, czy wszystkie trasy sg poprawne wywotujemy:

indiana# netstat -rn
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Routing Table: IPv4

Destination Gateway Flags Ref Use Interface
default 10.18.0.1 UG 3 103
10.2.0.0 10.2.0.1 U 2 0 e1000g1
10.18.0.0 10.18.0.124 U 3 0 1000g0
127.0.0.1 127.0.0.1 UH 2 26 100
192.168.1.0 192.168.1.1 U 2 0 1000g2
192.168.2.0 192.168.2.1 U 2 0 e1000g3

2.3 Konfiguracja DHCP

Aby rozpoczaé konfiguracje DHCP dla systemu Solaris 11 nalezy zainstalowaé
pakiet:

pkg install isc-dhcp

Wyzej wymieniony dodatek jest niezbedy do rozpoczecia konfiguracji naszego
wtasnego DHCP. Gdy juz pobierzemy oraz zainstalujemy potrzebne rzeczy
warto usias¢ na spokojnie i przemyslec¢ jak ma wygladaé nasza sie¢, jakie mamy
interfejsy oraz przydzieli¢ im odpowiednie adresy w celu uniknigecia problemow
w trakcie jak i po konfiguracji.

Serwer DHCP zainstalowal sie jako ustuga:

svc:/network/dhcp/server:ipvé

Jest réwniez dostepna wersja ipv6, ale ta nas nie insteresuje i pozostaje wy-
taczona. Zanim ja wlaczymy nalezy ja skonfigurowaé¢. Konfiguracja ustug w
Solaris odbywa si¢ przy pomocy polecenia svccfg, wiec uruchamiamy:

svccfg -s dhcp/server:ipvéd

W ten sposob wlaczamy interaktywne narzedzie, ktorym miedzy innymi mo-
zemy zmienia¢ wlasciwosci ustug. Poleceniem 1istprop mozemy obejrzec liste
wtasnosci i ich aktualne wartosci:

svc:/network/dhcp/server:ipv4> listprop

config application

config/config_file astring /etc/inet/dhcpd4.conf
config/debug boolean false
config/lease_file astring
/var/db/isc-dhcp/dhcpd4.leases

config/value_authorization astring solaris.smf.value.dhcp
config/listen_ifnames astring

general framework

general/enabled boolean true

restarter framework NONPERSISTENT

restarter/logfile astring
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/var/svc/log/network-dhcp-server:ipv4.log

restarter/contract count 102
restarter/start_pid count 697
restarter/start_method_timestamp time 1504436158.641480000
restarter/start_method_waitstatus integer O
restarter/auxiliary_state astring dependencies_satisfied
restarter/next_state astring none

restarter/state astring online
restarter/state_timestamp time 1504436158.645375000

Nas interesuje wtasnos¢ config/listen_ifnames zawierajaca liste interfejsow
na ktorych serwer DHCP bedzie nastuchiwatl. Domyslnie ta lista jest pusta
wiec DHCP nie dziata mimo wtaczenia ustugi. Ustawiamy wiec wartosc:

setprop config/listen_ifnames=("e1000g2""e1000g3")

tak aby DHCP nastuchiwal na inetrfejsach w naszych sieciach lokalnych LAN-
11 LAN-2 (por. rys. 2.1). Wychodzimy przez CTRL+D i od$wiezamy ustuge:

svcadm refresh dhcp/server:ipvéd

Jak juz przeszliémy przez proces konfiguracji ustugi DHCP mozemy rozpoczaé
wtasdciwg konfiguracje serwera DHCP, w ktorej bedziemy mogli okresli¢ z jakiej
puli adresow w danej sieci komputery beda otrzymywaty adresy IP. W tym
celu nalezy edytowac plik:

/etc/inet/dhcpd4.conf

W przypadku moich dwoch sieci LAN-1 oraz LAN-2 konfiguracja wyglada
nastepujaco:

option domain-name "fabian.net.pl";
ddns-update-style none;
default-lease-time 72000;

subnet 192.168.1.0 netmask 255.255.255.0 {
range 192.168.1.100 192.168.1.199;
option broadcast-address 192.168.1.255;
option subnet-mask 255.255.255.0;
option routers 192.168.1.1;
option domain-name-servers 192.168.1.1;

subnet 192.168.2.0 netmask 255.255.255.0 {
range 192.168.2.100 192.168.2.199;
option broadcast-address 192.168.2.255;
option subnet-mask 255.255.255.0;
option routers 192.168.2.1;
option domain-name-servers 192.168.2.1;
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7 czasem moze wystapi¢ potrzeba, aby dane urzadzenie pomimo dyna-
micznej puli adreséow jakie beda przydzielane w podsieci miato swoj whasny
niezmienny adres IP. W tym celu réwniez w pliku konfiguracyjnym nalezy
umiesci¢ wpis:

host win7 {
hardware ethernet 08:00:27:0a:bc:39;
fixed-address 192.168.1.10;

}

Podajemy nazwe urzadzenia/maszyny, tutaj to win7, adres MAC karty siecio-
wej oraz adres IP jaki ma zosta¢ mu przydzielony. Dzieki takiemu zabiegowi
pomimo dynamicznej puli adreséw 192.168.1.100 - 192.168.1.199 maszy-
nie z systemem Windows 7 zostat przydzielony adres IP 192.168.1.10.
Jezeli wszystkie kroki zostaty wlasciwie wedtug nas wykonane nalezy wta-
czy¢ usluge DHCP, ktora jest domyslnie wytaczona. Robimy to poleceniem:

svcadm enable dhcp/server:ipvé4

Po uzyciu zakle¢ zawierajacych w sobie svc. .., wypada sprawdzi¢ czy nie
wyskoczyty btedy. Robimy to komenda svcs -x. Natomiast jezeli pojawig sie
btedy warto sprawdzi¢ je za pomoca komendy dmesg | tail.

2.4 Konfiguracja NAT

Zanim zaczniemy konfigurowac translacje adresow w [PFilter musimy wtaczy¢
przekazywanie pakietéw pomiedzy interfejsami sieciowymi, czyli IP forwar-
ding. W Solaris od wersji 10 stuzy do tego polecenie routeadm. Uruchomione
bez opcji wyswietli aktualny stan. Domyslnie, na czysto zainstalowanym sys-
temie, [P forwarding jest wyltaczony, natomiast wlaczony jest routing. Routing
wytaczamy, a wlaczamy forwarding:

routeadm -u -d ipv4-routing
routeadm -u -e ipv4-forwarding

Parametr -u mowi, aby wartos¢ zostata zapisana na state i przetrwata reboot
systemu, -d wytacza (ang. disable), natomiast -e (ang. enable) wlacza opcje.
Po tej operacji powinnismy uzyskaé taki oto efekt:

indiana# routeadm

Configuration  Current Current
Option  Configuration System State
IPv4 routing  disabled disabled
IPv6 routing disabled disabled
IPv4 forwarding enabled enabled

IPv6 forwarding  disabled disabled
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Routing services "route:default ripng:default"
Routing daemons:

STATE  FMRI
disabled svc:/network/routing/ripng:default
disabled  svc:/network/routing/legacy-routing:ipv4
disabled svc:/network/routing/legacy-routing:ipv6
online svc:/network/routing/ndp:default
disabled svc:/network/routing/route:default
disabled svc:/network/routing/rdisc:default

W celu skonfigurowania NAT nalezy zmodyfikowaé plik odpowiedzialny za to:
/etc/ipf/ipnat.conf
Nasz plik wyglada tak:

map e1000g0 192.168.1.0/24 -> 0/32 proxy port ftp ftp/tcp
map e1000g0 192.168.1.0/24 -> 0/32 portmap tcp/udp 10000:30000
map e1000g0 192.168.1.0/24 -> 0/32

map e1000g0 192.168.2.0/24 -> 0/32 proxy port ftp ftp/tcp
map e1000g0 192.168.2.0/24 -> 0/32 portmap tcp/udp 10000:30000
map e1000g0 192.168.2.0/24 -> 0/32

Niemal dostownie powtoérzony jest blok 3 wierszy: pierwszy dla sieci LAN-1,
drugi dla LAN-2. Obie sieci wychodza w $wiat poprzez interfejs e1000g0 na
serwerze, czyli przez WAN-1. Pierwszy wiersz w tym bloku dotyczy FTP, bo
F'TP korzysta z dwdch, powiazancyh portow TCP: 20 i 21. Drugi wiersz moéwi,
ze NAT ma ttumaczy¢ adresy IP oraz porty TCP oraz korzystaé¢ z portéw TCP
z zakresu 10000:30000. Trzeci realizuje wtasciwg translacje adresow i ten jest
w sumie wystarczajacy jesli nie interesuje nas FTP i chcemy aby tylko adres
IP byt podmieniany przez NAT.

Ze wzgledu, iz docelowo chciatbym posiadaé¢ skonfigurowane alternatywne
lacze internetowe stworzytem réwniez drugi, alternatywny plik konfiguracyjny
NAT. Jest on wrecz tudzaco podobny do powyzszego, gdzie NAT odbywa
sie na €1000g0, jednakze chciatbym, aby alternatywne tacze bylo na karcie
sieciowej €1000g1, czyli poprzez WAN-2, wiec odpowiedni plik konfiguracyjny
wyglada nastepujaco:

map e1000gl 192.168.1.0/24 -> 0/32 proxy port ftp ftp/tcp
map e1000gl 192.168.1.0/24 -> 0/32 portmap tcp/udp 10000:30000
map e1000gl 192.168.1.0/24 -> 0/32

map e1000gl 192.168.2.0/24 -> 0/32 proxy port ftp ftp/tcp
map e1000gl 192.168.2.0/24 -> 0/32 portmap tcp/udp 10000:30000
map e1000gl 192.168.2.0/24 -> 0/32

N
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Pierwszy plik nazwatem ipnat-e1000g0.conf, a drugi ipnat-e1000gl. conf.
Aby utatwi¢ sobie zycie postanowitem zastapi¢ oryginalny plik ipnat.conf,
linkiem symbolicznym do odpowiedniej wersji konfiguracji NAT. Teraz, aby
przetaczy¢ dostawce internetu na przyktad z WAN-1 na WAN-2, nalezy przejsé
z linii polecen do katalogu /etc/ipf/ oraz uzy¢ polecen:

rm ipnat.conf
In -s ipnat-e1000gl.conf ipnat.conf

Aby wtaczy¢é NAT nalezy wlaczy¢ ustuge IPFilter:
svcadm enable ipfilter
Po kazdej zmianie w pliku ipnat.conf ustawienia aktualizujemy wpisujac:
ipnat -F -C -f /etc/ipf/ipnat.conf
gdzie poszczegdlne opcje oznaczaja:
-F czyszczenie tablicy NAT (czyszezenie potaczen)
-C czyszczenie zestawu regut
-f Sciezka do pliku konfiguracyjnego

Po catym zabiegu warto przejs¢ do maszyn w sieci LAN-1 1 LAN-2 oraz spraw-
dzi¢ czy mamy tacznosé z Internetem. Na serwerze warto sprawdzié liste po-
taczen uzywajac zaklecia:

ipnat -1
Po wpisaniu tej komendy otrzymamy taki wynik:

indiana# ipnat -1
List of active MAP/Redirect filters:

map €1000g0 192.168.1.0/24 -> 0.0.0.0/32 proxy port ftp ftp/tcp

map e1000g0 192.168.1.0/24 -> 0.0.0.0/32 portmap tcp/udp 10000:30000
map e€1000g0 192.168.1.0/24 -> 0.0.0.0/32

map e1000g0 192.168.2.0/24 -> 0.0.0.0/32 proxy port ftp ftp/tcp

map e1000g0 192.168.2.0/24 -> 0.0.0.0/32 portmap tcp/udp 10000:30000
map e1000g0 192.168.2.0/24 -> 0.0.0.0/32

List of active sessions:
MAP 192.168.1.10 123 <- ->10.18.0.124 14173 [13.79.239.69 123]
MAP 192.168.1.10 49179 <- -> 10.18.0.124 27898 [204.79.197.200 80]

oraz co jakis czas warto monitorowac statystki:
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indiana# ipnat -s

mapped in 3915 out 2099
added 98 expired O

no memory 0 bad nat 0O
inuse 2

orphans 0
rules 6
wilds 0

Dzieki zastosowaniu dwoch réznych konfiguracji NAT, w razie awarii wy-
starczy tylko przetaczy¢ zawarto$¢ pliku. Gdy juz problemy z dostawca inter-
netu w sieci WAN-1 ustapia i chcemy wroci¢ do oryginalnej sieci, nalezy poste-
powaé tak samo jak w przypadku zmiany z WAN-1 do WAN-2, z tg r6znica ze
zamiast w poleceniu tworzacym link symboliczny uzy¢ ipnat-e1000g0.conf
zamiast ipnat-e1000gl.conf.

2.5 Konfiguracja DNS

Tak samo jak w przypadku konfiguracji DHCP, tak i tu potrzebujemy za-
instalowa¢ dodatki do systemu. Instalujemy oprogramowanie serwera DNS
zaimplementowane jako ISC BIND:

pkg install dns/bind

To wystarczy, aby bezproblemowo oraz bezkonfliktowo przeprowadzi¢ konfi-
guracje wtasnego DNS. Ustuga pod ktéra zainstalowat sie serwer DNS nazywa
sie:

svc:/network/dns/server:default

Uruchamianie serwera DNS zaczynamy od wygenerowania kluczy dla narze-
dzia do zarzadzania serwerem nazywajacego sie rndc. Gotowy fragment pliku
konfiguracyjnego wygeneruje nam rndc-confgen. W pliku /etc/rndc. conf
umieszczamy:

key "rndc-key" {

algorithm hmac-md5;

secret "CqbfTbRvO+qyhlnCWji7HA==";
3

i te samg deklaracje umieszczamy tez w gtéwnym pliku konfiguracyjnym ser-
wera DNS /etc/named. conf.

Domena, ktora konfigurujemy w omawianym przyktadzie to fabian.net.pl.
Na dzien 3 wrze$nia 2017 r. jest ona niezarejestrowana.

Aby pokaza¢ jak wyglada konfiguracja serwera DNS z wykorzystaniem
widokéw chciatbym najpierw zaprezentowaé¢ odpowiednie drzewo katalogow
na moim serwerze:
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Legenda:
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Rysunek 2.3: Struktura plikéw i katalogéw konfiguracji serwera DNS.

Konfiguracja praktycznie kazdego oprogramowania, w tym serwera DNS,
jest wieloetapowa i czasem stosuje sie metode prob i btedow. Pokaze jednak
efekt koncowy. Rozpoczynamy od najwazniejszego pliku /etc/named.conf,
ktory wyglada nastepujaco:

options {
directory "/etc/named";
listen-on { 10.18.0.124; 10.2.0.1; 192.168.1.1; 192.168.2.1; };
auth-nxdomain yes;
forward first;
forwarders { 8.8.8.8; 8.8.4.4; };
+;

key "rndc-key" {

algorithm hmac-md5;

secret "CqbfTbRvO+qyhlnCWji7HA==";
3

controls {
inet * allow { any; } keys { "rndc-key"; };
3

view "lan-1" {
match-clients { 192.168.1.0/24; };
recursion yes;
zone "." {
type hint;
file "db.cache";
};
zone "0.0.127.in-addr.arpa" {
type master;
notify no;



WIELOADRESOWY SERWER DNS... 39

file "db.127.0.0";
s
zone "1.168.192.in-addr.arpa" in {
type master;
file "lan-1/db.192.168.1";
s
zone "fabian.net.pl" {
type master;
notify no;
file "lan-1/db.fabian.net.pl";
s
s

view "lan-2" {
match-clients { 192.168.2.0/24; };
recursion yes;
zone "0.0.127.in-addr.arpa" {
type master;
notify no;
file "db.127.0.0";
s
zone "2.168.192.in-addr.arpa" in {
type master;
file "lan-2/db.192.168.2";
s
zone "fabian.net.pl" {
type master;
notify no;
file "lan-2/db.fabian.net.pl";
s
I

view "wan"
match-clients { any; };
recursion no;
zone "fabian.net.pl" {
type master;
notify no;
file "wan/db.fabian.net.pl";
+;
};

Jak wida¢ znajduja si¢ tutaj 3 widoki: 1an-1, 1an-2 i wan. Nie ma rozbicia na
WAN-1i WAN-2 bo jedno z przytaczy traktowane jest jako zapasowe. Tak wiec
w danym momencie w sieci publicznej nasz serwer ma jedno IP w zaleznosci,
ktory WAN jest podstawowym. W razie awarii link symboliczny wan bedzie
przetaczany na katalog wan-1 lub wan-2.
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Kolejnos¢ jest istotna bo jako pierwsze powinny by¢ dopasowywane zapy-
tania z sieci lokalnych, a dopiero potem z sieci WAN jako pozostate. Zgodnie z
ogblnymi zasadami zapytania rekurencyjne mozliwe sg tylko w sieciach lokal-
nych. Jako forwarders, czyli DNSy, ktére beda wykorzystane dla wszystkich
zapytan oprocz naszej wlasnej domeny, wzigtem DNSy Google: 8.8.8.8 oraz
8.8.4.4. Powinny one dziala¢ w kazdej sieci. Jest to uproszczenie bo serwer
jest na laptopie kursujacym miedzy domem i kampusem. Najlepiej jest uzy¢
DNS6éw proponowanych przez dostawce Internetu.

Poza strefa fabian.net.pl wyjasnienia wymagaja pozostate strefy:

e . — wymagana w zapytaniach rekurencyjnych, zawiera serwery nazw
domen TLD,

e 0.0.127.in-addr.arpa — wymagana do rozwigzywania localhost,
e 1.168.192.in-addr.arpa — odwrotny DNS dla LAN-1,
e 2.168.192.in-addr.arpa — odwrotny DNS dla LAN-2.

Tak skonfigurowany DNS nakazuje nam stworzenie podkatalogow dla sieci
LAN-1, LAN-2 oraz WAN. W tych podkatalogach dla kazdej z sieci beda
umieszczane odpowiednie wersje deklaracji stref. Wygladajg one nastepujaco.

Strefa lan-1/db.fabian.net.pl

$TTL 2h

@ IN SOA indiana.fabian.net.pl. sysadm.indiana.fabian.net.pl. (
1 ; serial
ih ; refresh
5m ; retry
2w ; expire
2h) ; minimum

IN NS ns.fabian.net.pl.

localhost IN A 127.0.0.1

loghost IN A 127.0.0.1

@ IN A 192.168.1.1

indiana IN A 192.168.1.1

ns IN A 192.168.1.1

win7 IN A 192.168.1.10

WWW IN CNAME indiana

ftp IN CNAME indiana

mail IN CNAME indiana

@ IN MX 10 indiana.fabian.net.pl.

Strefa lan-2/db.fabian.net.pl
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$TTL 2h

@ IN SOA indiana.fabian.net.pl. sysadm.indiana.fabian.net.pl.

IN
localhost IN
loghost IN
@ IN
indiana IN
ns IN
win7 IN
WWW IN
ftp IN
mail IN

@ IN

R

ns.

127.
127.
192.
192.
192.
192.

10

1 ; serial
ih ; refresh
5m ; retry
2w ; expire
2h) ; minimum
fabian.net.pl.

0.0.1

0.0.1

168.2.

168.2.1

168.2.

168.2.10

indiana

indiana

indiana

indiana.fabian.net.pl.

Strefa wan-1/db.fabian.net.pl

$TTL 2h

@ IN SOA indiana.fabian.net.pl. sysadm.indiana.fabian.net.pl.

IN
localhost IN
loghost IN
@ IN
indiana IN
ns IN
failover IN
WWW IN
ftp IN
mail IN
C] IN
@ IN

L -

ns.
127
127
10.
10.
10.
10.

10
20

1 ; serial
ih ; refresh
5m ; retry
2w ; expire
2h) ; minimum
fabian.net.pl.
.0.0.1
.0.0.1
18.0.124
18.0.124
18.0.124
2.0.1
indiana
indiana
indiana

indiana.fabian.net.pl.
failover.fabian.net.pl.

Strefa wan-2/db.fabian.net.pl

$TTL 2h

@ IN SOA indiana.fabian.net.pl. sysadm.indiana.fabian.net.pl.

1 ; serial
ih ; refresh
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5m ; retry
2w ; expire
2h) ; minimum
IN NS ns.fabian.net.pl.

localhost IN A 127.0.0.1

loghost IN A 127.0.0.1

@ IN A 10.2.0.1

indiana IN A 10.2.0.1

ns IN A 10.2.0.1

failover IN A 10.18.0.124

WWW IN CNAME indiana

ftp IN CNAME indiana

mail IN CNAME indiana

e IN MX 10 indiana.fabian.net.pl.

e IN MX 20 failover.fabian.net.pl.

Roéznice pomiedzy poszczegdlnymi strefami dotycza tylko adresacji IP. W
przypadku konkretnej sieci takie pliki nalezatoby dostosowaé¢ do wtasnych po-
trzeb, ktére jak wiadomo kazdy ma inne. Tutaj pokazujemy tylko maly przy-
ktad.

Gdy juz zakonczymy konfiguracje naszego DNS, to warto z niego korzystaé
na serwerze. W tym celu edytujemy plik /etc/resolv.conf:

domain fabian.net.pl
search fabian.net.pl
nameserver 10.18.0.124

Tak wiec, na serwerze bedziemy mieli adresacje dla domeny fabian.net.pl
taka, jak dla sieci publiczne;j.

2.6 Konfiguracja IPF

Aby rozpoczaé konfiguracje IPFilter nalezy przejs¢ do katalogu /etc/ipf oraz
odnalez¢ plik ipf.conf, ktory jest odpowiedzialny za konfiguracje filtra pa-
kietow IPF.

Na zaporze IPF przyjmujemy restrykcyjng polityke dla obu sieci WAN i
odrzucamy wszystkie pakiety, ktore nie zostang przepuszczone przez konkretne
reguty. Z sieci LAN przepuszczamy wszystko z jednym wyjatkiem: blokujemy
potaczenia do poczty SMTP (port 25 TCP) z sieci LAN-2. Zatem na interfejsie
€1000g0 w sieci WAN-1 mamy nastepujace reguty:

1. Natychmiast odrzucamy pakiety z sieci prywatnych.

2. Blokujemy protokot IDENT.

3. Przepuszczamy traceroute’a odpowiadajac ICMP: port unreachable na
portach UDP powyzej 33400.
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4. Przepuszczamy ruch wychodzacy bez ograniczen.
5. Przepuszczamy zadanie echa PING.

6. Otwieramy porty

—~
&

SSH — TCP 22,

SMTP — TCP 25,

DNS — TCP 53 i UDP 53,
HTTP - TCP 80,

SMTP 7 TLS — TCP 587,
HTTPS — TCP 443,
IMAPS — TCP 993,
POP3S — TCP 995

=

(oW
N T N T N N

o

—~
= @

=

Na interfejsie e1000g1 mamy ten problem, ze odpowiedzi na pakiety przycho-
dzace z sieci WAN-1 bedg kierowane do domyslnej bramy 10.18.0.1, czyli do
sieci WAN-1 i nikt z nami sie nie dogada po IP 10.2.0.1. Problem rozwigzu-
je tak zwane policy routing. Tak wiec, dla interfejsu e1000g1 w sieci WAN-2
mamy nastepujace reguty:

1. W ramach policy routing pakiety z adresem zrédtowym 10.18.0.124
przepychamy do bramy sieci WAN-1 na interfejsie e1000g0.

2. Natychmiast odrzucamy pakiety z sieci prywatnych.
3. Blokujemy protokét IDENT.

4. Przepuszczamy traceroute’a odpowiadajac ICMP: port unreachable na
portach UDP powyzej 33400.

5. Przepuszczamy ruch wychodzacy bez ograniczen.

6. Przepuszczamy zadanie echa PING z opcja reply-to tak, aby odpo-
wiedz wyszta portem e1000g1, a nie brama domyslng 10.18.0.1.

7. Otwieramy wytacznie port SSH — TCP 22 z opcja reply-to jak wyzej.
Ostateczna wersja pliku /etc/ipf/ipf.conf wyglada tak:

# WAN-1

block in on e1000g0 all

#

# Antispoofing

block in quick on e1000g0 from 192.168.0.0/16 to any
block in quick on e1000g0 from 172.16.0.0/12 to any
block in quick on €1000g0 from 127.0.0.0/8 to any
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block in quick on e1000g0 from 0.0.0.0/8 to any

block in quick on e1000g0 from 169.254.0.0/16 to any

block in quick on e1000g0 from 192.0.2.0/24 to any

block in quick on e1000g0 from 204.152.64.0/23 to any

block in quick on €1000g0 from 224.0.0.0/3 to any

block in quick on e€1000g0 from 195.117.228.65/32 to any

#

# IDENT block by sending RST

block return-rst in quick on e1000gl proto tcp from any to e1000g0/32
port = 113

#

# Traceroute

block return-icmp (port-unr) in quick on e1000g0 proto udp from any
to e1000g0/32 port > 33400

#

# Common outgoing packets

pass out quick on e1000g0 proto tcp all keep state keep frags

pass out quick on e1000g0 proto udp all keep state keep frags

pass out quick on e1000g0 proto icmp all keep state keep frags

#

# ICMP echo request

pass in quick on e1000g0 proto icmp from any to e1000g0/32 icmp-type 8
keep state

#

# SSH

pass in quick on e1000g0 proto tcp from any to e€1000g0/32 port = 22
flags S keep state

#

# SMTP

pass in quick on e€1000g0 proto tcp from any to e€1000g0/32 port = 25
flags S keep state

#

# DNS

pass in quick on e€1000g0 proto tcp from any to e€1000g0/32 port = 53

pass in quick on e€1000g0 proto udp from any to e€1000g0/32 port = 53

#

# HTTP

pass in quick on e1000g0 proto tcp from any to e€1000g0/32 port = 80
flags S keep state

#

# SMTP+TLS

pass in quick on e1000g0 proto tcp from any to e€1000g0/32 port = 587
flags S keep state

#

# HTTP over SSL

pass in quick on e€1000g0 proto tcp from any to e€1000g0/32 port = 443
flags S keep state

#

# IMAP over SSL

pass in quick on e€1000g0 proto tcp from any to e€1000g0/32 port = 993
flags S keep state

#
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# POP over SSL

pass in quick on e1000g0 proto tcp from any to e€1000g0/32 port = 995
flags S keep state

#

#

# WAN-2

# Policy routing

pass out quick on e1000gl to e1000g0:10.18.0.1 from 10.18.0.124/32
to any keep state

#

block in on e1000gl all

#

# Antispoofing

block in quick on e1000gl from 192.168.0.0/16 to any

block in quick on e1000gl from 172.16.0.0/12 to any

block in quick on e1000gl from 127.0.0.0/8 to any

block in quick on e1000gl from 0.0.0.0/8 to any

block in quick on e1000gl from 169.254.0.0/16 to any

block in quick on e1000gl from 192.0.2.0/24 to any

block in quick on e1000gl from 204.152.64.0/23 to any

block in quick on e1000gl from 224.0.0.0/3 to any

block in quick on e1000gl from 195.117.228.65/32 to any

#

# IDENT block by sending RST

block return-rst in quick on e1000gl proto tcp from any to e1000gl/32
port = 113

#

# Traceroute

block return-icmp (port-unr) in quick on e1000gl proto udp from any
to e1000g1/32 port > 33400

#

# Common outgoing packets

pass out quick on e1000gl proto tcp all keep state

pass out quick on e1000gl proto udp all keep state

pass out quick on e1000gl proto icmp all keep state

#

# ICMP echo request

pass in quick on e1000gl reply-to e1000g1:10.2.0.10 proto icmp from any
to e€1000g1/32 icmp-type 8 keep state

#

# SSH

pass in quick on e1000gl reply-to e1000g1:10.2.0.10 proto tcp from any
to e1000g1/32 port = 22 flags S keep state

#

#

# LAN-2

block in log quick on e1000g3 from any to any port = 25

Poniewaz IPFilter byl wtaczony, gdy uruchamialiémy NAT, o czym mozemy
sie przekonac:

indiana#svcs -p ipfilter
STATE STIME FMRI
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online 16:41:14 svc:/network/ipfilter:default
16:41:14 2571 svc.ipfd
16:41:14 2573 ipmon

wystarczy podczytaé reguty z pliku:
ipf -F a -f /etc/ipf/ipf.conf

Zostaniemy poinformowani o ewentualnych btedach syntaktycznych. Jesli wy-
nik jest pusty to po Unixowemy wszystko OK. Dla sprawdzenia mozemy wy-
listowaé zadeklarowane reguty poleceniami:

ipfstat -1
ipfstat -o

Analogicznie jak dla NAT, czy DNS, tworzymy dwa pliki: ipf-e1000g0. conf,
ipf-e1000gl.conf. Pierwszy to zapisany przed chwila ipf.conf tylko zmie-
niamy mu nazwe. Drugi plik jest jakby symetryczny wzgledem pierwszego.
Nastepnie tworzymy link symboliczny:

In -s ipf-e1000g0.conf ipf.conf

do przelaczenia w razie awarii.

2.7 WAN failover

W celu uniknigcia btedéw i utatwienia sobie zadania przelgczania konfiguracji
w razie awarii u dostawcy internetowego napisatem skrypt. Dzigki prostocie
mechanizmu nie zachodzg potrzeby dodatkowej konfiguracji, wystarczy uru-
chomienie skryptu.

Do przelaczenia sie na sie¢ WAN-2 (zastepcza) sktypt wyglada nastepuja-
co:

#!/bin/bash

# wlaczenie polaczenia na WAN-2

#

# Default route

route -p delete default 10.18.0.1

route -p add default 10.2.0.10

# NAT

rm /etc/ipf/ipnat.conf

1n -s /etc/ipf/ipnat-e1000gl.conf /etc/ipf/ipnat.conf
ipnat -F -C -f /etc/ipf/ipnat.conf

ipnat -1

# IPF

rm /etc/ipf/ipf.conf

1n -s /etc/ipf/ipf-e1000gl.conf /etc/ipf/ipf.conf
ipf -F a -f /etc/ipf/ipf.conf
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# DNS

rm /etc/named/wan

ln -s /etc/named/wan-2 /etc/named/wan

rndc reload

echo ’Sieé¢ dostepowa zostata zmieniona na WAN-2’

Zostal on zapisany w pliku pod nazwg wan-2.sh, natomiast aby wréci¢ do
gtownego dostawcy Internetu pracujacego na karcie sieciowej o oznaczeniu
€1000g0 wystarczy uruchomié¢ drugi skrypt pod nazwa wan-1.sh, w ktérym
znajduja sie analogiczne polecenia:

#!/bin/bash

# wlaczenie polaczenia na WAN-1

#

# Default route

route -p delete default 10.2.0.10

route -p add default 10.18.0.1

# NAT

rm /etc/ipf/ipnat.conf

In -s /etc/ipf/ipnat-e1000g0.conf /etc/ipf/ipnat.conf
ipnat -F -C -d /etc/ipf/ipnat.conf

ipnat -1

# IPF

rm /etc/ipf/ipf.conf

1n -s /etc/ipf/ipf-e1000g0.conf /etc/ipf/ipf.conf
ipf -F a -f /etc/ipf/ipf.conf

# DNS

rm /etc/named/wan

1n -s /etc/named/wan-1 /etc/named/wan

rndc reload

echo ’Sie¢ dostepowa zostata zmieniona na WAN-1’

Procedure przetaczania mozna zautomatyzowac, ale to nie jest takie ba-
nalne zadanie. Nie jest to priorytetem w tej pracy.
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