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Rozdziat 1

Zagadnienia ogoblne

1.1 Wstep

Rozruch systemu, w oparciu o postrzeganie przez cztowieka jest dosy¢ szybkim
procesem. Jednak sam komputer podczas tych kilku sekund wykonuje mnoé-
stwo operacji, ktorych zwykty uzytkownik zazwyczaj nie zauwaza. Za rozruch
systemu odpowiedzialny jest system wejscia - wyjécia a mianowicie BIOS lub
w nowszych komputerach UEFI. Termin BIOS zostat utworzony w 1975 roku
i po raz pierwszy pojawil sie w systemie CP/M, opisywal on okreslona czes$¢
tego systemu zatadowang podczas rozruchu, ktora taczy sie bezposrednio ze
sprzetem komputerowym.

1.2 BIOS - opis i charakterystyka

1.2.1 Czym jest BIOS

BIOS (The Basic Input- Output System) jest to podstawowy uktad wejscia-
wyjscia niezbedny do prawidtowego funkcjonowania ptyty gtéwnej [2]. Dziata
jako posrednik miedzy sprzetem komputerowym, a jego systemem operacyj-
nym. Bez Bios'u system operacyjny komputera musiatby komunikowaé sie
ze sprzetem lub przeja¢ nad nim kontrole. Bios jest podstawowym elemen-
tem komputera, jesli zostanie ustawiony niepoprawnie, BIOS moze spowolni¢
komputer i jego prace.
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1.2.2 Wersje systemu Bios

Wersja Zmiany

0.80 Wersja oryginalna
0.81 Gramatyczne korekty
1.00 Gotowe do publicznego wydania

1.01 Dodanie parametru BiosSelector do funkcji wykonawczych.
Uporzadkowano dokumentacje funkcji uruchomieniowych.

Tabela 1.1: Wersje systemu BIOS.

1.2.3 Specyfikacja rozruchu w Biosie

Specyfikacja rozruchu definiuje funkcje w BIOS’ie, ktora tworzy i utrzymuje
liste wszystkich poczatkowych urzadzen tadujacych program, znalezionych w
systemie i przechowuje te liste w pamieci nieulotnej. Poczatkowe urzadzenie
tadujace program dostepne jest w trzech wersjach: BAID, PnP Card i Legacy
Card. Legacy Card czyli karty ze starszymi wersjami nie sa wspierane, gdyz
maja tendencje do przejecia kontroli nad procesem uruchamiania tworzac ten
proces nieprzyjaznym dla uzytkownika oraz nie zapewniajg mozliwosci ziden-
tyfikowania si¢ jako urzadzenie IPL. Specyfikacja rozruchu BIOS udostepnia
jedng kluczowa funkcje, a jest to priorytet IPL. Ten priorytet jest okreslony
przez uzytkownika oraz jest ustawiony w instalatorze. Priorytet IPL powoduje
ze za kazdym razem, gdy uzytkownik wtacza system, wszystkie urzadzenia IPL
w systemie sa wyliczane i numerowane. Specyfikacja BIOS definiuje réwniez
priorytet BCV (Boot Connection Vector, wektor potaczenia rozruchowego)
priorytet ten to okreslona przez uzytkownika lista priorytetéw kontrolerow
urzadzen INT 13h, ktére sa ustawione w rozruchu systemu. Ta lista okresla
kolejnos¢, w ktorej kontrolery beda wywolywane w celu ich instalacji.

Obsluga napedu INT 13h podczas procedury POST

Jesli urzadzenie IPL nie zaladuje systemu operacyjnego, BIOS w takiej sy-
tuacji odzyskuje kontrole i probuje sie uruchomié¢ z nastepnego urzadzenia
z listy IPL. Procedura ta bedzie kontynuowana, do momentu gdy wszystkie
mozliwe urzadzenia z listy IPL nie bedg reagowaé na start systemu. Tylko w
takiej sytuacji BIOS wys$wietli na ekranie komunikat o tym iz system opera-
cyjny, nie moze zosta¢ znaleziony i bedzie oczekiwa¢ na wcisniecie klawisza.
Po wci$nieciu klawisza ponownie zostanie wywotane metoda INT 19h. Metoda
ta zapewnia nas o tym ze BIOS inteligentnie wykonal kazda prébe rozruchu
systemu.
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Specyfikacja rozruchu BIOS

Specyfikacja rozruchu BIOS obejmuje zaréwno proces uruchamiania systemu
PnP jak i non-PnP. Standard zgodny z systemem AT jest prostszy niz ten z
BIOS’em PnP, poniewaz ten standard obstuguje tylko BAID. Legacy System
nie musi zapewnia¢ zadnego dynamicznego urzadzenia IPL, nie obstuguje on
rowniez kart PnP w ich macierzystym trybie.

1.2.4 Charakterystyka pracy

Kazdy komputer codziennego uzytku zawiera mikroprocesor, ktory jest jed-
nostka centralng calego uktadu. Aby mikroprocesor wykonat swoja prace musi
on wykonaé zestaw instrukcji, znanych jako oprogramowanie. Do oprogramo-
wania nalezg: system operacyjny, aplikacje zas trzecim typem oprogramowa-
nia jest wtasnie BIOS. Oprogramowanie BIOS u ma wiele réznych roél, ale jego
najwazniejszg funkcjg jest tadowanie systemu operacyjnego.

Innymi waznymi funkcjami, ktore spetnia BIOS sa:

1. Test POST nastepuje po wlaczeniu zasilania, przeprowadzany dla wszyst-
kich komponentow sprzetowych w systemie, celem tego testu jest spraw-
dzenie czy wszystko dziata poprawnie.

2. Aktywacja innych uktadéw BIOS na roznych kartach, ktore sa zainsta-
lowane na komputerze.

3. Udostepnienie zestawu procedur niskopoziomowych uzywanych przez
system operacyjny do laczenia z réoznymi urzadzeniami sprzetowymi.

4. Zarzadzanie zbiorem ustawien dla dyskow twardych i zegara.

1.2.5 Pojecia zwigzane z Biosem

BAID (BIOS Aware IPL Device) to urzadzenie, ktére moze uruchomié sys-
tem operacyjny, urzadzenie to wymaga systemu BIOS, do tego by po-
siada¢ specyficzny kod do wsparcia BIOS’u. Przyktadowo sg to:

e pierwsza stacja dyskietek,
e pierwszy dysk twardy,
e pierwsza, whudowana karta sieciowa.
BEV (Bootstrap Entry Vector) jest to wskaznik wskazujacy na kod wewnatrz
opcjonalnej pamieci ROM, ktéra bedzie bezposrednio tadowaé system

operacyjny. BEV znajduje sie w rozszerzeniu nagtéwkowym PnP ROM.
Przyktadem opcji ROM z BEV jest kontroler ethernetowy PnP ISA.
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BCV (Boot Connection Vector) jest to wektor polaczenia rozruchowego,
ktory wskazuje na kod wewnatrz opcji ROM, ktora wykona inicjalizacje
urzadzenia oraz wykryje czy urzadzenie peryferyjne jest dotaczone. BCV
znajduje sie w opcji ROM rozszerzenia nagtowkowego PnP. Przyktadem
opcji ROM z BCV jest kontroler PnP ISA SCSI.

Legacy Card - (karta ze starszymi wersjami) to standardowa karta ISA,
ktora nie zawiera konfiguracji zgodnych z PnP i nie zawiera nagléwka
rozszerzenia PnP.

Karty PNP sktadaja si¢ z kart zawierajacych opcje ROM z rozszeszeniem
nagtéwkowym PnP.

Urzadzenie IPL Poczatkowe urzadzenie tadujace program to dowolne urza-
dzenie, ktore moze sie uruchomié i zainicjowa¢ tadowanie Systemu ope-
racyjnego. W zwyktych komputerach jest to stacja dyskietek (komputery
starsze) lub dysk twardy.

NV jest to pamiec nieulotna, ktéra pozostaje zachowana nawet po wylacze-
niu zasilania. Najbardziej znana pamiecig nieulotna jest pamie¢ CMOS
RAM, ktoéra stuzy do przechowywania informacji o konfiguracji systemu.

POST Jest to czesé systemu BIOS, ktora przejmuje kontole natychmiast po
wlaczeniu komputera. Procedura POST inicjalizuje sprzet komputeror-
wy, dzigki czemu system operacyjny moze zosta¢ zatadowany.

BIOS Setup jest to program konfiguracji systemu. Jest on wykonywany po
nacisnieciu przez uzytkownika specjalnego klawisza, podczas inicjalizacji
systemu BIOS. Setup pozwala uzytkownikowi na konfiguracje systemu,
a takze wybranie priorytetu IPL danego systemu.

1.2.6 Indentyfikacja urzadzen IPL

Roéznorodnos¢ mozliwych urzadzen IPL decyduje o sposobie implementacji
takim, w ktérym wszystkie istniejace i przyszte urzadzenia mozna byto uru-
chomi¢ szybko oraz by nie byto to zbyt skomplikowane.

Wszystkie urzadzenia IPL w systemie musza by¢ wyliczone podczas pro-
cedury POST, ale przed INT 19h.
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Urzadzenia IPL Typ

Pierwszy naped dyskietek BAID

Pierwszy dysk twardy ATA BAID

Karta PCI ATA z napedem BAID

Kontroler PCMCIA z karta startowa BAID

Kontroler Ethernet z kodem osadzonym w BIOS’ie BAID

Karta Token Ring PnP PnP (BEV)

Karta sieciowa PnP PnP (BEV)

Karta Non-PnP z rozszerzeniem nagltéwkowym PnP  PnP (BEV lub BCV)
Karta z napedem PNS SCSI PnP (BCV)

Tabela 1.2: Urzadzenia IPL.

1.2.7 Sekwencja procedury POST

Dziatanie procedury POST w gtéwnej mierze zalezy od BIOS'u. POST zaczy-
na sie od przejscia do adresu Oxe05b. Sam program rozpoczyna testy kilku
rejestréow procesora. Dla AMI BIOS, kolejnos¢ testow wyglada nastepujaco:

1. Testowanie rejestréw procesora.

2. Analiza sumy kontrolnej pamieci ROM BIOS’u.

3. Analiza kontrolera klawiatury.

4. Kontrola rejestru zamykania CMOS.

5. Test zegara systemowego.

6. Sprawdzenie od$wiezania pamigci.

7. Testowanie poczatkowych 64kB pamieci.

8. Sprawdzenie pamieci cache.

9. Testowanie baterii CMOS.
10. Sprawdzenie karty graficznej dla réznych trybéw.
11. Wejscie i wyjscie z obszaru chronionego - test.
12. Analizowanie szyny adresowej.

13. Testowanie zapisu i odczytu pamieci.



INSTALACJA I ROZRUCH ROZNYCH SYSTEMOW OPERACYJNYCH 6

14. Testowanie DMA.
15. Sprawdzenie poprawnosci dziatania klawiatury.
16. Test konfiguracji SETUP u.

Zaprezentowane testy i analizy moga rowniez zakonczy¢ sie niepowodzeniem.
Wigkszo$¢ btedow w testach mozemy zobaczy¢ za pomoca komunikatu na ekra-
nie, w przypadku btednej konfiguracji karty graficznej, informacje o btedach
wydaje gtosniczek systemowy.

1.2.8 Konfiguracja BIOS’u

W wigkszosci systeméw zbudowanych od lat 80- tych program konfiguracyj-
ny BIOS jest przechowywany w samym uktadzie BIOS. Program konfigura-
cyjny zazwyczaj uruchamiany jest za pomocg naci$niecia jednego lub wiecej
klawiszy w ciagu kilku sekund od wtaczenia komputera, sa to np. klawisze
(Del, Esc, F10) dla komputeréw wyprodukowanych po 1995, zas dla kom-
puteréw starszych sekwencja klawiszy moze by¢ nastepujaca Ctrl+Alt+Esc;
Ctrl+Alt+Ins ; Ctrl+Alt+Enter.

Ustawienia wprowadzone w programie konfiguracji BIOS sa przechowywa-
ne w nieulotnej pamieci RAM uktadu CMOS, stad nazwa dla tych ustawien:
ustawienia CMOS.

CMOS (Complementary Metal Oxide Semiconductor) program, ktéry
przechowuje dane o konfiguracji podzespotéw komputera, posiada réwniez
kalendarz oraz zegar rzeczywistego czasu. Dane o zainstalowanych fragmen-
tach systemu sa odczytywane w momencie rozruchu systemu w pamieci ROM,
podczas procedury POST i sg poréwnywane z obecnym stanem uktadéw. Na-
zwa CMOS wywodzi sie od zastosowanej technologii, ktora wykorzystuje mato
energii lecz jej dostep do poszczegdlnych rzeczy jest dosy¢ wolny.

1.2.9 Bezpieczenstwo BIOS’u

BIOS jest podatny na ataki i skazenie wirusami. Szczegdlnie wazne jest bez-
pieczenstwo tego uktadu, gdyz jest on odpowiedzialny za catkowity rozruch
systemu i jego prawidtowa konfiguracje. Producenci sprzetu zwykle wydaja
aktualizacje BIOSu w celu ulepszenia swoich produktéw, poprawienia kom-
patybilnosci oraz usuniecia wystepujacych btedéw. Jednak aktualizacje wigza
si¢ z niewtasciwym wykonaniem lub przerwaniem, co moze uczyni¢ komputer
bezuzytecznym. Sposobem na to jest uzycie bloku rozruchowego, czyli czesci
systemu BIOS, ktora dziata jako pierwsza i musi by¢ aktualizowana osobno.
Kod ten sprawdza czy reszta systemu BIOS jest nietknieta przed przenie-
sieniem do niej kontroli. Jesli blok rozruchowy wykryje jakie$ uszkodzenie w
gtéwnym BIOS’ie, ostrzega on uzytkownika o tym iz proces inicjalizacji musi
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by¢ dokonany z nosnika wymiennego. Niektore ptyty gltowne sa dodatkowo
zabezpieczone, gdyz posiadaja zapasowy system BIOS (tak zwany DualBIOS)
mogacy odzyska¢ uszkodzona czes¢ przez system BIOS.

Istnieja obecnie conajmniej cztery znane wirusy atakujace system BIOS, z
ktorych dwa stuza do celéw demonstracyjnych.

1. CIH virus (Chernobyl) jego twérca byt Chen Ing Hau, i byt w stanie
wymazacé zawartosé pamieci flash ROM BIOS. Zainfekowane w ten spo-
sob komputery nie mogty si¢ juz normalnie uruchomi¢, zas uzytkownicy
musieli usungé¢ pamieé¢ flash ROM IC z plyty gtéwnej i ja przeprogramo-
wac. Obecne systemu nie sg juz podatne na CIH gdyz posiadaja zroz-
nicowane chipsety, ktore nie sg kompatybilne z chipsetem Intel i430TX.
Dodatkowa ochrong przed wirusem CIH sa bloki rozruchowe, ktore sa
chronione przed przypadkowym nadpisaniem, zas systemy wyposazone
w podwdjne lub poczworne systemy BIOS moga obecnie skorzystaé z
zapasowego systemu BIOS. Wirus ten stal sie aktywny w 1999 roku i
atakowal gtéwnie chinskich uzytkownikow.

2. Wirus zaprezentowany przez Johna Heasmana W 2006 roku po-
kazal on jak podnosi¢ uprawnienia i odczytywaé¢ pamieé fizyczng, wy-
korzystujac ztosliwe procedury, ktore zastgpity normalne funkcje ACPI
przechowywane w pamieci flash.

3. Infectivity BIOS Pojawit sie w 2009 roku na konferencji bezpieczen-
stwa w Vancouver oraz na konferencji w Singapurze. Badacze Anibal
Sacco i Alfredo Ortega z firmy Core Security Technologies zaprezento-
wali, jak wstawi¢ ztosliwy kod do procedur dekompresyjnych w BIOS’ie,
umozliwiajac niemal pelna kontrole nad komputerem podczas urucha-
miania, nawet przed startem systemu operacyjnego.

4. Membromi czwarty wirus, jest to trojan atakujacy komputery z za-
instalowanym systemem AwardBIOS, Microsoft Windows oraz oprogra-
mowaniem Rising Antivirus i Jiangmin KV Antivirus. Wirus ten instalu-
je rootkita, ktory w pozniejszej fazie infekuje gtéwny rekord rozruchowy.

1.3 UEFI - opis i charakterystyka

1.3.1 Opis

UEFT (Unified Extensible Firmware Interface) jest to specyfikacja dla opro-
gramowania ktora taczy oprogramowanie uktadowe komputera z systemem
operacyjnym [3].

Obecne UEFT jest rozszerzeniem prekursora EFI (Extensible Firmware
Interface) wyprodukowanego przez firme Intel. UEFI powstalo miedzy inny-
mi wskutek znaczny ograniczen w funkcjonowaniu BIOS’u, planowano wydaé
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oprogramowanie, ktére pozwalatoby na wigksza elastycznos¢ w pracy. Finalnie
UEFT ma zastapi¢ BIOS w jego pracy.
Projekt UEFT opiera si¢ na nastepujacych podstawowych elementach:

Ponownym uzyciu istniejacych interfejséow opartych na tabelach. UEFI
posiada szereg wymogow, ktore wybrane platformy musza spetnié¢ by na
tym oprogramowaniu pracowac.

Partycji systemowej. Definiuje ona partycje i system plikéw dla kto-
rych zostata zaprojektowana. UEFI udostepnia mozliwos¢ zwigkszenia
wartosci dodanej platformy, bez znacznego wzrostu zapotrzebowania na
nieulotng pamiec.

Ustugach rozruchowych.

Ustugach uruchomieniowych.

1.3.2 Cele modelu sterownika UEFI

Zgodnos¢ Sterowniki muszg zachowywacé zgodnosé ze specyfikacja EFI
1.10 oraz specyfikacja UEFT.

Prostota Sterowniki, ktore sg zgodne ze specyfikacja, musza by¢ proste
w implementacji oraz w obstudze. Model sterownika UEFI musi umoz-
liwia¢ uzytkownikowi, skoncentrowanie si¢ na konkretnym urzadzeniu,
dla ktérego opracowywany jest sterownik.

Skalowalnos$é Model sterownika UEFI musi by¢ w stanie dostosowac sie
do wszystkich typéw platform. Platformy te obejmuja obszar systemow
wbudowanych, systeméw stacjonarnych oraz mobilnych, stacji roboczych
i serwer6w.

Elastycznos$é Model UEFI musi obstugiwa¢ mozliwos$¢ wyliczenia wszyst-
kich urzadzen lub mozliwo$é wyliczenia urzadzen niezbednych do uru-
chomienia systemu operacyjnego.

Rozszerzalnosé Model sterownika UEFI musi by¢ w stanie usprawniac¢
i rozszerza¢ technologie, w oparciu o przyszle typy magistrali.

Przenosnosé Sterowniki napisane do modelu UEFI musza by¢ przeno-
$ne miedzy poszczegdlnymi platformami oraz pomiedzy obstugiwanymi
architekturami procesoréow.

Wspéldziatanie Sterowniki musza wspotpracowaé¢ z innymi sterowni-
ki i oprogramowaniami uktadowymi systemu. Muszg wspoétdziataé bez
generowania konfliktow zasobow.
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e Opis hierarchi szyn magistrali Model sterownika UEFI musi opisy-
waé wiele réznych topologii magistrali, poczawszy od bardzo prostych-
pojedynczych platform do bardzo ztozonych zawierajacych wiele szyn
magistrali réznych typow.

e Rozwigzywanie probleméw ze starszymi wersjami ROM W mo-
delu UEFT musi istnie¢ mozliwo$é¢ zbudowania dodatku karty, ktory be-
dzie obstugiwat zarowno sterowniki UEFT jak i starsze opcje ROM. Roz-
wigzanie powinno zapewni¢ ewolucyjng Sciezke do migracji ze starszej
wersji sterownika ROM do sterownikow UEFI.

1.3.3 Historia UEFI

Motywacja do pracy nad EFI byto opracowywanie pierwszych systemow Intel-
HP Itanium w latach 90’tych. Ograniczenia BIOS™u byty zbyt restrykcyjne w
przypadku wiekszych platform serwerowych.W roku 1998 prekursorem by-
to oprogramowanie, ktore nazywato sie Intel Boot Initative, dopiero pdzniej
zmienione na Extensible Firmware Interface (EFI). W roku 2005 Intel zaprze-
stal opracowywania specyfikacji EFI w wersji 1.10 i wnios? ja na forum Unified
EFI Forum, ktére opracowalo specyfikacje znana pod nazwa UEFI (Unified
Extensible Firmware Interface). Oryginalna specyfikacja EFI pozostaje wta-
snoscia Intela. W roku 2007 wydano wersje 2.1 specyfikacji UEFI. Dodano w
niej kryptografie, uwierzytelnianie sieci, architekture interfejsu uzytkownika.
Ostatnia aktualna wersja specyfikacji UEFI 2.7 zostala zatwierdzona i wydana
w maju 2017 roku.

1.3.4 Charakterystyka dziatania

Specyfikacja UEFI obejmuje dwa aspekty procesu, ktore znane sg jako ustugi
rozruchowe boot service i ustugi uruchomieniowe runtime services.

e Ustugi rozruchowe okreslaja sposéb w jaki sprzet zainicjuje system ope-
racyjny do zatadowania.

e Ustugi uruchomieniowe pomijaja procesor rozruchu i taduja aplikacje
bezposrednio z UEFT.
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1.4 Robznice pomiedzy BIOS’em a UEFI

BIOS i UEFI to dwa interfejsy oprogramowania uktadowego dla kompute-
row, ktore dzialajg jako interpreter pomiedzy systemem operacyjnym a opro-
gramowaniem komputerowym. Zaréwno BIOS jak i UEFI sg uzywane przy
uruchamianiu komputera w celu inicjalizacji podzespotéw sprzetowych oraz
uruchomienia systemu operacyjnego zapisanego na dysku twardym. Ponizej
przedstawione sg gtéwne réznice dotyczace konkretnych zagadnien pomiedzy

BIOS’em a UEFTI.

BIOS UEFI
Tryb pracy 16-bit 32/64-bit
Interfejs tekstowy graficzny
Pamieé operacyjna 1MB Maksymalna dostepna
Maksymalny — rozmiar 2 TB (terabajty) 9 ZB (Zettabajt)
partycji
Dozwolona ilosé partycji 4 128
podstawowych
Wykorzystywane rekor- MBR GPT

dy rozruchowe

Bezpieczenstwo urucha- Wysokie (Wykorzystuje Niski poziom bezpie-

miania cyfrowy podpis progra- czenstwa (Podatnosc¢
méw tadujacych) na instalacje ztosliwego
oprogramowania)
llos¢é przechowywanych Wytacznie jeden Wiele (za pomoca ESP -
bootloaderéw EFI System Partition)
Dostep do sieci Nie Tak

Tabela 1.3: Réznice pomiedzy BIOSem a UEFI.

1.5 Sposoby bootowania systemow

1.5.1 Bootowanie

Bootowanie oznacza rozruch komputera. Komputer w tym procesie ma zata-

dowaé¢ system operacyjny do gtéwnej pamieci komputera lub pamieci RAM.

Po zatadowaniu nasz komputer jest gotowy do korzystania z aplikacji.
Proces startu komputera moze odbywac si¢ na dwa sposoby.

1. Cold boot oznacza zimny rozruch jest on zwykle w momencie nacisniecia
przycisku zasilania komputera. W wiekszosci przypadkéow uruchamiany
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Time Flow
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Rysunek 1.1: Proces rozruchu [45].

jest zimny rozruch, aby komputer méglt wykonaé¢ stanardowe zadania
obliczeniowe. Jest to proces uruchamiania od wtaczenia i ustawienie go
w normalnym stanie roboczym.

2. Hot boot dotyczy ponownego uruchamiania komputera czyli restartu.
Ciepty rozruch jest konieczny w momencie gdy program napotka btad,
z ktorego nie mozna odzyskaé¢ kontroli nad systemem.

1.5.2 Elementy rozruchu BIOS

Sktadnik Wykonywanie  Obowiazki Lokalizacja
procesora

Master  Boot 16-bitowy tryb Czyta i taduje rekord Na urzadzeniu
Record (MBR) rzeczywisty rozruchowy woluminu  pamieci
masowe;j

Sektor starto- 16-bitowy tryb Rozumie system plikow Na kazdej

wy (VBR) rzeczywisty na partycji i lokalizuje aktywnej
bootmgr po nazwie ta- partycji
dujac go do pamieci

bootmgr 16-bitowy tryb Czyta baze danych Na systemie
rzeczywisty i konfiguracji  rozruchu operacyjny

32-bitowy bez (BCD) prezentuje

stronicowania menu startowe i po-

zwala na wykonywanie

programow przed

startem.
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Sktadnik Wykonywanie  Obowiazki Lokalizacja
procesora

winload.exe 32-bitowy tryb Laduje plik  Przy instalacji
chroniony ze ntoskrnl.exe 1 je- Windows
stronicowaniem i go  zaleznosci  oraz
64-bitowy tryb bootstart  sterownika
chroniony urzadzen
podczas
uruchamiania
instalacji Win64

winresume.exe 32 bitowy tryb Uruchamia si¢ jesli Przy instalacji

memtest.exe

ntoskrnl.exe

hal.dll

chroniony i
64-bitowy tryb
chroniony po
wznowieniu
instalacji Win64

32-bitowy tryb
chroniony

Tryb chroniony
ze
stronicowaniem

Tryb chroniony
ze
stronicowaniem

wznowienie po stanie
hibernacji zostanie roz-
poczete z pliku hiber-

nacji hiberfill.sys
zamiast typowego
tadowania systemu
windows.

Przy wybraniu z Boot
Manager uruchamia si¢
i zapewnia graficzny in-
terfejs dla skanowania
pamieci i wykrywania

uszkodzenn RAM.

Inicjuje podsystemy
wykonawcze,  rozruch
i sterowniki systemu
startowego, przygo-
towuje  system  do
uruchamiania aplikacji
natywnych

Biblioteka DLL trybu
jadra, taczaca sie z
ntoskrnl i sterownika-
mi do sprzetu. Dziala
ona réwniez jako ste-
rownik dla samej ptyty
gtownej.

Windows

Na systemie
operacyjnym

Przy instalacji
Windows

Przy instalacji
Windows
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Skladnik

Wykonywanie
procesora

Obowigzki

Lokalizacja

SmsSs.exe

wininit.exe

winlogon.exe

logonui.exe

services.exe

Aplikacja
natywna

Aplikacja
Windows

Aplikacja
Windows

Aplikacja
Windows

Aplikacja
Windows

Inicjat poczatkowy uru-
chamia kopie, by za-
inicjowa¢ kazda sesje.
W tym momencie za-
tadowuje sie sie in-
stancja sesji 0, nastep-
nie sterownik podsys-
temu Windows urucha-
mia proces podsystemu
Windows i proces ini-
cjalizacji systemu Win-
dows

Uruchamia menedzera
sterowania ustuga, pro-
ces lokalnego urzedu
do spraw bezpieczen-
stwa oraz lokalny me-
nedzer sesji. Dodatko-
wo inicjuje reszte reje-
stru i wykonuje zada-
nie inicjalizujace w try-
bie uzytkownika.

Koordynuje logowanie
i bezpieczenstwo uzyt-
kownika, uruchamia

LogonUI

Przedstawia  interak-
tywne okno dialogowe

logowania

Laduje i inicjuje au-
tomatyczne uruchamia-
nie sterownikow urza-
dzen i ustugi Windows

Przy instalacji
Windows

Przy instalacji
Windows

Przy instalacji

Windows

Przy instalacji

Windows

Przy instalacji
Windows

Tabela 1.4: Elementy rozruchu BIOS.
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1.5.3 Rozruch systemu Windows XP

Niezbedne informacje o plikach potrzebnych do uruchomienia Windows:

e ntldr.exe program znajdujacy si¢ na gtéwnej partycji dysku systemo-
wego. Jego zadaniem jest tadowanie systemu operacyjnego opartego na
jadrze NT.

e boot.ini znajduje si¢ on w gtéwnej partycji dysku systemowego. Plik
ten zawiera w sobie opisy zainstalowanych systemoéw operacyjnych wraz
7 partycjami.

e ntdetect.com plik ten zlokalizowany jest w gtéwnej partycji dysku sys-
temowego. Jego zadaniem jest sprawdzenie dziatania zainstalowanego
sprzetu.

e ntoskrnl.exe jest to jadro systemu operacyjnego.
Proces uruchamiania systemu dla Windows XP wyglada nastepujaco:
1. Wlaczenie zasilania komputera.

2. Procedura POST dokonuje badania niektérych urzadzen sprzetowych
komputera, te zas informacje przekazywane sa do BIOSu.

3. BIOS sprawdza reszte urzadzen podtaczonych do komputera i przekazuje
do pamieci zawartosc gtéwnego sektora rozruchowego.

4. MBR taduje do pamieci systemu program o nazwie NT Loader (ntldr.exe),
ktory w tym miejscu przejmuje sterowanie.

5. ntldr.exe zczytuje zawartosc pliku boot.ini i w wyniku tego generuje
proces rozruchowy, jesli jest to konieczne. W tym momencie uzytkownik
moze wybraé system operacyjny ktéry ma by¢ uruchomiony na maszy-
nie.

6. ntldr.exe taduje do pamieci zawartosc plku ntdetect.com

7. ntdetect.com przeprowadza szereg prob i testéw sprzetu komputerowe-
go i dane te przekazuje do ntldr.exe.

8. ntldr.exe taduje system ntoskrnl.exe do pamieci.

9. ntoskrnl.exe taduje do pamieci reszte plikow systemowych niezbed-
nych do uruchomienia systemu, sterowniki poszczegolnych urzadzen oraz
uruchamia ustugi automatyczne.
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1.5.4 Rozruch systemu Windows 7

1. Po wtaczeniu komputera jego procesor zaczyna wykonywacé instrukcje
zawarte w BIOS lub EFL.

2. Pierwszym zestawiem instrukcji rozruchowych jest POST.

3. Po zakonczeniu POST ptyty gtéwnej adaptery dodatkowe, ktore ma-
ja wlasne oprogramowanie uktadowe przeprowadzaja wewnetrzne testy
diagnostyczne, jedli uruchamianie zakonczy sie niepowodzeniem przed
lub w trakcie procedury POST oznaczaé¢ to bedzie awari¢ sprzetu.

4. W nastepnej kolejnosci tadowany jest Windows Boot Manager czyli me-
nedzer rozruchu systemu Windows. Starsze komputery BIOS i nowsze
komputery EFI robia to nieco inaczej.

BIOS:

Urzadzenia ktore sg zgromadzone w pamieci nieulotnej, takie jak kolej-
nos¢ rozruchu okreslaja urzadzenia z ktérych moze korzysta¢ komputer w
celu uruchomienia systemu operacyjnego. Oprocz dyskietek lub dyskow
twardych podtaczonych do kontrolerow ATA, Serial ATA i kontrolerow
SCSI, komputery moga uruchamia¢ system operacyjny z innych urza-
dzen takich jak ptyty CD lub DVD, karty sieciowe, napedy flash USB,
wymienne dyski.Wystepuje tu mozliwos¢ niestandardowej kolejnosci roz-
ruchu. Jesli uruchomienie nie powiedzie si¢ podczas poczatkowej fazy
uruchamiania, wystepuje problem z konfiguracja systemu BIOS, pod-
systemem dysku lub systemem plikow, pojawia sie komunikat o btedzie
czyli oznacza to wtedy fakt ze zaden ze skonfigurowanych typoéw no-
snikoéw startowych nie byt dostepny. Jesli aktywna partycja nie istnieje
lub brakuje informacji o sektorze rozruchowym lub jest ona uszkodzona,
moze pojawié sie jeden z komunikatow: nieprawidtowa tabela partycji,
btad tadowania systemu operacyjnego, brak systemu operacyjnego.

EFI:

Komputery EFI maja wbudowany menedzer rozruchowy, ktory umozli-
wia sprzetowi komputerowemu wybor sposrod wielu systemoéw operacyj-
nych opartych na danych wprowadzanych przez uzytkownika. Podczas
instalowania systemu Windows 7 na komputerze z interfejsem EFI sys-
tem Windows dodaje pojedynczy wpis do menedzera rozruchu EFI z
tytulem menedzer uruchamiania systemu Windows. Ten wpis wskazuje
na program wykonywalny EFI - Windows Boot Manager. Jest to ten sam
menedzer ktory ostatecznie jest tadowany na komputerach z BIOS’em.
System Windows dokonuje konfiguracji menedzera rozruchu EFI, tak
aby wyswietlal menu startowe EFIT tylko przez 2 sekundy, a nastepnie
zaladowal domyslnie menedzera rozruchu systemu Windows, aby zmini-
malizowaé ztozono$¢ i czas uruchamiania.
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5. Nastepnie nastepuje faza rozruchu systemu Windows. Menedzer rozru-
chowy systemu Windows j est zdolny do samodzielnego czytania obstugi-
wanych systemow plikow i wykorzystuje te mozliwo$é do analizy rejestu
BCD bez petnego wezytywania systemu plikow. Jesli uzytkownik nie na-
cisnie przycisku w ciggu kilku sekund po zakonczeniu POST, menedzer
rozruchu systemu uruchomi program rozruchowy Windows, ktory z kolei
uruchomi system Windows 7.

6. Kolejno Windows Boot Manager uruchamia Windows Boot Loader. Pro-
gram tadujacy rozruch systemu Windows w tym momencie wykonuje na-
stepujace czynnosci: taduje jadro systemu operacyjnego, taduje warstwe
abstakcji sprzetu hal.dll, wartstwa ta nie bedzie uzywana dopoki ja-
dro nie zostanie uruchomione. faduje gataz rejestru systemu do pamieci,
skanuje klucz dla sterownikow urzadzen i taduje do pamieci wszystkie
sterowniki skonfigurowane dla klasy rozruchowej. Windows Boot Loader
nie inicjuje sterownikow, sa one urucha dopiero w fazie tadowania jadra.

7. Nastepna faze rozpoczyna jadro systemu operacyjnego. Jadro systemu
oraz HAL inicjuja grupe funkcji oprogramowania, ktére nazywa sie wy-
konawczym Windows. Menedzer Windows przetwarza informacje o kon-
figuracji i uruchamia ustugi i sterowniki.

8. Ostatnim etapem jest faza logowania, ktéra jest obstugiwana przez pro-
gram winlogon.exe czyli ustuge systemowa, ktora umozliwia zalogowa-
nie i wylogowanie si¢. winlogon.exe wykonuje miedzy innymi nastepu-
jace czynnodci:

e uruchamia podsystem ustugi services.exe,
e uruchamia proces lokalnego urzedu zabezpieczen lsass.exe,

e inicjuje zabezpieczenia i funkcje uwierzytelniania.

9. Uruchamianie systemu Windows 7 jest zakonczone dopiero wtedy gdy
uzytkownik pomyslnie si¢ zaloguje.

1.5.5 Rozruch systemu Windows 10

Urzadzenie z systemem Windows 10 ma kilka wymagan dotyczacych urucha-
miania systemu operacyjnego. Po tym jak oprogramowanie uktadowe urza-
dzenia zainicjuje sprzet, urzadzenie musi zapewni¢ wystarczajaca moc do roz-
ruchu. Nastepnie urzadzenie musi upewnic¢ sie, ze urzadzenie uruchamia sie
w odpowiednim systemie operacyjnym, w zaleznosci od tego, czy uzytkow-
nik chce przeprowadzi¢ aktualizacje lub przywroci¢ urzadzenie, czy tez chce
uruchomi¢ urzadzenie w gtownym systemie operacyjnym.
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Proces uruchamiania systemu uzywa nastepujacych sktadnikow: tadowanie
rozruchowe oprogramowania sprzetowego dostarcznone przez dostawce SoC,
UEFT oraz menedzer rozruchu systemu Windows(Windows Boot Manager).

1.

Urzadzenie jest zasilane i uruchamia tadowarki rozruchowe, ktore inicju-
ja dysk w urzadzeniu i zapewniaja funkcje awaryjnego flashowania.

Programy tadujace uktad rozruchowy taduja srodowisko UEFT i prze-
kazuja kontole do aplikacji UEFT aplikacjom napisanym przez dostawce
SoC. Aplikacje te moga wykorzystywaé sterowniki i ustugi UEFI.

Srodowisko UEFI uruchamia menedzer rozruchu systemu (Windows Bo-
ot Manager), ktéry okresla czy uruchomié sie z miganiem FFU, czy w
trybie resetowania urzadzenia, czy do aktualizacji systemu operacyjnego
lub do gtéwnego systemu operacyjnego.

Po tym jak srodowisko UEFT uruchomi Boot Manager’a czyli menedzera
rozruchu systemu, inicjuje on biblioteki rozruchowe, odczytuje baze da-
nych konfiguracji rozruchu, w celu okreélenia, ktore aplikacje rozruchowe
maja zosta¢ uruchomione i w jakiej kolejnosci je uruchamia¢. Menedzer
rozruchu systemu uruchamia kolejno aplikacje rozruchowe, a kazda z
aplikacji powraca do menedzera rozruchu po zakonczeniu.

Menedzer rozruchu przechwytuje najpierw wszystkie zastrzezone kom-
binacje przyciskow sprzetowych ktore sa naciskane przez uzytkownika.

Kolejno menedzer rozruchu systemu uruchamia aplikacje rozruchowsa
awaryjnego zrzutu, ktéra pozwala urzadzeniu przechwytywaé¢ migawke
pamieci fizycznej z poprzedniej sesji systemu operacyjnego. Jesli urza-
dzenie nie zostalo nieprawidtowo zresetowane w poprzedniej sesji syste-
mu operacyjnego, aplikacja zrzutu awaryjnego znika natychmiast.

Menedzer rozruchéw uruchamia nastepnie mobilestartup.efi. Aplika-
cja ta uruchamia kilka bibliotek rozruchowych, z ktérych niektoére dzia-
taja tylko przy pierwszym uruchomieniu lub tylko w obrazach innych
niz detaliczne.

mobilestartup.efi uruchamia biblioteke, ktéra wdraza tadowanie ba-
terii UEFI. Bibliotek ta pozwala uzytkownikowi tadowa¢ swoje urzadze-
nie, gdy urzadzenie znajduje sie w srodowisku rozruchowym. Jest ona
uruchamiana jako pierwsza, aby upewnic sie ze urzadzenie ma wystar-
czajaca moc do petnego rozruchu.

Kolejno mobilestartup.efi uruchamia biblioteki, ktore realizujg fla-
showanie, resetowanie urzadzen i aktualizacje. Biblioteki te okreslaja,
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czy urzadzenie powinno uruchomié¢ sie w trybie flashowania lub rese-
towania urzadzenia, czy tez urzadzenie powinny kontynuowaé aktuali-
zacje systemu operacyjnego lub gtéwnego systemu operacyjnego. Jesli
mobilestartup.efi nie uruchomi si¢ w trybie flashowania lub reseto-
wania urzadzenia to menedzer urzadzen uruchomi gtéwny system ope-
racyjny lub aktualizacje systemu operacyjnego.

1.5.6 Rozruch systemu Linux

W systemie Linux proces bootowania przebiega nastepujaco:

1. W pierwszej kolejnosci odpalany jest program GRUB, dane i informacje
sie tam znajdujace pozwalaja procesorowi na ustawienie ekranu, urucho-
mienie wlasciwego Kernela (jadra systemu).

2. Proces init zostaje odpalony, ma od identyfikator PID o wartosci je-
den. Proces ten odpala kolejny proces a mianowicie getty. Getty jest to
proces ktory ustawia terminal, zas terminal to interpreter, ktory pobiera
dane wejsciowe od uzytkownika i wyswietla dane wyjsciowe dla polecenia
command.

3. Proces init montuje system plikéw zgodnie z danymi w pliku /etc/fstab
po zamontowaniu wyniki zapisuje w pliku /etc/mntab.

4. W nastepnej kolejnosci czytane sa skrypty startowe.

5. Administrator decyduje w kolejnym kroku o tym jakie programy moga
zosta¢ odpalone za pomocy skryptéw w katalogu /etc/xinetd/. Praca
programu odbywa si¢ nie w osobnym procesie a pod kontrolg nadserwera
inetd (lub xinetd).

6. Proces dziatania rozpoczyna skrypt /etc/rc.d/rc.local. W nim mo-
zemy umieszcza¢ odwotania do wlasnych skryptow.

7. System po zakonczonym tadowaniu automatycznie wtgcza program login
umozliwiajacy zalogowanie sie¢ do systemu operacyjnego. Gdy nastapi
zalogowanie, proces rozpoczng skrypty konfigurujace shella.

8. Gdy system uruchomi si¢ w 3 levelu (tzn. w powloce tekstowej), zas
uzytkownik postanowi pracowa¢ w okienkach to final wykona skrypt
/usr/bin/X11/startx.



Rozdziat 2

Rozruch systemu

2.1 MBR - Master Boot Record

MBR, czyli Master Boot Record, jest to sektor rozruchowy dysku twardego,
znajduje sie w pierwszym sektorze tego dysku. Rejestruje on informacje o
wszystkich partycjach. Dane te obejmujg systemy plikow, rozmiar i organiza-
cje partycji. MBR zawiera w sobie program rozruchowy oraz tablice partycji.
Master Boot Record nie moze istnie¢ na niepartycjonowanych mediach takich
jak dyskietki. MBR musi zmiesci¢ si¢ w 512 bajtach. Z ograniczonego miejsca
wynika, iz dysk twardy moze mie¢ maksymalnie cztery partycje podstawowe.

Rozruch podczas uruchomienia komputera wyglada nastepujaco. System
BIOS szuka urzadzenia docelowego do rozruchu, ktére zawiera gtowny rekord
rozruchowy MBR. Gdy go znajdzie, uruchamia kod rozruchowy znajdujacy sie
w MBR. Nastepnie tadowany jest pierwszy sektor z partycji oznaczonej jako
aktywna, zwykle jest to partycja systemowa. Ten sektor rozruchowy partycji
systemowej jest uzywany do zaladowania i uruchamienia systemu operacyjne-

go.

2.1.1 Specyfikacja Master Boot Record

Wspotrzedne pierwszego sektora dysku twardego czyli MBR to: Cylinder 0,
Glowica 0, Sektor 1. Jeden sektor zajmuje 512 bajtow, zas struktura klasycz-
nego MBR wyglada jak w tabeli 2.1.

19
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Adres (offset) . Pojemnosé
Opis .
Hex Dec (bajty)
+0x000 +0 Obszar kodu bootstrap 446
+0x1BE +446 Partycja 1 16
+0x1CE +462 Partycja 2 16
Tabela partycji
+0x1DE +478 Partycja 3 16
+0x1EE +494 Partycja 4 16
+0x1FE +510 0x55
Sygnatura rozruchu 2
+0x1FF +511 OxAA
Calkowity rozmiar 512

Tabela 2.1: Specyfikacja MBR.

Jesli na dysku znajduje si¢ partycja roszerzona, to tabela partycji gléwnej
zawiera tgcze do tabeli rozszerzonej partycji, ktéra opisuje pierwszy wolumin
logiczny partycji. Tabela ta zawiera informacje o tym pierwszym woluminie
logicznym i taczu do nastepnej rozszerzonej tabeli partycji, ktora opisuje drugi
wolumin logiczny na tej partycji. Dzieki czemu uzytkownik moze posiadac
nieskonczona (ograniczong rozmiarem dysku) liczbe woluminéw logicznych.

Specyfikacja partycji Master Boot Record

W latach 90 - XX wieku kilku ekspertéow branzowych m.in Hale Landis, Ralf
Brown, Matthias Paul zacz¢to prace nad badaniem i publikacjg typoéw party-
¢ji. Shuzyto to do dokumentacji standardu branzy oraz zmniejszeniu ryzyka
konfliktow. Konflikty te powstawaty dlatego iz Microsoft nie dokumentowat
wszystkich typow partycji w takim wypadku osoby trzecie zaczety przypisy-
waé typy partycji we wlasnym imieniu w sposéb nieskoordynowany, probny i
bledny. Prace nad dokumentacjg zaoowocowaly utrzymaniem oprogramowa-
nia obshugujacego partycje do pracy z uaktualnionymi listami. Specyfikacja
partycji w MBR podana jest w tabeli 2.2.
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Adres (offset) Rozmiar

. Zawartosé

Hex Dec (bajty)

+0x00 +0 1 Flaga aktywnosci

+0x01 +1 1 Glowica startowa

+0x02 +2 2 10 bitéow na cylinder startowy i 6 bitéw na
sektor startowy

+0x04 +4 1 ID partycji

+0x05 +5 1 Glowica konczaca

+0x06 +6 2 10 bitéw na cylinder koncowy i 6 bitow na
sektor koncowy

+0x08 +8 4 Numer pierwszego sektora partycji w stosun-
ku do catego dysku

+0x0C +12 4 Rozmiar partycji mierzony w sektorach

Tabela 2.2: Specyfikacja pozycji w tabeli partycji MBR.

Identyfikatory partycji

Identyfikator partycji okresla typ partycji lub do jakiego systemu operacyjnego
nalezy. W tabeli 2.3 znajduja si¢ najczesciej uzywane indetyfikatory partycji.



INSTALACJA 1 ROZRUCH ROZNYCH SYSTEMOW OPERACYJNYCH 22

Identyfikator Opis

partycji

0x01 DOS12 (12-bitowy FAT)
0x04 DOS16 (16-bitowy FAT)
0x05 Rozszerzony

0x06 BIGDOS FAT-16

0x07 Windows NT (NTFS), OS/2 (HPFS)
0x0B FAT-32

0x0C FAT-32 LBA

0x0OE FAT 16 LBA

0xOF Rozszerzone LBA

0x63 Unix SysV /386

0x81 Linux/Minix

0x82 Solaris x86 UFS, Linux swap
0x83 Linux ext2fs

0x85 Rozszerzony Linux

0xAb5 FreeBSD, NetBSD, BSD/386
0xBE x86 Boot

OxEB BeOS

Tabela 2.3: Przyktadowe identyfikatory partycji.

Do zatadowania systemu, BIOS musi wiedzie¢ gdzie ten system sie znajdu-
je. Korzysta wtedy z Master Boot Code czyli matego poczatkowego programu
startowego w MBR. Program ten ostatecznie przenosi kontrole do programu
rozruchowego partycji, ktora jest przechowywana w pierwszym sektorze dysku.

2.2 GPT - GUID Partition Table

GPT jest to czes¢ standardu EFI, definiuje on uktad tablicy partycji na dysku
twardym. GPT zostalo zaprojektowane jako ulepszenie systemu partycjono-
wania Master Boot Record, ktéry ma ograniczenie rozmiaru partycji o war-
tosci 2.2 TB. GPT moze by¢ rowniez uzywane w starszych systemach BIOS.
Przy uzyciu Guid Partition Table dysk moze obstuzy¢ od 8 do 9.4 ZB w za-
leznosci od wielkosci sektora. Sa to na obecne standardy wielkosci pamieci
bardzo ogromne. Schemat GPT zostat wprowadzony przez Intela pod koniec
lat 90’tych i od tego czasu stat sie standardowym uktadem tablicy partycji
na fizycznym dysku twardym. Jest on nastepca wielu tablic partycji, takich
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jak MBR i APM, przezwyciezajac ograniczenia wykorzystania 32 bitéow dla
logicznych adreséw blokow i standardowego rozmiaru bloku 512 bajtow.
GPT jest rowniez uzywany w niektérych systemach BIOS z powodu ogra-
niczen tabel partycji MBR. Wszystkie nowoczesne systemy operacyjne dla
komputeréw PC obstuguja GPT. MacOS obstuguje uruchamianie z partycji
GPT tylko w systemach z oprogramowaniem EFI, z a$ wickszos¢ dystrybu-
¢ji Linuksa moze uruchamiaé si¢ z partycji GPT na systemach ze starszym
interfejsem oprogramowania czyli BIOS jak i na nowszym czyli EFI.

2.2.1 Pojecia zwigzane z GPT

CRC (cyclic redundancy check) czyli cykliczne sprawdzanie nadmiarowosci
jest to kod wykrywajacy btedy, ma zastosowanie w sieciach cyfrowych i
urzadzeniach pamieci masowej do wykrywania przypadkowych zmian w
blokach danych. CRC moze zostaé¢ uzyty do korekcji btedow.

LBA (logical block addressing) czyli adresowanie blokéow logicznych jest to
powszechny schemat uzywany do okreslania potozenia blokow danych
przechowywanych na komputerowych urzadzeniach pamieci masowej, np
dyskach twardych. LBA jest schematem liniowego adresowania w kto-
rym bloki sa zlokalizowane wedtug liczby catkowitej, w takim wypadku
pierwszy blok to LBA 0, drugi LBA 1 i tak dale;j.

2.2.2 Schemat tabeli partycji GUID

Schemat ilustruje uktad tabeli partycji GPT. Kazdy blok logiczny ma rozmiar
512 bajtow, zas kazdy wpis partycji ma 128 bajtow. Adresy LBA, ktore maja
wartosci ujemne wskazujg na pozycje od konca woluminu, przy czym LBA
-1 oznacza ostatni adresowalny blok.Adresy od LBA 0 do LBA 3 wchodza w
sktad gltownej czesci GPT. Adresy od LBA -34 do LBA -1 wchodza w sktad

pobocznej czesci GPT.
e LBA 0 : Ochronny MBR.
e LBA 1 : Gléwny nagtéwek GPT.
e LBA 2 : Wejscie 1,2,3,4.
e LBA 3 : Wejscia od 5 do 128.
e od LBA 34 do LBA -34 : Partycja 1, Partycja 2 oraz wymagane partycje.
e LBA -33: Wejscia 1,2,3,4.
e LBA -2: Wejscia od 5 do 128.
e LBA -1: Poboczny nagtéwek GPT
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2.2.3 Gléwny nagltéwek GPT

Glowny nagltowek GPT wskazuje uzyteczne bloki logiczne na dysku oraz licz-
be i rozmiar rekordéw partycji. Specyfikacja tego nagltowka znajduje sie w
tabeli 2.4 na stronie 25.

W nagltéowku GPT 128 rekordow o partycji jest zarezerwowanych, przy
czym kazdy rekord ma 128 bajtéw, daje to mozliwos¢ utworzenia az 128 par-
tycji na dysku. Wewnatrz nagtéwka znajduje sie informacja o jego rozmiarze,
jego lokalizacji oraz o rozmiarze i lokalizacji drugorzednej nagtéwka i tabli-
cy partycji, te informacje znajduja sie w ostatnich sektorach dysku twardego.
Zabezpieczeniem w tym przypadku jest fakt, w ktérym wszelkie modyfikacje
GPT zmienig sume kontrolna, a EFI zmieni przepis gtéwny GPT na dodat-
kowy. W przypadku gdy oba GPT zawieraja niepoprawna sume kontrolna,
dostep do przestrzeni dyskowej stanie sie¢ niemozliwy.

2.3 BCD

BCD (Boot Configuration Data) jest to magazyn, w ktérym systemy od Win-
dowsa Vista i nowsze gromadza pliki oraz ustawienia programéw, ktére doty-
czg procesu rozruchu. Zapewnia on niezalezny od oprogramowania uktadowego
mechanizm manipulowania danymi $rodowiska rozruchowego dla dowolnego
typu systemu Windows.

Kluczowe cechy BCD to:

e BCD usuwa bazowe oprogramowanie uktadowe.

e Interfejsy BCD wykonuja wszystkie niezbedne interakcje z oprogramo-
waniem uktadowym. W systemach EFI BCD, BCD tworzy i obstuguje
wpisy NVI EFI.

e BCD zapewnia przejrzystg i intuicyjng strukture pamieci dla ustawien
rozruchowych.

e BCD jest dostepny w czasie jego pracy oraz podczas fazy rozruchu.

e By manipulowaé¢ BCD, uzytkownik powinien posiadaé zwiekszone upraw-
nienia.

e Przeznaczeniem BCD jest obstuga systemow z wieloma wersjami i konfi-
guracjami systemu Windows, rowniez starsze wersje systemow z rodziny

Windows.

2.3.1 Architektura BCD

Architektura BCD jest hierarchia ztozong z trzech podstawowych komponen-
tow. Sa to magazyny, obiekty i elementy.
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Adres (offset) Rozmiar

. Zawartosé

Hex Dec (bajty)

+0x00 +0 8 Podpis EFI PART
0x45 0x46 0x49 0x20 0x50 0x41 0x5H2 0xb4

+0x08 +8 4 Wersja (dla GPT wersji 1.0 warto$¢ to 0x00
0x00 0x01 0x00)

+0x0C +12 4 Rozmiar nagtéwka w matym endianie (w baj-
tach rozmiar wynosi 0x5C 0x00 0x00 0x00
lub 92 bajty)

+0x10 +16 4 CRC32 (Cykliczne sprawdzanie nadmiarowo-
sci nagtéwka) w malym endianie, z polem
wyzerowanym podczas obliczen

+0x14 +20 4 Zarezerwowane, muszg by¢ zera

+0x18 +24 8 Biezacy LBA (lokalizacja tej kopii nagtéwka)

+0x20 +32 8 Zapasowy LBA (lokalizacja kopii nagtéwka
zZapasowego)

+0x28 +40 8 Pierwszy uzyteczny LBA dla partycji (pierw-
sza tablica partycji LBA +1).

+0x30 +48 8 Ostatni uzyteczny LBA dla partycji (druga
tablica partycji LBA -1).

+0x38 +56 16 Dysk GUID.

+0x48 +72 8 Rozruch tablicy wpiséw partycji LBA (2 jed-
nostki w kopii pierwotnej).

+0x50 +80 4 Liczba wpiséw partycji w tablicy.

+0x54 +84 4 Wielkosé pojedynczego wejscia partycji (za-
zwyczaj 80h lub 128 bajtow).

+0x58 +88 4 CRC macierzy w maty endianie.

+0x5C +92 - Jest to obszar zarezerwowany, ktory musi by¢

wypetiony zerami dla reszty bloku.

Tabela 2.4: Gléwny nagtowek GPT
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Rysunek 2.1: Architektura BCD [46].

e Magazyn BCD jest to komponent najwyzszego poziomu w hierarchii.
Stuzy jako pojemnik przestrzeni nazw dla obiektéw BCD i elementéw,
ktore sktadaja sie na zawarto$é zasobow.

Obiekt BCD jest to kontener elementow BCD. Najpopularniejszy typ
obiektu BCD opisuje aplikacje srodowiska rozruchowego, przyktadowo
instancj¢ programu tadujacego system Windows.

Element BCD jest to pojedynczy element danych, taki jak np. usta-
wienia debuggera, nazwa aplikacji rozruchowej czy urzadzenie systemu
operacyjnego.

2.3.2 Opis komponentéw architektury BCD

1. Magazyn BCD jest kontenerem przestrzeni nazw dla obiektéw BCD i

elementow przechowujacych informacje wymagane do zatadowania sys-
temu Windows lub do uruchamiania innych aplikacji rozruchowych. Fi-
zycznie magazyn BCD jest plikiem binarnym w formacie gatezi rejestru.
Komputer ma systemowy magazyn BCD, ktory opisuje wszystkie zain-
stalowane systemy operacyjne Windows Vista i zainstalowane aplikacje
rozruchowe systemu Windows. Magazyn systemowy to galaz rejestru,
ktérej plik nosi nazwe BCD. W systemach PC/AT BIOS plik znajduje
sie w folderze boot folder, zas§ w systemach EFI(ESP) w katalogu \EFI
\MICROSOFT-BOOT. Magazyn systemu jest uzywany przez menedze-
ra rozruchu systemu Windows do kontrolowania przeptywu rozruchowe-
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go. Lokalizacje magazynu systemowego opisuja dwa interfejsy: dostawca
BMI WMI i BCDedit.exe.

2. Obiekty BCD dziela sie na trzy kategorie to znaczy:
obiekty aplikacji, obiekty dziedziczne i obiekty urzadzen.

Najpopularniejszym rodzajem obiektu BCD jest obiekt aplikacji, ktory
opisuje aplikacje srodowiska startowego. Kazdy obiekt jest reprezentowa-
ny przez 128-bitowy unikatowy identyfikator GUID i zawiera 32-bitowe
opracowanie, ktére opisuje typ obiektu.

e Obiekt aplikacji BCD reprezentuje plik wykonywalny srodowiska
rozruchowego taki jak program tadujacy system Windows. Stan-
dardowe obiekty aplikacji to: obiekt menadzera rozruchu systemu
Windows, obiekt tadujacy system Windows, obiekt Windows Ntldr,
obiekt wznawiania systemu Windows, obiekt testera pamieci Win-
dows. Obiekty aplikacji BCD majg dwie charakterystyczne cechy:
typ obrazu i typ aplikacji. Typ obrazu okresla sposob tadowania
pliku wykonywalnego, za$ plik wykonywalny mozna zatadowac za
pomocg oprogramowania uktadowego lub menedzera rozruchu sys-
temu Windows.

e Obiekty dziedziczne BCD to elementy BCD, ktére mozna zastoso-
waé do wiecej niz jednego obiektu aplikacji BCD, niektére nawet
globalnie dla catego magazynu BCD. Obiekt dziedziczny to konte-
ner dla elementow wspotuzytkowanych w wielu instancjach obiek-
tow BCD. Dla przyktadu istnieja obiekty dziedziczne, ktére okre-
slaja, czy debuger jadra uzywa potagczenia COM, USB lub 1394.

e Obiekty urzadzen BCD to kontenery dla elementow BCD dla ztozo-
nego urzadzenia. Obiekt urzadzenia BCD jest uzywany na przyktad
podczas uruchamiania z dysku RAM utworzonego z pliku obrazu
systemu Windows (WIM). Obiekt urzadzenia zawiera lokalizacje
pliku WIM, a po uruchomieniu w sieci informacje o porcie siecio-
wym.

3. Elementy BCD to element danych konfiguracyjnych dla aplikacji $ro-
dowiska startowego lub czesci procesu uruchamiania systemu Windows.
W BCD kazda pozycja danych wejsciowych jest zawarta w oddzielnym
elemencie BCD. Elementy BCD sa zawarte w wyzszej strukturze czyli
obiekcie BCD. Niektore elementy mozna powiaza¢ tylko z okreslonymi
obiektami, podczas gdy inne mozna zastosowa¢ do dowolnego typu apli-
kacji srodowiska rozruchowego.
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2.4 GRUB

(GNU GRand Unified Bootloader) jest to pakiet programu rozruchowego z
projektu GNU. GRUB zapewnia uzytkownikowi mozliwo$¢ uruchomienia jed-
nego z wielu systemoéw operacyjnych zainstalowanych na komputerze lub wy-
brania konkretnej konfiguracji jadra dostepnej na partycjach konkretnego sys-
temu operacyjnego. GNU GRUB jest stosowany gtéwnie w systemach typu
Unix. GRUB zostat zaprojektowany w celu rozwiazania ztozonosci urucha-
miania komputera osobistego. W momencie bootowania za pomoca GRUB’a
mozna skorzysta¢ z dwoch opcji:

e Opcja interfejsu wiersza polecen. Przy uzyciu tej opcji nalezy recznie
wpisac specyfikacje dysku i nazwe jadra systemu.

e Opcja interfejsu menu. Gdy skorzystamy z opcji menu, system mozna
wybraé za pomoca klawiszy strzatek. Menu jest w tym przypadku oparte
na pliku konfiguracyjnym.

2.4.1 Historia GRUB’a

GRUB powstatl w 1995 roku, kiedy Erich Boleyn probowal uruchomié¢ system
GNU Hurd z mikrojadrem Mach 4. Erich i Brian Ford zaprojektowali spe-
cyfikacje Multiboot, poniewaz byli zdecydowani nie dodawa¢ do duzej liczby
wzajemnie niekompatybilnych metod uruchamiania komputera. Erich zaczat
prace nad modyfikacja programu rozruchowego FreeBSD, aby moéglt zrozu-
mie¢ Multiboot’a. Wkrotce zdat sobie sprawe, ze o tatwiej napisa¢ program
od zera, stad pomyst utworzenia GRUB’a. W 1999 GRUB zostal przyjety
jako oficjalny pakiet GNU, w ciagu kilku nastepnych lat GRUB zostal moc-
no rozszerzony by spetni¢ wiele potrzeb, jednak projekt nadal nie nadgzat za
wprowadzanymi rozszerzeniami dlatego w 2002 roku Yoshinori Okujii rozpo-
czat prace nad PUPA(Preliminary Universal Programming Architecture for
GNU GRUB), majac na celu przepisanie jadra GRUB, aby byl czystszy i bez-
pieczniejszy. PUPA zostata przemianowana na GRUB 2, a oryginalna wersja
zostala przemianowana na GRUB Legacy. Od 2007 roku dystrybucje GNU
LINUX zaczelty uzywaé¢ GRUB 2 w ograniczonym zakresie, a do konca 2009
roku wiele gtownych dystrybucji instalowato je domyslnie.

2.4.2 Proces uruchamiania z uzyciem GRUB’a

GRUB posiada dwie odrebne metody uruchamiania. Jedna jest to zaladowanie
systemu operacyjnego bezposrednio, zas druga to zaladowanie do tancucha
innego programu tadujacego, ktory finalnie zataduje system operacyjny.

Systemy operacyjne ktére nie obstuguja Multiboot’a oraz nie majg wspar-
cia w GRUB sg obcigzone tancuchem, co wigze sie z tadowaniem innego pro-
gramu rozruchowego i przejsciem do niego w trybie rzeczywistym.
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Polecenie chainloader stuzy do ustawienia tego. Zwykle konieczne jest
zatadowanie niektérych modutéw GRUB i ustawienie urzadzenia root. fa-
dowanie tancucha jest obstugiwane tylko na platformach BIOS komputera i
platformach EFI.



Rozdziat 3

Opis narzedzi uzytych w pracy

3.1 Oracle VM VirtualBox

Jest to darmowy i otwarty hiperwizor dla komputeréw x86 rozwijany obecnie
przez Oracle Corporation. VirtualBox moze zostaé zainstalowany na wielu sys-
temach operacyjnych np.: Linux, macOS,Windows, Solaris, OpenSolaris. Jego
gtowna rolg jest tworzenie goscinnych maszyn wirtualnych z wersjami pochod-
nymi systemow Windows, Linux, BSD, Solaris, Haiku, OSx86 i innych oraz
ograniczong wirtualizacje gosci MacOS na urzadzeniach Apple. Uzytkownicy
VirtualBox’a mogg tadowaé¢ wiele systeméw- goéci w jednym systemie opera-
cyjnym hosta. Kazdy gos¢ moze by¢ uruchamiany, wstrzymywany, zatrzymy-
wany niezaleznie. Uzytkownik moze konfigurowa¢ dowolna maszyne wirtualna
i uruchamiac ja na w ramach opartej na oprogramowaniu wirtualizacji lub wir-
tualizacji sprzetowej. Systemy hosta i systemy wirtualne moga komunikowaé
sie ze sobag za pomocag miedzy innymi wspélnego schowka lub zwirtualizowa-
nego obiektu sieciowego. By maszyny wirtualne gosci moglty komunikowaé sie
ze soba nalezy je odpowiednio skonfigurowac.

e Wirtualizacja oparta na oprogramowaniu

W przypadku braku wirtualizacji wspomaganej sprzetowo VM Virtual-
Box stosuje standardowe podejscie wirtualizacyjne oparte na oprogra-
mowaniu. Tryb ten obstuguje 32- bitowe systemy - gosci, ktére dziataja
w pierscieniach 0 i 3 w architekturze pierscienia firmy Intel. W zatozeniu
system w tej wirtualizacji rekonfiguruje kod goscia systemu operacyjne-
go, ktory standardowo dziata w pierécieniu 0, aby zostat on wykonany w
pierécieniu 1 na sprzecie hosta. Z uwagi na to iz kod ten zawiera instruk-
cje uprzywilejowane, ktore nie moga zosta¢ uruchomione w pierscieniu
pierwszym, VM VirtualBox wykorzystuje program CSAM do skanowa-
nia rekurencyjnie kodu pierscienia 0 przed jego pierwszym wykonaniem.
Jest to konieczne by zidentyfikowa¢ problematyczne instrukcje, oraz je w
pozniejszej fazie naprawic¢. Co do pierscienia 3 to kod trybu uzytkownika-

30
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goscia dziatajacy w tym pierscieniu, dziata réwniez na sprzecie hosta w
tym samym pierscieniu.

e Wirtualizacja urzadzenia System emuluje dyski twarde w jednym z
trzech formatow obrazu dysku:

1. VDI: Format ten jest obrazem dysku wirtualnego i przechowuje
dane w plikach zawierajacych rozszerzenie ‘.vdi‘.

2. VDMK: format ten jest uzywany przez produkty VMware. Prze-
chowuje on dane w jednym lub wiekszej liczbie plikow z rozszerze-
niem ‘.vmdk"

3. VHD: jest to format uzywany przez Windows Virtual PC i jest
natywnym formatem dysku wirtualnego systemu operacyjnego Mi-
crosoft Windows Server 2008. Dane sa przechowywane w jednym
pliku z roszerzeniem ‘.vhd‘. Maszyna wirtualna wykorzystuje za-
tem dyski uprzednio utworzone w VMware lub Microsoft Virtual
PC oraz wtasny format natywny.

3.2 Becdedit

Bcdedit jest to narzedzie wiersza polecen do zarzadzania zasobami BCD,
jest to podstawowe narzedzie do edycji konfiguracji rozruchowej dla systemu
Windows Vista i nowszych. Moze on by¢ uzyty do nastepujacych celéw:

1. Tworzenia nowych zasobow

2. Modyfikacji istniejacych w systemie zasobdéw

3. Dodawania parametréw do menu startowego
Bcdedit w poszczegblnych systemach:

e Windows XP tutaj oraz w poprzednich wersjach systemu windows nie
ma bededit.exe jest za to bootcfg.exe ktoéry jest czescig konsoli odzyski-
wania systemu Windowsk XP.

e Windows 7
W systemie Windowsk 7 do uruchomienia bededit.exe mamy nastepujace

opcje:

— Gdy posiadamy dysk instalacyjny nalezy wykonac nastepujgce kro-
ki:
1. Wtozenie dysku instalacyjnego do napedu optycznego.

2. Ponowne uruchomienie komputera i nacisniecie dowolnego przy-
cisku po wyswietleniu komunikatu na ekranie monitora.
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Wybér jezyka, czasu i klawiatury.

Wybor opcji napraw moj komputer.

Wybér odpowiedniego systemu operacyjnego z listy
oraz przejscie do kolejnego kroku.

Nalezy w tym kroku wpisa¢ komende bededit.exe i nacisnac
klawisz enter.

— Jedli posiadamy opcje napraw moéj komputer w zaawansowanych
opcjach rozruchu nalezy postepowa¢ wedtug nastepujacych krokow:

1.
2.

Nalezy zrestartowa¢ komputer.

Nacisna¢ przycisk F8 do otwarcia zaawansowanej opcji rozru-
chu.

Wybracé z listy opcje napraw méj komputer i weisngé klawisz
enter.

. W opcjach przywracania systemu nalezy uruchomié¢ wiersz po-

lecen i wpisa¢ bededit.exe oraz nacisnaé¢ klawisz enter.

¢ Windows 10

W systemie Windows 10 proces uruchomienia bededit.exe przebiega na-
stepujaco:

A

Wrhozenie dysku instalacyjnego systemu Windows 10.

Ponowne uruchomienie komputera oraz rozruch z ptyty.

Wybér opcji napraw moj komputer.

Wybér opcji rozwiazywania probleméw.

Uruchomienie wiersza polecen oraz wpisanie komendy bcdedit.exe

oraz nacisniecie przycisku enter.

3.3 Bootsect

Bootsect jest to narzedzie ktore aktualizuje gtéwny kod rozruchowy dla par-
tycji dysku twardego uzytkownika, w celu przetaczania miedzy Bootmgr i N'T
Loader. Przy pomocy Bootsect mozna przywrocié¢ sektor rozruchowy na kom-
puterze. Narzedzie bootsect.exe jest jedynie dostepne dla systemow Windows
XP, Vista, Windows 7 , Windows 8 ;, Windows 8.1 oraz Windows 10, wcze-
S$niejsze systemy z rodziny Windows nie posiadaja tego narzedzia.

Opcje uruchomienia Bootsect w poszczegélnych systemach:

e Windows 7

By uruchomi¢ bootsect.exe mozemy skorzysta¢ z nastepujacych opcji:
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— Gdy posiadamy dysk instalacyjny nalezy wykona¢ nastepujace kro-

ki:

-~ w =

Wtozenie dysku oraz ponowne uruchomienie komputera.
Rozruch z dysku systemu Windows 7.

Wybor opcji napraw moj komputer lub klikniecie przycisku R.
Wybor systemu operacyjnego z listy

oraz przejscie do kolejnego kroku.

Uruchomienie wiersza polecen oraz wpisanie komendy bootsect
/nt60 sys, nastepnie nalezy wecisnaé przycisk enter.

— Jesli nie posiadamy dysku instalacyjnego nalezy wykona¢ nastepu-
jace kroki:

1.
2.
3.

Nalezy uruchomi¢ ponownie komputer.

Woeisngé¢ przycisk F8.

W zaawansowanych opcjach rozruchu wybra¢ napraw méj kom-
puter.

Nalezy uruchomic wiersz polecen z opcji przywracania systemu.

W wierszu polecen nalezy wpisa¢ komende bootsect /nt60 sys
i nacisnaé przycisk enter.

e Windows 10

W systemie Windows 10 uruchomienie bootsect.exe przebiega wedtug
nastepujacych krokdéw:

A S A

Whozenie dysku instalacyjnego systemu Windows 10 do napedu.
Ponowne uruchomienie komputera oraz rozruch z ptyty.
Klikniecie opcji napraw moj komputer.

Wybor polecenia rozwiazywania probleméw

Uruchomienie wiersza polecei oraz wpisanie komendy bootsect /nt60
Sys

oraz nacisniecie przycisku enter.

3.4 Bootrec

Jest to narzedzie dostarczane przez Microsoft’a w $rodowisku Recovery Envi-
roment. Przydatne jest do rozwigzywania probleméw oraz ewentualnego na-
prawiania btedéw, ktore uniemozliwiajg normalne uruchomienie komputera.
Narzedzie bootrec jest uzywane w potaczeniu miedzy innymi z gtéwnym re-
kordem rozruchowym (MBR), sektorem rozruchowym, BCD oraz plikiem BO-

OT.INI.

Narzedzie to obsluguje nastepujace opcje:
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e /FixMbr Opcja ta zapisuje MBR zgodny z systemem Windows 7 na
partycji systemowej. Wykorzystywana jest w momencie probleméw z
MBR lub gdy nalezy usuna¢ niestandardowy kod z gtéwnego rekordu
rozruchowego.

e /FixBoot Opcja /FixBoot zapisuje nowy sektor rozruchowy na par-
tycji systemowej za pomocg sektora rozruchowego, ktéry jest zgodny z
systemem Windows 7. Wykorzystywana jest gdy:

— Sektor rozruchowy zostal zastgpiony innym niestandardowym sys-
temem rozruchowym.

— Sektor rozruchowy ulegt uszkodzeniu.

— Gdy po instalacji systemu nowszego typu Windows 7 lub Windows
Vista zostat zainstalowany system Windows XP lub starszy.

e /ScanOs Opcja ta skanuje wszystkie dyski uzytkownika. Wyswietla ona
rowniez wpisy, ktore obecnie nie znajdujg sie w magazynie BCD. Wyko-
rzystywana jest ta opcja gdy, sa instalacje systemu Windows 7 ktorych
nie ma na liscie menedzera rozruchow.

e /RebuildBcd Opcja /RebuildBed skanuje wszystkie dyski w przypad-
ku instalacji zgodnych z systemem Windows 7. Pozwala rowniez wybrac
instalacje, ktore chcemy dodaé¢ do magazynu BCD. Opcja ta jest wyko-
rzystywana gdy nalezy catkowicie odbudowa¢ magazyn BCD.

Opcje uruchomienia Bootrec w wybranych systemach operacyj-
nych:

e Windows XP Windows XP nie posiada narzedzia bootrec.exe zas po-
siada zamiast tego narzedzie bootcfg.exe ktére moze byé uzywane do
modyfikacji plikow boot.ini.

e Windows 7
By uruchomié¢ bootrec.exe mozemy skorzysta¢ z nastepujacych opcji:

e Gdy posiadamy dysk z Windowsem 7 nalezy postepowaé wedlug naste-
pujacych krokéw:

1. Wtozenie dysku instalacyjnego

2. Ponowne uruchomienie komputera i naci$nigcie przycisku do roz-
ruchu z ptyty.

3. Wyboér jezyka, czasu oraz klawiatury.
4. Wybranie opcji napraw moj komputer.

5. Wybér systemu operacyjnego oraz przejscie do kolejnego kroku.
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6. W okienku opcji odzyskiwania systemu nalezy uruchomié¢ wiersz
polecen.

7. W wierszu polecen wpisa¢ nalezy bootrec.exe i wcisnaé enter.
e Jedli nie posiadamy dysku instalacyjnego wykonujemy nastepujace kroki:

1. Nalezy uruchomi¢ ponownie komputer.
2. Wcisna¢ przycisk F8.

3. Nalezy wybra¢ opcje napraw moj komputer i nastepnie wcisnac
przycisk enter

4. Uruchomi¢ nalezy wiersz polecen i w wierszu polecen wpisa¢ naste-
pujaca komende bootrec /rebuildbed i weisnaé przycisk enter.

Windows 10

e Jedli posiadamy dysk instalacyjny powinnismy wykonywac¢ nastepujace
kroki:

. Wtozenie dysku instalacyjnego systemu Windows 10

. Ponowne uruchomienie komputera.

1
2
3. Nacisniecie dowolnego klawisza po uruchomieniu komputera.
4. Wybranie opcji napraw moj komputer.

D

. Wybér opcji rozwigzywania probleméw oraz uruchomienie wiersza
polecen

(=)

. Po uruchomieniu wiersza polecen konieczne jest wpisanie polecenia
bootrec /FixMbr i naci$niecie przycisku enter.

7. Gdy zakonczony zostanie proces, wpisujemy exit oraz wciskamy
przycisk enter i wysuwamy dysk z napedu.

e Jesli nie posiadamy dysku to powinnismy wykonywac¢ nastepujace kroki:

. Ponowne uruchomienie komputera.

. Szybkie wcisnigcie przycisku Shift oraz przycisku F8.

1
2
3. Wybér opcji rozwiazywania problemow.
4. Uruchomienie wiersza polecen.

5

. Po uruchomieniu wiersza polecen, nalezy wpisa¢ komende bootrec
/FixMbr i wcisnaé¢ enter.
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3.5 Diskpart

Narzedzie to moze by¢ uzyte do tworzenia oraz usuwania partycji dyskowych
na komputerze uzytkownika. Narzedzie to pozwala na nastepujace rzeczy:

e Porcjowanie.

e Usuwanie partycji dyskowych.

e Usuwanie formatowan.

e Przypisywanie i usuwanie liter dyskowych oraz punktow instalacyjnych.
o Konwertowanie dysku z podstawowego na dysk dynamiczny.

e Tworzenie i rozszerzanie woluminium dyskowego.

[ Windows X0 [Uruchomions) - Oracie VM VirtualBox

IDISKPART> list volume
Uolume #H##H Lt» Label

D CD—ROM
Uolume 1 Cc [FS Partition H Healthy System

MIDISKPART> list partition

Partition 1 Primary

IDISKPART > _

Recycle Bin |

Rysunek 3.1: Partycje w Windows XP”
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] incows 7 (Urachomions] - Oracie W VitualBos

5 CAWindows\system32\diskpart.exe

Microsoft DiskPart version 6.1.7601
[Copyright <C> 19992088 Microsoft Corporation.
On computer: MARCIN-PC
[DISKPART> list disk
Disk ### Status
Disk @
select disk 8
now the selected disk.

list volume

Uolume #H### Lt» i Status

Uolume @ D GSP1RMCPRFR Healthy

Uolume 1 System Rese iti Healthy

Uolume 2 C 1 Healthy
IDISKPART> list partition

Partition

Partition Primary
Partition Primary

IDISKPART> list wvdisk
There are no virtual disks to

DI SKPART >

Rysunek 3.2: | Partycje w Windows 7”

[ Windows10 {Uruchomions) - Oracie M VitualBox

® 1 C:\Windows\system32\diskpart.exe

DISKPART>
Di © is now the selected
DISKPART> list volume
Volume ### Ltr Label
Volume ® D ESD-ISO  UDF  CD-ROM 3549 MB Healthy
Volume
Volume
DISK
Partiti
Partition
Partit Primary
DISKPART> list vdisk
There are no virtual disk
DISKPART>

23:51
£~ T W) 3060018 LD

AR o B

Rysunek 3.3: ,Partycje w Windows 10”
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