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Wstep

Zatrudniajac si¢ po raz pierwszy w wielkiej korporacji, cztowieka wszystko tam
zadziwia. Wielko$¢ przedsigwziecia, ilos¢ pracownikéw, czy tez zorganizowany
czas pracy co do sekundy. Wszyscy pracownicy daja z siebie wszystko pracujac
na najwiekszych obrotach tylko po to, zeby zadowoli¢ szefostwo. Robig to tez
ich komputery. Muszg przeciez caly czas wymieniaé si¢ postepami zadan czy
tez pozyskiwa¢ nowe dane z gtéwnego serwera. Wszystko dziata, jest $wietnie,
lecz zdarza sie, ze nagle serwer ulega uszkodzeniu, a praca zostaje przerwana.
Nalezy zapobiegaé takim sytuacjom stosujac wszelakie sposoby, aby zapewnic
nieprzerwang prace uzytkownikom.

Celem tej pracy jest opracowanie oprogramowania, ktore automatycznie
przetaczy interfejsy sieciowe w przypadku wykrycia usterki, dajac mozliwos¢
nieprzerwanej pracy. W realizacji zadania zostat wykorzystany VirtualBox, na
ktorych zainstalowano maszyny testowe oraz odpowiednie podsieci wirtualne.
Schemat potaczen sieciowych przedstawiono na rysunku 2.2.

Wraz z Mateuszem Maciejczukiem, ktory pisze prace licencjacka [2] na
powiazany temat, zostal opracowany rozdzial pierwszy, poswiecony oprogra-
mowaniu [PFilter. W drugim rozdziale dowiemy sie o metodach Failover oraz
High Availability. Tutaj znajduje si¢ opis opracowanego w ramach pracy pro-
gramu do przetaczania sieci WAN. Trzeci rozdzial zawiera informacje na te-
mat Load Balancing, takze z wykorzystaniem IPFilter. W ostatnim, czwartym
rozdziale, przeczytamy o tym, jak przebiega automatyczne usuwanie skutkow
awarii tacza sieciowego przy wykorzystaniu IP Multipathing.

W pracy zastosowanych jest duzo angielskich zwrotéow bez thumaczenia ze
wzgledu na to, ze w srodowisku I'T rzadko stosuje sie ich polskie odpowiedniki.



Rozdziat 1
IPFilter

Ten rozdzial opracowano wspélnie z Mateuszem Maciejczukiem, ktory pisze
prace [2] poswiecong réwniez oprogramowaniu [PFilter.

1.1 Historia

[PFilter to oprogramowanie umozliwiajace filtrowanie pakietéw (ang. packet
filtering), a dzieki temu, na konstruowanie zapor sieciowych (ang. firewall)
nie tylko na platformie Solaris, ale takze na FreeBSD, NetBSD, OpenBSD,
AIX, HP-UX, IRIX, Linux oraz wielu innych systemach Unixowych. Wspiera
protokoty IPv4 oraz IPv6. Jest filtrem pakietow z pamiecig stanow.

Autorem jest Darren Reed. Projekt od poczatku funkcjonowalt jako open
source i byt dosé¢ Scisle zwiazany z platforma Solaris. Niestety, zostal zanie-
chany przed kilku laty. Gléwna przyczyna byto wykupienie Sun Microsystems
przez Oracle i zamkniecie projektu OpenSolaris.

Na platformie Solaris, do wersji 9, nie byto zintegrowanego oprogramowa-
nia do filtrowania pakietéow. Jedyna alternatywsa byt IPFilter, ale nalezato go
samodzielnie skompilowa¢ i zainstalowa¢. W wersji 9 pojawit sie firewall pod
nazwa SunScreen, zaimplementowany przez inzynieréw z Sun Microsystems.
Architektura SunScreen przypominata wspotczesne IPTables z Linuxa, choé¢
nie tak rozbudowane. Byl to modul jadra systemu z interaktywnym inter-
fejsem do wprowadzania regul. Przy bardziej rozbudowanych konfiguracjach
zonglowanie zakleciami, aby doda¢ lub zmodyfikowa¢ regute dawato w kosc¢.
Trudna byta takze diagnostyka. Wielu administratoréw nie instalowato w ogo-
le SunScreen, tylko kompilowato i instalowalo IPFilter.

W kolejnej, 10 wersji Solaris pojawit si¢ [PFilter. Byly to ciekawe cza-
sy (2003-2005), gdy grupa uzytkownikéw Solaris odwiodta Sun Microsystems
od rezygnacji z platformy x86, a firma zaczeta duzo agresywniej inwestowac
w swoj system operacyjny. W tej wersji pojawito sie cate mnostwo nowator-
skich rozwigzan: ZFS, D-Trace, Branded Zones, SMF, FM, Trusted Exten-
sions, JDS by wymieni¢ tylko najciekawsze, ktore dopiero teraz trafiaja na
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inne systemy, dzieki udostepnieniu kodu zrédtowego jako OpenSolaris w 2008
roku. Wtedy Darren Reed podpisat kontrakt z Sun Microsystems. Pojawity sie
konkretne motywacje finansowe, [PFilter oficjalnie stat sie integralng czescia
systemu Solaris i zyskal trwate wsparcie ze strony swietnych inzynieréw z Sun
Microsystems.

[PFilter powstat na Solaris, a w zasadzie na SunOS, bo wéwczas tak nazy-
wat si¢ system tworzony przez Sun Microsystems. Pierwsza wersja 1.0 zostata
wypuszczona 22 kwietnia 1993 roku.

W Solaris 10 znalazta si¢ wersja 4.1.9 w 2004. To jest ostatnia wersja IP-
Filter, jaka zostata zintegrowana z systemem Solaris. Przez wiele lat istnienia
i wpierania Solaris 10 byla ona wielokrotnie poprawiana i dostosowywana do
nowszych wersji jadra systemu. IPFilter ewoluowal dwutorowo: firma Sun Mi-
crosystem podtrzymywata wersje 4.1.9, natomiast niezaleznie Darren Reed
wypuszczatl nowsze, udoskonalone wersje, czesto zawierajace poprawki firmy
Sun. Spadkobiercy Solaris 10, czyli Oracle Solaris 11, Illumos, Openlndiana,
SmartOS i pozostale dalej uzywaja wersji 4.1.9.

Wersja 5.1, ktora ujrzata Swiatto dzienne 9 maja 2010 roku, byta catkowi-
tym przepisaniem kodu z licznymi zmianami, aczkolwiek wsteczna kompaty-
bilnos¢ konfiguracji zostata zachowana.

Ostatnia wersja [PFilter, jakg mozna znalez¢, jest 5.1.2. Wyszta 22 czerwca
2012 roku i zostala wtaczona do FreeBSD. Jedynie w zrédtach tego systemu
mozna te wersje znalezé.

W tej chwili pierwotna strona IPFilter i zwiazana z nim lista dyskusyjna
nie dzialaja. Utworzona przez autora [PFilter strona na sourceforge.net
zawiera zrodta wersji 5.0.5 oraz 4.1.32. Jej ostatnia aktualizacja byta wykonana
w 2013 roku. Na znajdujacym sie tam forum czasem kto$ co$ zamiesci, ale
sa to pojedyncze posty pozostajace bez odzewu. Darren Reed nie odpisuje na
wystane wiadomogsci e-mail. Aktywni zostali chyba wytacznie twércy FreeBSD
konserwujacy wersje 5.1.2. Tak obecnie wyglada sytuacja z IPFilter.

Narzuca sie w tym momencie pytanie, po co inwestowa¢ w IPFilter i wig-
za¢ z tym oprogramowaniem swoje rozwigzania? Odpowiedz jest prosta: tak
dhugo, jak chcemy uzywaé Solaris, jestedémy skazani na [PFilter, bo to jedyny
sensowny firewall dla tej platformy:.

1.2 Architektura

[PFilter dziata zgodnie z ogdlng teoria filtra pakietow warstwy 3 i 4 modelu
OSI i nie r6zni sie zbytnio od innych implementacji jak I[PTables, IPFW, czy
PF. Réznice polegaja na podejsciu do sposobu konfiguracji i oczywiscie sktadni
regul oraz na wewnetrznej realizacji filtra.

Z poziomu userland mozemy manipulowaé¢ stosem TCP/IP, ale w dosé
ograniczony sposob. Programy narzedziowe takie jak ifconfig, route, czy
ndd moga w istotny sposéb wplywaé¢ na przeptyw pakietow przez system,
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ale filtrowanie pakietow i translacja adreséw wymagaja dostepu do pakietow
TCP/IP w ich surowej postaci, dostepnej jedynie na poziomie zarezerwowa-
nym dla jadra systemu. Dlatego najwazniejsza czescig IPFilter jest modut
jadra, zwany ipf, ktéry odrabia cala czarna robote. IPFilter mozna skom-
pilowaé¢ razem z jadrem, jako jego integralna czes¢, ale robi sie to w bardzo
wyjatkowych sytuacjach, na ogoét, na platformach z jadrem monolitycznym.

Firewall powinien mieé nieograniczony dostep do pakietéw TCP/IP i prze-
twarzaé je mozliwie sprawnie, nie wpltywajac na ogolng przepustowos¢ sieci
w istotny sposob. To jest drugi powdd, aby umiesci¢ go w jadrze systemu.

Ponizej zamieszczony jest fragment listy zaladowanych modutéw jadra
w Solaris 10, uzyskanej poleceniem modinfo. Jak widaé¢, pod ID 161 znajduje
sie modut ipf.

Id Loadaddr Size Info Rev Module Name

154 ffffffffefd2a000 33790 65 1 e1000g (Intel PRO/1000 Ethernet 5.2.27)
165 ffffffffef26£898 dcO0 - mac_ether (Ethernet MAC plugin 1.1)

167 ffffffffefa9a000 1d48 6 openeepr (OPENPROM/NVRAM Driver v1.20)
168 ffffffffefd5e000 a0930 8 zfs (ZFS filesystem version 15)

168 ffffffffefd5e000 a0930 181 zfs (ZFS storage pool)

169 ffffffffefcd4300 £80 24 pts (Slave Stream Pseudo Terminal dr)
160 ffffffffefcf2000 1d2e0 202 mpt_sas (MPTSAS HBA Driver 00.00.00.16)
161 ffffffffefdf6000 9b4d0 165 ipf (IP Filter: v5.1.2)

162 ffffffffef228748 b28 21 log (streams log driver)

163 ffffffffefad9c000 1b48 154 cryptoadm (Cryptographic Administrative In)
165 ffffffffefa9e000 16d0 185 power (power button driver v1.17)

166 ffffffffefc2c220 £30 90 kstat (kernel statistics driver 1.26)
167 ffffffffefd13000 5ab0 88 devinfo (DEVINFO Driver 1.71)

169 ffffffffefcab6b8 b28 104 objmgr (Object Manager 1.27)

170 ffffffffef9£3440 £38 113 xsvc (xserver svc)

[ N e T T e e T e = T e S S TN

W IPFilter mozna wyr6zni¢ 3 nastepujace podsystemy:
1. podsystem filtra pakietow,

2. podsystem translacji adresow,

3. podsystem puli adresow.

Filtr pakietow analizuje pakiety TCP /IP, poréwnujac je do regul umiesz-
czonych na wewnetrznej liscie. Jesli pakiet pasuje do danej reguty, wykonywa-
na jest jedna z dwoch mozliwych akeji: pakiet jest przepuszczany lub blokowa-
ny. Dodatkowo moze by¢ przekazana informacja do monitora, przepuszczony
pakiet moze zostac¢ zduplikowany albo przekierowany na inny interfejs niz ten,
wyznaczony na podstawie tablicy routingu. Ostatnia akcja wykorzystywana
jest do realizacji policy routing.

Jak sugeruje nazwa, zadaniem podsystemu translacji adreséw jest zmiana
adresu IP i portu TCP w pakiecie zgodnie z regutami translacji umieszczonymi
na wewnetrznej liscie. Sg tutaj dwie klasy regutl: jedna odpowiada SNAT,
druga DNAT.
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Podsystem puli adresow pozwala na gromadzenie wielu adresoéw sieciowych
pod wybrang nazwa. Jesli na przyktad mamy 5 adreséw IP, z ktory blokujemy
wszelki ruch, mozemy je umiesci¢ w jednej puli i zamiast pisa¢ 5, niemal iden-
tycznych regul, réznigcych si¢ jedynie adresem zrodtowym pakietu, wystarczy
napisa¢ jedng regute, uzywajac nazwy puli w miejscu adresu.

Poza modutem ipf w sktad oprogramowania IPFilter w wersji 5.1.2 (po-
dobnie dla wersji wezesniejszych od 4.0) wchodza nastepujace programy po-
zwalajace kontrolowaé jego zachowanie:

ipf Interfejs uzytkownika do podsystemu filtra pakietow. Modyfikuje i zarza-
dza wewnetrzna lista regut w jadrze systemu. Czyta plik konfiguracyjny,
parsuje znajdujace sie tam reguly i umieszcza je na wewnetrznej liscie
regut. Przy jego pomocy mozna takze usuwac reguty, wtaczyc i wytaczyé
filtrowanie, podejrze¢ lub zmodyfikowaé¢ wewnetrzne zmienne sterujace
filtrowaniem pakietow oraz translacjg adreséw.

ipfs Zapisuje i odtwarza tablice stanow filtra oraz NAT.
ipfstat Raportuje statystyki filtra pakietow.

ipftest Testuje reguly filtra bez koniecznosci tadowania ich do wewnetrzne;j
listy w jadrze systemu. Pracuje na plikach utworzonych przez rézne snif-
fery sieciowe jak libpcap, snoop, tcpdump i dla kazdej reguly zwraca:
pass, block lub nomatch.

ipmon Monitoruje pakiety przeznaczone do umieszczenia w logach. Przetwarza
pakiety z surowej postaci do postaci czytelnej dla cztowieka i wynik
umieszcza w pliku lub w logu systemowym syslog.

ipnat Interfejs uzytkownika do podsystemu translacji adresow. Modyfikuje
i zarzadza wewnetrzna listg regut translacji w jadrze systemu. Czyta plik
konfiguracyjny, parsuje znajdujace sie tam reguly translacji i umieszcza
je na wewnetrznej liScie regut translacji. Przy jego pomocy mozna takze
usuwad reguty, obejrze¢ aktualng liste regut oraz statystyki NAT.

ippool Interfejs uzytkownika do podsystemu pul adreséw. Czyta plik kon-
figuracyjny i taduje pule adreséw do jadra systemu. Umozliwia takze
inspekcje pul w jadrze, dodawanie i usuwanie pojedynczych adreséow.

ipresend Wysyla pakiety TCP/IP przechwycone wezedniej snifferem siecio-
wym. Pozwala testowa¢ i diagnozowaé sie¢ TCP /IP.

ipsend Generuje pakiet TCP/IP i wysyla go poprzez wskazany interfejs sie-
ciowy. Pozwala testowaé i diagnozowa¢ sie¢ TCP /IP.

iptest Wysytla serie pakietéw TCP/IP w celu testowania stosu TCP/IP, fil-
tra pakietow lub NAT.
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Rysunek 1.1: Diagram przeptywu pakietéw przez jadro systemu i [PFilter.
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W przeptywie pakietu TCP/IP przez system z IPFilter (rys. 1.1) wyr6z-
niamy nastepujace, istotne etapy przetwarzania:

Network Address Translation Zamiana prywatnego, zrodtowego adresu
IP na adres publiczny albo mapowanie wielu prywatnych, zréodtowych
adreséw na jeden adres publiczny w przypadku SNAT. W przypadku
DNAT zamiana publicznego adresu docelowego na adres prywatny w sie-
ci lokalnej.

IP accounting Gromadzenie danych statystycznych na potrzeby raportowa-
nia uzycia filtra pakietéow i translatora adresow.

Fragment cache check Jesli pakiet w kolejce jest fragmentem, a poprzedni
fragment zostal przepuszczony, to ten fragment jest réwniez przepusz-
czany z pominieciem tablicy stanow i sprawdzania regut.

Packet state check Jesli reguta zawiera keep state, to wszystkie pakie-
ty w okreslonej sesji sa automatycznie przepuszczane albo blokowane,
w zaleznosci od tego, czy ta reguta przepuszcza, czy blokuje pakiety.

Firewall check Sprawdzenie czy dany pakiet ma zosta¢ przepuszczony do
dalszego przetwarzania w jadrze systemu lub do wyjscia przez interfejs
do sieci.

Groups Grupy pozwalaja pisaé reguly w sposéb przypominajacy drzewo.

Function Akcja jaka ma by¢ podjeta. Mozliwe akcje to przepuszczenie, za-
blokowanie lub wystanie komunikatu ICMP.

Fast-route Specjalne reguty pozwalaja przekaza¢ pakiet bezposrednio na po-
dany interfejs wyjsciowy z pominieciem stosu TCP /IP w jadrze systemu,
ktory wyznacza trase¢ pakietu na podstawie tablicy routingu i powoduje
pomniejszenie TTL pakietu.

Authenticated Pakiety, ktore zostaty poddane autentykacji, przechodza przez
filtr tylko raz, aby unikna¢ wielokrotnego przetwarzania.

1.3 Konfiguracja

Wdrozenie filtra pakietéw wymaga precyzyjnego sformutowania polityki, okre-
slenia kto ma dostep do jakich zasobow i ustug. Na podstawie takiej polityki
opracowuje sie plan regut filtra i translacji adreséw. Ostatni etap, to zapisanie
planu regut zgodnie ze sktadnig wdrazanego systemu, czy oprogramowania.
Domyslnie, do konfiguracji IPFiltra uzywane sa trzy nastepujace pliki:

e /etc/ipf/ipf.conf,
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e /etc/ipf/ipnat.conf,
e /etc/ipf/ippool.conf.

Kazdy z nich, odpowiada jednemu z trzech podsystemoéw: filtra, translatora
adresow i puli adresow.

1.3.1 ipf.conf

W pliku /etc/ipf/ipf.conf znajduja si¢ reguly opisujace zachowanie filtra
pakietow. Plik ten jest czytany przez program ipf, ktory taduje je do pamieci
wewnetrzne] modutu jadra. Jest to domyslna, standardowa lokalizacja tego
pliku, ale mozna ja zmienié i podaé¢ pelna $ciezke uzywajac opcji —f. Zrédlem
regut moze by¢ takze standardowe wejscie, gdy jako Sciezke do pliku podamy
znak -. Moze to by¢ uzyteczne na przyktad wtedy, gdy potrzebujemy usunaé
wszystkie reguty wejéciowe:

ipfstat -i | ipf -rf -

Program ipf dopisuje reguty do listy wewnetrznej kolejno, tak jak zosta-
ty umieszczone w pliku konfiguracyjnym. Dopisanie sekwencji @<num> przed
reguta powoduje wstawienie tej reguly na pozycji <num> aktualnej listy we-
wnetrznej. Jest to szczegdlnie wygodne podczas testowania aktywnego zestawu
regut.

Regutly sprawdzane sa w takiej kolejnosci, w jakiej znajduja sie na liscie
wewnetrznej. Jeden pakiet moze pasowa¢ do wielu regut. Ostatnia z nich jest
decydujaca, chyba ze zastosowano opcje quick.

7 punktu widzenia zapory sieciowej istotne sa dwa rodzaje regut: te, ktére
blokuja i odrzucaja pakiety (reguly typu block) oraz te, ktére przepuszczaja
pakiety (reguty typu pass). Obok decyzji co zrobi¢ z danym pakietem znajduja
sie deklaracje okreslajace warunki podjecia tej decyzji i sposobu jej egzekucji.
Najprostsze, poprawne reguly, jakie mozna sformutowac, mogtyby wygladac
nastepujaco:

block in all
pass out all

ale w tej postaci sa zupelnie bezuzyteczne, chyba ze chcemy catkowicie odciagc
sie¢ od sieci.

Kazda reguta filtra sktada sie z co najmniej trzech nastepujacych kompo-
nentow:

1. stowo kluczowe decyzji (pass, block, itp.),
2. kierunek pakietu (in albo out),

3. wzorzec adresu lub stowo kluczowe all.
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Dtugie linie w pliku konfiguracyjnym mozna tamaé excplicite uzywajac
znaku \, albo implicite piszac jedna regute w kilku wierszach. Komentarze
zaczynaja sie od znaku # i koncza znakiem konca linii.

Dalej opisywane sa zasady jak konstruowac¢ poprawne reguty. Jakie sa do-
bre i zte praktyki, co nalezy uznaé¢ za bezpieczne, a co nie, wykracza jednak
poza zakres tego opisu. Ograniczylidémy sie takze do opisu tylko tych konstruk-
cji i deklaracji, ktére wykorzystujemy dalej w przyktadach i testach, pomijajac
wiele pozostalych. Gramatyka pliku ipf . conf znajduje si¢ w dodatku A. Tekst
opracowano na podstawie [3].

Stowa kluczowe filtra

Pierwsze stowo kluczowe kazdej reguty okresla, co zostanie zrobione, gdy pa-
kiet zostanie dopasowany do tej regulty. Mozliwe sg nastepujace stowa kluczo-
we:

pass Pakiet zostaje oznaczony jako przepuszczony w kierunku jakim ptynie.

block Pakiet zostaje oznaczony jako zablokowany. Zablokowane pakiety pty-
nace w kierunku in nie pojawia sie¢ w stosie TCP/IP jadra systemu,
natomiast pakiety ptynace w kierunku out nigdy nie wyjda poza inter-
fejs i nie pojawig sie w na kablu.

log W wyniku tej reguty tworzony jest rekord informacyjny dla programu
ipmon, ktéry zapisuje go w okreslonym dzienniku systemowym. Reguty
tego typu nie wplywaja na to, czy ostatecznie pakiet ma by¢ przepusz-
czony, czy zablokowany.

count Reguly tego typu pozwalaja administratorowi zlicza¢ pakiety i ilosé¢
przesylanych bajtéw. Dla ruchu wchodzacego (inbound) reguty takie sa
aplikowane po translacji adreséw i filtrze, natomiast dla ruchu wychodza-
cego (outbound) sa aplikowane przed translacja adreséw, zanim pakiet
zostanie odrzucony. Dlatego reguly te nie powinny by¢ traktowane jako
rzetelny wskaznik.

auth Pakiety dopasowane taka reguty sg kolejkowane do przetworzenia w pro-
gramie z warstwy uzytkowej systemu. Program ten zwraca werdykt co
dalej zrobi¢ z pakiem, przepusci¢, czy zablokowac. Jesli kolejka sie za-
petni, pakiety zostana odrzucone.

call Reguty takie daja dostep do dodatkowych funkcji wbhudowanych w IP-
Filter, ktore pozwalajg podejmowaé bardziej skomplikowane akcje, aby
podjac ostateczng decyzje.



FAILOVER ORAZ LOAD BALANCING OPARTY NA IPFILTER 10

Dopasowanie interfejsu sieciowego

W systemach wyposazonych w kilka interfejséw sieciowych moze by¢ konieczne
okreslenie, ktorego z tych interfejséw dotyczy dana reguta. Przyjeta polityka
filtra pakietow moze wymagaé rozrézniania pakietow wedtug interfejsu, na
jakim sie znajduje.

W niektorych maszynach obecnosé interfejsu sieciowego moze zmieniaé si¢
dynamicznie. Na przyktad programowe interfejsy sieci komutowanych opar-
tych o Point-to-Point Protocol pojawiaja sie w momencie nawigzania potacze-
nia na porcie szeregowym. Aby umozliwi¢ dziatanie filtra na takich systemach,
interfejs wystepujacy w regutach moze nie by¢ obecny w systemie. Trzeba uwa-
zaC, bo moze to prowadzi¢ do cichych btedéw, gdy nazwa interfejsu zostata
przekrecona podczas wpisywania.

Ponizsze reguly dotycza interfejséw odpowiednio e1000g0 oraz e1000g1:

block in on e1000g0 all
pass out on e1000gl all

Dopasowanie adresu

Najprostszy i najbardziej podstawowy sposéb dopasowania w regutach filtra,
to okreslenie adresu IP oraz portu TCP albo UDP. W nagléwku warstwy dru-
giej modelu TCP/IP mamy dwa adresy IP: Zrédlowy (source) oraz docelowy
(destination). Konstruujac regute, adres zrédtowy podajemy, poprzedzajac go
stowkiem from, a docelowy stéwkiem to.

Adresy IP podajemy zgodnie z notacjg CIDR, gdzie znak / oddziela adres
IP od liczby okreslajacej dtugos¢é maski w bitach. W ten sposéb mozemy okre-
slis¢ caly podsie¢. Pojedynczy host okreslamy, wpisujac /32 lub nie wpisujac
dtugosci maski wcale. Stéwko any oznacza dowolny adres IP. Na przyktad:

block in on €1000g0 from 192.168.0.0/24 to any
pass out on e€1000gl from any to 172.16.0.10

Nie jest mozliwe podanie zakresu adreséw, ktory nie da sie wyrazi¢ za pomocg
notacji CIDR, czyli nie jest podsiecig.

Ogodlnie rzecz biorac, zamiast adresow [P mozna uzywaé adreséw domeno-
wych DNS. Nalezy jednak uwazac, bo jesli jednej nazwie odpowiada wiecej niz
jeden adres IP, to brany jest tylko pierwszy z nich. Natomiast w przypadku,
gdy pobranie adresu z DNS trwa dlugo, albo jest blokowane przez inng czesé
regut, zaladowanie i sprawdzenie regulty z adresem DNS moze by¢ opdznione,
jesli w ogodle nie zakonczy si¢ btedem.

W sytuacji, gdy aplikujemy te sama regute do wielu adreséw IP, zamiast
tworzy¢ osobne reguty, mozna skonstruowac jedng regute, ktéra zamiast kon-
kretnego adresu IP uzywa tak zwanej puli adreséw. Na przyktad:

pass in on e1000g0 from pool/trusted to 172.16.0.10
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Pule adresow tworzone sa programem ippool.

W systemach o wielu interfejsach, albo gdy adresy interfejséw sa dynamicz-
ne, (na przyktad uzyskiwane sa przez DHCP) wygodne jest uzywanie nazw
interfejséw zamiast ich adreséw. W regutach skojarzonych z konkretnym in-
terfejsem, poprzez uzycie stéwka on albo via, zamiast adresu IP mozemy uzy¢
nazwy interfejsu. Na przyktad, gdy podstawowy adres interfejsu e1000g0 to
192.168.0.1, amaska to 255.255.255. 0, wowczas nastepujace reguty sa row-
nowazne:

pass in on e1000g0 from any to 192.168.0.1/32
pass in on e1000g0 from any to e1000g0/0

Warto tu zwréci¢ uwage na odstepstwo od zasady, ze sufiks /32 oznacza kon-
kretnego hosta w notacji CIDR. Podanie takiego sufiksu i catkowite opuszcze-
nie sufiksu po nazwie interfejsu nie daje spodziewanych rezultatow.

Dodatkowo stéwko netmasked pomaga zastosowaé dynamicznie przydzie-
lang maske, tak aby zaadresowac¢ cata podsiec:

pass in on e1000g0 from any to 192.168.1.0/24
pass in on e1000g0 from any to e1000g0/netmasked

W regutach, ktore nie sa skojarzone z zadnym interfejsem, nazwe interfejsu
podajemy w nawiasach okragtych. Ponizsze reguly sa réwnowazne:

pass in from any to 192.168.0.1/32
pass in from any to (e1000g0)/0
pass in from any to (e1000g0)

Dopasowanie protokotu

Aby mé6c dopasowaé pakiet wedtug portu TCP/UDP musimy najpierw okresli¢
protokdt pakietu. Robi sie to za pomoca stéwka proto, po ktérym podajemy
nazwe protokotu albo jego numer (z pliku /etc/protocols). Na przyktad:

block in on e1000g0 proto tcp from 192.168.0.0/24 to any
pass out on e1000gl proto udp from any to 172.16.0.10
pass in on bge0 proto icmp from any to 192.168.0.0/16

Dopasowanie portu TCP/UDP

Gdy okredlimy w regule protokot, mozemy wskaza¢ numer portu, jaki ma
by¢ dopasowany. Poniewaz numery portéw uzywane sa inaczej niz adresy IP,
dopasowujac port, mozemy uzy¢ jednej z nastepujacych relacji logicznych w ich
catkiem naturalnym sensie: < x, <= x,> x, >= x, = X, != x, gdzie x to numer
portu. Dodatkowo mozna stosowaé zakresy portow:

X <> y numer portu jest mniejszy niz x i wiekszy niz y,
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x >< y numer portu jest wiekszy niz x i mniejszy niz y oraz
x:y numer portu jest wickszy lub réwny x i mniejszy lub rowny y.
Na przyktad:

block in on e1000g0 proto tcp from any port >= 1024 to any port < 1024
pass in on e1000gl proto tcp from any to 172.16.10 port = 22

block out proto udp from any to 10.1.1.1 port = 135

pass in proto udp from 1.1.1.1 port = 53 to 10.1.1.1 port = 53

pass in proto tcp from 127.0.0.0/8 to any port = 6000:6009

Rozszerzone dopasowanie

W naglowkach pakietow TCP znajduja sie flagi, ktore wskazujg na to, czy
dany pakiet to nawigzanie, kontynuacja lub zakonczenie potaczenia itp. W po-
laczeniu z dopasowaniem wedtug portow, dopasowanie wedtug flag TCP daje
mozliwos¢ konstruowania bardzo precyzyjnych regut.

Najbardziej podstawowe flagi TCP to:

S SYN Ustawiana jest jako jedyna w pierwszym pakiecie inicjujacym potacze-
nie ze strony klienta. W odpowiedzi serwer odsyta pakiet, z flagami SYN
i ACK (tak zwany three-way handshake).

A ACK Ustawiana jest w pakiecie potwierdzajacym otrzymanie danych.
F FIN Ustawiana, gdy jeden z uczestnikow potaczenia konczy je.

R RST Ustawiana wytacznie w pakiecie odpowiedzi na pakiet skierowany na
port, ktory nie jest uzywany.

Gdy chcemy przepusci¢ wytacznie pakiety inicjujace potaczenie, mozemy sfor-
mutowac to, uzywajac stowka flags w nastepujacy sposob:

pass in on e1000g0 proto tcp from any to e€1000g0/0 port = 80 flags S

Tak naprawde, dopiero gdy zastosujemy pamieé¢ stanéw, filtrowanie na pod-
stawie flag TCP pokaze swoja moc.

Filtrowanie na podstawie innych parametrow nie tylko nagtowka IP, moz-
liwe jest nie tylko w protokotach TCP i UDP, ale takze w ICMP. Stéwko
icmp-type pozwala precyzyjnie okresla¢ jakie komunikaty ICMP blokujemy
lub przepuszczamy na podstawie typu ICMP. Na przyktad zadanie echa to
typ 8 (echo), natomiast odpowiedZ to typ 0 (echorep). Ponizej wpuszczamy
zadania echa i wypuszczamy odpowiedzi:

pass in on e1000g0 proto icmp from any to e€1000g0/0 icmp-type echo
pass out on e1000gl proto icmp from e1000gl/0 to any icmp-type echorep
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Filtrowanie z pamiecig stanu

Filtrowanie z pamiecig stanu polega na tym, ze IPFilter zapamietuje pewne
informacje z jednego badz kilku pakietow, ktore widziat i jest w stanie je
pozniej zaaplikowaé do pakietéw, jakie pojawig sie w przysztosci.

W ré6znych warstwach transportowych TCP /IP wyglada to inaczej. W TCP
pierwszy pakiet inicjujacy potaczenie (z ustawiona flaga SYN) posiada dosé
informacji, aby na ich podstawie przepusci¢ kolejne pakiety z tego potaczenia.
[PFilter korzysta z portu TCP, flag, rozmiaru okienka oraz numeréw sekwen-
cyjnych, aby dopasowaé pakiety. W UDP wytgcznie numer portu moze by¢
wykorzystany. W ICMP typy komunikatéow razem z identyfikatorem mogg
by¢ uzyte. Dla pozostatych protokotéw pozostaje jedynie adres IP i numer
protokotu.

Pamie¢ stanu w regule wtaczamy za pomoca keep state. Pozwala to mie-
dzy innymi zredukowa¢ iloé¢ regut. Na przyktad 4 reguty:

pass in on e1000g0 proto tcp from any to any port = 22
pass out on el000gl proto tcp from any to any port = 22
pass in on e1000gl proto tcp from any port = 22 to any
pass out on e€1000g0 proto tcp from any port = 22 to any

moga by¢ zastapione jedna:
pass in on e1000g0 proto tcp from any to any port = 22 flags S keep state

Gdy uzywamy pamieci stanéw dla protokotu TCP warto dodawaé¢ opcje
flags S, aby tworzy¢ nowy stan wytacznie podczas inicjacji polaczenia, na
samym jego poczatku, nie w srodku potaczenia, gdy mamy mniej informacji.

Policy routing

Zapory sieciowe z uwagi na swoje przeznaczenie, czesto lokowane sg na styku
kilku sieci o roznych parametrach. Czesto pozadane jest, aby przeptyw pakie-
toéw byt inny niz ten przewidziany tablicg routingu w jadrze systemu. Decyzje
o zmianie trasy pakietu moga by¢ podejmowane na podstawie nie tylko adresu
docelowego, co jest naturalne, ale takze na podstawie adresu zrédtowego albo
portéw. Dlatego tez czasem policy routing zwane jest source based routing.

[PFilter wspiera policy routing i pozwala okresli¢ nastepny przeskok (next
hop) w konstruowanych regutach. Przeskok deklaruje sie podajac nazwe inter-
fejsu, ktéry ma by¢ uzyty do wystania pakietu oraz adres IP rutera bezposred-
nio przytaczonego do danego interfejsu. Na przyktad, gdy ruter przytaczony
do interfejsu e1000gl ma adres 10.0.1.1 i chcemy, aby pakiety pochodza-
ce z sieci 192.168.0.0/24, pojawiajace sie na interfejsie e1000g0, wyszty do
tego routera, to instruujemy IPFilter w nastepujacy sposéb:

pass out quick on e1000g0 to e1000g1:10.0.1.1 \
from 192.168.0.0/24 to any keep state
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Pakiet wychodzacy z rutera mozna zduplikowaé¢, na przyktad w celach
diagnostycznych, uzywajac stéwka dup-to:

pass out quick on e€1000g0 to e1000g1:10.0.1.1 dup-to e1000g2:172.16.0.1 \
from 192.168.0.0/24 to any keep state

Rozwazmy przyktadows sytuacje, gdy mamy dwoch dostawcoéw ustug sie-
ciowych ISP. Router jednego dostawcy podtaczony jest do interfejsu e1000g0
i to jest trasa domyslna pakietéw. Router drugiego podtaczony jest do interfej-
su e1000g1. Aby odpowiedzi na pakiety wchodzace przez e1000g1 wychodzity
przez e1000g1 pomoze konstrukcja oparta o reply-to:

pass in on e1000gl reply-to e1000g1:10.0.1.1 \
proto tcp from any to 10.0.1.10/32 port = 22 flags S keep state

Odsytanie informacji o btedzie

W sytuacji, gdy pakiet jest odrzucany przez reguty filtra, normalnie nie jest
wysytana zadna informacja zwrotna o tym fakcie. Z jednej strony nie chcemy
generowa¢ dodatkowego ruchu w sieci, gdy blokujemy proby ataku. Z drugiej
strony host probujacy potaczyé sie z nieuzywanym portem TCP albo UDP,
bedzie ponawiat proby, sadzac ze pakiet zostat zgubiony gdzies po drodze.

W przypadku TCP mozna odesta¢ pakiet z flagg RST, aby unikna¢ dalszych
prob potaczenia na dany port:

block return-rst in proto tcp from 10.0.0.0/8 to any

W przypadku pozostalych protokotéow (takze i TCP) mozna odestaé pakiet
ICMP typu 3, czyli Destination Unreachable:

block return-icmp in proto tcp from 10.0.0.0/8 to any

Dodatkowo przy return-icmp mozna okresli¢ kod ICMP informujacy do-
ktadnie o rodzaju problemu. Moze to by¢ jeden z nastepujacych kodow:

e filter-prohib,
e net-prohib,

e host-unk,

e host-unr,

e net-unk,

e net-unr,

e port-unr,
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e proto-unr.

Ich nazwy sa do$¢ sugestywne. Ktory kod wybierzemy, zalezy jaki efekt chce-
my uzyska¢ i w jakim stopniu chcemy zdradzaé istnienie zapory sieciowej na
drodze do hosta docelowego.

block return-icmp(port-unr) in proto tcp from 10.0.0.0/8 to any

Powyzej wygenerowany pakiet ICMP jako adres zrodtowy zawieraé bedzie
adres interfejsu uzytego do wystania tego pakietu. Gdy chcemy ukry¢ istnienie
zapory sieciowej i udawac, ze odpowiada host docelowy, uzywamy nastepujacej
konstrukeji:

block return-icmp-as-des(port-unr) in proto tcp from 10.0.0.0/8 to any

Raportowanie

Sa dwa sposoby raportowania informacji o przeptywajacych przez IPFilter pa-
kietach. Mozna uzy¢ specjalnie do tego stworzonej reguly typy log albo do
regut pozostatych typow dodac specjalne stéwko log. W ten drugi sposoéb moz-
na jednoczesnie przepusci¢ lub zablokowaé¢ pakiet i zapisa¢ informacje o tym
w dzienniku:

pass in log quick proto tcp from any to any port = 22

Gdy stosujemy pamie¢ stanéw, to do dziennika trafia informacje o wszyst-
kich pakietach z danego potaczenia. Moze by¢ tego troche za duzo, a wystarczy
informacja tylko o pierwszym pakiecie:

pass in log first quick proto tcp from any to any port = 22 \
flags S keep state

Normalnie IPFilter zapisuje w dzienniku wytacznie informacje z nagtowka
pakietu. Gdy potrzebujemy zapisa¢ dodatkowe informacje zawierajace prze-
sytane dane, stosujemy stéwko body:

block in log body proto icmp all

Pozwala to dodatkowo zapisa¢ w dzienniku do 128 bajtéw danych przesytanych
w pakiecie.
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1.3.2 ipnat.conf

Plik /etc/ipf/ipnat.conf zawiera reguty opisujace zachowanie podsyste-
mu translacji adreséw. Do listy wewnetrznej reguty tadowane sg za pomoca
programu ipnat. Parametr -f, podobnie jak w ipf, pozwala wskaza¢ inny
plik lub standardowe wejscie zamiast domyslnego pliku. Ponizszy opis zostat
opracowany na podstawie dokumentacji [3]. Przedstawione tutaj zostaly tylko
wybrane konstrukcje.

Reguly NAT zbudowane sa w ten sposob, ze najpierw wystepuje stowo
kluczowe okreslajace rodzaj mapowania adresoéw, za nim znajduja sie dekla-
racje pozwalajace dopasowac pakiet, dalej jest symbol ->, a za nim deklaracje
mowigce co ma by¢ wpisane do pakietu.

Translacja adreséw zrodtowych

Ten rodzaj translacji w terminologii IPFiltra okredla sie jako mapowanie.
W mapowaniu zaréwno adres IP, jak i port moga zosta¢ zmienione. Najprost-
sza tego typu regula moze wygladaé¢ nastepujaco:

map €1000g0 0/0 -> 0/32

Mowi ona, aby przemapowaé zrodtowe adresy [P wszystkich pakietow wy-
chodzacych (outbound) przez interfejs e1000g0, na adres IP, jaki w danym
momencie ma ten interfejs. Wartos¢ 0/0 po lewej stronie pasuje do wszystkich
pakietow, natomiast 0/32 oznacza biezacy adres interfejsu e1000g0.

Gdy potrzebujemy przemapowaé tylko cze$é¢ ruchu wychodzacego przez
€1000g0, na przyktad z lokalnej podsieci 192.168.0.0/24 na konkretny adres
zewnetrzny 10.0.0.10, mozemy to wykonaé tak:

map €1000g0 192.168.0.0/24 -> 10.0.0.10/32

To proste przemapowanie samego tylko adresu zrédtowego szybko dopro-
wadzi do probleméw w protokotach TCP i UDP. Poniewaz numery portéw nie
sag mapowane, wiec gdy kilka hostow z sieci lokalnej bedzie nawigzywacé pota-
czenia z tym samym zrodtowym portem, to po mapowaniu pojawi si¢ wiele
takich samych par adres/port. Rozwiazuje sie to, stosujac dyrektywe portmap
po prawej stronie:

map e1000g0 192.168.0.0/24 -> 10.0.0.10/32 portmap tcp/udp 10000:30000

W ten sposéb zréodtowe numery portéw TCP/UDP beda mapowane na zakres
[10000, 30000].

Przy niektorych ustugach translacja adreséw musi by¢ wykonana w dosé
przemyslany sposéb. Dotyczy to miedzy innymi protokotu FTP, w ktorym do
komunikacji uzywane sa dwa porty 20 (do transferu danych) i 22 (do przeka-
zywania komend). W tej sytuacji mozna zastosowaé tak zwane proxy:

map e1000g0 192.168.0.0/24 -> 10.0.0.10/32 proxy port ftp ftp/tcp



FAILOVER ORAZ LOAD BALANCING OPARTY NA IPFILTER 17

Translacja adreséw docelowych

Translacja adreséw docelowych zwana jest redyrekcjq. Zasady konstruowania
takich regut sa podobne jak przy mapowaniu. Najlepszym chyba przyktadem,
gdy potrzebujemy zastosowaé redyrekcje, jest przekierowanie portu 9122 ro-
utera na port 22 hosta o adresie 192.168.0.100 w sieci lokalnej:

rdr e1000g0 0/0 port 9122 -> 192.168.0.100 port 22 tcp

[PFilter dostarcza mnéstwo dodatkowych opcji wspomagajacych konstru-
owanie skomplikowanych regut translacji adreséw. Reguty typu rewrite po-
zwalaja zmienia¢ jednoczesnie adresy zrodtowe i docelowe, a takze porty.

Kolejnosé regut

Ladowanie regut do jadra systemu odbywa sie w tej kolejnosci, w jakiej zo-
staty umieszczone w pliku konfiguracyjnym. Dopasowanie jednak odbywa sie
wedtug maski, od 32 do 0, to znaczy, ze bardziej szczegdétowe reguty zostana
dopasowane wczesniej. Nastepujace reguty:

rdr e1000g0 192.0.0.0/8 port 80 -> 127.0.0.1 3132 tcp

rdr e1000g0 192.2.0.0/16 port 80 -> 127.0.0.1 3131 tcp

rdr e1000g0 192.2.2.0/24 port 80 -> 127.0.0.1 3129 tcp
rdr e1000g0 192.2.2.1 port 80 -> 127.0.0.1 3128 tcp

zostanag dopasowane w tej kolejnosci:

rdr e1000g0 192.2.2.1 port 80 -> 127.0.0.1 3128 tcp

rdr e1000g0 192.2.2.0/24 port 80 -> 127.0.0.1 3129 tcp
rdr e1000g0 192.2.0.0/16 port 80 -> 127.0.0.1 3131 tcp
rdr e1000g0 192.0.0.0/8 port 80 -> 127.0.0.1 3132 tcp

1.3.3 ippool.conf

Plik /etc/ipf/ippool.conf zawiera konfiguracje podsystemu puli adresow.
Pule adreséw tadowane sa do jadra systemu za pomocsg programu ippool.
Opcja -f pozwala zatadowaé konfiguracje z innego, niestandardowego pliku.

W dokumentacji [3] znajdziemy pely opis wielu mozliwych scenariuszy,
w ktorych stosuje sie rézne rodzaje puli adreséw. Tutaj ograniczymy sie do
jednego tylko rodzaju puli adreséw uzywanych do dopasowywania adreséw
zrodtowych lub docelowych w regutach filtra ipf. conf.

Typowa deklaracja puli adreséw dla ipf w postaci drzewa (tree) o nazwie
trusted moze wygladac tak:

pool ipf/tree (mame trusted;) { 1.1.1.1/32; 2.2.0.0/16; 12.2.2.0/24; };
W nawiasach klamrowych podajemy liste adreséw. Rozdzielamy je $rednikami.
Znak ! to negacja. Mozemy podawaé adresy pojedynczych hostéw lub catych

podsieci zgodnie z notacja CIDR. Czasem wygodniej jest mie¢ te liste adresow
w osobnym pliku:

pool ipf/tree (name trusted;) { "file:///etc/ipf/trusted.pool"; };
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1.3.4 Parametry tuningowe

Poza zestawem regut, do swoich potrzeb mozna dostraja¢ wartosci licznych pa-
rametrow [PFiltra, takich jak na przyktad: rozmiar tablicy stanéw state_size,
rozmiar tablicy translacji adreséw nat_table_size, rozmiar bufora dziennika
log_size. Pelna lista parametréw, uzyskana poleceniem ipf -T 1list, znaj-
duje sie w dodatku B. Podane sa tam kolejno: nazwa parametru, wartos¢
minimalna, wartos¢ maksymalna oraz wartos¢ biezaca.



Rozdziat 2

Failover oraz High Availability

2.1 Failover

Failover jest bardzo waznym sktadnikiem przy konstruowaniu systemu w fir-
mie [10]. Nieprzerwana praca jest podstawa funkcjonowania firmy, a jakiekol-
wiek przestoje spowoduja duze straty pienigzne. Faiolver jest to tryb pracy
zapasowego serwera, ktory zostaje uruchamiany automatycznie, gdy dochodzi
do awarii serwera podstawowego. Dochodzi wtedy do przekierowania pracy
z uszkodzonego sprzetu do sprawnego, drugiego urzadzenia, powodujaé¢ tym
samym brak przestojow w pracy. Takie rozwiazania stosowane sg podczas pro-
jektowania serwerowni, czy w sieciach komputerowych z wymogiem statego
potaczenia. Failover mozemy stosowaé by:

e Chroni¢ baze danych poprzez automatyczne przetaczenie pracy serwera
w przypadku awarii gtdwnego serwera na serwer zapasowy.

e Umozliwi¢ automatyczne przeprowadzenie zadan konserwacyjnych. Gdy
zachodzi potrzeba przeprowadzenia konserwacji, aktualizacji lub kopii
zapasowej na serwerze gtéwnym, sprzet samodzielnie przetacza prace na
Serwer zapasowy.

Ustuga failover funkcjonalnoscig przypomina mechaniczny przetacznik, z ta
roznicag, ze tutaj przetaczenie odbywa sie automatycznie, bez ingerencji czyn-
nika ludzkiego, ktory wymagany jest w przypadku przetacznikéw mechanicz-
nych.

2.2 Single Point Of Failure

W skrocie SPOF, a w dostownym ttumaczeniu pojedynczy punkt awarii, to
pojedynczy element infrastruktury, ktérego awaria uniemozliwia prace catego
systemu. Moze to by¢ element sprzetowy jak router, switch albo serwer, ale
moze to by¢ element oprogramowania. Zdarza si¢ ze wystepuje awaria jakiejs

19
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ustugi jak na przyktad DNS, czy DHCP, ale moze to by¢ takze jakas aplikacja.
Zazwyczaj mamy tutaj do czynienia z efektem domina, gdzie jeden sktadnik
systemu ulegajacy awarii powoduje kolejne awarie i ostatecznie zatrzymuje
prace catego systemu, czasem calej firmy.

Przed wystapieniem SPOF gtéwnie chroni nas redundancja, inaczej zwana
zwielokrotnieniem, ktéra jest stosowana na wszystkich poziomach infrastruk-
tury. Jest to podstawowe rozwiazanie stosowane do uzyskania High Availabi-
lity.

2.3 Mean Time Between Failures

Skrot MTBF mozemy znalezé na wielu komponentach sprzetowych, w szcze-
goblnosci na dyskach twardych HDD, ale takze na nosnikach SSD. Jest to sredni
czas pomiedzy awariami, ktory pozwala zmierzy¢ nie przerywalnosci procesu
pracy. Wskaznik MTBF jest jednym z gtéwnych wskaznikéw sprawdzania efek-
tywnosci w Total Productive Maintenance, czyli w cafkowitym produktywnym
utrzymaniu ruchu maszyn. Pozwala on okresli¢ czas bezawaryjnosci i osiagi
uzywanego sprzetu.

2.4 Mean Time To Repair

W skrécie MTTR, to sredni czas potrzebny do usuniecia awarii od jej powsta-
nia [7]. Jest on mierzony wedle ilorazu czasu trwania awarii i liczby zdarzen
naprawczych. Podajemy go zwykle w minutach lub godzinach. Przyktadowo,
gdy awarii ulegty 2 maszyny, naprawa pierwszej trwata 6 godzin, drugiej zas
3 godziny, woéwczas dzieki tym danym mozemy wyliczy¢ wskaznik MTTR.
Wynosi on (6 + 3)/2 = 4,5 godziny. Tak obliczona dostepno$¢ zazwyczaj
przedstawia sie, méwigc zargonowo, w postaci ilosci dziewigtek.

Jak widzimy w tabeli 2.1, dostepnosé na poziomie 90 procent (jedna dzie-
wiatka) sprawia, ze serwer w ciagu roku bedzie nieczynny prawdopodobnie
przez 36,53 dnia, co w przetozeniu na dzien méwi nam o niedostepnosci okoto
2,4 godziny. Jest to poziom, przy ktéorym nasza firma nie bedzie mogla pra-
cowaé srednio przez prawie 17 godzin w tygodniu, co wiaze sie z ogromnymi
stratami.

Idac dalej, przy 99-procentowej niezawodno$ci serwera nasza firma bedzie
miata problem z dostepem tylko okoto 10,08 minut w tygodniu. Jest to znacz-
na poprawa w porownaniu do poprzedniego scenariusza. Adekwatnie, czas
przestoju bedzie malal wraz ze wzrostem poziomu dostepnosci. Przy pieciu
dziewigtkach ten poziom w skali tygodnia to raptem 6 sekund.

Na okredlenie dostepnosci wyrazonej w procentach sktada sie wiele czyn-
nikéw [8]:
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Availability %
90% ("one nine”)
95% ("one and a half nines")
97%
98%
99%, ("two nines")
99.56% ("two and a half nines")
99.8%
99.9% ("three nines")
99.95% ("three and a half nines")
99.99% ("four nines")
99.995% ("four and a half nines")
99.999% ("five nines")
99.9999% ("six nines")

Downtime per year"'¢ 'l Downtime per month

36.53 days 73.05 hours
18.26 days 36.53 hours
10.96 days 21.92 hours
7.31 days 14.61 hours
3.65 days 7.31 hours
1.83 days 3.65 hours
17.53 hours 87.66 minutes
8.77 hours 43.83 minutes
4.38 hours 21.92 minutes

52.60 minutes 4.38 minutes

26.30 minutes 2.19 minutes
5.26 minutes 26.30 seconds

31.56 seconds 2,63 seconds

Downtime per week
16.80 hours
8.40 hours
5.04 hours
3.36 hours
1.68 hours
50.40 minutes
20.16 minutes
10.08 minutes
5.04 minutes
1.01 minutes
30.24 seconds
6.05 seconds

604.80 milliseconds

Downtime per day
2.40 hours
1.20 hours
43.20 minutes
28.80 minutes
14.40 minutes
7.20 minutes
2.88 minutes
1.44 minutes
43.20 seconds
8.64 seconds
4.32 seconds
864.00 milliseconds
86.40 milliseconds

99.99999% ("seven nines")
99.999999% ("eight nines”)
99.9999999% ("nine nines")

262.98 milliseconds
26.30 milliseconds

3.16 seconds 60.48 milliseconds 8.64 milliseconds

315.58 milliseconds 6.05 milliseconds 864.00 microseconds

31.56 milliseconds 2.63 milliseconds 604.80 microseconds 86.40 microseconds

Rysunek 2.1: Przerwy w pracy systemu w podziale na okres czasu [12].

(i) Istotne jest to, z jakiego sprzetu korzystamy. Jakosé sprzetu przektada
si¢ na mozliwos¢ wystapienia awarii.

(ii) Odpowiednie oprogramowanie oraz przetestowanie poprawnosci pracy.

(iii) Dobér administratoréw i serwisantéw, ktérzy beda sprawowaé opieke
w razie awarii. Ich czas reakcji oraz biegtos¢ w obstudze systemu.

2.5 Service Level Agreement

Po polsku umowa o gwarantowanym poziomie swiadczenia ustug, jest umo-
wa miedzy dystrybutorem a klientem dotyczaca poziomu jakosci swiadcze-
nia ustug [6]. Spisana umowa zawiera zapisy, ktore dystrybutor umawia sie
zapewni¢ klientowi. Gtowng funkcja SLA jest zapewnienie usuniecia proble-
mu w okreslonym czasie. Poza tym jest to takze zbior deklaracji pomiedzy
ustugodawca a ustugobiorca. Takie zapisy zawieraja wytyczne o czasie reak-
cji serwisu, sposobie przeprowadzenia naprawy itp. SLA jest wyznaczany na
podstawie poziomu ustugi, zas jego wykonanie mierzy w CSI, czyli Continu-
al Service Improvement. CSI to proces ustawicznego doskonalenia ustug oraz
dostosowanie ich do zmieniajacych sie potrzeb firmy. Najprostsza umowa SLA
obejmuje warunki, w ktérych powinien zosta¢ okreslony czas niedostepnosci
ustugi wyliczony ze wzoru na dostepnosci. Wzoér na dostepnosé prezentuje sie
nastepujaco:
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MTBF
MTBF + MTTR"

DOSTEPNOSC =

2.6 High Availability

Dla wielu przedsi¢biorcéw nieprzerwana dostepnos$é¢ do danych, jak i aplikacji
to podstawa funkcjonowania firmy [11]. Nie ma w tym nic nadzwyczajnego,
skoro z informatyzacja spotykamy sie obecnie na kazdym kroku. Przerwanie
pracy serwera, chociazby na krotki okres czasu moze spowodowaé znaczne
straty finansowe. Aktualnie spotkamy sie z koniecznoscig potaczenia sieciowe-
go praktycznie wszedzie, na przyktad w firmach branzy I'T, bankach, pocztach,
urzedach panstwowych, sklepach internetowych. Od niedawna w Polsce obo-
wiazkowe jest potaczenie kasy fiskalnej on-line w kazdym sklepie. W takich
rodzajach dziatalnos$ci nie mozna pozwoli¢ sobie na awaryjnos¢. Kazdy prze-
st6j w pracy moze roéwniez spowodowaé straty nie do nadrobienia dla firm
pracujacych cate dnie. Rozwigzaniem tych problemoéw, jest uzyskanie High
Availability, w skrécie HA, co w dostownym tlumaczeniu na polski oznacza
wysokq dostepnosc.

Na komercyjnym rynku High Availability, to mozliwos¢, ktéra robi nie-
bywatg kariere w systemach serwerowych. Aktualnie prawie kazdy dystrybu-
tor Unixa posiada swoje oprogramowanie zapewniajace HA, ktore udostepnia
swoim uzytkownikom po stosunkowo niskich cenach.

Redundancja jest podstawa High Availability. Gwarantuje ona unikanie
sytuacji, w ktorej wystepuja pojedyncze punkty awarii (SPOF). Celem takiego
zabiegu jest niedoprowadzenie do nieplanowanych przerw w pracy, tak aby
uzytkownik mogt wrocié, jak najszybciej do swoich zadan.

Innym wariantem jest stworzenie instrukcji, w ktorej opisane jest, w jaki
spos6b administrator powinien postepowac, aby wznowi¢ prace serwera. Jest
to alternatywa, w ktorej istnieje ryzyko, ze pracownik wykonujacy naprawe
popetni btad. Oprogramowanie HA daje nam mozliwosé, w ktérej nie trzeba
angazowa¢ czynnika ludzkiego w systemie naprawczym. Jest to opcja, kto-
ra przy pomocy skryptoéw i narzedzi dokona tego samego co operator, lecz
w o wiele krétszym czasie i bezblednie.

Gwarancja nieprzerwanej, ciaglej pracy systemu jest najwazniejszym celem
High Availability. Sprowadza sie to do wyeliminowania jakichkolwiek przerw
w dostawie ustug sprzetowych w wyniku awarii, a w oprogramowaniu btedu
uzytkownika.

Brak dostepu do ustug moze by¢ zaplanowany ze wzgledu na przeprowa-
dzenie modernizacji, sprawdzenie poprawnosci dziatania systemu, czy wymia-
ny sprzetu na nowszy, albo niezaplanowany bedacy skutkiem awarii, przez co
uzytkownicy odczuja brak poprawnosci pracy systemu. Te zdarzenia zostaja
uwzglednione w ustalonej z wtascicielami systemu umowie SLA.
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2.7 Fault Tolerance

High Availability nie jest jedyna koncepcja, dzieki ktérej mozliwe jest nieprze-
rwane, bezawaryjne swiadczenie ustug, bez ograniczen ich dostepnosci. Inng
opcja jest Fault Tolerance, czyli tolerowanie awarii. Wedtug tej koncepcji za-
pewniona jest ciaggta praca mimo wystapienia jednego lub wiecej zaktocen,
czy tez awarii podczas pracy. Polega ona na pracy zazwyczaj dwoch (a moze
i wiecej) systeméw, ktére pracuja jednoczesnie, powielajac swoje czynnosci.
Znowu mamy tutaj do czynienia z redundancja. W momencie, gdy wystepuje
awaria na gtéwnym sprzecie i system wykryje problem, przetacza si¢ on wte-
dy na drugi, identyczny system nie powodujac zadnych przestojow w pracy
uzytkownika.

Gtéwna cecha Fault Tolerance jest fakt, ze stan uruchomionych aplikacji
oraz ich pamie¢ nie zostaje utracona w przypadku niesprawnosci systemu.
Moze jedynie wystapi¢ krotkie opdznienie w przestaniu danych, z powodu
przetaczania sie systemu.

Takie zastosowanie systemu mogtoby wydawac sie idealne. Niestety, gdyby
to rozwiazanie byto bez wad, kazdy decydowalby sie na jego zastosowanie. Cze-
mu wiec tak nie jest? Poniewaz takie systemy dziataja jak odbicia lustrzane.
W przypadku wystapienia btedu w oprogramowaniu na bazowym, pierwszym
serwerze, wystapi on rowniez na pozostatych, bo system powiela dane. Nastep-
stwem tych zdarzen bedg btedy na poziomie aplikacji, ktére moga doprowadzic¢
do przestojow pracy.

2.8 Disaster Recovery

Disaster Rcovery, czyli dostownie dochodzenie do siebie po katastrofie, to pro-
cedura zwigzana z przywroceniem dziatania systemu, ktérego praca zostala
przerwana przez jeden z nastepujacych czynnikow:

e naturalnych jak huragan, powodz, czy trzesienie ziemi,
e srodowiskowych jak awarie pobliskich zaktadow,

e wywotanymi poczynaniami ludzkimi takimi jak pozar, kradziez, czy hac-
kerstwo.

Przy formutowaniu planu dzialan podczas Disaster Rcovery musimy okre-
sli¢ dwa nastepujgce parametry:

RPO — Recovery Point Objective Informuje jaki czas uptynat od utwo-
rzenia ostatniej kopii danych. Im ta wartos¢ jest wieksza, tym wiecej
danych zostanie utraconych w przypadku awarii.

RTO — Recovery Time Objective Informuje o tym jak dlugo potrwaja
prace nad przywroceniem systemu, do normalnego stanu.
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Disaster Rcovery w gtéwnej mierze oparte jest na wszelkich kopiach zapa-
sowych. Dotyczy to nie tylko danych, ale takze oprogramowania i jego konfi-
guracji. Chodzi o to, by jak najszybciej, w pewny sposob, przywréci¢ system
do pracy. Trzeba tu wzia¢ pod uwage, ze w wyniku katastrofy nie bedziemy
w stanie uruchomié¢ zniszczonego sprzetu, albo go wrecz nie bedzie. To wy-
musza odtworzenie systemu na innym, zapasowym sprzecie, by¢ moze w innej
lokalizacji.

Aby chroni¢ cenne dane, na potrzeby Disaster Rcovery wykorzystuje si¢
replikacje danych. Polega ona na stalym kopiowaniu danych do systemu zapa-
sowego. Niektére bazy danych, na przyktad MySQL, posiadaja takie mecha-
nizmy wszyte, bez koniecznosci stosowania dodatkowego oprogramowania. Po
katastrofie, gdy przywracamy system do pracy, wystarczy jako podstawowy
uzy¢ system zapasowy, albo pobra¢ dane z systemu zapasowego na odtwa-
rzany system. Przy ogromnych bazach danych czas konieczny na skopiowanie
danych po katastrofie moze by¢ nie do przyjecia. W takich przypadkach war-
to zadba¢, aby mie¢ kilka system zapasowych, najlepiej w réznych, odlegtych
lokalizacjach.

2.9 Porownanie

Kazdy chcialby metody zabezpieczen danych, ktéra jest w 100% sprawna, bez-
awaryjna, ktora nigdy sie nie zawiesza i przede wszykim tania do wdrozenia.
Firmy nie lubia ponosi¢ duzych kosztéw utrzymania. Zycie to nie bajka i mo-
zemy skorzystaé jedynie z bliskich ideatom metod, ktore zostaly przedstawione
powyzej.

Gtéwna réznicag miedzy High Availability a Fault Tolerance jest to, ze
pierwsza koncepcja dopuszcza przerwy w dzialaniu ustug a druga nie (por.
9], [13]). W praktyce, gdy przy High Availability wystapi zaktocenie pracy
serwera, prawdopodobnie dostaniemy komunikat o niemozliwo$ci wykonania
zadania, natomiast, gdy zaimplementujemy Fault Tolerance, nasz problem po-
winien zostac¢ rozwigzany automatycznie przez przetaczenie sie miedzy kompo-
nentami sprzetowymi, tak aby przerwa w ogoéle nie wystapita. Fault Tolerance
zasadniczo sprowadza si¢ do redundancji wszystkich komponentéw systemu,
gtéwnie sprzetu. W High Availabilty natomiast na system patrzy sie jako na
catosé¢, dubluje sie cale serwery i oprogramowanie tworzac klastry. W proce-
sach produkcyjnych, medycznych, tam gdzie od maszyny zalezy ludzkie zdro-
wie, lub wrecz zycie, stosuje si¢ znacznie kosztowniejsze rozwigzania Fault
Tolerance. Niestety Fault Tolerance daje mate zabezpieczenie przed proble-
mami z oprogramowaniem. Tam, gdzie ustuga oparta jest w wiekszym stopniu
0 oprogramowanie, a mniej o sprzet, wiekszy sens ma High Availability.

To, co charakteryzuje Disaster Recovery, to przede wszystkim niedrogie
wdrozenie w firmie. System taki jedynie zabezpiecza dane przed utrata. Nie
zapewnia cigglosci pracy, lecz jedynie w miare tatwe przywrocenie dziatalno-
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sci. O ile Fault Tolerance czy High Availability polega na redundancji sprzetu,
to Disaster Recovery oparte jest na kopiach zapasowych i replikacji danych.
Zawsze jest dodatkowy koszt, takze i tutaj. Gdy potrzebujemy ustrzec nasze
cenne dane przed powaznymi katastrofami, powinnismy zainwestowaé¢ w do-
datkowe serwery zapasowe oddalone od nas daleko geograficznie.

2.10 Zastosowanie Failover

Celem pracy bylo opracowanie metody realizujacej Failover dla sieci WAN
na nieduzym routerze. Do testowania wykorzystaliSmy wirtualne srodowisko
zbudowane w oparciu o VirtualBox. To samo srodowisko wykorzystywane jest
w pracy [2]. Na rysunku 2.2 mamy diagram polaczen miedzy hostami a route-
rem oraz podstawowe parametry sieciowe.

_” _"
| —] | =
A y 2
10.0.1.9/30 192.168.0.100/24
2100082 e1000g0
wan-1 lan-1

10.0.1.10/30 192.168.0.1/24

e.' Solaris 10 + IPFilter 5.1.2

21000g3 21000g1
wan-2 lan-2
10.02.10/29 172.16.0.1/24

10.0.2.9/29 172.16.0.100/24

]
=

I

Rysunek 2.2: Diagram sieci do testowania Failover i IPFilter.

Mamy tutaj dwoéch dostawcoOw ustug sieciowych:
e WAN1 o adresie bramy 10.0.1.9, oraz
e WAN2 o adresie bramy 10.0.2.9.

Domyslna trasa pakietow biegnie przez WAN1. Naszym zadaniem jest automa-
tyczne przetaczenie naszego routera na WAN2, gdy stwierdzimy, ze na WAN1
jest awaria. W odréznieniu od [2] zakladamy, ze caly ruch odbywa sie przez
jednego dostawce, a drugi traktowany jest jako zapasowy.
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W tym celu opracowany zostat skrypt swan realizujacy przetaczenie z jed-
nego dostawcy na drugiego, w zaleznosci od tego, ktory aktualnie jest uzywany.
Kod skryptu przedstawiony jest ponizej.

#!/bin/sh

PATH=/usr/bin:/usr/sbin
export PATH

WAN1=10.0.1.10
WAN2=10.0.2.10

ROUTER=‘netstat -rn | grep default | awk ’{print $2}°¢

if [ "$ROUTER" = "$WAN1" ]

then
OLDROUTE=$WAN1
NEWROUTE=$WAN2
WAN=wan2

else
OLDROUTE=$WAN2
NEWROUTE=$WAN1
WAN=wan1

fi

route delete default $0LDROUTE
route add default $NEWROUTE
echo $NEWROUTE > /etc/defaultrouter

(cd /etc/ipf

1n -fs ipf-$WAN.conf ipf.conf
1n -fs ipnat-$WAN.conf ipnat.conf

ipf -F a -f ipf.conf
ipnat -F -C -f ipnat.conf

)

Przetaczenie polega na usunieciu aktualnej trasy domyslnej pakietéw przy
pomocy polecenia route delete i dodaniu nowej trasy domyslnej za pomoca
route add. Na wszelki wypadek adres bramy zapisujemy w standardowym dla
Solaris pliku /etc/defaultrouter tak, aby po ewentualnym restarcie uzywa-
na byla nowa trasa. Na zakonczenie musi by¢ przetaczony IPFilter. Korzy-
stanie z wiecej niz jednego dostawcy ISP wymaga zaimplementowania Policy
Routing w IPFilter, opisywanego w pracy [2]. W efekcie konfiguracja filtra
pakietow w pliku /etc/ipf/ipf.conf oraz konfiguracja translacji adreséw w
pliku /etc/ipf/ipnat.conf sg rézne dla réznych dostawcéw. Dlatego mamy
dwa pliki ipf-wanl.conf i ipf-wan2.conf oraz dwa pliki ipnat-wanl.conf
i ipnat-wan2.conf. Zostaly one zalaczone w dodatkach: C, D, E, F. Link
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symboliczny prowadzi do aktualnie uzywanego pliku w zaleznosci od wyboru
dastawcy. Ponizej pokazano liste plikow w katalogu /etc/ipf:

-IW-r—-r—- 1 root root 378 Feb 14 2020 intruders.pool

-rw-r--r-— 1 root root 6677 Feb 9 2020 ipf-wan2.conf

-rw-r--r-—— 1 root root 7822 Feb 23 2020 ipf-wanl.conf

1rWXrwXrwx 1 root root 12 Feb 9 2020 ipf.conf -> ipf-wanl.conf
-IW-r—-r-- 1 root root 636 Feb 14 2020 ipnat-wan2.conf

-IW-r—-r—- 1 root root 636 Feb 29 2020 ipnat-wanl.conf

1rwxXrwxrwx 1 root root 14 Feb 9 2020 ipnat.conf -> ipnat-wanl.conf
-rw-r--r—-— 1 root root 504 Feb 23 2020 ippool.conf

“IW-r——r—- 1 root root 97 Feb 23 2020 spoofing.pool

“IW-r—-r-- 1 root root 288 Feb 19 2020 trusted.pool

Skrypt swan moze by¢ uruchomiony recznie przez administratora, gdy zaj-
dzie taka koniecznosé. Zasadniczym elementem naszego systemu Failover jest
skrypt automatycznie prébujacy i decydujacy o przetaczeniu dostawcy. Do
probkowania wykorzystujemy zwykte polecenie ping na brame aktualnego,
domyslnego dostawcy, ktorg odczytujemy za pomoca polecenia netstat. To
gwarantuje, ze zawsze uzywamy aktualnej bramy nawet wtedy, gdy admi-
nistrator recznie przetaczy sieci WAN. Pomiedzy kolejnymi testami robimy
przerwe 10 sekund. Jesli 3 kolejne proby beda nieudane to program wyko-
na skrypt swan przetaczajac dostawce. Ponizej zataczam kod realizujacego to
skryptu o nazwie failover:

#!/bin/sh

PATH=/usr/bin:/usr/sbin
export PATH

DELAY=10
MAXFAILURES=3

FAILURES=0

while true
do
ROUTER=‘netstat -rn | grep default | awk ’{print $2}°¢
ping $ROUTER > /dev/null
if [ $7 -ne 0 ]
then
FAILURES=‘expr $FAILURES + 1°
else
FAILURES=0
fi
if [ $MAXFAILURES -le $FAILURES ]
then
/opt/bin/swan
fi
sleep $DELAY
done
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Nowy dostawca, po przetaczeniu, bedzie tak dtugo uzywany, az u niego wy-
stapia jakies problemy i skrypt z powrotem przetaczy router na wezesniejszego
dostawce. Gdyby dostawcow byto wiecej, wystarczy zmodyfikowac odpowied-
nio skrypt swan oraz dopisa¢ konfiguracje IPFiltra.

Aby skrypt failover dziala nieprzerwanie, takze po restarcie serwera,
nalezalo opracowaé specjalna ushuge wykorzystujac SMF, czyli Service Ma-
nagement Facility w Solaris. W tym celu wystarczy przygotowaé odpowiedni
plik XML (tak zwany manifest) opisujacy nasza ustuge, ktéra nazwalismy
svc:/network/failover. Manifest zostat zataczony ponizej:

<?xml version="1.0"7>
<IDOCTYPE service_bundle SYSTEM "/usr/share/lib/xml/dtd/service_bundle.dtd.1">

<service_bundle type=’manifest’ name=’CFWfailover:failover’>

<service
name=’network/failover’
type=’service’
version=’1’>

<single_instance />

<dependency

name=’fs-local’

grouping=’require_all’

restart_on=’none’

type=’service’>

<service_fmri value=’svc:/system/filesystem/local’ />
</dependency>

<dependency

name=’network-service’

grouping=’require_all’

restart_on=’none’

type=’service’>

<service_fmri value=’svc:/network/service’ />
</dependency>

<dependency

name=’ipfilter’

grouping=’require_all’

restart_on=’refresh’

type=’service’>

<service_fmri value=’svc:/network/ipfilter’ />
</dependency>

<instance name=’failover’ enabled=’false’>
<exec_method

type=’method’
name=’start’
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exec=’/opt/bin/failover’
timeout_seconds=’5’ />

<exec_method
type="method’
name=’stop’
exec=’:kill’
timeout_seconds=’5’>

<template>
<common_name>
<loctext xml:lang=’C’>
WAN failover and IPFilter switch
</loctext>
</common_name>
</template>

</instance>
</service>

</service_bundle>

Do dziatania naszej ustugi failover konieczne jest, aby wczesniej zamon-
towane zostaly wszystkie, lokalne systemy plikéw, za co odpowiada ustuga
o nazwie svc:/system/filesystem/local, aby zostaly skonfigurowane po-
taczenia sieciowe, za co z kolei odpowiada svc:/network/service oraz aby
uruchomiony byt IPFilter, czyli svc:/network/ipfilter. Za spelienie tych
zaleznosci zadba juz SMF w systemie Solaris.



Rozdziat 3

Load Balancing

W latach dziewieédziesiatych XX wieku, gdy Internet stal sie powszechny
na duza skale, pojawily sie problemy z przepustowoscia sieci [15]. Niektore
z serweréw nie dawaty sobie rady z obcigzeniem, przez co zaczety wystepowac
problemy z aplikacjami. Wtedy wymys$lono Load Balancing, ktérego zadaniem
jest rozprowadzenie ruchu sieciowego jednakowo miedzy serwery. Dzigki temu
rozwiazaniu, kazdy z nich zostanie rownomiernie obcigzony.

3.1 Strategia dystrybucji obcigzenia

Load Balancing poprawia szybko$¢ tadowania stron internetowych oraz prace
aplikacji [14]. Monitorowany jest na okragto status dostepnych zasobéw oraz
ich podzial. Wraz z biegiem czasu Load Balancing byt nieustannie udoskona-
lany. Dzieki temu teraz rowniez wpltywa na poprawe bezpieczenstwa w Inter-
necie.

Kiedy firmie udaje si¢ zapewni¢ poprawng prace na poziomie aplikacji,
wowcezas Load Balancing decyduje, ktory z puli rownowaznych serweréw za-
pewni obstuge ruchu z sieci. Ustuga Load Balancing zarzadza przeptywem da-
nych pomiedzy serwerem a klientem, akceptujac przychodzacy ruch sieciowy
oraz dzielac go wedtug zaprogramowanego schematu. Dzigki temu wystapie-
nie awarii na jednej z maszyn nie powoduje przerwy w dostepie do danych
i aplikacji. Gdy dojdzie do czarnego scenariusza i sprzet ulegnie awarii, Load
Balancer automatycznie i rownomiernie rozprowadzi prace niedostepnego ser-
wera na pozostate. W ten sposoéb do minimum zostaje zredukowana mozliwos¢
przerwania pracy calego systemu. Mozemy tu mowi¢ w pewnym sensie o High
Availability oraz Fault Tolarance.

W aplikacji webowej zwykle wystepuja trzy nastepujace warstwy:

1. serwer webowy przetwarzajacy zadania od klientéw, potozony najbar-
dziej na zewnatrz systemu,

2. serwer aplikacji wykonujacy operacje, umieszczony wewnatrz systemu,
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3. serwer bazy danych gromadzacy dane, umieszczony na skraju systemu.

Moga to by¢ trzy programy, na przyktad Apache, PHP i MySQL odpowiednio,
na jednej maszynie albo grupie blizniaczych maszyn. W wickszych przedsie-
wzieciach bedg to nie tylko rézne maszyny, ale rézne grupy maszyn.

Servers

Client

. Internet Load Balancer

R
000

Rysunek 3.1: Typowe zastosowanie pojedynczego Load Balancera [14].

W pierwszym opisywanym przypadku Load Balancer umieszczony jest po-
miedzy klientami a wielozadaniowymi serwerami jak na rysunku 3.1. Jesli trzy
warstwy aplikacji realizowane sg na jednej maszynie, jest to jedyny sensowny
spos6b rownomiernego roztozenia obcigzenia.

Load Balancer

Client

Database server

Rysunek 3.2: Zaawansowane zastosowanie Load Balancera [14].

Aby w peli uzy¢ skalowalnosci i redundancji, musimy jednakowo obcig-
zy¢ kazdg z trzech warstw systemu. W tym celu optymalnie jest umiesci¢ Load
Balancer tak jak to pokazano na rysunku 3.2. Kazdy z tych trzech modutéw
Load Balancera bedzie miat inng charakterystyke, ale sama idea réwnomier-
nego roztozenia obcigzenia w kazdym przypadku pozostaje ta sama. Pierwszy
dystrybuuje wylacznie ruch wchodzacy, drugi dystrybuuje operacje na aplika-
¢ji, trzeci dystrybuuje zapytania do bazy danych.

Dzieki Load Balancing uzytkownik jest w stanie wykonaé szybciej swoja
prace. Nie musi czekaé, az przeciagzony serwer obstuzy jego zadania. Automa-
tycznie jego zadania beda obstugiwane przez inng mniej obcigzona maszyne.
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Korzyscig z uzywania Load Balancing sa mniejsze przestoje w pracy oraz wiek-
sza przepustowos¢. W przypadku problemow z serwerami odbiorca ustug nie
powinien doznaé przerw w pracy.

Load Balancer analizuje ruch sieciowy, dzieki czemu jest w stanie przewi-
dzie¢, gdzie w danym momencie moga wystapi¢ zatory. Analiza ta pozwala
przygotowaé sie firmie na dotkniecie problem i podja¢ odpowiednia decyzje
w celu unikniecia ktopotow. Load Balancing sprawia, ze serwery fizyczne dzie-
ki podzielonej pracy doswiadczaja mniejszego obigzenia, co przektada sie na
rzadsze wystepowanie awarii. Lepiej, gdy przyktadowo 5 serwer6w dziata z 20%
obcigzeniem niz jeden, ktory musi pracowac¢ na petlnych obrotach. Zmniejsza-
my dzieki temu ryzyko wystapienia probleméw w firmie.

3.2 Wybér serwera przez Load Balancer

Ustuga Load Balancing przed wystaniem danych do serwera dokonuje dwoch
analiz. Pierwsza z nich jest, sprawdzenie, czy serwer do ktorego maja zostac
wystane, dane w ogéle odpowiada. Kolejnym krokiem jest przeanalizowanie
dostepnych serweréw i wybranie sposrod nich odbiorcy.

Zdrowy serwer to taki, ktory nastuchuje, czy nie dochodzg do niego jakies
zapytania. Jezeli wystapi sytuacja, w ktorej jeden z serwerdow backendowych
nie jest w stanie nada¢ odpowiedzi zwrotnej, zostaje on wtedy usuniety z gru-
py odbiorcow. W takiej sytuacji zostaje on poza pula dostepnych serwerow,
dopoki system sam go nie naprawi lub nie zrobi tego administrator.

Load Balancing to technologia, ktora wykorzystuje kilka réznych algoryt-
moéw do osiggniecia rownomiernego roztozenia obciazenia.

Metoda najmniejszego obcigzenia

Ta metoda przekierowuje ruch do serwera, ktory jest potaczony z najmniejsza
liczba klientéw. Jest ona uzyteczna tam, gdzie wystepuje duzo, nierownomier-
nie rozdystrybuowanych, statych potaczen z klientami.

Metoda najkrotszego czasu odpowiedzi

W tej metodzie Load Balancer kieruje ruch do serwera, ktory w danym momen-
cie potaczony jest z najmniejsza liczbg klientéw i jednoczesnie ma najkrotszy
czas reakcji.

Metoda najmniejszej przepustowosci

Tutaj preferowny jest serwer, ktéry w danym momencie generuje najmniejszy
ruch w sieci mierzony w megabajtach na sekunde.
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Metoda Round Robin

W tej metodzie serwery wybierane sa kolejno z ustalonej listy. Gdy Load
Balancer dotrze do korica listy, proces jest zapetlany i cykl dytrybutowania
zadan rozpoczyna sie od nowa. Ten sposob pracy stosowany jest zazwyczaj,
gdy parametry naszych serweréw nie réznig si¢ zbytnio od siebie i nie ma
w nim wielu statych potaczen.

Metoda wazonego Round Robin

Ta metoda zostata zaprojektowana tak, aby lepiej obstugowaé serwery o zroz-
nicowanej wydajnosci. Rézni sie tym od poprzedniej, ze tutaj kazdy z serwerow
ma przypisang wartos¢ catkowitag okreslajaca jego wydajnosé. Dzieki takiemu
zabiegowi wydajniejsze maszyny otrzymuja wigksza liczbe zadan niz te mniej
wydajne. Ta metoda ustala hierarchi¢ w systemie optymalizujac w ten sposob
ich prace.

Metoda IP Hash

Zrédlowy i docelowy adres IP przeksztalacany jest tutaj w hash. Algorytm
haszujacy bierze pod uwage ilos¢ serweréw oraz ich wagi. Na podstawie klucza
hash wybierany jest serwer z puli. Ta metoda moze by¢ bardzo skuteczna, gdy
adresy zrodlowe sa rézne. W przeciwnym razie, wiele zapytan o tym samym
zrodtowym adresie IP zostanie skierowanych do tego samego serwera.

3.3 Load balancing w IPFilter

[PFilter nie zostal zaprojektowany z mysla o dystrybucji obcigzenia. Nie ma
w nim, tak jak na przyktad w IPTables, modutu statystycznego, ktory po-
magaltby realizowa¢ Load Balancing. W [PFilter jest w zasadzie mozliwa do
uzyskania tylko jedna prosta metoda Round Robin.

Redyrekcja, czyli translacja DNAT, pojedynczego portu routera na hosta
w sieci lokalnej wyglada nastepujaco (por. sekcja 1.3.2):

rdr e1000g2 0/0 port 80 -> 192.168.0.100 port 80 tcp

W tym akurat przyktadzie przekierowujemy caly ruch HTTP trafiajacy na
router do komputera o adresie 192.168.0.100 w sieci lokalnej. W sytuacji,
gdy dysponujemy farmg serweréow gotowych do obstugi HTTP mozemy ten
ruch rownomiernie roztozyé. Powiedzmy, ze mamy 3 serwery w naszej far-
mie o adresach 192.168.0.100, 192.168.0.101 i 192.168.0.102. Wéwczas
nastepujacy zestaw regut realizuje metode Round Robin:

rdr e1000g2 0/0 port 80 -> 192.168.0.100 port 80 tcp round-robin
rdr e1000g2 0/0 port 80 -> 192.168.0.101 port 80 tcp round-robin
rdr e1000g2 0/0 port 80 -> 192.168.0.102 port 80 tcp round-robin
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W jednej linii nie mozna umieszcza¢ wiecej niz dwoch adreséw docelowych.
Umieszczenie kazdego hosta w osobnej linii daje bardziej czytelna konfigura-
cje. Poza tym tatwo wtedy mozemy usunaé¢ pojedynczego hosta na przyktad
w przypadku awarii. Niestety pule adresow, ktére moglty by¢ tutaj bardzo
wygodne, nie dzialaja z regutami NAT.



Rozdziat 4

IP Multipathing

W kazdej firmie wazne jest, by zminimalizowac, a najlepiej wyeliminowac, moz-
liwosci jakichkolwiek awarii. Pisalismy juz o r6znych metodach jak Failover,
czy High Availability. W Solaris mamy jeszcze IPMP, czyli IP Multipathing,
w ttumaczeniu wielosciezkowosé (por. [4] oraz [5]). Mechanizm ten taczy w so-
bie cechy Failover oraz High Availability, a takze Load Balancing. Generalnie
polega on na konstruowaniu redundantnych interfejséw sieciowych. Co wiecej,
zwigkszajac szerokos¢ pasma sieciowego, rozktada réwnomiernie ruch miedzy
potaczenia sieciowe. Aby wykorzysta¢ IPMP musimy, posiada¢ wiecej niz jed-
na karte sieciowg podtaczona do jednej podsieci.

Solaris wykorzystuje przypisane statycznie testowe adresy IP do badania
stanu interfejsu sieciowego. Zadaniem IPMP jest nastuchiwanie sygnatéw echa
nadawanych okresowo przez interfejsy testowe i wysytanie im odpowiedzi. Je-
zeli dojdzie do sytuacji, gdzie serwer nie odpowiada przez okreslony czas, takie
potaczenie zostaje przerwane. IPMP w takiej sytuacji przechodzi w tryb Fa-
ilover dla catej puli adreséw IP i przenosi prace aplikacji na inny fizyczny
interfejs. Takie dziatanie zapobiega awariom catych sieci.

4.1 Budowa IPMP

W IPMP mamy nastepujace elementy sktadowe:

Demon IPMP Program in.mpathd bedacy sercem systemu IPMP. Wykry-
wa awarie na dwa sposoby. Pierwsza metoda jest odbieranie echa przez
ICMP, druga jest monitorwanie flagi RUNNING przy interfejsie siecio-
wym. Gdy dochodzi do wykrycia problemu demon decyduje o przetacze-
niu si¢ na inny, zapasowy interfejs.

Ustuga IPMP Ustuga SMF odpowiadajaca za rozruch i zatrzymanie demo-
na.

Plik konfiguracyjny Zbior regut odpowiadajacych za prace demona zapisa-
ny w pliku /etc/default/mpathd. Ustalane sg tam parametry interfej-
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sOw, sposobu badania awarii oraz czasu ich trwania. Stuzy on takze do
sprawdzenia stanu sprzetu po awarii.

Polecenia administracyjne Zestaw programéw do zarzadzania pracg I[IPMP.

Polecenia informacyjne Zestaw programoéow narzedziowych wyswietlajacych
informacje o stanie systemu IPMP.

IP Link

IP Link, czy tacze IP, to medium pozwalajace na komunikacje urzadzen w war-
stwie tacza danych. Typy taczy IP obejmuja miedzy innymi sieci Ethernet oraz
ATM. Jedno tacze IP moze mie¢ kilka roznych adreséw bazowych podsieci [Pv4
lub kilka prefikséw podsieci IPv6. Ten sam adres bazowy podsieci, czy prefix
podsieci, nie moze by¢ przypisany do wiecej niz jednego tacza IP. Z punktu
widzenie protokotu ARP (Address Resolution Protocol), pojedyncze tacze 1P
to zakres, w jakim moze dziata¢ ARP.

Interfejsy fizyczne

Interfejs fizyczny stanowi przytacze systemu do tacza IP. To przytacze to zwy-
kle karta sieciowa oraz odpowiadajacy jej sterownik. Kiedy w systemie wyste-
puje wiele interfejsow podiaczonych do tego samego tgcza, to mozna wtedy
skonfigurowa¢ IPMP w celu wykonania awaryjnego Failover, gdy ktérys z in-
terfejsow ulegnie awarii.

Karty sieciowe

Karta sieciowa to fizyczne urzadzenie zainstalowane w maszynie, ktére moze
by¢ uzyte przez system. Istotne jest to, ze niektére karty sieciowe posiadaja
wiele fizycznych interfejséw: dwa (dual NIC) lub cztery (quad NIC).

Grupy IPMP

Grupa IPMP zawiera jeden lub wigcej interfejséw fizycznych zainstalowanych
w systemie. Interfejsy te sa skonfigurowane z ta sama nazwa grupy. Wszystkie
interfejsy wchodzace w sktad jednej grupy IPMP musza by¢ potaczone do tego
samego tgcza IP. W jednej grupie IPMP mozna umieszczaé interfejsy o roznych
predkosciach, jesli karty sieciowe sa tego samego typu. W jednej grupie IPMP
nie moga sie znalez¢ interfejsy dziatajace z réznymi typami mediéw (Ethernet
lub ATM).

Failure Detecion oraz Failover

Failure Detecion to proces wykrywania, kiedy interfejs ulega awarii lub zerwa-
na zostaje Sciezka pomiedzy interfejsem a urzadzeniem warstwy tacza danych
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(przetacznikiem, routerem itp.). IPMP wykrywa nastepujace rodzaje awarii
komunikacyjnych:

e Sciezka transmisji lub odbioru interfejsu jest zerwana.
e Interfejs nie jest podtaczony do tacza IP.
e Port w przetaczniku nie transmituje ani nie odbiera pakietow.

e Interfejs fizyczny w grupie IPMP nie jest obecny podczas uruchamiania
systemu.

Po wykryciu btedu rozpoczyna si¢ proces przetaczania awaryjnego Failover.
Failover jest procesem automatycznym, ktéry polega na przetaczeniu dostepu
do sieci z uszkodzonego interfejsu na inny, nieuszkodzony interfejs w grupie.
Ten proces jest mozliwy jedynie wtedy, gdy w grupie IPMP jest skonfigu-
rowany wiecej niz jeden interfejs. Failover zapewnia nieprzerwany dostep do
sieci.

Repair Detection oraz Failback

Repair Detection to proces wykrywania, kiedy karta sieciowa lub Sciezka pro-
wadzaca z karty sieciowej do urzadzen w sieci zaczynajag dziata¢ bezbtednie.
Po wykryciu, ze usterka zostata usunieta, IPMP wykonuje Failback. Failback
to proces przywracania dostepu do sieci poprzez interfejs, ktory zostat napra-
wiony.

Systemy docelowe

Systemy docelowe sa wykorzystywane do okreslenia, w jakim stanie jest inter-
fejs w przypadku, gdy wykrywamy awarie na podstawie probkowania. Kazdy
system docelowy musi by¢ podtaczony do tego samego tacza IP co cztonko-
wie w grupy IPMP. Demon in.mpathd wysyta komunikaty ICMP do kazdego
z systemow docelowych, aby okresli¢ stan interfejsow.

Rozlozenie obcigzenia wyjSciowego

Gdy mamy juz skonfigurowany system IPMP wychodzace pakiety sa roztozone
na rozne karty sieciowe w taki sposob, ze nie ma to wplywu na kolejnosc¢
pakietéw. Dzieki temu procesowi, uzyskuje sie wieksza przepustowosc.

Interfejsy zapasowe w grupach IPMP

Interfejs zapasowy w grupie IPMP nie jest uzywany do przesytu danych, do-
poki inny interfejs w tej grupie nie ulegnie awarii. Gdy wystapi usterka, adres
IP do przesytu danych uszkodzonego interfejsu migrowany jest do interfejsu
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zapasowego. Od tej pory interfejs zapasowy traktowany jest tak samo, jak inne
aktywne interfejsy w grupie do momentu, az usterka nie zostanie usunicta.

Na interfejsie zapasowy konfiguruje sie wytacznie adresy testowe. IPMP
nie pozwoli skonfigurowa¢ na nich adreséw IP do przesytu danych.

Link-Based Failure Detection

Wykrywanie awarii na podstawie informacji ze sterownika, czy dany interfejs
jest podtaczony do urzadzenia w sieci, jest domyslnie uruchomiong funkcjg w
systemie. Wiekszos¢ sterownikéw w Solaris obstuguje te funkcjonalnosé. Dzieki
takim sterownikom system IPMP jest w stanie w sposéb ciggly monitorowac
stan tacza, a gdy ten stan ulegnie zmianie, przekazuje o tym wiadomos¢ do
pozostalych komponentéw IPMP.

Probe-Based Failure Detection

Demon in.mpathd wykonuje sondowanie w celu wykrycia awarii na kazdym
interfejsie grupy IPMP, ktoéry posiada przypisany adres testowy. Wykrywanie
awarii na podstawie sondy polega na wysytaniu i odbieraniu komunikatéw
ICMP na adresy testowe. Te komunikaty wychodzg przez interfejs do jednego
lub wiecej systeméw docelowych, ktére znajduja sie na tym samym taczu IP.

Deamon in.mpathd okresla dynamicznie, ktére systemy docelowe zostang
zbadane. Routery znajdujace sie na danym taczu IP sa wybierane automa-
tycznie jako cele do prébkowania. Jesli nie ma routeréw na taczu IP, wowczas
in.mpathd wysyla sondy do sasiednich hostéw na taczu. Do wszystkich ho-
stow z adresami multikastowymi, to znaczy 224.0.0.1 w [Pv4 oraz ££02::1
w IPv6, wysytany jest pakiet multikastowy, na podstawie ktérego okreslane sa
hosty, ktére maja by¢ uzywane jako systemy docelowe. Jako cele do sondowa-
nia zostaja wybrane pierwsze hosty, ktore zareaguja. Jesli demon in.mpathd
nie wykryje routerow i hostéw, ktére mu odpowiedza na komunikaty ICMP,
wtedy nie jest w stanie wykrywa¢ awarii na podstawie sondowania.

Aby mie¢ pewnos¢, ze wszystkie interfejsy w grupie IPMP funkcjonuja pra-
widlowo, in.mpathd sonduje kazdy system docelowy osobno poprzez kazdy
interfejs w tej grupie. Interfejs jest uznawany za uszkodzony, jesli nie odpo-
wie na 5 kolejnych sond. Czestotliwosé¢ sondowania zalezy od parametru FDT
— Failure Detection Time. Domyslna wartos¢ tego parametru to 10 sekund.
Mozna oczywiscie ten parametr zmodyfikowa¢ w konfiguracji.

W przypadku wykrywania naprawy, sondowanie odbywa si¢ w przyblize-
niu co dwie sekundy. Czas wykrycia naprawy jest dwukrotnie dtuzszy od czasu
znalezienia awarii i domyslnie wynosi 20 sekund, poniewaz musi by¢ odebra-
nych 10 kolejnych odpowiedzi na sondy.
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Awaria grupy

7 awarig grupy mamy do czynienia, gdy wszystkie interfejsy w grupie IPMP
ulegng awarii w tym samym czasie. Demon in.mpathd nie jest w stanie wy-
kona¢ przelaczenia Failover w takiej sytuacji. Gdy wszystkie systemy doce-
lowe przestana dziata¢, wtedy réwniez IPMP nie wykona Failover. Wéwczas
in.mpathd czysci swoja liste systemdéw docelowych i zaczyna ich wykrywanie
od nowa.

Wykrywanie fizycznej naprawy interfejsu

Aby demon in.mpathd mogt uznaé, ze interfejs zostal naprawiony, w jego
ustawieniach musi by¢ obecna flaga RUNNING. Jesli stosowane jest wykrywanie
awarii na podstawie sondowania, in.mpathd musi otrzymywac¢ odpowiedzi na
10 kolejnych pakietéw sondujacych przez dany interfejs. Gdy interfejs zostanie
uznany jako naprawiony, adresy ktore zostaly przeniesione na inny interfejs
wracaja z powrotem do naprawiony interfejs.

4.2 Przebieg awarii

Rozwazamy przyktadowa sytuacje awarii interfejsu, gdy mamy skonfigurowane
[P Multipathing. Mamy dwa fizyczne interfejsy: e1000g0 oraz e1000g1. Nasza
grupa [PMP nazywa si¢ mptest.

e1000g0: flags=9000843<UP,BROADCAST ,RUNNING,MULTICAST, IPv4>
mtu 1500 index 2
inet 192.168.0.100 netmask ffffff00 broadcast 192.168.0.255
groupname mptest
e1000g0:1: flags=9000843<UP,BROADCAST,RUNNING,MULTICAST,DEPRECATED, IPv4,NOFAILOVER>
mtu 1500
index 2 inet 192.168.0.110 netmask ffffff00 broadcast 192.168.0.255
e1000g1: flags=9000843<UP,BROADCAST,RUNNING,MULTICAST,IPv4> mtu 1500 index 2
inet 192.168.0.111 netmask ffffff00 broadcast 192.168.0.255
groupname mptest
e1000g1:1: flags=9000843<UP,BROADCAST,RUNNING,MULTICAST,DEPRECATED, IPv4,NOFAILOVER>
mtu 1500
index 2 inet 192.168.0.112 netmask ffffff00 broadcast 192.168.0.255

Adres 192.168.0.100 to nasz podstawowy adres uzywany do przesytu
danych. Adresy 192.168.110, 192.168.111 i 192.168.112 to adresy testowe
stuzace do sondowania potaczen.

Po awarii interfejsu e1000g0 sytuacja przedstawia si¢ nastepujaco:

e1000g0: flags=19000842<BROADCAST,RUNNING,MULTICAST,IPv4,
NOFAILOVER,FAILED> mtu O index 2
inet 0.0.0.0 netmask O
groupname mptest

e€1000g0:1: flags=19040843<UP,BROADCAST,RUNNING,MULTICAST,DEPRECATED, IPv4,
NOFAILOVER,FAILED> mtu 1500 index 2
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inet 192.168.0.110 netmask ffffff00 broadcast 192.168.0.255
e1000gl: flags=9000843<UP,BROADCAST,RUNNING,MULTICAST,IPv4> mtu 1500 index 2
inet 192.168.0.111 netmask ffffff00 broadcast 192.168.0.255
groupname mptest
e1000g1:1: flags=9000843<UP,BROADCAST ,RUNNING,MULTICAST,DEPRECATED,IPv4,
NOFAILOVER> mtu 1500
index 2 inet 192.168.0.112 netmask ffffff00 broadcast 10.0.0.255
e1000g1:2: flags=1000843<UP,BROADCAST ,RUNNING,MULTICAST,IPv4> mtu 1500 index 6
inet 192.168.0.100 netmask ffffff00 broadcast 192.168.0.255

Na e1000g0 mamy flage FAILED i adres 0.0.0.0. Pojawit si¢ nowy inter-
fejs logiczny €1000g1:2 z adresem 192.168.0.100 przejetym z uszkodzonego
interfejsu e1000g0.

4.3 Przyktadowa konfiguracja

Przedstawimy tutaj konfiguracje wykonang na Solaris 10, na maszynie wir-
tualnej wyposazonej w 3 interfejsy e1000g0, e1000gl i e1000g2. Wszystkie
karty podpiete zostaly do jednej wirtualnej sieci w VirtualBox i nalezg do
jednej grupy IPMP o nazwie mptest. Zatozenia sa nastepujace:

Network: 192.168.0.0/24

Hostname: alpha

Domain: internal

Interfaces: e1000g0 e1000gl e1000g2
Failover group name: mptest

Main address: 192.168.0.100

Test address for e1000g0: 192.168.0.110
Test address for e1000gl: 192.168.0.111
Test address for e1000g2: 192.168.0.112

Plik /etc/hosts wyglada jak ponize;j:

127.0.0.1 localhost loghost
192.168.0.100 alpha.internal alpha
192.168.0.110 alpha-e1000g0
192.168.0.111 alpha-e1000gl
192.168.0.112 alpha-e1000g2

W pliku /etc/netmasks mamy:

192.168.0.0 255.255.2565.0

Pliki odpowiadajace za konfiguracje poszczegodlych interfejséw podczas roz-
ruchu systemu wygladaja nastepujaco:
/etc/hostname.e1000g0:

alpha netmask + broadcast + up group mptest \
addif alpha-e1000g0 netmask + broadcast + deprecated -failover up
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/etc/hostname.e1000g1:

alpha-e1000gl netmask + broadcast + group mptest \
deprecated -failover standby up

/etc/hostname.e1000g2:

alpha-e1000g2 netmask + broadcast + group mptest \
deprecated -failover standby up

Konfiguracja, ktéra zostata tutaj przedstawiona, jest w zupelnosci wystar-
czajaca, aby doszto do Failover w razie awarii. Aby wykona¢ te konfiguracje
bez restartu maszyny nalezy uzy¢ polecenie ifconfig dla kazdego interfejsu.
Zaczynamy od obejrzenia aktualnego stanu:

alpha# ifconfig -a

e1000g0: flags=1000843<UP,BROADCAST,RUNNING,MULTICAST,IPv4> mtu 1500 index 2
inet 192.168.0.100 netmask ffffff00 broadcast 192.168.0.255
ether 8:0:20:¢c5:10:15

Teraz przypisujemy e€1000g0 do grupy Failover i dodajemy do niej alias
dla adresu testowego:

alpha# ifconfig e1000g0 group mptest
alpha# ifconfig e1000g0 addif 192.168.0.110 netmask 255.255.255.0 \
broadcast 192.168.0.255 -failover deprecated up

Nastepnie dodajemy e1000g1 i e1000g2:

alpha# ifconfig e€1000gl plumb 192.168.0.111 netmask 255.255.255.0 \
broadcast 192.168.0.255 group mptest deprecated -failover standby up

alpha# ifconfig e€1000g2 plumb 192.168.0.112 netmask 255.255.255.0 \
broadcast 192.168.0.255 group mptest deprecated -failover standby up

Finalna konfiguracja prezentuje sie¢ nastepujaco

alpha# ifconfig -a
1o0: flags=1000849<UP,LOOPBACK,RUNNING,MULTICAST,IPv4> mtu 8232 index 1
inet 127.0.0.1 netmask ££000000
e1000g0: flags=1000843<UP,BROADCAST,RUNNING,MULTICAST,IPv4> mtu 1500 index 2
inet 192.168.0.100 netmask ffffff00 broadcast 192.168.0.255
groupname mptest
ether 8:0:20:¢c5:10:15
e1000g0:1: flags=9040843<UP,BROADCAST,RUNNING,MULTICAST,DEPRECATED, IPv4,
NOFAILOVER> mtu 1500 index 2
inet 192.168.0.110 netmask ffffff00 broadcast 192.168.0.255
e1000gl: flags=9040843<UP,BROADCAST,RUNNING,MULTICAST,DEPRECATED, IPv4,
NOFAILOVER,STANDBY, INACTIVE> mtu 1500 index 3
inet 192.168.0.111 netmask ffffff00 broadcast 192.168.0.255
groupname mptest
ether 8:0:20:c5:10:16
e1000g2: flags=9040843<UP,BROADCAST,RUNNING,MULTICAST,DEPRECATED, IPv4,
NOFAILOVER,STANDBY, INACTIVE> mtu 1500 index 4
inet 192.168.0.112 netmask ffffff00 broadcast 192.168.0.255
groupname mptest
ether 8:0:20:¢c5:10:17



Podsumowanie

Po napisaniu catej pracy oraz doprowadzeniu programu do wersji ostatecznej
mozna wyciggnaé¢ nastepujace wnioski. Po pierwsze, napisanie skryptow do
przetaczenia awaryjnego sieci WAN nie bylo takie proste. Wersja, ktora zo-
stata tu przedstawiona nie jest jedynym wariantem, ktory mozna zastosowac.
Mozliwe jest ulepszanie kodu. Mozna na przyktad dostosowa¢ go do wickszej
liczby dostepnych sieci WAN. Natomiast po awarii u jednego z dostawcow
ustug sieciowych i przetgczeniu na dostawce rezerwowego, mozna by automa-
tycznie wykrywaé naprawe tacza i przetaczaé¢ na poprzedniego, podstawowego
dostawce. Co$ podobnego technicznie, ale dla pojedynczego tacza, zapewnia
Repair Discovery i Failback w [P Multipathing. W naszym przypadku przeta-
czamy sie miedzy réznymi taczami IP.
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Dodatek A

Gramatyka regut filtra pakietow

filter-rule = [ insert ] action in-out [ options ] [ tos ] [ ttl ]
[ proto]l] [ip] [ group] [ tag 1 [ pps ]

insert = "Q@" decnumber .

action = block | "pass" | log | "count" | auth | call .
in-out = "in" | "out"

options = [ log ] [ "quick" ] [ onif [ dup ] [ froute ] ]
tos = "tos" decnumber | "tos" hexnumber .

ttl = "ttl" decnumber .

proto = "proto" protocol .

ip = srcdst [ flags ] [ with withopt ] [ icmp ] [ keep ]
group = [ "head" decnumber ] [ "group" decnumber ]
pps = "pps" decnumber .

onif = "on" interface-name [ "out-via" interface-name ]
block = "block" [ return-icmp[return-code] | "return-rst" ]
auth = "auth" | "preauth"

log = "log" [ "body" ] [ "first" ] [ "or-block" ] [ "level" loglevel ]
tag = "tag" tagid .

call = "call" [ "now" ] function-name "/" decnumber.

dup = "dup-to" interface-name[":"ipaddr]

froute = "fastroute" | "to" interface-name .

replyto = "reply-to" interface-name [ ":" ipaddr ]

protocol = "tcp/udp" | "udp" | "tcp" | "icmp" | decnumber .
srcdst = "all" | fromto .

fromto = "from" object "to" object

return-icmp = "return-icmp" | "return-icmp-as-dest"

loglevel = facility"."priority | priority .
object = addr [ port-comp | port-range ]

addr = "any" | nummask | host-name [ "mask" ipaddr | "mask" hexnumber ]
port-comp = "port" compare port-num .

port-range = "port" port-num range port-num .

flags = "flags" flag { flag } [ "/" flag { flag } ]

with = "with" | "and"

icmp = "icmp-type" icmp-type [ "code" decnumber ]

return-code = "("icmp-code")"

43
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keep = "keep" "state" [ "limit" number ] | "keep" "frags"

nummask = host-name [ "/" decnumber ]

host-name = ipaddr | hostname | "any"

ipaddr = host-num "." host-num "." host-num "." host-num .
host-num = digit [ digit [ digit ] ]

port-num = service-name | decnumber .

withopt = [ "not" | "no" ] opttype [ [ "," ] withopt ]
opttype = "ipopts" | "short" | "nat" | "bad-src" | "lowttl" | "frag" |
"mbcast" | "opt" ipopts
optname = ipopts [ "," optname ]
ipopts = optlist | "sec-class" [ secname ]
secname = seclvl [ "," secname ]
seclvl = "unclass" | "confid" | "reserv-1" | "reserv-2" | "reserv-3" |
"reserv-4" | "secret" | "topsecret"
icmp-type = "unreach" | "echo" | "echorep" | "squench" | "redir" |
"timex" | "paramprob" | "timest" | "timestrep" | "inforeq" |
"inforep" | "maskreq" | "maskrep" | "routerad" |
"routersol" | decnumber .
icmp-code = decumber | "net-unr" | "host-unr" | "proto-unr" | "port-unr" |
"needfrag" | "srcfail" | "net-unk" | "host-unk" | "isolate" |
"net-prohib" | "host-prohib" | "net-tos" | "host-tos" |
"filter-prohib" | "host-preced" | "cutoff-preced"
optlist = "nop" | "rr" | "zsu" | "mtup" | "mtur" | "encode" | "ts" | "tr" |
"sec" | "lsrr" | "e-sec" | "cipso" | "satid" | "ssrr" | "addext" |
"visa" | "imitd" | "eip" | "finn" .
facility = "kern" | "user" | "mail" | "daemon" | "auth" | "syslog" |
"lpr" | "news" | "uucp" | "cron" | "ftp" | "authpriv" |
"audit" | "logalert" | "localO" | "locall" | "local2" |
"local3" | "local4" | "localb" | "local6" | "local7"
priority = "emerg" | "alert" | "crit" | "err" | "warn" | "notice" |
"info" | "debug"
hexnumber = "O" "x" hexstring .

hexstring = hexdigit [ hexstring ]
decnumber = digit [ decnumber ]

Compare = n=n | mp=n I ngn | nsn | ng="n I ny="n | Ileqll I llnell | llltll | "gt" |
"e" | ugen

range = "<>" | "><"

hexdigit = dlglt | ngn | npn | nen I ngn | ngn | ngno

dlglt = non | nqn | non | ngn I ngn l ngn | ngn | nn I ngn I ngn

flag = nEn I ngn | np" | npn | Lyl I ngn | non | "



Dodatek B

Parametry tuningowe

ipf_flags

active
control_forwarding
update_ipid
chksrc

min_ttl
icmp_minfragmtu
default_pass
tcp_idle_timeout
tcp_close_wait
tcp_last_ack
tcp_timeout
tcp_syn_sent
tcp_syn_received
tcp_closed
tcp_half_closed
tcp_time_wait
udp_timeout
udp_ack_timeout
icmp_timeout
icmp_ack_timeout
ip_timeout
intercept_loopback
log_suppress
log_all

log_size
state_max
state_size
state_lock
state_maxbucket
state_logging
state_wm_high
state_wm_low
state_wm_freq
nat_lock
nat_table_size
nat_table_max

min
min
min
min
min
min
min
min
min
min
min
min
min
min
min
min
min
min
min
min
min
min
min
min
min
min
min
min
min
min
min
min
min
min
min
min
min
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max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max

4294967295

L )

4294967295
2147483647
2147483647
2147483647
2147483647
2147483647
2147483647
2147483647
2147483647
2147483647
2147483647
2147483647
2147483647
2147483647
2147483647
1

1

1

524288
2147483647
2147483647
1
2147483647
1

100

99

999999

1
2147483647
2147483647

45

current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current

> O O O+ O

68
134217730
864000
480
60
480
480
480
60
14400
480
240
24
120
12
120

0

1

0
32768
4013
5737

26
99
90
20

2047
30000
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nat_rules_size min 1  max 2147483647 current 127
rdr_rules_size min 1  max 2147483647 current 127
hostmap_size min 1  max 2147483647 current 2047
nat_maxbucket min 1 max 2147483647 current 22
nat_logging min 0 max 1 current 1
nat_doflush min 0 max 1 current 0
nat_table_wm_low min 1  max 99 current 90
nat_table_wm_high min 2 max 100 current 99
proxy_debug min 0 max 31 current O
ftp_debug min 0 max 127 current O
ftp_pasvonly min 0 max 1 current O
ftp_insecure min 0 max 1 current 0
ftp_pasvrdr min 0 max 1 current 0
ftp_forcepasv min 0 max 1 current 1
ftp_single_xfer min 0 max 1 current O
tftp_read_only min 0 max 1 current 1
ftp_debug min 0 max 127 current O
ftp_pasvonly min 0 max 1 current O
ftp_insecure min 0 max 1 current 0
ftp_pasvrdr min 0 max 1 current O
ftp_forcepasv min 0 max 1 current 1
ftp_single_xfer min 0 max 1 current O



Dodatek C

Plik konfiguracyjny
ipf-wanl.conf

B g g g g G g R g
#

# LAN-1 : e1000g0 : 192.168.0.1/24 : biuro

#

### Inbound traffic

#

# Spoofing

#

block in quick on e1000g0 from 172.16.0.0/12 to any

B S g s s s s s
#
# LAN-2 : e1000gl : 172.16.0.1/24 : serwis
#
### Inbound traffic
#
# Spoofing
#
block in quick on e1000gl from 192.168.0.0/16 to any
block in quick on e1000gl from any to 192.168.0.0/16
#
### Outbound traffic
#
# LAN-1 biuro to LAN-2 serwis
#
pass out quick on e1000gl proto tcp \
from 192.168.0.0/16 to 172.16.0.0/12 flags S keep state
pass out quick on e1000gl proto udp \
from 192.168.0.0/16 to 172.16.0.0/12 keep state
pass out quick on e1000gl proto icmp \
from 192.168.0.0/16 to 172.16.0.0/12 keep state

HESHHBHHHHHFHHBHHHBHFH BB SR H B HRA SRR RS H R H RSB R R R

#
# WAN-1 : e1000g2 : 10.0.1.10/30 : ISP-1
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48

#

### Inbound traffic

#

# Restrictive policy

#

block in on e1000g2 all

#

# ICMP ping

#

pass in on e1000g2 proto icmp \
from any to 10.0.1.10/32 icmp-type 8 keep state

#

# SSH

#

block in log quick on e1000g2 proto tcp \
from any to 10.0.1.10/32 port = 22 flags S keep state

#

# HTTP

#

pass in on e1000g2 proto tcp \
from any to 10.0.1.10/32 port

pass in on e1000g2 proto tcp \
from any to 10.0.1.10/32 port

80 flags S keep state

443 flags S keep state
#
### Outbound traffic
#
# Locally generated traffic
#
pass out quick on e1000g2 proto tcp all flags S keep state
pass out quick on e1000g2 proto udp all keep state
pass out quick on e1000g2 proto icmp all keep state
pass out quick on e1000g2 proto gre all keep state
#
### NAT traffic
#
pass in on e1000g2 proto tcp \
from pool/trusted to 192.168.0.100/32 port = 22 flags S keep state
pass in on e1000g2 proto tcp \
from pool/trusted to 192.168.0.100/32 port
pass in on e1000g2 proto tcp \
from pool/trusted to 172.16.0.100/32 port = 3389 flags S keep state

80 flags S keep state

B g g g
#

# WAN-2 : e1000g3 : 10.0.2.10/29 : ISP-2

#

### Inbound traffic

#

# Restrictive policy

#

block in on e1000g3 all
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#

# ICMP ping

#

pass in on e1000g3 reply-to €1000g3:10.0.2.9 proto icmp \
from any to 10.0.2.10/32 icmp-type 8 keep state

#

# SSH

#

block in log quick on e1000g3 proto tcp from any to any port = 22

#

# HTTP

#

pass in on e1000g3 reply-to e€1000g3:10.0.2.9 proto tcp \
from any to 10.0.2.10/32 port = 80 flags S keep state

pass in on e1000g3 reply-to e1000g3:10.0.2.9 proto tcp \
from any to 10.0.2.10/32 port = 443 flags S keep state



Dodatek D

Plik konfiguracyjny
ipf-wan2.conf

B g g g g G g R g
#

# LAN-1 : e1000g0 : 192.168.0.1/24 : biuro

#

### Inbound traffic

#

# Spoofing

#

block in quick on e1000g0 from 172.16.0.0/12 to any

B S g s s s s s
#
# LAN-2 : e1000gl : 172.16.0.1/24 : serwis
#
### Inbound traffic
#
# Spoofing
#
block in quick on e1000gl from 192.168.0.0/16 to any
block in quick on e1000gl from any to 192.168.0.0/16
#
### Outbound traffic
#
# LAN-1 biuro to LAN-2 serwis
#
pass out quick on e1000gl proto tcp \
from 192.168.0.0/16 to 172.16.0.0/12 flags S keep state
pass out quick on e1000gl proto udp \
from 192.168.0.0/16 to 172.16.0.0/12 keep state
pass out quick on e1000gl proto icmp \
from 192.168.0.0/16 to 172.16.0.0/12 keep state

HESHHBHHHHHFHHBHHHBHFH BB SR H B HRA SRR RS H R H RSB R R R

#
# WAN-1 : e1000g2 : 10.0.1.10/30 : ISP-1
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#

### Inbound traffic

#

# Restrictive policy

#

block in on e1000g2 all

#

# ICMP ping

#

pass in on e1000g2 reply-to €1000g2:10.0.1.9 proto icmp \
from any to 10.0.2.10/32 icmp-type 8 keep state

#

# SSH

#

block in log quick on e1000g2 proto tcp from any to any port = 22

#

# HTTP

#

pass in on e1000g2 reply-to e1000g2:10.0.1.9 proto tcp \
from any to 10.0.2.10/32 port = 80 flags S keep state

pass in on e1000g2 reply-to e1000g2:10.0.1.9 proto tcp \
from any to 10.0.2.10/32 port = 443 flags S keep state

HHHH S
#
# WAN-2 : e1000g3 : 10.0.2.10/29 : ISP-2
#
### Inbound traffic
#
# Restrictive policy
#
block in on e1000g3 all
#
# ICMP ping
#
pass in on e1000g3 proto icmp \
from any to 10.0.2.10/32 icmp-type 8 keep state
#
# SSH
#
block in log quick on e1000g3 proto tcp \
from any to 10.0.2.10/32 port = 22 flags S keep state
#
# HTTP
#
pass in on e1000g3 proto tcp \
from any to 10.0.2.10/32 port = 80 flags S keep state
pass in on e1000g3 proto tcp \
from any to 10.0.2.10/32 port

443 flags S keep state
#

### Outbound traffic

#
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# Locally generated traffic

#

pass out quick on e1000g3 proto tcp all flags S keep state
pass out quick on e1000g3 proto udp all keep state
pass out quick on e1000g3 proto icmp all keep state
pass out quick on e1000g3 proto gre all keep state

#

### NAT traffic

#

pass in on e1000g3 proto
from pool/trusted to

pass in on e1000g3 proto
from pool/trusted to

pass in on e1000g3 proto
from pool/trusted to

tcp
192
tcp
192
tcp
172

\
.168.0.100/32 port = 22 flags S keep state
\
.168.0.100/32 port = 80 flags S keep state
\

.16.0.100/32 port = 3389 flags S keep state



Dodatek E

Plik konfiguracyjny
ipnat-wanl.conf

HARSHHBHHHHHFH BB HHHBHFHHAFHH B HRA SRR B H R R H R R R R

#

# WAN-1 :

#
HH#

rdr
rdr
rdr

HHt#

map
map
map

map
map
map

€1000g2 : 10.0.1.10/30 : ISP-1

Destination NAT

€1000g2 0/0
€1000g2 0/0
e1000g2 0/0

Source NAT

€1000g2
€1000g2
€1000g2

e1000g2
€1000g2
e1000g2

192.
192.
192.

172.
172.
172.

port 9022 -> 192.168.0.100 port 22 tcp
port 9080 -> 192.168.0.100 port 80 tcp
port 9033 -> 172.16.0.100 port 3389 tcp

168.0.0/24 -> 0/32 proxy port ftp ftp/tcp
168.0.0/24 -> 0/32 portmap tcp/udp 10000:30000
168.0.0/24 -> 0/32

16.0.0/24 -> 0/32 proxy port ftp ftp/tcp

16.0.0/24 -> 0/32 portmap tcp/udp 10000:30000
16.0.0/24 -> 0/32
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Dodatek F

Plik konfiguracyjny
ipnat-wan2.conf

HARSHHBHHHHHFH BB HHHBHFHHAFHH B HRA SRR B H R R H R R R R

#

# WAN-2 :

#
HH#

rdr
rdr
rdr

HHt#

map
map
map

map
map
map

e1000g3 : 10.0.2.10/29 : ISP-2

Destination NAT

€1000g3 0/0
€1000g3 0/0
e1000g3 0/0

Source NAT

e1000g3
e1000g3
e1000g3

€1000g3
e€1000g3
e1000g3

192.
192.
192.

172.
172.
172.

port 9022 -> 192.168.0.100 port 22 tcp
port 9080 -> 192.168.0.100 port 80 tcp
port 9033 -> 172.16.0.100 port 3389 tcp

168.0.0/24 -> 0/32 proxy port ftp ftp/tcp
168.0.0/24 -> 0/32 portmap tcp/udp 10000:30000
168.0.0/24 -> 0/32

16.0.0/24 -> 0/32 proxy port ftp ftp/tcp

16.0.0/24 -> 0/32 portmap tcp/udp 10000:30000
16.0.0/24 -> 0/32
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