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Wstep

Ciezko jest sobie wyobrazi¢ codzienne funkcjonowanie bez dostepu do sieci
Internet. Wszystko wokoé! jest ze soba potaczone, a niektérych rzeczy nie jest
sie¢ w stanie robi¢ bez statego tacza. Sie¢ Internet dzielimy na sieci typu WAN
(Wide Area Network) oraz LAN (Local Area Network). Publiczna siecia jest
oczywiscie Internet, z ktérego korzystamy na co dzien taczac si¢ z calym $wia-
tem, a prywatne to sieci, w ktorych dane sa przekazywane miedzy komputera-
mi w konkretnej organizacji, firmie lub domu, a Router petni w tym wypadku
role tacznika miedzy siecia prywatna, a publiczna.

Poczatkowo prywatne sieci komputerowe bylty wykorzystywane w firmach,
dzieki czemu mogty bardzo szybko i bezpiecznie przesytaé potrzebne informa-
cje miedzy pracownikami jak réwniez urzadzenia w tej sieci miaty dostep na
przyktad do drukarek podtaczonych do tej sieci. Gdy inne odziaty firm znajdo-
waly sie stosunkowo blisko siebie, firma decydowala sie budowaé wlasne tacze
lub dzierzawi¢ juz istniejace. W sytuacji jednak, gdy poszczegdlne oddziaty
firmy dzielit duzy dystans rozwiazanie te okazalo si¢ zbyt kosztowne i zaczeto
wykorzystywac¢ publiczne tacze do tworzenia w nich prywatnego potaczenia za
pomocy takich technik jak potaczenia tunelowe SSH, czy VPN.

Celem tej pracy jest przedstawienie zasady dziatania potaczen SSH oraz
VPN, oraz potencjalnych probleméw wystepujacych podczas ich realizacji. W
pierwszym rozdziale skupiliémy si¢ na opisie dziatania VPN jego historii i r6z-
nicach wystepujacych miedzy roznymi protokotami, zagtebiajac sie bardziej w
sam OpenVPN. Drugi rozdziat odpowiada za wyttumaczenie w jaki sposob za-
dba¢ o bezpieczenstwo podczas potaczenia VPN. Trzeci natomiast skupit sie
stricte na dziataniu SSH. W tym rozdziale zostato przedstawione i wyttuma-
czone w jaki sposéb zaimplementowaé dziatanie port forwardingu. Ostatnim
czwartym rozdziatem jest konfiguracja VPN. PrzedstawiliSmy tam adresacje
adresow, przedstawienie réznicy miedzy bridgingiem, a routingiem, koncen-
trujac sie na koncu na przedstawieniu w jaki sposdob mozna skonfigurowac
potaczenia potaczenia typu point-to-point, a takze klient-serwer.


System Administrator
od nowej linii

System Administrator
nowe zdanie 

System Administrator
nowe zdanie od Urządzeia

System Administrator
oddziały firmy

System Administrator
łącza

System Administrator
poświęcony jest sticte działaniu SSH

System Administrator
port forwarding albo przekazywania portów

System Administrator
Ostani, czwarty rozdział to konfigurowanie VPN. 
według mnie wystarczy.

System Administrator
SSH i VPN


Rozdziat 1
Sieci VPN

1.1 Idea i1 zastosowanie

VPN (Virtual Private Network) zostal stworzony aby zniwelowaé problem
duzych odleglosci miedzy sieciami prywatnymi i ulatwia poruszanie sie po
sieci publicznej tworzac w niej prywatne potaczanie. Bezpieczenstwo w VPN
jest mozliwe dzieki kilku narzedziom takimi jak firewall, tunelowanie pakietow,
szyfrowanie i uwierzytelnianie danych. Dzigki temu nasze dane sg szyfrowane i
niewidoczne dla innych uzytkownikéw, ktorzy nie sg potaczeni to tej prywatnej

sieci VPN.

1.2 Zasada dzialania

VPN dziata na zasadzie utworzenia tymczasowej sieci prywatnej z wykorzy-
staniem sieci publicznej, co oznacza stworzenie wirtualnego (jak sama nazwa
méwi) polaczenia.

1.2.1 Tunelowanie

Tunelowanie polega na utworzeniu "tunelu” w WAN, ktéry ma za zadanie
przekazywaé¢ komunikacje miedzy uzytkownikami tunelu. Tworzac takie pota-
czenie, informacje w nim przechodzgce sg niedostepne dla 0séb spoza tunelu.
W zwyklym tunelowaniu jest mozliwo$¢ przesytania tylko jednego protokotu,
a VPN umozliwia przesytanie wielu protokotéw na raz.

1.3 Rodzaje VPN

1.3.1 PPTP

Protokét PPTP (ang. Point-to-Point Tunneling Protocol) zaczal swoja hi-
storie w 1999 roku. Zostal stworzony przy wspoéipracy kilku firm miedzy in-
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nymi Microsoft i 3Com. Dzieki szybkosci jaks oferowat PPTP byt stosowany
w wiekszosci VPN, lecz przez zbyt staba forme zabezpieczen przestato sie z
niego korzysta¢. Stabym punktem tego protokotu byto uwierzytelnianie, ktére
bazowalo miedzy innymi na protokole MS-CHAP, ktory zostat wielokrotnie
ztamany i nie stanowit juz zadnego problemu w odszyfrowaniu ”zabezpieczo-
nych” danych.

1.3.2 IPsec

IPsec (ang. Internet Protocol Security) dziala na dwoch wersjach IP (ang.
Internet Protocol), IPv4 oraz IPv6. IPsec jest w stanie chronié¢ kazdy protokot,
ktory obstuguje 1P, miedzy innymi TCP, UDP, a takze ICMP. Zabezpieczenia
za jakie IPsec jest odpowiedzialny to szyfrowanie i uwierzytelnianie (por. [3]).

1.3.3 L2TP

L2TP (ang. Layer Two Tunneling Protocol) jest protokotem, ktéry powstal
z polaczenia zalet dwoch innych protokotéw, wezesniej wspomnianego PPTP
i L2F (ang. Layer 2 Forwarding). Mowa o szybkosci dzialania PPTP oraz
szyfrowaniu [Psec, ktéry byt wspierany przez L2F.

1.3.4 GRE

GRE (ang. Generic Routing Encapusulation) zostal stworzony przez CISCO
Systems w 1994 roku. Jego dziatanie polega na potaczeniu pakietow wewnetrz-
nych z zewnetrznym IP, co umozliwia komunikacje z siecig Internet. Pakiety
przesytane przez ten protokot, sa pakietami wewnetrznymi i sa niewidoczne,
az do momentu osiagniecia swojego celu. Gdy ten cel zostanie osiagniety da-
ne, ktoére byly publiczne zostang usuniete, a odbiorca otrzyma interesujaca go
wiadomos¢.

1.3.5 OpenVPN

Pierwsza wersja protokotu Open VPN zostata stworzona przez Jamesa Yona-
na w maju 2001 roku. Pemita wtedy tylko kilka podstawowych funkcji, takie
jak na przykltad tunelowanie pakietu IP przez UDP. Teraz oprécz samego
protokotu ma wtlasne oprogramowanie, ktére utatwia korzystanie z jego funk-
cjonalnosci. OpenVPN jest aktualnie najbardziej rozpoznawalnym VPN na
swiecie. Oferuje on zabezpieczenia point-to-point oraz site-to-site. Za uwie-
rzytelnianie odpowiada miedzy innymi ”pre-shared key”, czyli klucz ktory jest
wysytany przed uzyskaniem dostepu. Klucz po stronie serwera i klient musi
sie zgadza¢. Kolejnym sposobem autoryzacji jest ”Certificate-Base”, polega
on na stworzeniu certyfikatu na dysku klienta, dzieki ktéremu serwer jest w
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stanie zidentyfikowaé potaczenie. Ostatnim i najbardziej znanym jest wcze-
$niej wspominana metoda logowania, ktora polega na podaniu odpowiedniego
loginu i hasta (por. [4]).

Poréwnanie do IPSec i PPTP

OpenVPN w poréwnaniu do IPSec jest bardziej przyjazny w réznym S$rodo-
wisku. Mozna go bez zadnego problemu zainstalowaé¢ na kazdym systemie
operacyjnym, a [PSec za kazdym razem wymaga nowej implementacji. PPTP
natomiast jest narzedziem, ktore jest juz zainstalowane w systemie Windows
wiec nie wymaga zaangazowania przy jego instalowaniu. Najwiekszymi zaleta-
mi OpenVPN jest to, ze w domysle wspiera wszystkie potrzebne mechanizmy,
takie jak wsparcie dynamicznego adresu IP, wspotgra z firewall, operacjami
NAT, jak réwniez obstuguje domyslnie wiele protokotow.



Rozdziat 2

Bezpieczenstwo w VPN

2.1 Uwierzytelnianie

Uwierzytelnianie jest procesem ktéry polega na stwierdzeniu, ze dane potacze-
nie jest dozwolone. Jest wiele sposéb na autoryzacje potaczenia, jednak naj-
bardziej popularnym jest wykorzystanie logowania za pomocg danych, ktore
zna tylko dana osoba. Na przyktad dane do logowania. Jezeli okreslony uzyt-
kownik poda odpowiedni login i hasto to dostep to poszczegdlnych danych
bedzie mu udostepniony. W dzisiejszych czasach popularna dodatkowa opcja
jest 2FA (ang. Two-factor authentication), czyli weryfikacja dwuetapowa. Jak
sama nazwa mowi, aby sie zalogowa¢ musimy podac¢ dane do logowania i do-
datkowy kod, ktory jest generowany w sposéb losowy. Najczestszym sposobem
na wysytanie takiego kodu jest przestanie go na email (por.[2]).

2.2 Firewall

Sciana przeciw ogniowa (ang. Firewall) nazywany réwniez zapora sieciowa
petni dwie podstawowe funkcje. Pierwsza funkcja polega na kontrolowaniu po-
taczen przychodzacych jak i wychodzacych, a druga na monitorowaniu tych
potaczen. Firewall jak sama nazwa mowi jest swojego rodzaju Sciang, ktoéra
dzieli sie¢ wewnetrzna (LAN) z Internetem i zapobiega tworzeniu niepozada-
nych potaczen (por.[1]).

2.2.1 Application layer firewall

Ttumaczac Application layer firewall mozna juz domysli¢ sie jakie zadanie to
oprogramowanie petni. To nic innego jak warstwa (ang. leyer) lub sekcja w fi-
rewallu, ktéra odpowiada za przeptyw pakietow wysytanych od samej aplikacji
jak i pakietow przychodzacych do niej. Jej najwazniejszym zadaniem jest kon-
trolowanie przetwarzanych informacji, tak aby nie przepusci¢ niepozadanych
tresci, takich jak zlosliwe oprogramowanie, czy szkodliwe strony internetowe.
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2.2.2 Network layer firewall

Jak nazwa wskazuje Network Layer Firewall dziata w warstwie sieci modelu
OSI. Moze kontrolowaé przeptyw pakietéw na podstawie adreséw IP (warstwa
2 internetowa TCP/IP) i portéw (warstwa 3 transportowa TCP /IP)

e Stateful firewall gromadzi informacje o aktywnych sesjach oraz wyko-
rzystuje je do sprawdzenia stanu pakietu, dzigki czemu znacznie przy-
Spiesza to proces ponownej weryfikacji. Zajmuje sie sledzeniem stanu
potaczen, sprawdza on czy strumienie TCP, adresy IP oraz porty TCP i
UDP pastuja do siebie, to znaczy czy informacje¢ przychodzace nie réznig
sie od informacji wychodzacych.

e Stateless sprawdza kazdy pakiet indywidualnie. Domyslnie sprawdza-
ny jest tylko nagtéwek pakietu co daje lepsza wydajno$é. Dzieki czemu
lepiej sobie radzi przy duzym obciazeniu tacza. Wada tego zastosowania
jest to, ze po jakim$ uptywie czasu lub po zakonczeniu potaczenia da-
ne nie zostajg zapisywane przez co zostaja utracone i przy ponownym
potaczeniu wszystko odbywa sie od poczatku (por.[6]).

2.3 Szyfrowanie

Szyfrowanie moze by¢ rozumiane jako metoda zmieniajaca tres¢ danych, ktora
jest rozumiana tylko nadawcy i osobie lub osobom, ktére sa jego odbiorcami.
Jest to mozliwe dzieki kluczowi szyfrujacemu, ktory posiadaja tylko osoby
majace dostep do tego potlaczenia.



Rozdziat 3
SSH i1 tunele

SSH (Secure Shell Protocol) jest bardzo popularna metoda komunikacyjna
uzywana w sieciach TCP /IP. Jego zatozeniem jest wykorzystanie potaczen ter-
minalowych do komunikacji. Aby zapewni¢ bezpieczenstwo, SSH wykorzystuje
narzedzia szyfrujace, ktore modyfikuja informacje wychodzace z komputera,
dzieki czemu gdy dotra do odpowiedniego komputera zostaja automatycznie
rozszyfrowywane przez SSH, a urzadzenia poza tym polaczeniem dostaja za-
kodowang wiadomos¢. Dodatkowo SSH jest wyposazony w mechanizm przeka-
zywania portow. Daje on miedzy innymi mozliwos¢ omijania zapory ogniowej,
jak i rowniez potaczenia sie z siecig prywatna z komputera domowego.

3.1 Szyfrowane polgczenie terminalowe

Potaczenie, ktore odbywa sie miedzy klientem, a serwerem zabezpieczane jest
za pomoca jednego z kilku algorytmow RSA, DSA, lub ECDSA. Jeden z
nich postaramy sie szczegdétowo opisac.

e RSA (Rivest-Shamir-Adleman)

Algorytm RSA stworzony w 1977 roku, a swoja nazwe otrzymat po jego
zatozycielach Ron Rivest, Adi Shamir i Leanard Adleman. Jego dzia-
tanie polega na utworzeniu dwoch powiazanych ze soba kluczy, jeden
jest publiczny, a drugi prywatny. Ten pierwszy nie jest ukryty i kazdy
ma mozliwos¢ za pomoca tego klucza zaszyfrowaé¢ swoje dane, lecz aby
je odszyfrowaé¢ potrzebny jest klucz prywatny. To samo tyczy sie klucza
prywatnego, osoba posiadajaca klucz prywatny jest w stanie wykorzystac
go do zaszyfrowania swoich danych, ale tylko osoby posiadajace pasujg-
cy klucz publiczny sg wstanie je odszyfrowaé¢. Algorytm ten sktada sie z
dwdbch nastepujacych krokow:

— Generowanie klucza

Generowanie kluczy polega na utworzeniu klucza publicznego i klu-
cza prywatnego.
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— Szyfracja i deszyfracja klucza

Aby zaszyfrowaé i odszyfrowaé¢ klucze nalezy dokonaé¢ okreslone
dzialania matematyczne, dzieki ktorym nasza wiadomosé bedzie
mozliwa do odczytania tylko dla os6b posiadajacym pasujacy klucz.

e DSA (Digital Signature Algorithm,)

Algorytm ten zaczal swoja historie w 1991 roku dzieki Narodowemu
Instytutu Standaryzacji i Technologii w USA na potrzeby DSS (Digital
Signature Standard). Jego dzialanie opiera sie na czterech operacjach:

— Generowanie klucza

Polega na utworzeniu jak w wiekszosci algorytméow klucza publicz-
nego i prywatnego.

— Dystrybucja klucza

Osoba podpisujaca wysyta klucz publiczny do odbiorcy, a klucz
prywatny zachowuje dla siebie.

— Podpisywanie

Tworzenie podpisu dziata na zasadzie obliczen okreslonych dziatan
matematycznych, powigzanych z reszta z dzielenia.

— Weryfikacja podpisu

Jezeli klucze z podpisu sa sobie réwne, to oznacza, ze podpis jest
prawidtowy (por.[10]).

e ECDSA (Elliptic Curve Digital Signature Algorithm)

ECDSA stosuje idee DSA z wykorzystaniem techniki kryptografii krzy-
wych eliptycznych. Sam pomyst z wykorzystaniem krzywych eliptycz-
nych zostal wymyslony przez Neala Koblitza oraz Victora Soula Millera
w 1985 roku.

W poréwnaniu do jego poprzednikéw ECDSA wykorzystuje krotszy klucz
przy tym samym poziomie zabezpieczen, dzieki czemu jest wydajniejszy.
Dla poréwnania rozmiar ECDSA miesci sie w zakresie od 163 do 517 bi-
tow, gdzie RSA wymaga od 1024 do 15360 bitow.

Liczba bazowa do stworzenia klucza musi by¢ losowg liczba pierwsza. We-
ryfikacja prawidlowosci podpisu polega na mnozeniu punktéow krzywej
eliptycznej przez skalar. Aby stwierdzi¢ prawdziwos$¢ podpisu algorytm
ten sprawdza czy punkt, ktéry wybieramy lezy na krzywej eliptycznej

(por. [11]).
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3.2 Przekazywanie portéw (port forwarding)

A
SSH SSH SSH SSH SSH SSH SSH SSH SSH SSH 5SH SSH 55H SSH
| ' HTTP, POP3, TELNET, SMTP, FPT... | '
— SSH SSH SSH SSH SSH SSH SSH SSH SSH SSH SSH SSH —’

A A

Rysunek 3.1: Przekazywanie portow przez SSH.

Port forwarding jest metoda, ktéra umozliwia przekazywanie niezabezpie-
czonego ruchu TCP w bezpiecznym tunelu SSH przez roznego rodzaju blokady,
takie jak firewall, czy router. Mechanizm ten najczesciej jest uzywany do udo-
stepniania réznych ustug znajdujacych sie w innej sieci LAN, do ktorej nie
mamy dostepu. Dzieje si¢ to poprzez zamienienie adresu i portu z jednego
urzadzenia z innej sieci, na adres i port docelowego urzadzenia w innej sieci,
na przyktad z komputera domowego do innego komputera znajdujacego sie w
firmie. Caly ruch odbywa si¢ za posrednictwem tacza publicznego czyli Inter-
net. Protokoty takie jak HT'TP, POP3, TELNET, SMTP, FTP i wiele innych,
moga by¢ bezpiecznie przestane przez zaszyfrowany tunel SSH.

Istniejg trzy rodzaje port forwardingu:

e Local,
e Remote,

e Dynamic.

Potrzebne komendy do port forwardingu
Lista wszystkich dostepnych komend wywotuje si¢ za pomocg ssh -h lub
ssh -help.

] 1 [-p port]
| _path] [-W host:port]
estination [command]

Rysunek 3.2: Dostepne opcje SSH.

Nas najbardziej interesuja trzy ”-L” (Local), ”-R” (Remote), ”-D” (Dyna-
mic).


System Administrator
\texttt{-L} zamiast "-L' ITD.

System Administrator
brakuje \ref{} na ten obrazek
może być gdzieś w akapicie poniżej

System Administrator
brakuje \ref{}
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Admin

89.112.34.118

‘;@ROU]’ER

| 192.168.0.254

Firewall NAT rules
DNAT: TCP: 89.112.34.118:9022 -> 192.168.0.1:9022

192.168.0.101

‘ - El 3389 TCP: RDP

nodel 1
AMAVE  192.168.0.1 node

EE 9022 TCP: SS3H

Serwer node2

192.168.0.102
3389 TCP: RDP

Rysunek 3.3: Lokalne przekazywanie portow.

3.2.1 Lokalne (Local)

Jest to najczesciej wykorzystywany rodzaj port forwardingu. Zatézmy, ze ser-
wer SSH jest umieszczony w firmie. Lokalne przekierowywanie portéw stosuje
sie do podtaczenia z klienta SSH (na przyktad z naszego lokalnego kompute-
ra), do serwera SSH w firmie. Dzieki temu mamy mozliwo$¢ obejscia zapory
sieciowej, ktora blokuje okreslone ustugi.

Przyktadowa konfiguracja

Jestedmy administratorem odpowiedzialnym za sie¢, komputery i oprogramo-
wanie w pewnej organizacji. Organizacja ta posiada tacze internetowe ze sta-
tym adresem publicznym 89.112.34.118. W sieci lokalnej tej organizacji ma-
my serwer z prywatnym adresem 192.168.0.1 oraz komputery biurowe nodel,
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node2 z adresami 192.168.0.101, 192.168.0.102 odpowiednio. Port TCP 9022
interfejsu w sieci publicznej na routerze zostatl przemapowany za pomocg od-
powiednich regut DNAT na port 9022 serwera, na ktorym mamy uruchomiony
serwer SSH na tym wtasnie porcie (9022 zamiast 22 aby nieco utrudnié¢ zycie
hackerom). Zaktadamy, ze jako administrator mamy dostep do serwera organi-
zacji jako sysadm poprzez SSH z ustalonych lub dowolnych adreséw IP w sieci
Internet. Na komputerach organizacji, czyli nodel, node2 z Windows mamy
uruchomione RDP i hasto administratora (rys. 3.4).

Aby na przyktad skonfigurowaé¢ dostep do drukarki sieciowej na kompute-
rze nodel, najpierw tworzymy tunel ze swego komputera admin do nodel w
nastepujacy sposob:

ssh -p 9022 -nNTq -L 9999:192.168.0.101:3389 \
sysadm@89.112.34.118

Polecenie to wykonujemy na swoim komputerze admin.Teraz, na tym sa-
mym komputerze, mozemy uruchomic¢ potaczenie RDP do nodel:

rdesktop localhost:9999

Komunikacja na port 9999 naszego komputera przekazywana jest w tunelu
SSH, za posrednictwem serwera organizacji, na port 3389 na nodel.

Jesli czesto taczymy sie z naszego biura, z réznych komputeréw, do kom-
puteréw w obstugiwanej organizacji, to mozemy utworzy¢ tunel SSH na state.
Zatézmy, ze w naszym biurze mamy serwer o adresie lokalnym 172.16.0.1. Na
tym serwerze wykonujemy polecenie:

ssh -p 9022 -nNTq -L 172.16.0.1:9999:192.168.0.101:3389 \
sysadm@89.112.34.118

Tworzy ono tunel SSH, ktérego jednym koncem po naszej stronie jest
172.16.0.1:9999 a drugim koncem jest 192.168.0.101:3389 w organizacji. Te-
raz, z dowolnego komputera w naszej sieci lokalnej, adminl, admin2 mozemy
potaczyé sie przez RDP do nodel:

rdesktop 172.16.0.1:9999

Dobierajac odpowiednio porty mozemy uzyska¢ potaczenia nie tylko RDP,
ale takze inne, do serwerow HTTP, drukarek, baz danych itp. pomiedzy na-
szym biurem a organizacja. Jedynym wymaganiem jest posiadanie dostepu
przez SSH do serwera organizacji, z wlaczonym przekazywaniem portéw. Na
routerze organizacji nie musimy mapowaé (korzystajac z DNAT) innych por-
tow poza jedynym portem TCP serwera SSH.

Aby takie polgczenia byly trwale musimy zadbaé¢, aby po zerwaniu zo-
staly one wznowione na naszym serwerze. Przy wiekszej ilosci takich tuneli
wygodniejsze z pewnoscia jest zastosowanie VPN.
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172.16.0.102
Admin 1

172.16.0.101
Admin 2

172.16.0.1
. Serwer/Router

89.112.34.118

Firewall NAT rules
DNAT: TCP: 89.112.34.118:9022 -> 192.168.0.1:9022

192.168.0.101

‘ 3389 TCP: RDP
node1
AVAVe  192.168.01
9022 TCP: SSH 192.168.0.102
3389 TCP: RDP

Serwer node2

Rysunek 3.4: Lokalne przekazywanie portéow z zastosowaniem 172.16.0.1.
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3.2.2 Zdalne (Remote)

Remote port forwarding jest czys odwrotnym w stosunku do Local port for-
warding. Sie¢ lokalna naszej organizacji chroniona jest firewallem i dostep do
naszego komputera nodel jest niemozliwy z sieci Internet.

Przyktad zastosowania remote port forwarding

Powiedzmy, ze znajdujemy sie w biurze i wybieramy sie do domu skad chcie-
libyémy dokonczy¢ nasza prace. W tym celu, za posrednictwem serwera SSH
naszej organizacji, tworzymy tunel odwrotny, ktérego jeden koniec to port
3389 (ustuga RDP) na nodel, a drugi to port 9999 na naszym komputerze do-
mowym. Zaktadamy oczywiscie, ze w domu mamy serwer SSH nastuchujacy
na porcie TCP 9022 i znamy swoj adres publiczny, na przyktad 32.135.201.172.
Oczywiscie port TCP 9022 moze by¢ przemapowanym portem interfejsu WAN
naszego domowego routera. Nasz komputer nie musi mie¢ bezposredniego po-
laczenia z dostawca Internetu (rys. 3.5).

Przed wyjsciem z pracy, na serwerze SSH w biurze wykonujemy polecenie:

ssh -p 9022 -nNTq -R 9999:192.168.0.101:3389 user©32.135.201.172
Po powrocie do domu, taczymy sie do swego komputera w pracy:
rdesktop localhost:9999

Dzieki utworzonemu tunelowi, komunikacja na port 9999 naszego domo-
wego komputera zostanie przekazana za posrednictwem serwera SSH w biurze
do komputera nodel.

Dobrze skonfigurowany firewall bedzie zamykal potaczenia, ktére przez
dluzszy czas sa bezczynne (ang. idle). Jesli obawiamy sie, ze zanim pota-
czymy sie z domu do naszego komputera w biurze, zestawiony tunel zostanie
zamkniety przez firewalla naszej organizacji, to nalezy na drugim jego koncu,
czyli w domu, uruchomi¢ program, ktory co jakis czas bedzie przesytat porcje
danych poprzez tunel. Moze to by¢ na przyktad program top uruchomiony
zdalnie z domu na nodel w pracy.
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Uzytkownik

32.135.201.172

Firewall

A
192.168.0.101

3389 TCP: RDP

A—4
I

node1
192.168.0.102

0022 TCP: SSH A—
E 3389 TCP: RDP
J

192.168.0.1

—

Serwer node2

Rysunek 3.5: Zdalne przekazywanie portow.
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Uzytkownik

s

Portal 89.112.34.118

Access list: .

89.112.34.118 OK

‘ @E

192.168.0.254
Firewall NAT rules
DNAT: TCP: 89.112.34.118:0022 -> 192.168.0.1:9022

y.— _a—
. 192.168.0.101
3389 TCP: RDP
SWITCH 5
_
node1
AVAVY  192.168.0.1
0022 TCP- SSH a—  192.168.0.102
E 3389 TCP: RDP
4
—
Serwer node2

Rysunek 3.6: Dynamiczne przekazywanie portow.

3.2.3 Dynamiczne (Dynamic)

Dynamiczne jest najrzadziej wykorzystywanag metoda. Jej dziatanie jest bar-
dzo skuteczne, lecz wymaga bardzo duzo pracy aby to skonfigurowac. Zamienia
klienta SSH w serwer SOCKS proxy. Charakteryzuje sie on tym, ze aby on
dziatat trzeba ustawié¢ te potaczenie do okreslonego celu, a gdy chcemy uzy¢
go ponownie wszystko trzeba robi¢ on nowa.

Przyktad zastosowania dynamic port forwarding.

Powiedzmy, ze organizacja, w ktoérej pracujemy, posiada dostep do pewnego
portalu, ktéorym moze by¢ wirtualna biblioteka, magazyn czesci zamiennych
itp.. Dostep do tego portalu posiadaja tylko wybrane instytucje (rys. 3.6).
Wejs¢ mozna do niego tylko z okreslonych adresow IP w sieci Internet. Jesli
jestedmy jednym z uzytkownikéw pracujacych zdalnie w domu, co jest akurat
na czasie, to nie mamy dostepu do portalu. Gdy mamy dostep do serwera
SSH jako user w naszej organizacji to problem mozemy obejs¢ w nastepu-
jacy sposob. Na swoim domowym komputerze tworzymy dynamiczny tunel
poleceniem:

ssh -p 9022 -nNTqC -D 9999 user@89.112.34.118
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=] Connection Settings

Configure Proxies to Access the Internet
O No proxy
(O Auto-detect proxy settings for this network
O Use system proxy settings

() Manual proxy configuration:

HTTP Proxy: | Port: | 0

[] Use this proxy server for all protocols

SSL Proxy: | Port: | ol
ETP Proxy: | Port: | 0%
SOCKS Host: [ localhost Port: | 9999 |3

(®) SOCKS vd4 (O SOCKS v5 [ | Remote DNS
Mo Proxy for:
‘ localhost, 127.0.0.1

Example: .mozilla.org, .net.nz, 192.168.1.0/24
(O Automatic proxy configuration LIRL:

| @ Reload

[] Do not prompt for authentication if password is saved

| E,ﬂelp %Cancel| @OK | |

Rysunek 3.7: Konfiguracja proxy w przegladarce Firefox.

Teraz w przegladarce, konfigurujemy proxy jak na rys. 3.7:

Od tej pory, gdy serfujemy po sieci, robimy to za posrednictwem serwera
SSH w naszej organizacji. Jesli w przegladarce wpiszemy http://pokapoka.
pl/, aby sprawdzi¢ z jakiego adresu IP sie taczymy to zobaczymy 89.112.34.118,
czyli publiczny adres IP biura naszej organizacji. Mozemy w pelni korzystac
z zasobow portalu, tak jakbysSmy byli fizycznie w tym biurze. Przy dobrych
taczach szerokopasmowych, dos¢ powszechnych obecnie, moze nawet nie za-
uwazymy spowolnienia w otwieraniu stron internetowych.

Po skonczeniu pracy w przegladarce nalezy wytaczy¢ proxy przywracajac
poprzednie ustawienia i zamknaé¢ tunel przerywajac proces ssh uruchomiony
na naszym komputerze, na przyktad CTRL+4C w oknie terminala (por. [12]).

3.3 Tunelowanie SSH, a VPN

Oba te standardy sa do siebie podobne, jedno i drugie tworzy bezpieczny tu-
nel za pomoca szyfrowanego potaczenia. Kazdy ruch w VPN odbywa si¢ przez
jego tunel i uzytkowanie jest duzo przyjemniejsze. Gdy chcemy potaczy¢ sie
do firmowego VPN otrzymujemy od razu dostep do réznych urzadzen czy pli-
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kéw, bez uwagi na to z jakiego miejsca jest potaczenie. Podtaczajac sie do
serwera VPN, wszystko wyglada tak jakbySmy byli fizycznie w tej firmie. SSH
natomiast gtownie polega na potaczeniu terminalowym i mogtby dziataé po-
dobnie jak VPN, lecz wymagaltoby to skonfigurowania indywidualnie kazdego
potaczenia.



Rozdziat 4
Konfiguracja VPN

W ramach tej pracy wykonaliémy kilka réznych konfiguracji potaczen VPN
w oparciu o OpenVPN. Dlatego w tym rozdziale, jedli nie jest powiedziane
inaczej mamy na mysli wtasnie OpenVPN, cho¢ spora czesé¢ przedstawionych
tutaj informacji jest ogdélna.

4.1 Planowanie adresacji IP w sieciach lokal-
nych

Konfiguracja VPN zwykle sprowadza sie do potaczenia ze sobg kilku, réznych
sieci lokalnych. W sieciach lokalnych uzywa sie prywatnych adresow IP. Orga-
nizacja TANA (ang. Internet Assigned Numbers Authority), odpowiedzialna
za koordynowanie adresacji w sieci Internet, przewidziata 3 zakresy adresow
prywatnych do stosowania w sieciach lokalnych LAN. Te adresy prywatne nie
moga by¢ uzywane w sieci Internet. Sg one odrzucane przez routery spinajace
rezleglte sieci WAN.

Adresy prywatne

Nazwa Zakres IP Ilo$¢ adresow Maska podsieci

klasy

A 10.0.0.0 16 777 216 10.0.0.0/8
10.255.255.255 (255.0.0.0)

B 172.16.0.0 1 048 576 172.16.0.0/12
172.31.255.255 (255.240.0.0)

C 192.168.0.0 65 536 192.168.0.0/16
192.168.255.255 (255.255.0.0)

Tabela 4.1: Klasy sieci prywatnych (por. [7]).

Adres IPv4 dzieli sie na cztery oktety, ktére sg oddzielone miedzy soba
kropka. Kazdy z nich sktada si¢ z 8 bitéw, jest liczba z przedziatu od 0 do

18
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255. Klasy sieci wykorzystywane sa do podziatu sieci zaleznie od iloci adresow
jakich potrzebujemy.

[lo$¢ mozliwych adreséw w sieci okresla maska podsieci (ang. subnet mask).
Jest ona nieroztgczng czescig definicji podsieci. Razem z adresem IP jedno-
znacznie wyznacza adres bazowy podsieci, adres rozgtoszeniowy i zakres do-
stepnych adreséw hostéow. Mozna powiedzie¢, ze maska wyznacza podziat ad-
resu IP na adres bazowy sieci oraz adres host w tej podsieci.

Maski podsieci i ich limity
Maska Bity maski | Ilo$¢ adreséw
255.0.0.0 /8 16 777 216
255.128.0.0 /9 8 388 608
255.192.0.0 /10 4 194 304
255.224.0.0 /11 2 097 152
255.240.0.0 /12 1 048 576
255.248.0.0 /13 524 288
255.252.0.0 /14 262 144
255.254.0.0 /15 131 072
255.225.0.0 /16 65 536
255.225.128.0 /17 32 768
255.225.192.0 /18 16 384
255.225.224.0 /19 8 192
255.225.240.0 /20 4 096
255.225.248.0 /21 2 048
255.225.252.0 /22 1024
255.225.254.0 /23 512
255.225.255.0 /24 256
255.225.255.128 | /25 128
255.225.255.192 | /26 64
255.225.255.224 | /27 32
255.225.255.240 | /28 16
255.225.255.248 | /29 8
255.225.255.252 | /30 4
255.225.255.254 | /31 2
255.225.255.255 | /32 1

Tabela 4.2: Maski podsieci (por. [8]).

Jezeli potrzebujemy bardzo duzej sieci, w ktérej przydzielimy adresy wielu
urzadzeniom, na przyktad w strefach z otwarta siecia WiFi (OpenWiF1i), wy-
korzystamy klase sieci A, gdyz daje ona mozliwos¢ podpiecia ponad szesnastu
milionom urzadzeniom jednoczesnie. Pierwszy oktet w klasie A jest wykorzy-
stywany jako adres sieci, a dzigki temu zwolnione sg pozostale trzy na adres
uzytkownika (ang hosta) w tej sieci. Daje nam to 8 bitéw na adres sieciowy i
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24 bity do wykorzystania na adresy hostow. Przy tak duzej przestrzeni adre-
soOw jaka zapewnia klasa A, nalezy jednak uwazaé¢ na pakiety rozgloszeniowe.
Kazdy z takich pakietéw bedzie rozestany do 22* hostéw, co moze powodowaé
zatory nawet przy zastosowaniu wydajnych przetacznikéow sieciowych (and.
Switch).

W klasie B adres sieci jest przypisany do dwoch pierwszych oktetow i dwa
ostatnie do hosta, co daje po 16 bitéw na oba i mozliwoéé¢ podpiecia 26 — 2
hostéw w kazdej z 2* = 16 prywatnych sieci klasy B.

Klasa C jest najczesciej wykorzystywana klasa w sieciach lokalnych. Dzigki
24 bitom przeznaczonym na adres sieci i 8 bitom na adres hosta jego maksy-
malna ilos¢ mozliwych hostow w sieci wynosi 254, a prywatnych sieci klasy C
jest 256 o czym decyduje przedostatni oktet (por.[7]).

Podstawowy problem przy potaczeniach VPN to konflikty adreséw IP. Sa
dwa rodzaje tych konfliktow:

e nakladanie sie na siebie (ang. overlapping) zakreséw adreséw w réznych
podsieciach taczonych poprzez VPN,

e zdalne potaczenia z sieci stosujacych te samg pule adreséw co sie¢, do
ktorej nastepuje potaczenie.

Pierwsza opisywana sytuacja ma miejsce, gdy mam dwie sieci LAN, w
roznych, odlegltych nawet lokalizacjach, ktére chcemy spia¢ za pomoca VPN,
ale uzywajace nieroztacznych zakreséw adreséw IP, na przyktad: 10.0.0.0/24 i
10.0.0.0/23. Pierwsza to podsie¢ klasy C o 256 adresach z zakresu 10.0.0.0 —
10.0.0.255. Druga sie¢ posiada maske o jeden bit krétsza, a wiec dopuszcezajaca
wiekszy zakres adresow 10.0.0.0 — 10.0.1.255. Jak widaé adresy z pierwszej sieci
wystepuja w drugiej i pojawia sie konflikt.

Drugi rodzaj konfliktu pojawia sie na przyktad wtedy, gdy jesteSmy w ka-
fejce internetowej i probujemy potaczenia VPN z siecia w biurze. Jesli w biurze
i w kafejce uzywana jest ta sama popularna pula adreséw 192.168.0.0/24, to
nasz laptop nie bedzie wiedzial czy 192.168.0.1 to brama sieci lokalnej w ka-
fejce, czy w naszym biurze.

Problem naktadajacych si¢ zakreséw adresoéw, gdy jestesmy administrato-
rami obu sieci, w ktorych wystepuje konflikt, mozna rozwiagzac stosujagc NAT
(ang. Network Address Translation). Znacznie jednak komplikujemy w ten
sposob konfiguracje VPN i nalezy sie liczyé¢ ze sporymi problemami podczas
diagnozowania ewentualnych awarii w sieci.

Najlepiej jest unikaé¢ konfliktow. Jesli dopuszczamy potaczenia z przypad-
kowych lokalizacji, nad ktérymi nie mamy kontroli, w sieciach LAN, ktérymi
zarzadzamy, powinnidmy stosowadé te zakresy adreséw prywatnych, ktore sa
mato popularne, i dla ktérych prawdopodobienstwo wystapienia konfliktu jest
niskie. Sytuacja jest znacznie prostsza, gdy administrujemy sieciami taczony-
mi za pomoca VPN. Wtedy mamy mozliwosé¢ takiego zaplanowania adresacji
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IP, aby nie powstaly konflikty. Gdy tworzymy nowsg sie¢ i wydaje sie, ze nie
bedzie ona taczona z innymi sieciami poprzez VPN, mimo to warto zadbac o
unikalnos¢ adresow na wszelki wypadek. Przeadresowanie sieci LAN w $redniej
wielkosci biurze moze bowiem oznaczaé spora rewolucje i koniecznosé wyta-
czenia calej sieci na pare dni, co raczej nie spotka sie z aprobata szefostwa.

4.2 Bridge kontra router

Planujac konfiguracje serwera VPN musimy podja¢ decyzje, czy uzywamy ta-
czy typu most (ang. bridge) czy typu router.

Most, jaki mamy tutaj na mysli, jest software’owym odpowiednikiem sprze-
towego przelacznika (ang. switch). O ile taki sprzetowy przelacznik laczy ze
sobg fizyczne karty sieciowe, to za pomoca software’owego mostu taczymy
logiczne interfejsy sieciowe (fizyczne lub wirtualne) na jednej maszynie po-
zwalajac w ten sposob wspoltdzielié im jedng podsie¢ IP. Laczac za pomocy
mostu interfejs fizyczny z interfejsem wirtualnym zwigzanym z potaczeniem
VPN dwdch lokalizacji, logicznie taczymy obie sieci Ethernet w jedna, sp6jna
catosc.

Kiedy klient taczy si¢ za posrednictwem mostu do sieci zdalnej, otrzymu-
je adres IP w tej sieci i w ten sposoéb moze komunikowaé sie ze wszystkimi
urzadzeniami w niej znajdujacymi sie¢, tak jakby byt do tej sieci przytaczony
bezposrednio (za pomoca przetacznika). Przy tego rodzaju potaczenia, kazdy
klient musi otrzymac¢ adres IP w sieci zdalnej.

Natomiast, gdy klient taczy sie za posrednictwem routera to nie dostaje
adresu w sieci zdalnej, ale nadal uzywa swojej sieci lokalnej, w ktorej skonfi-
gurowano trasy pakietéw, tak aby mozliwa byta komunikacja z urzadzeniami
w sieci zdalnej. Trasy pakietow moga by¢ ustawione na domyslnym route-
rze (bramie) sieci klienta, albo bezposrednio na nim. W tym wypadku w roli
klienta moze wystepowac nie jedna maszyna, ale cala podsie¢ ztozona z wielu
maszyn.

Podstawowa, funkcjonalna réznica pomiedzy potaczeniami typu most a
router polega na tym, ze w potaczeniach typu router nie sa przekazywane
pakiety rozgloszeniowe (ang. broadcast). Natomiast w potaczeniach typu most
nie jest mozliwe korzystnie przez klienta z ustug (HTTP, SMB/CIFS, SSH itp.)
oferowanych w sieci zdalnej przez serwer VPN.

4.2.1 Problemy zwigzane z metoda bridge.

Mamy dwie sieci (rys. 4.1), ktérej Host 2 jest tacznikiem i pehni role route-
ra. Aby potaczy¢ Hosta 3 do tych dwoch sieci musimy zainstalowaé sterownik
TAP, oraz OpenVPN na Host 2, oraz Host 3. Na Host 2 jako, ze jest tacznikiem
instalujemy serwer OpenVPN, a na Host 3 klienta. Dzieki temu zestawieniu
Host 3 bedzie podtaczony do Sie¢ 1. Mimo tego, ze Host 3 jest w stanie porozu-
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Host 2
Host 1 Host 3

192.168.0.10 192.168.0.20 172.16.0.10 172.16.0.20

Siec 1 Siec 2

192.168.0.0/16 172.16.0.0/12

Rysunek 4.1: Potaczenie typu bridge.

miec¢ sie z kazdym hostem, to problemem tego rozwiazania jest to, ze nie moze
potaczy¢ sie do Host 2, uzywajac jego adresu z Sie¢ 1. Dodatkowo, gdy pota-
czenie zostanie przerwane, wezesniejsze potaczenie trzeba usunaé i ustawi¢ na
Nowo.

4.3 TUN/TAP

TUN i TAP wykorzystuje sie w potaczeniach miedzy maszynami wirtualnymi.
TUN jest skrotem od "TUNel” i miedci sie w trzeciej warstwie modelu ISO
OSI RM, gdzie jak sama nazwa méwi odpowiada za tworzenie wirtualnych
tuneli. Znalazl on swoje zastosowanie we wczesniej wspomnianym routingu.
TAP natomiast znajduje si¢ w drugiej warstwie modelu ISO OSI RM, czyli w
warstwach sieciowych i zajmuje sie rozpoznawaniem pakietéw przychodzacych
jak i wychodzacych. Jest uzywany przy potaczeniach typu bridging.

4.4 Polaczenie router-router (point-to-point)

Na poczatku potaczenie point-to-point z wykorzystaniem pre-shared key byto
jedynym dostepnym rozwigzaniem do uzycia OpenVPN. Obecnie istnieje wiele
innych i lepszych rozwiazan. Potaczenie te charakteryzuje sie tym, ze moze
taczyé sie tylko do dwoch urzadzen jednocze$nie. Gdy chcemy przesta¢ dane
miedzy uzytkownikami dwdch roznych instytucji, najpierw dane przekazywane
sg od uzytkownika do jego serwera OpenVPN, nastepnie serwer ten przekazuje
informacje do drugiego serwera VPN w drugim oddziale firmy, a ten zas wysyta
to do miejsca docelowego. W tym czasie nie moze by¢ wykonywana inna akcja
miedzy tymi serwerami. Jezeli chodzi o funkcjonalnosé obu urzadzen to mimo,
ze jedno okresla si¢ jako klienta, a drugie jako serwer to ich dziatanie jest do
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To, że konieczne jest ustawianie bridge na nowo to mało wazne.
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siebie mniej lub bardziej porownywalne.
e Zalety

— Bardzo tatwe w konfiguracji

— Niema potrzeby korzystania z PKI (public key infrastructure) czy
certyfikatow.

— Nie wymaga zaawansowanych urzadzen do stworzenia potaczenia.
e Wady

— Komunikacja jest mozliwa tylko miedzy dwoma urzadzeniami przy
uzyciu pojedynczego potlaczenia.

— Brak wsparcia dla Androida i iOS.
— Klucz prywatny musi by¢ skopiowany przy uzyciu bezpiecznego ka-

natu, na przyktad przy pomocy SSH, co moze czasami by¢ ryzy-
kowne w kwestiach bezpieczenstwa.

— Staby poziom zabezpieczen.

4.4.1 Przykladowa konfiguracja

Najprostszym przyktadem zastosowania tego typu potaczenia, jest ustawienie
jednego urzadzenia do wysytania zadania potaczenia, a drugie w tym czasie
nashuchuje. Mozna tego dokona¢ w nastepujacy sposob.

Najpierw ustawiamy serwer, ktory ma za zadanie wymuszania potgczenie:

[MK@serwer] # openvpn \
--ifconfig 10.200.0.1 10.200.0.2 \
-—-dev tun

Nastepnie na kliencie OpenVPN wpisujemy:

[MK@klient] # openvpn \
--ifconfig 10.200.0.2 10.200.0.1 \
--dev tun \
--remote openvpnserver.example.com

W tym samym czasie w innym oknie terminala na kliencie OpenVPN:

[root@client] # ip addr show tunO
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I to juz wszystko, teraz mozna sprawdzi¢ czy potaczenie jest aktywne, wyko-
rzystujac do tego opcje ping.

[MK@klient] $ ping 10.200.0.1

PING 192.168.0.1 (10.200.0.1) 32 bytes of data.

32 bytes from 10.200.0.1: icmp_seq=1 ttl=64 time= 5.21 ms
32 bytes from 10.200.0.1: icmp_seq=1 ttl=64 time= 5.23 ms
32 bytes from 10.200.0.1: icmp_seq=1 ttl=64 time= 5.11 ms
32 bytes from 10.200.0.1: icmp_seq=1 ttl=64 time= 5.45 ms

---192.168.0.1 ping statistics ---
4 packets transmitted, 4 recived, 0% packet loss, time 2100ms

4.5 Polaczenie klient-serwer (client-server)

Najpopularniejszym modelem OpenVPN jest pojedynczy serwer z wieloma
klientami. Model klient-serwer pierwszy raz zostat przedstawiony wraz z wersja
OpenVPN 2.0. Kazdy klient, ktory potaczy si¢ do serwera OpenVPN dostaje
od niego przydzielony adres IP z dostepnej puli adreséw. Zaden klient nie ma
bezposredniego potaczenia miedzy soba. Caly ruch dzieje si¢ poprzez serwer,
co ma swoje plusy i minusy:

e Zalety

— Serwer VPN zarzadza ruchem w wirtualnej sieci. Decyduje jaki ruch
moze by¢ przekazywany miedzy klientami. Domyg$lnie ruch miedzy
uzytkownikami jest niedozwolony, lecz za pomoca opcji client-to-
client, ustawieniu zapory sieciowej, czy za pomocg okreslonych roél
routingu, mozna takie potaczenie umozliwic.

— Jest prosty w konfiguracji.
e Wady

— Przy duzej liczbie uzytkownikéw, serwer ten moze straci¢ na wy-
dajnosci. Jest to spowodowane tym, ze gdy chcemy potaczy¢ sie od
klienta A do klienta B, najpierw musimy polaczy¢ sie z serwerem.
Czyli "klient A - serwer - klient B” i na odwrot.

Najczestszym wykorzystaniem takiego potaczenia jest zatozenie go w fir-
mach. Umozliwia to polaczenie sie z urzadzeniami dostepnymi w firmie, na
przyktad serwery danych, drukarki, czy inne komputery w tej sieci, w sytuacji
gdy jestesmy poza siecig lokalng firmy, z domu, czy gdy jestesmy w delegacji.
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4.5.1 Przykladowa konfiguracja

Do opracowania potaczenia wykorzystano srodowisko CentOS w wersji 8.4.2105.

Uwierzytelnianie

Zanim bedziemy mogli skonfigurowa¢ Open VPN klient /serwer, najpierw mu-
simy zabezpieczy¢ nasze potaczenie. Do tego przyktadu uzyjemy wczesniej
wspomnianej infrastruktury klucza publicznego (PKI ang. public key infra-
structure), ktory zapewnia klucze publiczne i prywatne, dla klienta i serwera.
Najlepszym sposobem na utrzymanie bezpieczenstwa tych plikéw jest trzy-
manie ich w innym komputerze, niz jest serwer. Najpierw nalezy skopiowaé
potrzebne pliki do serwera. Zrobimy to uzywajac nastepujacych komend:

[MK@serwer] # mkdir -p /etc/openvpn/movpn

[MK@serwer] # chmod 700 /etc/openvpn/movpn

[MK@serwer] # cd /etc/openvpn/movpn

[MK@serwer] # PKI=<PKI_DIR>/ssladmin/active

[MK@serwer] # cp -a $PKI/ca.crt movpn-ca.crt

[MK@serwer] # cp -a $PKI/Mastering_OpenVPN_Server.crt server.crt
#

[MK@serwer] # cp -a $PKI/Mastering_OpenVPN_Server.key server.keyl}

Potrzebny bedzie rowniez plik parametrow Diffie-Hellman (DH), Pozwala
on utworzy¢ klucze tymczasowe, ktore wykorzystywane sa podczas nawiazy-
wania potaczenia. W tym celu nalezy wpisac:

[root@server] # cd /etc/openvpn/movpn
[root@server] # openssl dhparam -out dh2048.pem 2048

Konfiguracja polaczenia klient/serwer

W celu uruchomienia serwera OpenVPN, nalezy utworzy¢ nastepujacy plik
konfiguracyjny serwera:

proto udp

port 9021

dev tun

server 192.168.0.0 255.255.255.0
topology subnet

persist-key

persist-tun

keepalive 10 60
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dh /etc/openvpn/movpn/dh2048. pem
ca /etc/openvpn/movpn/movpn-ca.crt
cert /etc/openvpn/movpn/server.crt
key /etc/openvpn/movpn/server.key

user nobody
group nobody # use ‘group nogroup’ on Debian/Ubuntuverb 3

daemon
log-append /var/log/openvpn.log

Ten plik zapisujemy jako movpn-04-01-server.conf
Do jego uruchomienia uzyjemy nastepujacej komendy:

[MK@serwer] # openvpn --config movpn-04-0l-server.conf
W tym kroku tworzymy plik konfiguracyjny dla klienta:

client

proto udp

remote openvpnserver.example.com
port 1194

dev tun

nobind

ca /etc/openvpn/movpn/movpn-ca.crt
cert /etc/openvpn/movpn/clientl.crt
key /etc/openvpn/movpn/clientl.key

I zapisujemy jako movpn-04-0l-client.conf
Teraz nalezy przenies¢ w bezpieczny sposob pliki na komputer klienta. W
tym celu mozna uzy¢ komend scp:

[MK@klient]# mkdir -p /etc/openvpn/movpn

[MK@klient]# chmod 700 /etc/openvpn/movpn

[MK@klient]# cd /etc/openvpn/movpn

[MK@klient]# PKI_HOST=openvpnserver.example.com

[MK@klient]# PKI=<PKI_DIR>/ssladmin/active

[MK@klient]# scp root@$PKI_HOST:$PKI/ca.crt movpn-ca.crt
[MK@klient]# scp root@$PKI_HOST:$PKI/clientl.crt clientl.crt
[MKQ@klient]# scp root@$PKI_HOST:$PKI/clientl.key clientl.key

Aby uruchomié¢ klienta OpenVPN nalezy uzy¢:

[MK@klient]# openvpn --config movpn-04-0l-client.conf --suppress-timestamps
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Do sprawdzenia czy konfiguracja przebiegta pomys$lnie postuzy nam opcja
ping:

[MK@klient] $ ping 192.168.0.1

PING 192.168.0.1 (192.168.0.1) 32 bytes of data.

32 bytes from 192.168.0.1: icmp_seq=1 ttl=64 time= 5.21 ms
32 bytes from 192.168.0.1: icmp_seq=1 ttl=64 time= 5.23 ms
32 bytes from 192.168.0.1: icmp_seq=1 ttl=64 time= 5.11 ms
32 bytes from 192.168.0.1: icmp_seq=1 ttl=64 time= 5.45 ms

---192.168.0.1 ping statistics ---
4 packets transmitted, 4 recived, 0% packet loss, time 2100ms

Opracowano na podstawie (por. [13]).



Rozdziat 5

Podsumowanie

Aspekt teoretyczny tej pracy opiera sie na przedstawieniu czym jest VPN i
SSH, a takze o tym w jaki spos6b zapewnié¢ bezpieczenstwo w tych dwdch
technologiach. Najwiecej trudnosci sprawito mi rozumienie specyfiki dziata-
nia czy to SSH, czy VPN, ale rowniez probleméw, jakie mozna spotkaé, przy
ich implementacji. Wiekszos¢ pracy opracowana jest na podstawie artykutow
ze strony wikipedia, jak réwniez z oficjalnej dokumentacji OpenVPN. Przy
aspekcie praktycznym bardzo pomogta mi ksiazka Mastering VPN, na pod-
stawie ktorej napisany zostal w wiekszosci czwarty rozdzial. W pracy mozna
znalez¢ potrzebne zagadnienia, ktore pozwalajg zrozumieé, w jaki sposob dzia-
taja opisywane technologie, jak rowniez w jaki sposéb je zaimplementowac.
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