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Wstep

Bezpieczenstwo w $wiecie wirtualnym jest rownie wazne, jak w Swiecie real-
nym. Wraz z burzliwym rozwojem technologii mozna zaobserwowac, jak coraz
wiecej aspektow zycia przechodzi w sfere wirtualng. Juz dzieki jednemu klik-
nieciu smartfona mozna zatatwi¢ sprawe urzedowa, unikajac stania w kolejce
do urzednika. Upowszechniaja sie kryptowaluty. Nalezy znalez¢é sposéb, by z
jednej strony zapewnic¢ bezpieczenstwo w wirtualnym S$wiecie, a z drugiej, aby
dostep do ustug sieciowych byt swobodny, nieograniczony.

Zapora sieciowa to niemal synonim bezpieczenstwa sieciowego, natomiast
VPN to technologia utatwiajaca prace zdalna - jakze ostatnio pozadana. Policy
routing z kolei mozna zastosowaé, aby lepiej wykorzysta¢ dostepne zasoby
sieciowe.

Celem tej pracy jest odnalezienie i naprawienie usterek w oprogramowaniu
zapory sieciowej IPFilter, tak aby mozliwe byto jednoczesne korzystanie z
VPN oraz policy routing. Do testowania wykorzystuje sie ekosystem ztozony z
dwoch sieci LAN, ktore za posrednictwem jednego routera z IPFilter taczg sie
z Internetem za posrednictwem dwoch réznych dostawcoéw ISP. Ekosystem ten
zostal catkowicie zaimplementowany w srodowisku wirtualnym VirtualBox. W
sieciach LAN uzywa sie potaczen VPN ze zdalnymi sieciami.

W pierwszym rozdziale, jako wprowadzenie do tematyki, zostang opisane
ogoblne zagadnienia filtrowania, translacji adreséw oraz specyficznego trasowa-
nia w sieciach TCP/IP. Drugi rozdziat to krétki przeglad technologii VPN.
W kolejnym, trzecim rozdziale opisane jest oprogramowanie [PFilter — jego
historia, architektura oraz sposoby konfiguracji. Ostatni, czwarty rozdziat to
sprawozdanie z wykonanych prac praktycznych polegajacych na modyfikacji
kodu IPFilter, kompilacji i testowaniu.

W formie dodatkow, na koncu pracy, zataczona zostata gramatyka regut,
parametry tuningowe oraz wykaz szczegdétowych zmian dokonanych w kodzie
zapory [PFilter.



Rozdziat 1

Filtrowanie 1 trasowanie
TCP/IP

Kazdy chce chroni¢ swojg prywatnosé, dlatego chronimy: zwykte osoby, uczel-
nie, duze korporacje. Wiec aby chroni¢ sieci komputerowe, systemy, strony in-
ternetowe przed atakami osob z zewnatrz, badz przed dostaniem sie tych oséb
do naszych zasobow. Z poczatku taka funkcje petnily routery, lecz wraz z roz-
wojem sieci Internet zostata stworzona technologia $ciany ogniowej. Pierwsza
wzmianka o stosowaniu firewall’a w sieciach komputerowych pojawia si¢ pod
koniec lat 80. W roku 1988 zostaje opublikowana pierwsza generacja Sciany
ogniowej opierajgca sie na filtrowaniu pakietéw. Dziatato to na zasadzie filtro-
wania przesytanych danych, jezeli dane pasowaty co do ustalonych wytycznych
w filtrze, zostaly przepuszczane, w przeciwnym wypadku byty odrzucane i ad-
ministrator byt informowany o wykrytej nieprawidtowosci. Standardowo dla
tej generacji przesyt danych odbywat sie na portach TCP i UDP (por. [1]).

Druga generacja powstawata w latach 1989-1990 i przez tworcoéw zostata
okreslona jako circuit-level-gateways. W modelu OSI dziatala ona tylko do
warstwy transportowej. Przez firewall przechodza dane i sa okreslane, czy sg
poczatkiem lub koncem potaczenia, lub czy nie naleza do zadnego potaczenia.

Trzecia generacja datowana jest na rok 1993. Firewall ten dziata na war-
stwie aplikacji i dzigki temu rozumie protokoty takie jak FTP, HT'TP, DNS.
Sciana ogniowa tej generacji wykrywa, czy ktorys$ z protokoléw nie jest szko-
dliwie naduzywany lub, czy dany protokoét taczy sie z prawidtowym portem.
W roku 2012 powstala tzw. zapora nowej generacji (next-generation firewall),
ktora rozszerza kompetencje Sciany ogniowej w warstwie aplikacji. Firewal-
le wykorzystuja rézne techniki ochrony dostepu miedzy innymi: filtrowanie
pakietéw, translacje adreséw, stateful filters. Do ochrony stuzy réwniez opro-
gramowanie Intrusion Detection System (IDS). Jest to zbiér réznych opro-
gramowan badz sprzetu, ktory stuzy do wykrycia ataku na sie¢, informujac
administratora.

Mozemy znalez¢ wiele pakietéw oprogramowania, ktéore pozwalaja nam
stworzy¢ firewall. Jednym z takich pakietéw jest [PFilter. IPFilter jest wie-
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loplatformowym pakietem typu Open Source, ktory zawiera w sobie funkcje
Sciany ogniowej, translacje adreséw (NAT) oraz stateful firewall.

1.1 Filtrowanie pakietow

Funkcje filtrowania pakietéw wykorzystywang w firewallu mozna w pewnym
stopniu poréwnac do dziatania routera. Po odpowiednim skonfigurowaniu dane
z zewnatrz trafiaja do punktu docelowego. Jednak gdy przyjrzymy sie dzia-
taniu filtra pakietéw, mozna dostrzec réznice. Sciana ogniowa pierwszej ge-
neracji zostala oparta na funkcji filtrowania pakietow. Filtry te sg ustawiane
najczesciej na routerach, mostach lub hostach. Stuza one do przeprowadzania
wybiorczej kontroli na danych, ktére sg odbierane z sieci lub do niej wysy-
tane. Kontrola przesytanych danych zalezy od tego, jak skonfigurujemy dany
filtr. Mozemy np. ustali¢, z jakich adresow IP dane beda do nas przesyta-
ne lub odrzucane, ustali¢ ktore ustugi korzystajace z portéw TCP lub UDP
majg zosta¢ odrzucone. Ogdlne dziatanie najprostszych filtréw polega na po-
rownaniu réznych nagtéwkéw ramki danych w warstwach 3 i 4 modelu OSI.
Kiedy przesytany pakiet nie bedzie pasowat do konfiguracji bazowej i konfigu-
racji ustalonej w filtrze zostanie on odrzucony. Podczas badania pakietu filtr
analizuje miedzy innymi:

e adres zrodtowy,

adres docelowy,

protokot (TCP, UDP, ICMP),

rozmiar pakietu,

port zrodtowy (TCP, UDP),
e port docelowy (TCP, UDP).

Filtrowanie mozemy podzieli¢ na filtrowanie bezstanowe i filtrowanie sta-
nowe. Pierwszy przypadek jest najpowszechniej spotykanym sposobem filtro-
wania i byl stosowany przy pierwszych firewallach. W $cianach ogniowych
bezstanowych kazdy protokot badany byl indywidualnie. W standardowych
ustawieniach badany byt tylko nagtowek tego protokotu, lecz dato sie ten filtr
skonfigurowac tak, by badat kazdy z elementéw protokotu. Problemem bezsta-
nowej filtracji jest fakt, ze nie zapamietuje ona pakietow, ktore zostaly prze-
puszczone w przesztoéci, co moze skutkowaé¢ ominieciem firewall’a poprzez
podszycie si¢ pod inny adres IP w nagtéwku pakietu. Filtrowanie stanowe
natomiast nie traci informacji o ruchu danych przechodzacych przez $ciane
ogniowa, pozwala to odrzuci¢ pakiet, ktéry wczesniej zostal uznany za nie-
bezpieczny. W odroéznieniu od filtracji bezstanowej filtrowanie stanowe dziata
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w warstwie 3, 4 1 5 modelu OSI co pozwala na pobranie informacji na temat
przeptywajacej sesji danych. Zasada dziatania polega na zapami¢taniu wcze-
Sniejszego potaczenia pomiedzy dwoma stronami, zapisania tego potaczenia
w tablicy stanéw i przy prébie nastepnego polaczenia pordéwnania, czy dane
zawarte w pakiecie zgadzaja sie ze soba. Jezeli przy nastepnej probie potacze-
nia przyjdzie zgodna odpowiedz, pakiet zostanie przepuszczony, w przeciwnym
wypadku zostaje on odrzucany i nie dopuszcza do sytuacji podszycia sie tak
jak w filtracji bezstanowej. Zapisane dane z tablicy stanéw zostang usuniete,
kiedy sesja zostanie zamknieta lub jej czas wygasnie (por. [1, 5]).

1.2 Translacja adresow

W prostych stowach translacje adresow NAT mozemy opisaé jako zamiang
wielu adresow IP w jeden. Na przyktad w sieci prywatnej przedsiebiorstwa
dysponujemy duza pulg adresow IP, podczas gdy kazdy host bedzie sie taczyt
z siecia zewnetrzna, widziane bedzie tylko jedno IP. Jednak translacja adre-
soOw jest bardziej skomplikowana. Ideg przyswiecajacg powstaniu NAT byta
obawa wykorzystania wszystkich adresow IP w technologii IPv4 oraz skalo-
walnosé sieci HTCP /IP. NAT zostaje wprowadzony do uzytku na poczatku
1990 roku i staje sie tymczasowym srodkiem na uporanie sie ze zmniejszajaca
sie pula adresow w protokole IPv4. Translacja adreséw miata odgrywac role
srodka tymczasowego do czasu wprowadzenia protokotu IPv6. W najprostszej
konfiguracji NAT dziata na zasadzie zmiany informacji o IP w nagltéwku tego
pakietu podczas przesylania tego pakietu. Powoduje to, ze nasz adres, ktory
nalezy do puli prywatnej, zostanie zamieniony na przypisany nam adres z puli
publicznej. Jednak nas interesuje zastosowanie translacji adreséw do zwick-
szenia bezpieczenstwa. Dzieki NAT ukrywamy adres wewnetrzny, co utrudnia
dla osoby z zewnatrz np. zmapowanie naszej sieci wewnetrznej. NAT ukrywa
nasza tozsamos¢ poprzez ukrycie informacji TCP/IP o naszym hoscie. Ozna-
cza to, ze wszystkie hosty pracujace w tej samej sieci co my po zastosowaniu
NAT maja na zewnatrz jeden adres publiczny. Firewall oparty na NAT, po
wykonaniu translacji nadpisuje adres hosta docelowego lub zrodtowego w na-
gtowku IP przettumaczonymi adresami. Rozréznia sie dwa rodzaje translacji
adreséw (por. [1, 5]):

e Source Network Adress Trasnlation (SNAT),
e Destination Network Adress Tanslation (DNAT).

Oba rodzaje sa wykorzystywane w [PFilter.



PoLicy ROUTING ORAZ VPN NA IPFILTER 5

1.3 Filtrowanie pakietéw z pamiecig stanéw

Filtrowanie z pamiecig stanu powstato po to, aby usprawnic¢ zwykte filtrowanie
pakietow. Poprawia ono bezpieczenstwo i zwicksza moc filtrowania zwyktego
filtra pakietu. Filtrowanie pakietow z pamiecig standéw dziala na zasadzie Sle-
dzenia potaczen protokotu sterowania transmisji TCP, zaczynajac od proce-
dury three-way handshake, nastepnie przez transmisje danych i konczac na
ostatnim pakiecie sesji. Firewall oparty o filtrowanie stanowe sprawdza naj-
pierw, czy w nagtéwku TCP pakietu danych, ustawiona jest flaga synchronize
i jednoczesnie, czy nie sg ustawione inne flagi. Taki pakiet protokotu TCP
rozpoczyna procedurg three-way handshake, ktory otwiera sesje. Fakt ten za-
pisywany jest w tablicy stanéw (state table). Zapamietywane zostaja

e adres zrodtowy,

e adres docelowy,
oraz

e port zrodtowy,

e port docelowy.

O tym, czy dany pakiet pasuje do sesji, decyduja wtasnie adres Zrédlowy i
docelowy, porty Zrodtowy i docelowy oraz numer sekwencyjny TCP. Kolejne
pakiety danych przesytane pomiedzy klientem a serwerem, pasujace do zapa-
mietanej sesji, beda przepuszczane. Istotne jest tutaj to, ze filtr przepuszcza
zar6wno ruch wchodzacy (inboard), jak i wychodzacy (outboard) w ramach
zapamietanej sesji. Dobry filtr bedzie przepuszczal nie tylko pakiety TCP, ale
rowniez ICMP lub inne pakiety, zwigzane z dang sesja. IPFilter moze dziatac
zarowno jako filtr bezstanowy, jak i filtr z pamiecia standéw. Wszystko zale-
zy od tego, jak zostang sformutowane konkretne reguty w jego konfiguracji.
Uzycie opcji flags S oraz keep state w regule powoduje, ze bedzie dla niej
uzywana tablica stanow. W IPFilter opcja keep state moze by¢ takze uzyta
w odniesieniu do protokotéw UDP i ICMP. Dla nich jednak nie ma tak do-
brze okreslonego pojecia sesji, jak w przypadku TCP, wiec stanowos¢ filtra ma
takze uproszczony sens i ogranicza si¢ do przepuszczania pakietow bedacych
odpowiedziami serwera. Dzieki stanowemu filtrowaniu pakietéw nie dopusci-
my miedzy innymi do podszycia si¢ pod inne potaczenie. Dzigki wykorzystaniu
tablicy stanow filtr pakietow wie, ze dane przechodzace w konkretnej sesji sa
juz czescig istniejacego polaczenia. W filtrowaniu bezstanowym filtr ”tylko
zaktada”, ze dany pakiet przesytany podczas sesji nalezy do istniejacego pota-
czenia. W filtrowaniu stanowym mamy rowniez mozliwos¢ skanowania portow,
co zwigksza szanse na wykrycie atakéw i zablokowanie ich.

Podsumowujac filtrowanie pakietéw z pamiecig stanow, sprawdza kazdy
datagram przechodzacy przez filtr, wchodzacy badz wychodzacy z hosta do
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sieci. Kazdy pakiet, ktory przeszedl przez filtr, zostanie zapisany np. z data
i stanem potaczenia pomiedzy serwerem a klientem, dzigki temu sprawdzanie
bedzie doéé restrykeyjne, co zwiekszy nasze bezpieczenistwo (por. [5]).

1.4 Policy routing

Przy potaczeniach pomiedzy hostami w sieci lokalnej nie potrzebujemy skom-
plikowanej konfiguracji lub urzadzen innych niz przetaczniki. Drobne problemy
zaczng sie, gdy bedziemy probowaé przesta¢ dane do hosta znajdujacego sie
w innej sieci (zewnetrznej). Do tego polaczenia bedziemy potrzebowaé wezta
posredniego np. routera. Proces przesytania danych pomiedzy dwoma hostami
w réznych sieciach okresla sie trasowaniem (routing). Idea routingu jest zna-
lezienie odpowiedniej trasy, ktora potaczy dwie lub wiecej sieci, tak by hosty
znajdujace sie w kazdej sieci mogly sie miedzy soba komunikowaé¢. Trasowanie
najczesciej przekazywane jest w formie tablic routingu. W tablicach tych okre-
slane sg miejsca docelowe, do jakich pakiet danych ma dotrze¢. Tablice moga
by¢ zbudowane przez administratora sieci lub przez ktérys protokot routingu.

W skroécie, dziatanie routingu mozna przedstawi¢ tak, ze dane wchodzace
do np. routera sa sprawdzane, gdzie jest ich adres docelowy. Nastepnie router
na podstawie tego adresu sprawdza tablice i podejmuje decyzje dokad wystac
dany pakiet.

Policy routing (polityka routingu) to technika, ktéra w odréznieniu od zwy-
ktego trasowania oprocz adresu docelowego bierze pod uwage réwniez miedzy
innymi: adres zrédtowy, porty, a czasem zawartos¢ pakietu.

W przypadku prostych sieci gdzie konkretny pakiet musi dotrze¢ do jakie-
gos konkretnego miejsca, wystarcza zwykty routing IPv4, ktory okresla trase
dzieki adresowi docelowemu. W przypadku sieci, gdzie polaczen jest wiele,
a nie kazde potaczenie pomiedzy uzytkownikami jest potrzebne, sytuacja sie
zmienia. Pakiet danych nie moze zosta¢ przechwycony lub skierowany po innej
trasie, by trafit w inne miejsce. Sg rowniez przypadki, gdy na przyktad wyko-
rzystujemy protokét RIP i mamy dwie trasy, wtedy pakiety beda trasowane
tylko po jednej, co jest nieoptacalne. Z tego wzgledu powstato policy routing.
Jednym z pionier6w powstania policy routing byl Quality of Service (QoS).
Sa to wymagania, jakie muszg by¢ spelione dla uzyskania odpowiedniej jako-
sci uzytkowej danej ustugi. W sieciach komputerowych QoS nie jest dostowne
zwigzane z jako$cig ustugi. Quality of Service w tym przypadku okresla miedzy
innymi:

e sterowanie przepustowoscia,
e rowny dostep do zasobow,
e nadawanie priorytetu pakietom danych,

e kontrole i zarzadzanie opdznieniami,
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e unikanie przecigzen.

W sieciach komputerowych jednym z gtéwnych znacznikow jakosci by-
ta szybkos¢ przeptywu danych pomiedzy jedng a druga siecia, za co przede
wszystkim odpowiadato trasowanie i kolejkowanie pakietéw danych zaleznych
od ToS (Type of Service), ktéry jest powiazany z QoS. Policy routing oparty
na QoS umozliwia dodanie regut, ktore pozwola nam uzyskaé¢ najlepsze tra-
sy pakietu danych oraz uzyska¢ gwarancje przepustowosci. Mozna stwierdzi¢,
ze QoS jest integralng czedciag policy routing. QoS i technologie powstate na
podstawie QoS zapewniaja nadawanie priorytetu pakietom danych, poprzez
klasyfikacje i kolejkowanie, a nastepnie przestany po odpowiedniej trasie — tak
jak w source routing.

Termin policy routing mozemy rozwazy¢ w dwoch aspektach. Pierwszy z
nich mowi nam o zasadach i normach, ktére sg wymagane, aby spetni¢ poli-
tyke jakosci. Natomiast drugi aspekt pokazuje praktyczne zaimplementowanie
polityki routingu w przesyle danych w sieci.

Polityka jako$ci sieci w policy routing nie jest czystym policy routing. Ideg
policy routing jest to, ze trasa, ktorg ma przeby¢ pakiet danych, jest oparta
na informacji znajdujacej sie w jednej lub w kazdej czesci pakietu danych.
Ma to do siebie, ze informacje co do trasy sa w calym pakiecie, a nie tylko
w nagltéowku. Glownymi przestankami wprowadzajacymi te technologie, byto
zapewnienie jak najwiekszego bezpieczenstwa przeptywu danych. W czasach
kiedy Internet rozrost sie globalnie, sam przesyt informacji oparty o miejsce
docelowe zapewnial dos¢ mierne bezpieczenstwo. Dlatego poczatkowo bazujac
na QoS, wprowadzono zestaw regul, ktore opisywaty i zakazywaly réznych
czynnos$ci w operacji trasowania sieci. Podstawowym urzadzeniem spehia-
jacym policy routing jest kazdy odpowiednio skonfigurowany router. Policy
routing jest wykorzystywane miedzy innymi w sytuacjach, kiedy mamy kilka
sieci wewnetrznych i kazda odpowiada za cos$ innego (w moim przypadku biu-
ro i serwis) oraz posiadamy polaczenie do sieci zewnetrznej z wykorzystaniem
np. dwoch ISP (Internet Serice Provider). Za caly proces potaczenia pomiedzy
wszystkimi segmentami odpowiada router rdzeniowy (ktéry moze by¢ réwniez
komputerem). Policy routing (odpowiednio skonfigurowane) w tym przypadku
bedzie odpowiadalo za to, aby wiadomos¢ wystana np. z biura nie dotarta do
serwisu i nie przez innego niz docelowego dostawce Internetu. Zastosowanie
policy routing w zaporze sieciowej opartej o [PFilter zwigkszy znacznie bez-
pieczenstwo, zniweluje ruch z zewnatrz sieci oraz zwigkszy predkos¢ przesytu
danych (por. [2]).

1.5 Source routing

Jednym ze sposobéw routingu, bedacy praktycznie szczegdlnym przypadkiem
szerszego pojecia policy routing, jest tak zwany routing zréodtowy (source ro-
uting). Jak nazwa wskazuje, gtéwna role odgrywa tutaj informacja w nagtéwku
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IP o adresie zrodtowym oraz w nagtéwku TCP o porcie zrodtowym, ktére zo-
stalty podane przy wysylaniu pakietu danych przez urzadzenie koncowe. W
source routing droga, ktora ma przeby¢ pakiet, jest juz zdeterminowana przez
hosta wysyltajacego dane. Gdy pakiet danych po wystaniu trafi do routera,
decyzja o przekazaniu pakietu dalej podejmowana jest na podstawie o adres
i port zrodtowy. Router przekazuje taki pakiet danych do odpowiedniego in-
terfejsu, ktory przesle pakiet dalej. W odréznieniu od zwyktego trasowania, w
source routing mozna powiedzie¢, ze urzadzenia konicowe uczestniczg w catym
procesie.

Jednym z zalozen w source routing jest to, ze router zna wszystkie mozliwe
potaczenia pomiedzy hostami, innymi stowy zna cata topologie danej sieci.
W source routing na podstawie adresu zroédlowego wymuszona jest inna niz
domyélna trasa dla pakietow.



Rozdziat 2
Sieci VPN

2.1 Idea 1 zastosowanie

W dzisiejszych czasach urzadzenia takie jak komputery, smartfony itp. pozba-
wione dostepu do sieci, praktycznie sa bezuzyteczne. Do sieci Internet pod-
taczamy telewizor, radio, sprzet hi-fi, ale takze lodéwke i pralke. Sie¢ prze-
wodowa i bezprzewodowa jest wszechobecna. Urzadzenia podtaczone do sieci
oraz same sieci mozna klasyfikowac¢ na rézne sposoby. Nas bedzie interesowat
podziat na sieci publiczne i prywatne.

Sie¢ publiczna jest duzym zbiorem niepowigzanych ze soba uzytkownikow,
ktorzy w wiekszy lub mniejszy sposob prowadzg swobodng wymiane informa-
¢ji miedzy soba. Uzytkownicy w sieci publicznej moga mie¢ jakies powigzania
ze soba, ale moga takze nie wiedzie¢ o istnieniu znacznej czesci innych uzyt-
kownikow.

Sie¢ prywatna sktada sie z uzytkownikéw posiadajacych swoje komputery
np. w jakiejs organizacji, ktéra udostepnia informacje tylko w swoim zasie-
gu. Dla sieci prywatnych utrwalita sie nazwa LAN, czyli Local Area Network.
Komunikacja pomiedzy siecig prywatng a publiczng odbywa si¢ poprzez ro-
uter. Wlasciciel sieci prywatnej po swojej stronie uruchamia firewall (Sciane
ogniowa), ktéry ma uniemozliwi¢ uzytkownikom z sieci publicznej dostep do
zasobow sieci prywatnej, badZ uniemozliwi¢ uzytkownikom sieci prywatnej do-
step do sieci publicznej.

Idea VPN jest zatarcie granicy pomiedzy siecia publiczng a prywatng. VPN
jest sposobem na stworzenie sieci prywatnej w sieci publicznej takiej jak np.
Internet, bez wykorzystywania zadnych potaczen fizycznych. Bezpieczenstwo
i niewidocznos¢ dla uzytkownikéw niebedacych w tej sieci wirtualnej zapew-
nia szyfrowanie, uwierzytelnianie, tunelowanie pakietow oraz firewall’e. VPN
pozwala np. skonsolidowaé potgczenie internetowe i WAN w jednym routerze
i na jednej linii co pozwoli oszczedzi¢ na sprzecie i infrastrukturze telekomuni-
kacyjnej. Wirtualna sie¢ prywatna ma réwniez zastosowanie miedzy innymi na
taczenie odleglych od siebie oddziatéow firmy oraz zdalny dostep pracownikéw
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do firmy (por. [4]).

2.2 Zasada dziatania

VPN jest to sposob zasymulowania sieci prywatnej poprzez posrednictwo sieci
publicznej. Sie¢ ta jest nazywana wirtualna, poniewaz jest zalezna od pota-
czen wirtualnych tj. tymczasowych potaczen, ktorych fizycznie nie ma, lecz
sg ztozone z trasowanych pakietéw na réznych komputerach w sieci Internet
na zasadzie sieci typu ad-hoc. Bezpieczne potaczenie jest tworzone poprzez
potaczenie dwoch komputeréw, komputera i sieci, pomiedzy dwoma sieciami.
Jak zostalo wspominanie wyzej, VPN zapewnia bezpieczenstwo poprzez:

e uwierzytelnianie,
e szyfrowanie,

e tunelowanie.

2.2.1 Uwierzytelnianie

Uwierzytelnianie jest niezbedne do prawidtowego dziatania VPN, gdyz za-
pewnia ono pewnos¢ komunikacji z wtasciwym uzytkownikiem, badz hostem.
Duza czes¢ systemow uwierzytelniania sieci wirtualnych jest oparta na kluczu
wspolnym. Algorytm skrétu (hashing algorithm) uruchamia klucze i generuje
réwniez warto$¢ skrotu (hash value). Strona, z ktéra sie komunikujemy, po-
siada wtasne klucze, ktore wygeneruja wartos¢ skréotu i poréownaja ja z ta,
ktora zostata wystana. Wartos¢ skrotu wystana przez Internet jest nic niezna-
czaca informacja dla postronnego obserwatora. Wiec zadne urzadzenie typu
sniffer nie mogloby przejac¢ hasta. Przyktadem tego rodzaju uwierzytelniania
jest CHAP (Challenge Handshake Authentication Protocol) .

2.2.2 Szyfrowanie

W technologii sieci wirtualnych istnieja dwie do$¢ popularne techniki szyfro-
wania:

e szyfrowanie klucza prywatnego,
e szyfrowanie klucza publicznego.

W szyfrowaniu tajnym mamy dane wspolne hasto, badz hasto znane wszyst-
kim, ktérzy maja otrzymac dostep do zaszyfrowanych informacji. Przyktadem
tej metody szyfrowania jest standard DES stosowany w UNIX. Jednym z pro-
blemow tego szyfrowania jest to, ze kazdy, kto ma uzyska¢ dostep do danych,
musi zna¢ tajny klucz. Jest to nieco uciazliwe przy duzej ilodci osob, poniewaz
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w przypadku odebrania dostepu jednej osobie musimy zmienia¢ caty klucz od
poczatku i informowac reszte osob, ktére maja prawo dostepu.

W przypadku metody szyfrowania klucza publicznego potrzebne sa nam
dwa klucze publiczny i prywatny. Nasz klucz publiczny jest publikowany dla
wszystkich cztonkéw, a prywatny znamy tylko my. Kiedy chcemy wystaé¢ pouf-
ne dane, szyfrujemy je za pomocg naszego klucza prywatnego i klucza publicz-
nego osob, ktérym chcemy je przekaza¢. W momencie otrzymania tych danych
zostaja one odszyfrowane za pomoca naszego klucza publicznego i klucza pry-
watnego odbiorcy. Szyfrowanie ta metoda jest duzo wolniejsze niz szyfrowanie
metoda klucza prywatnego.

2.2.3 Tunelowanie

Tunelowanie sieci wirtualnych chroni nasze potaczenie przed nieuprawnionym
dostepem 0s6b z zewnatrz. Jest to swego rodzaju tunel wystepujacy w sieci
publicznej i taczacy miedzy soba dwie stacje robocze. W VPN dzieki tunelowa-
niu mozemy przesyta¢ wiele protokotéw, a nie tylko jeden tak jak w zwyktym
tunelowaniu.

2.3 Protokoly wykorzystywane w VPN

2.3.1 PPTP

Jest to jedna z metod wspierania sieci VPN opracowana przez Microsoft. Ze
wzgledu, ze jest to do$é¢ archaiczny protokot, znane sa powazne problemy do-
tyczace bezpieczenstwa podczas korzystania z jego pomocy. Dokumentacja
PPTP jako opcje zabezpieczen wskazuje wytacznie tunelowanie, nie ma w
niej zadnej wzmianki o uwierzytelnianiu badz szyfrowaniu. PPTP opiera swo-
je dziatanie gléwnie na uzywaniu protokotu TCP. Protokdt ten potaczony z
GRE (Generic Routing Encapsulation) tworzyl swego rodzaju VPN. PPTP
wspiera jedynie tunel pomiedzy serwerem a klientem.

2.3.2 GRE

Generic Routing Encapsulation jest kolejnym protokotem tunelowania, kto-
ry zostal opracowany przez firme CISCO. GRE wspiera miedzy innymi pra-
ce protokotu PPTP. Ogoélne dziatanie tego protokotu polega na zapakowaniu
pakietow wewnetrznych do zewnetrznego pakietu IP, ktory bedzie widoczny.
Tunele stworzone przez GRE przetransportuja ten pakiet z poczatku do kon-
ca tunelu. Routery ktére beda ustawione na trasie, beda widziaty tylko ten
zewnetrzny pakiet (zawarto$é wewnetrzna bedzie niewidoczna). Kiedy punkt
koncowy zostanie osiggniety, zewnetrzny pakiet zostanie usuniety, a dane zo-
stang przestane do miejsca docelowego. GRE zapewnia wieksze bezpieczen-
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stwo dzieki dodatkowemu polu klucza szyfrujacego. Powoduje to dodatkowe
uwierzytelnienie podczas tunelowania.

2.3.3 L2TP

Jest to kolejna z metod wspierania VPN. Protokét ten powstal z potacze-
nia dwoch istniejacych juz protokotéw PPTP i L2F taczac najlepsze ich ce-
chy. Poniewaz L2TP nie zapewnia poufnosci i silnego uwierzytelniania to, aby
zwickszy¢ bezpieczenstwo L2TP, zalecane jest uzycie protokotu szyfrujacego
[PSec. L2TP opiera swoje dzialanie na protokole UDP. L2TP w odréznieniu
od PPTP nie musi zawsze dziata¢ na IP, lecz aby dziatal, moze zastosowac
szereg roznych protokotow. L2TP dziatajacy razem z protokotem IPsec, jest o
wiele bezpieczniejszy niz PPTP.

2.3.4 IPsec

Jest to protokot bezpieczenstwa zawierajacy w sobie metody szyfrowania oraz
uwierzytelniania i réwniez jest jednym z elementoéw sieci wirtualnych. Proto-
kot ten stuzy gléwnie to budowy sieci VPN w Internecie. Ze wzgledu na to, ze
[Psec dziata w trzeciej warstwie modelu OSI, czyli w warstwie sieci (podob-
nie jak protokét IP) potrafi zaszyfrowaé caly pakiet. Dziata to dzieki dwoém
mechanizmom AH i ESP. AH zapobiega manipulowaniu pakietem, ESP za-
pewnia, ze informacje w pakiecie sa szyfrowane i nie mozna ich odczyta¢. W
VPN wykorzystujacych IPSec mozemy zastosowac jeden z dwoch trybow. Tryb
tunelowy stuzy przede wszystkim do komunikacji pomiedzy routerami, a tryb
transportowy ma swoje zastosowanie w potaczeniu VPN pomiedzy klientami.

2.3.5 OpenVPN

OpenVPN jest protokotem VPN i zaréwno oprogramowaniem wykorzystuja-
cym techniki zabezpieczania potgczen point-to-point i site-to-site. Jest jednym
z najbardziej popularnych pakietéw oprogramowania do konfiguracji VPN.
Protokét ten jest odpowiedzialny za obstuge potaczenia w technologii klient-
serwer. Obstuguje on tunelowanie, szyfrowanie oraz uwierzytelnianie. Do prze-
sytania danych OpenVPN moze uzywac zaréwno UDP i TCP, cho¢ stosunkowo
lepiej dziata z UDP. OpenVPN nie korzysta z PPTP, L2TP, IPsec, lecz posiada
wlasng warstwe szyfrowania opartg na SSL i TLS.

2.3.6 IKE

Internet Key Exchange jest to kolejny protokdt wykorzystywany w sieciach
VPN. Wykorzystuje on technologie tunelowania i jest oparty na IPSec. IKE
tworzy klucz, ktory szyfruje i rozszyfrowuje dane, przesytane za pomoca pa-
kietow IP. Protokot ten dziata w dwoch fazach. W fazie pierwszej przy wyko-
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rzystaniu algorytmu Diffie-Hellmana’a tworzy klucz szyfrujacy przesyltany za
pomoca wezesniej utworzonego tunelu. Klucz ten jest wykorzystywany w fazie
drugiej. W fazie drugiej jest wykorzystywany tunel utworzony w fazie pierw-
szej. W fazie tej powstang minimum dwa skojarzenia bezpieczenstwa (przycho-
dzace, wychodzace). Mozemy wyrézni¢ dwie wersje protokotu: IKEv1 (opra-
cowany w 1998 roku) oraz IKEv2 (opracowany w 2005 roku). Wersja druga
wprowadzita miedzy innymi ulepszenie translacji adreséw NAT oraz obstuge
potaczen przez uzytkownikow mobilnych.

2.3.7 SSTP

Secure Socet Tunneling Protocol to protokét tunelowania opracowany przez
firme Microsoft. Protokét ten zapewnia transport przez kanat SSL. Dzieki te-
mu, ze transport jest zapewniony przez SSL i réwniez temu, ze ruch przechodzi
przez port TCP 443. SSTP moze omina¢ zabezpieczenia typu firewall, NAT
i niektére serwery proxy. Nazwa tego protokotu moze by¢ mylaca, poniewaz
SSTP zasadniczo nie obstuguje tuneli pomiedzy sieciami VPN. Kolejng roz-
nicag w zabezpieczeniach sieci VPN dzigki temu protokotowi, jest to, ze uwie-
rzytelnianie dotyczy tylko uzytkownikéw. SSTP zostal wymyslony raczej do
taczenia si¢ przez zdalnych, pojedynczych uzytkownikéw do sieci niz potaczen
typu site-to-site.



PPTP L2TP IPsec OpenVPN SSTP IKE
Wespierany Windows, Unix, Windows, Unix, Windows, Unix, Windows, Unix, Windows, Unix, Windows, Unix,
system Linux, iOS, Linux, iOS, Linux, iOS, Linux, iOS, Linux, BSD Linux, iOS,
Android, Android, Android, Android, Android,
Mac OS X Mac OS X Mac OS X Mac OS X Mac OS X
Szyfrowanie  szyfrowanie mocne szyfrowanie mocne szyfrowanie bardzo mocne bardzo mocne bardzo mocne
podstawowe do do 128bit do 128bit szyfrowanie do szyfrowanie do szyfrowanie do
128bit 256bit 256bit 256bit
Szybkos¢ bardzo szybki wymaga wiecej wymaga wiecej bardzo duza bardzo duza bardzo duza
procesora procesora predkosé predkosé predkosé
Uzywane TCP 1723 UDP 1701, UDP 1701, TCP 993, TCP 443
porty UDP 500, UDP 500, TCP 443
UDP 4500 UDP 4500
Urzadzenia komputery, komputery, komputery, komputery komputery komputery
smartfony smartfony smartfony

Tabela 2.1: Poréwnanie protokotow VPN.
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Rozdziat 3
IPFilter

Ten rozdzial opracowano wspolnie z Albertem Denkiewiczem, ktory pisze pra-
ce [9] poswiecona réwniez oprogramowaniu IPFilter.

3.1 Historia

[PFilter to oprogramowanie umozliwiajace filtrowanie pakietéw (ang. packet
filtering), a dzieki temu, na konstruowanie zapor sieciowych (ang. firewall)
nie tylko na platformie Solaris, ale takze na FreeBSD, NetBSD, OpenBSD,
AIX, HP-UX, IRIX, Linux oraz wielu innych systemach Unixowych. Wspiera
protokoty IPv4 oraz IPv6. Jest filtrem pakietow z pamiecig stanow.

Autorem jest Darren Reed. Projekt od poczatku funkcjonowalt jako open
source i byt dos¢ écisle zwiazany z platforma Solaris. Niestety zostat zaniechany
przed kilku laty. Gtowna przyczyna byto wykupienie Sun Microsystems przez
Oracle i zamkniecie projektu OpenSolaris.

Na platformie Solaris, do wersji 9, nie byto zintegrowanego oprogramowa-
nia do filtrowania pakietéow. Jedyna alternatywsa byt IPFilter, ale nalezato go
samodzielnie skompilowa¢ i zainstalowa¢. W wersji 9 pojawit sie firewall pod
nazwa SunScreen, zaimplementowany przez inzynieréw z Sun Microsystems.
Architektura SunScreen przypominata wspotczesne IPTables z Linuxa, choé¢
nie tak rozbudowane. Byl to modul jadra systemu z interaktywnym inter-
fejsem do wprowadzania regul. Przy bardziej rozbudowanych konfiguracjach
kazda drobna modyfikacja reguty, usuniecie reguty lub dodanie nowej urastato
do bardzo powaznej operacji wymagajacej dobrej znajomosci interfejsu. Trud-
na byta takze diagnostyka. Wielu administratorow nie instalowalo w ogole
SunScreen, tylko kompilowato i instalowato IPFilter.

W kolejnej, 10 wersji Solaris pojawit sie [PFilter. Byty to ciekawe czasy
(2003-2005), gdy grupa uzytkownikéw Solaris odwiodta Sun Microsystems od
rezygnacji z platformy x86, a firma zaczeta duzo agresywniej inwestowaé w
swoj system operacyjny. W tej wersji pojawito sie cale mnoéstwo nowatorskich
rozwigzan: ZFS, D-Trace, Branded Zones, SMF, FM, Trusted Extensions, JDS

15
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by wymieni¢ tylko najciekawsze, ktére dopiero teraz trafiajg na inne systemy,
dzigki udostepnieniu kodu zrédtowego jako OpenSolaris w 2008 roku. Wtedy
Darren Reed podpisal kontrakt z Sun Microsystems. Pojawity sie konkretne
motywacje finansowe, IPFilter oficjalnie stat sie integralng czesdcig systemu
Solaris i zyskal trwate wsparcie ze strony Swietnych inzynieréw z Sun Micro-
systems.

[PFilter powstal na Solaris, a w zasadzie na SunOS, bo wéwczas tak nazy-
wat sie system tworzony przez Sun Microsystems. Pierwsza wersja 1.0 zostala
wypuszczona 22 kwietnia 1993 roku.

W Solaris 10 znalazta si¢ wersja 4.1.9 w 2004. To jest ostatnia wersja IP-
Filter, jaka zostata zintegrowana z systemem Solaris. Przez wiele lat istnienia
i wpierania Solaris 10 byta ona wielokrotnie poprawiana i dostosowywana do
nowszych wersji jadra systemu. [PFilter ewoluowal dwutorowo: firma Sun Mi-
crosystem podtrzymywata wersje 4.1.9, natomiast niezaleznie Darren Reed
wypuszczal nowsze, udoskonalone wersje, czesto zawierajace poprawki firmy
Sun. Spadkobiercy Solaris 10, czyli Oracle Solaris 11, Illumos, Openlndiana,
SmartOS i pozostate dalej uzywaja wersji 4.1.9.

Wersja 5.1, ktéra ujrzata swiatto dzienne 9 maja 2010 roku, byta catkowi-
tym przepisaniem kodu z licznymi zmianami, aczkolwiek wsteczna kompaty-
bilno$¢ konfiguracji zostata zachowana.

Ostatnia wersja [PFilter, jakg mozna znalez¢, jest 5.1.2. Wyszta 22 czerwca
2012 roku i zostata wtaczona do FreeBSD. Jedynie w zrédlach tego systemu
mozna te wersje znalezé.

W tej chwili pierwotna strona IPFilter i zwiazana z nim lista dyskusyjna
nie dzialaja. Utworzona przez autora [PFilter strona na sourceforge.net
zawiera zrodta wersji 5.0.5 oraz 4.1.32. Jej ostatnia aktualizacja byta wykonana
w 2013 roku. Na znajdujacym sie tam forum czasem kto$ co$ zamiedci, ale
sg to pojedyncze posty pozostajace bez odzewu. Darren Reed nie odpisuje na
wystane wiadomosci e-mail. Aktywni zostali chyba wylacznie tworcy FreeBSD
konserwujacy wersje 5.1.2. Tak obecnie wyglada sytuacja z IPFilter.

Narzuca sie w tym momencie pytanie, po co inwestowa¢ w IPFilter i wig-
zaC z tym oprogramowaniem swoje rozwiazania? Odpowiedz jest prosta: tak
dtugo, jak chcemy uzywaé Solaris, jesteSmy skazani na IPFilter, bo to jedyny
sensowny firewall dla tej platformy.

3.2 Architektura

[PFilter dziata zgodnie z ogdlna teoria filtra pakietéw warstwy 3 i 4 modelu
OSI i nie r6zni sie¢ zbytnio od innych implementacji jak IPTables, IPFW, czy
PF. Roznice polegaja na podejsciu do sposobu konfiguracji i oczywiscie sktadni
regul oraz na wewnetrznej realizacji filtra.

Z poziomu userland mozemy manipulowaé stosem TCP/IP, ale w do$¢
ograniczony sposob. Programy narzedziowe takie jak ifconfig, route, czy
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ndd moga w istotny sposéb wplywaé¢ na przeptyw pakietow przez system,
ale filtrowanie pakietow i translacja adreséw wymagaja dostepu do pakietow
TCP/IP w ich surowej postaci dostepnej jedynie na poziomie zarezerwowanym
dla jadra systemu. Dlatego najwazniejsza cze¢scia IPFilter jest modut jadra,
zwany ipf, ktory odrabia cala czarng robote. IPFilter mozna skompilowaé ra-
zem z jadrem, jako jego integralna czes¢, ale robi si¢ to w bardzo wyjatkowych
sytuacjach, na ogo6l, na platformach z jadrem monolitycznym.

Firewall powinien mie¢ nieograniczony dostep do pakietéw TCP/IP i prze-
twarzac je mozliwie sprawnie, nie wptywajac na ogdlng przepustowos¢ sieci w
istotny sposéb. To jest drugi powdd, aby umiesci¢ go w jadrze systemu.

Ponizej zamieszczony jest fragment listy zaladowanych modutéw jadra
w Solaris 10 uzyskanej poleceniem modinfo. Jak widac, pod ID 161 znajduje
sie modut ipf.

Id Loadaddr Size Info Rev Module Name

16564 ffffffffefd2a000 33790 65 e1000g (Intel PRO/1000 Ethernet 5.2.27)
165 ffffffffef26£898 dcO - mac_ether (Ethernet MAC plugin 1.1)

167 ffffffffefala000 1d48 6 openeepr (OPENPROM/NVRAM Driver v1.20)
168 ffffffffefd5e000 a0930 8 zfs (ZFS filesystem version 15)

168 ffffffffefd5e000 a0930 181 zfs (ZFS storage pool)

169 ffffffffefcd4300 £80 24 pts (Slave Stream Pseudo Terminal dr)
160 ffffffffefcf2000 1d2e0 202 mpt_sas (MPTSAS HBA Driver 00.00.00.16)
161 ffffffffefdf6000 9b4d0 165 ipf (IP Filter: v5.1.2)

162 ffffffffef228748 b28 21 log (streams log driver)

163 ffffffffefad9c000 1b48 154 cryptoadm (Cryptographic Administrative In)
165 ffffffffefa9e000 16d0 185 power (power button driver v1.17)

166 ffffffffefc2c220 £30 90 kstat (kernel statistics driver 1.26)
167 ffffffffefd13000 5ab0 88 devinfo (DEVINFO Driver 1.71)

169 ffffffffefcab6b8 b28 104 objmgr (Object Manager 1.27)

170 ffffffffef9f3440 £38 113 xsvc (xserver svc)

e

e e e T R e =

W IPFilter mozna wyr6zni¢ 3 nastepujace podsystemy:
1. podsystem filtra pakietéw,

2. podsystem translacji adreséw,

3. podsystem puli adresow.

Filtr pakietéw analizuje pakiety TCP/IP poréwnujac je do regul umiesz-
czonych na wewnetrznej liscie. Jesli pakiet pasuje do danej reguty, wykonywa-
na jest jedna z dwoch mozliwych akcji: pakiet jest przepuszczany lub blokowa-
ny. Dodatkowo moze by¢ przekazana informacja do monitora, przepuszczony
pakiet moze zostaé¢ zduplikowany albo przekierowany na inny interfejs niz ten,
wyznaczony na podstawie tablicy routingu. Ostatnia akcja wykorzystywana
jest do realizacji policy routing.

Jak sugeruje nazwa, zadaniem podsystemu translacji adresow jest zmiana
adresu IP i portu TCP w pakiecie zgodnie z regutami translacji umieszczonymi
na wewnetrznej licie. Sa tutaj dwie klasy regul: jedna odpowiada SNAT,
druga DNAT.
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Podsystem puli adresow pozwala na gromadzenie wielu adresoéw sieciowych
pod wybrang nazwa. Jesli na przyktad mamy 5 adreséw IP, z ktory blokujemy
wszelki ruch, mozemy je umieéci¢ w jednej puli i zamiast pisa¢ 5 niemal iden-
tycznych regut rézniacych sie jedynie adresem zZrodtowym pakietu, wystarczy
napisa¢ jedng regute, uzywajac nazwy puli w miejscu adresu.

Poza modutem ipf w sktad oprogramowania IPFilter w wersji 5.1.2 (po-
dobnie dla wersji wezesniejszych od 4.0) wchodza nastepujace programy po-
zwalajace kontrolowaé jego zachowanie:

ipf Interfejs uzytkownika do podsystemu filtra pakietow. Modyfikuje i zarza-
dza wewnetrzna lista regut w jadrze systemu. Czyta plik konfiguracyjny,
parsuje znajdujace sie tam reguly i umieszcza je na wewnetrznej liscie
regut. Przy jego pomocy mozna takze usuwac reguty, wytaczy¢ i wtaczyé
filtrowanie, podejrze¢ lub zmodyfikowaé¢ wewnetrzne zmienne sterujace
filtrowaniem pakietow oraz translacjg adreséw.

ipfs Zapisuje i odtwarza tablice stanow filtra oraz NAT.
ipfstat Raportuje statystyki filtra pakietow.

ipftest Testuje reguly filtra bez koniecznosci tadowania ich do wewnetrzne;j
listy w jadrze systemu. Pracuje na plikach utworzonych przez rézne snif-
fery sieciowe jak libpcap, snoop, tcpdump i dla kazdej reguly zwraca:
pass, block lub nomatch.

ipmon Monitoruje pakiety przeznaczone do umieszczenia w logach. Przetwarza
pakiety z surowej postaci do postaci czytelnej dla cztowieka i wynik
umieszcza w pliku lub w logu systemowym syslog.

ipnat Interfejs uzytkownika do podsystemu translacji adreséw. Modyfikuje i
zarzadza wewnetrzna lista regut translacji w jadrze systemu. Czyta plik
konfiguracyjny, parsuje znajdujace sie tam reguly translacji i umieszcza
je na wewnetrznej liScie regut translacji. Przy jego pomocy mozna takze
usuwad reguty, obejrze¢ aktualng liste regut oraz statystyki NAT.

ippool Interfejs uzytkownika do podsystemu pul adreséw. Czyta plik kon-
figuracyjny i taduje pule adreséw do jadra systemu. Umozliwia takze
inspekcje pul w jadrze, dodawanie i usuwanie pojedynczych adreséow.

ipresend Wysyla pakiety TCP/IP przechwycone wezedniej snifferem siecio-
wym. Pozwala testowa¢ i diagnozowaé sie¢ TCP /IP.

ipsend Generuje pakiet TCP/IP i wysyla go poprzez wskazany interfejs sie-
ciowy. Pozwala testowaé i diagnozowa¢ sie¢ TCP /IP.

iptest Wysytla serie pakietéw TCP/IP w celu testowania stosu TCP/IP, fil-
tra pakietow lub NAT.
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Rysunek 3.1: Diagram przeptywu pakietéw przez jadro systemu i [PFilter.
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W przeptywie pakietu TCP/IP przez system z IPFilter (rys. 3.1) wyr6z-
niamy nastepujace, istotne etapy przetwarzania:

Network Address Translation Zamiana prywatnego, zrodtowego adresu
IP na adres publiczny albo mapowanie wielu prywatnych, zréodtowych
adreséw na jeden adres publiczny w przypadku SNAT. W przypadku
DNAT zamiana publicznego adresu docelowego na adres prywatny w
sieci lokalne;j.

IP accounting Gromadzenie danych statystycznych na potrzeby raportowa-
nia uzycia filtra pakietéow i translatora adresow.

Fragment cache check Jesli pakiet w kolejce jest fragmentem, a poprzedni
fragment zostal przepuszczony, to ten fragment jest réwniez przepusz-
czany z pominieciem tablicy stanow i sprawdzania regut.

Packet state check Jesli reguta zawiera keep state, to wszystkie pakiety
w okreslonej sesji sg automatycznie przepuszczane albo blokowane, w
zaleznosci od tego, czy ta reguta przepuszcza, czy blokuje pakiety.

Firewall check Sprawdzenie czy dany pakiet ma zosta¢ przepuszczony do
dalszego przetwarzania w jadrze systemu lub do wyjscia przez interfejs
do sieci.

Groups Grupy pozwalaja pisaé reguly w sposéb przypominajacy drzewo.

Function Akcja jaka ma by¢ podjeta. Mozliwe akcje to przepuszczenie, za-
blokowanie lub wystanie komunikatu ICMP.

Fast-route Specjalne reguty pozwalaja przekaza¢ pakiet bezposrednio na po-
dany interfejs wyjsciowy z pominieciem stosu TCP /IP w jadrze systemu,
ktory wyznacza trase¢ pakietu na podstawie tablicy routingu i powoduje
pomniejszenie TTL pakietu.

Authenticated Pakiety, ktore zostaty poddane autentykacji, przechodza przez
filtr tylko raz, aby unikna¢ wielokrotnego przetwarzania.

3.3 Konfiguracja

Wdrozenie filtra pakietéw wymaga precyzyjnego sformutowania polityki, okre-
slenia kto ma dostep do jakich zasobow i ustug. Na podstawie takiej polityki
opracowuje sie plan regut filtra i translacji adresow. Ostatni etap to zapisanie
planu regut zgodnie ze sktadnig wdrazanego systemu, czy oprogramowania.
Domyslnie, do konfiguracji IPFiltra uzywane sa trzy nastepujace pliki:

e /etc/ipf/ipf.conf,
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e /etc/ipf/ipnat.conf,
e /etc/ipf/ippool.conf.

Kazdy z nich odpowiada jednemu z trzech podsysteméw: filtra, translatora
adresow i puli adreséow.

3.3.1 ipf.conf

W pliku /etc/ipf/ipf.conf znajduja sie reguly opisujace zachowanie filtra
pakietéw. Plik ten jest czytany przez program ipf, ktory taduje je do pamigci
wewnetrzne] modutu jadra. Jest to domyslna, standardowa lokalizacja tego
pliku, ale mozna ja zmienié i podaé¢ pela $ciezke uzywajac opcji —f. Zrédlem
regut moze by¢ takze standardowe wejscie, gdy jako Sciezke do pliku podamy
znak -. Moze to by¢ uzyteczne na przyktad wtedy, gdy potrzebujemy usunaé
wszystkie reguty wejsciowe:

ipfstat -i | ipf -rf -

Program ipf dopisuje reguty do listy wewnetrznej kolejno, tak jak zosta-
ly umieszczone w pliku konfiguracyjnym. Dopisanie sekwencji @<num> przed
reguta powoduje wstawienie tej reguty na pozycji <num> aktualnej listy we-
wnetrznej. Jest to szczegdlnie wygodne podczas testowania aktywnego zestawu
regut.

Regutly sprawdzane sa w takiej kolejnosci, w jakiej znajduja si¢ na liscie
wewnetrznej. Jeden pakiet moze pasowa¢ do wielu regut. Ostatnia z nich jest
decydujaca, chyba ze zastosowano opcje quick.

7 punktu widzenia zapory sieciowej istotne sa dwa rodzaje regut: te, ktore
blokuja i odrzucaja pakiety (reguly typu block) oraz te, ktére przepuszczaja
pakiety (reguty typu pass). Obok decyzji co zrobi¢ z danym pakietem znajduja
sie deklaracje okreslajace warunki podjecia tej decyzji i sposobu jej egzekucji.
Najprostsze, poprawne reguly, jakie mozna sformulowaé, mogtyby wygladaé
nastepujaco:

block in all
pass out all

ale w tej postaci sa zupelnie bezuzyteczne, chyba ze chcemy catkowicie odciagé
sie od sieci.

Kazda reguta filtra sktada sie z co najmniej trzech nastepujacych kompo-
nentow:

1. stowo kluczowe decyzji (pass, block, itp.),
2. kierunek pakietu (in albo out),

3. wzorzec adresu lub stowo kluczowe all.
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Dtugie linie w pliku konfiguracyjnym mozna tamaé excplicite uzywajac
znaku \, albo implicite piszac jedna regute w kilku wierszach. Komentarze
zaczynaja sie od znaku # i koncza znakiem konca linii.

Dalej opisywane sa zasady jak konstruowac¢ poprawne reguty. Jakie sa do-
bre i zte praktyki, co nalezy uznaé¢ za bezpieczne, a co nie, wykracza jednak
poza zakres tego opisu. Ograniczylidémy sie takze do opisu tylko tych konstruk-
cji i deklaracji, ktére wykorzystujemy dalej w przyktadach i testach, pomijajac
wiele pozostalych. Gramatyka pliku ipf . conf znajduje si¢ w dodatku A. Tekst
opracowano na podstawie [3].

Stowa kluczowe filtra

Pierwsze stowo kluczowe kazdej reguty okresla, co zostanie zrobione, gdy pa-
kiet zostanie dopasowany do tej regulty. Mozliwe sg nastepujace stowa kluczo-
we:

pass Pakiet zostaje oznaczony jako przepuszczony w kierunku jakim ptynie.

block Pakiet zostaje oznaczony jako zablokowany. Zablokowane pakiety pty-
nace w kierunku in nie pojawia sie¢ w stosie TCP/IP jadra systemu,
natomiast pakiety ptynace w kierunku out nigdy nie wyjda poza inter-
fejs i nie pojawig sie w na kablu.

log W wyniku tej reguty tworzony jest rekord informacyjny dla programu
ipmon, ktéry zapisuje go w okreslonym dzienniku systemowym. Reguty
tego typu nie wplywaja na to, czy ostatecznie pakiet ma by¢ przepusz-
czony, czy zablokowany.

count Reguly tego typu pozwalaja administratorowi zlicza¢ pakiety i ilosé¢
przesylanych bajtéw. Dla ruchu wchodzacego (inbound) reguty takie sa
aplikowane po translacji adreséw i filtrze, natomiast dla ruchu wychodza-
cego (outbound) sa aplikowane przed translacja adreséw, zanim pakiet
zostanie odrzucony. Dlatego reguly te nie powinny by¢ traktowane jako
rzetelny wskaznik.

auth Pakiety dopasowane taka reguty sg kolejkowane do przetworzenia w pro-
gramie z warstwy uzytkowej systemu. Program ten zwraca werdykt co
dalej zrobi¢ z pakiem, przepusci¢, czy zablokowac. Jesli kolejka sie za-
petni, pakiety zostana odrzucone.

call Reguty takie daje dostep do dodatkowych funkcji wbhudowanych w IP-
Filter, ktore pozwalajg podejmowaé bardziej skomplikowane akcje, aby
podjac ostateczng decyzje.
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Dopasowanie interfejsu sieciowego

W systemach wyposazonych w kilka interfejséw sieciowych moze by¢ konieczne
okreslenie, ktorego z tych interfejséw dotyczy dana reguta. Przyjeta polityka
filtra pakietow moze wymagaé rozrézniania pakietow wedtug interfejsu, na
jakim sie znajduje.

W niektérych maszynach obecno$¢ interfejsu sieciowego moze by¢ dyna-
miczna. Na przyktad programowe interfejsy sieci komutowanych opartych o
Point-to-Point Protocol pojawiajg sie w momencie nawigzania polaczenia na
porcie szeregowym. Aby umozliwi¢ dziatanie filtra na takich systemach, inter-
fejs wystepujacy w regutach moze nie by¢ obecny w systemie. Trzeba uwazac,
bo moze to prowadzi¢ do cichych bledéw, gdy nazwa interfejsu zostata prze-
krecona podczas wpisywania.

Ponizsze reguly dotycza interfejséw odpowiednio e1000g0 oraz e1000g1:

block in on e1000g0 all
pass out on e1000gl all

Dopasowanie adresu

Najprostszy i najbardziej podstawowy sposoéb dopasowania w regutach filtra
jest okreslenie adresu IP oraz portu TCP albo UDP. W nagléwku warstwy
drugiej modelu TCP/IP mamy dwa adresy IP: Zréodtowy (source) oraz docelo-
wy (destination). Konstruujac regute, adres zrédlowy podajemy, poprzedzajac
go stowkiem from, a docelowy stéwkiem to.

Adresy IP podajemy zgodnie z notacjg CIDR, gdzie znak / oddziela adres
IP od liczby okreslajacej dtugos¢é maski w bitach. W ten sposéb mozemy okre-
sli¢ cala podsie¢. Pojedynczy host okreslamy, wpisujac /32 lub nie wpisujac
dtugosci maski wcale. Stéwko any oznacza dowolny adres IP. Na przyktad:

block in on €1000g0 from 192.168.0.0/24 to any
pass out on e€1000gl from any to 172.16.0.10

Nie jest mozliwe podanie zakresu adreséw, ktory nie da sie wyrazi¢ za pomocg
notacji CIDR, czyli nie jest podsiecig.

Ogodlnie rzecz biorac, zamiast adresow [P mozna uzywaé adreséw domeno-
wych DNS. Nalezy jednak uwazac, bo jesli jednej nazwie odpowiada wiecej niz
jeden adres IP, to brany jest tylko pierwszy z nich. Natomiast w przypadku,
gdy pobranie adresu z DNS trwa dlugo, albo jest blokowane przez inng czesé
regut, zaladowanie i sprawdzenie regulty z adresem DNS moze by¢ opdznione,
jesli w ogodle nie zakonczy si¢ btedem.

W sytuacji, gdy aplikujemy te sama regute do wielu adreséw IP, zamiast
tworzy¢ osobne reguty, mozna skonstruowac jedng regute, ktéra zamiast kon-
kretnego adresu IP uzywa tak zwanej puli adreséw. Na przyktad:

pass in on e1000g0 from pool/trusted to 172.16.0.10
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Pule adresow tworzone sa programem ippool.

W systemach o wielu interfejsach, albo gdy adresy interfejséw sa dynamicz-
ne (na przyklad uzyskiwane sa przez DHCP), wygodne jest uzywanie nazw
interfejséw zamiast ich adreséw. W regutach skojarzonych z konkretnym in-
terfejsem, poprzez uzycie stéwka on albo via, zamiast adresu IP mozemy uzy¢
nazwy interfejsu. Na przyktad, gdy podstawowy adres interfejsu e1000g0 to
192.168.0.1, amaska to 255.255.255. 0, wowczas nastepujace reguty sa row-
nowazne:

pass in on e1000g0 from any to 192.168.0.1/32
pass in on e1000g0 from any to e1000g0/0

Warto tu zwréci¢ uwage na odstepstwo od zasady, ze sufiks /32 oznacza kon-
kretnego hosta w notacji CIDR. Podanie takiego sufiksu i catkowite opuszcze-
nie sufiksu po nazwie interfejsu nie daje spodziewanych rezultatow.

Dodatkowo stéwko netmasked pomaga zastosowaé dynamicznie przydzie-
lang maske, tak aby zaadresowac¢ cata podsiec:

pass in on e1000g0 from any to 192.168.1.0/24
pass in on e1000g0 from any to e1000g0/netmasked

W regutach, ktore nie sa skojarzone z zadnym interfejsem, nazwe interfejsu
podajemy w nawiasach okragtych. Ponizsze reguly sa réwnowazne:

pass in from any to 192.168.0.1/32
pass in from any to (e1000g0)/0
pass in from any to (e1000g0)

Dopasowanie protokotu

Aby mé6c dopasowaé pakiet wedtug portu TCP/UDP musimy najpierw okresli¢
protokdt pakietu. Robi sie to za pomoca stéwka proto, po ktérym podajemy
nazwe protokotu albo jego numer (z pliku /etc/protocols). Na przyktad:

block in on e1000g0 proto tcp from 192.168.0.0/24 to any
pass out on e1000gl proto udp from any to 172.16.0.10
pass in on bge0 proto icmp from any to 192.168.0.0/16

Dopasowanie portu TCP/UDP

Gdy okredlimy w regule protokot, mozemy wskaza¢ numer portu, jaki ma
by¢ dopasowany. Poniewaz numery portéw uzywane sa inaczej niz adresy IP,
dopasowujac port, mozemy uzy¢ jednej z nastepujacych relacji logicznych w
ich calkiem naturalnym sensie: < x, <= x, > x, >= x, = x, != x, gdzie x to
numer portu. Dodatkowo mozna stosowaé zakresy portow:

X <> y numer portu jest mniejszy niz x i wiekszy niz y,



PoLicy ROUTING ORAZ VPN NA IPFILTER 25

x >< y numer portu jest wiekszy niz x i mniejszy niz y oraz
x:y numer portu jest wickszy lub réwny x i mniejszy lub rowny y.
Na przyktad:

block in on e1000g0 proto tcp from any port >= 1024 to any port < 1024
pass in on e1000gl proto tcp from any to 172.16.10 port = 22

block out proto udp from any to 10.1.1.1 port = 135

pass in proto udp from 1.1.1.1 port = 53 to 10.1.1.1 port = 53

pass in proto tcp from 127.0.0.0/8 to any port = 6000:6009

Rozszerzone dopasowanie

W naglowkach pakietow TCP znajduja sie flagi, ktore wskazujg na to, czy
dany pakiet to nawigzanie, kontynuacja lub zakonczenie potaczenia itp. W
polaczeniu z dopasowaniem wedlug portéw, dopasowanie wedtug flag TCP
daje mozliwo$¢ konstruowania bardzo precyzyjnych regut.

Najbardziej podstawowe flagi TCP to:

S SYN Ustawiana jest jako jedyna w pierwszym pakiecie inicjujacym potacze-
nie ze strony klienta. W odpowiedzi serwer odsyta pakiet a flagami SYN
i ACK (tak zwany three-way handshake).

A ACK Ustawiana jest w pakiecie potwierdzajacym otrzymanie danych.
F FIN Ustawiana, gdy jeden z uczestnikow potaczenia konczy je.

R RST Ustawiana wytacznie w pakiecie odpowiedzi na pakiet skierowany na
port, ktory nie jest uzywany.

Gdy chcemy przepusci¢ wytacznie pakiety inicjujace potaczenie, mozemy sfor-
mutowac to, uzywajac stowka flags w nastepujacy sposob:

pass in on e1000g0 proto tcp from any to e€1000g0/0 port = 80 flags S

Tak naprawde, dopiero gdy zastosujemy pamieé¢ stanéw, filtrowanie na pod-
stawie flag TCP pokaze swoja moc.

Filtrowanie na podstawie innych parametrow nie tylko nagtowka IP, moz-
liwe jest nie tylko w protokotach TCP i UDP, ale takze w ICMP. Stéwko
icmp-type pozwala precyzyjnie okresla¢ jakie komunikaty ICMP blokujemy
lub przepuszczamy na podstawie typu ICMP. Na przyktad zadanie echa to
typ 8 (echo), natomiast odpowiedZ to typ 0 (echorep). Ponizej wpuszczamy
zadania echa i wypuszczamy odpowiedzi:

pass in on e1000g0 proto icmp from any to e€1000g0/0 icmp-type echo
pass out on e1000gl proto icmp from e1000gl/0 to any icmp-type echorep
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Filtrowanie z pamiecig stanu

Filtrowanie z pamiecig stanu polega na tym, ze IPFilter zapamietuje pewne
informacje z jednego badz kilku pakietow, ktore widziat i jest w stanie je
pozniej zaaplikowaé do pakietéw, jakie pojawig sie w przysztosci.

W r6znych warstwach transportowych TCP/IP wyglada to inaczej. W
TCP pierwszy pakiet inicjujacy polaczenie (z ustawiona flaga SYN) posia-
da dos¢ informacji, aby na ich podstawie przepusci¢ kolejne pakiety z tego
potaczenia. [PFilter korzysta z portu TCP, flag, rozmiaru okienka oraz nume-
row sekwencyjnych, aby dopasowaé pakiety. W UDP wytacznie numer portu
moze by¢ wykorzystany. W ICMP typy komunikatéw razem z identyfikato-
rem moga by¢ uzyte. Dla pozostatych protokotéw pozostaje jedynie adres IP
i numer protokohu.

Pamie¢ stanu w regule wtaczamy za pomoca keep state. Pozwala to mie-
dzy innymi zredukowa¢ iloé¢ regut. Na przyktad 4 reguty:

pass in on e1000g0 proto tcp from any to any port = 22
pass out on el000gl proto tcp from any to any port = 22
pass in on e1000gl proto tcp from any port = 22 to any
pass out on e€1000g0 proto tcp from any port = 22 to any

moga by¢ zastapione jedna:
pass in on e1000g0 proto tcp from any to any port = 22 flags S keep state

Gdy uzywamy pamieci stanéw dla protokotu TCP warto dodawaé¢ opcje
flags S, aby tworzy¢ nowy stan wytacznie podczas inicjacji polaczenia, na
samym jego poczatku, nie w srodku potaczenia, gdy mamy mniej informacji.

Policy routing

Zapory sieciowe z uwagi na swoje przeznaczenie, czesto lokowane sg na styku
kilku sieci o roznych parametrach. Czesto pozadane jest, aby przeptyw pakie-
toéw byt inny niz ten przewidziany tablicg routingu w jadrze systemu. Decyzje
o zmianie trasy pakietu moga by¢ podejmowane na podstawie nie tylko adresu
docelowego, co jest naturalne, ale takze na podstawie adresu zrédtowego albo
portéw. Dlatego tez czasem policy routing zwane jest source based routing.

[PFilter wspiera policy routing i pozwala okresli¢ nastepny przeskok (next
hop) w konstruowanych regutach. Przeskok deklaruje sie podajac nazwe inter-
fejsu, ktéry ma by¢ uzyty do wystania pakietu oraz adres IP rutera bezposred-
nio przytaczonego do danego interfejsu. Na przyktad, gdy ruter przytaczony
do interfejsu e1000g1 ma adres 10.0.1.1 i chcemy, aby pakiety pochodzace z
sieci 192.168.0.0/24, pojawiajace sie na interfejsie e1000g0, wyszty do tego
routera, to instruujemy IPFilter w nastepujacy sposob:

pass out quick on e1000g0 to e1000g1:10.0.1.1 \
from 192.168.0.0/24 to any keep state
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Pakiet wychodzacy z rutera mozna zduplikowaé¢, na przyktad w celach
diagnostycznych, uzywajac stéwka dup-to:

pass out quick on e€1000g0 to e1000g1:10.0.1.1 dup-to e1000g2:172.16.0.1 \
from 192.168.0.0/24 to any keep state

Rozwazmy przyktadows sytuacje, gdy mamy dwoch dostawcoéw ustug sie-
ciowych ISP. Router jednego dostawcy podtaczony jest do interfejsu e1000g0 i
to jest trasa domyslna pakietow. Router drugiego podtaczony jest do interfej-
su e1000g1. Aby odpowiedzi na pakiety wchodzace przez e1000g1 wychodzity
przez e1000g1 pomoze konstrukcja oparta o reply-to:

pass in on e1000gl reply-to e1000g1:10.0.1.1 \
proto tcp from any to 10.0.1.10/32 port = 22 flags S keep state

Odsytanie informacji o btedzie

W sytuacji, gdy pakiet jest odrzucany przez reguty filtra, normalnie nie jest
wysytana zadna informacja zwrotna o tym fakcie. Z jednej strony nie chcemy
generowa¢ dodatkowego ruchu w sieci, gdy blokujemy proby ataku. Z drugiej
strony host probujacy potaczyé sie z nieuzywanym portem TCP albo UDP,
bedzie ponawiat proby, sadzac ze pakiet zostat zgubiony gdzies po drodze.

W przypadku TCP mozna odesta¢ pakiet z flagg RST, aby unikna¢ dalszych
prob potaczenia na dany port:

block return-rst in proto tcp from 10.0.0.0/8 to any

W przypadku pozostalych protokotéow (takze i TCP) mozna odestaé pakiet
ICMP typu 3, czyli Destination Unreachable:

block return-icmp in proto tcp from 10.0.0.0/8 to any

Dodatkowo przy return-icmp mozna okresli¢ kod ICMP informujacy do-
ktadnie o rodzaju problemu. Moze to by¢ jeden z nastepujacych kodow:

e filter-prohib,
e net-prohib,

e host-unk,

e host-unr,

e net-unk,

e net-unr,

e port-unr,
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e proto-unr.

Ich nazwy sa do$¢ sugestywne. Ktory kod wybierzemy, zalezy jaki efekt chce-
my uzyska¢ i w jakim stopniu chcemy zdradzaé istnienie zapory sieciowej na
drodze do hosta docelowego.

block return-icmp(port-unr) in proto tcp from 10.0.0.0/8 to any

Powyzej wygenerowany pakiet ICMP jako adres zrodtowy zawieraé bedzie
adres interfejsu uzytego do wystania tego pakietu. Gdy chcemy ukry¢ istnienie
zapory sieciowej i udawac, ze odpowiada host docelowy, uzywamy nastepujacej
konstrukeji:

block return-icmp-as-des(port-unr) in proto tcp from 10.0.0.0/8 to any

Raportowanie

Sa dwa sposoby raportowania informacji o przeptywajacych przez IPFilter
pakietach. Mozna uzy¢ specjalnie do tego stworzonej reguty typy log albo
do regutl pozostatych typow dodaé¢ specjalne stéwko log. W ten drugi sposéb
mozna jednoczesnie przepusci¢ lub zablokowa¢ pakiet i zapisa¢ informacje o
tym w dzienniku:

pass in log quick proto tcp from any to any port = 22

Gdy stosujemy pamie¢ stanéw, to do dziennika trafia informacje o wszyst-
kich pakietach z danego potaczenia. Moze by¢ tego troche za duzo, a wystarczy
informacja tylko o pierwszym pakiecie:

pass in log first quick proto tcp from any to any port = 22 \
flags S keep state

Normalnie IPFilter zapisuje w dzienniku wytacznie informacje z nagtowka
pakietu. Gdy potrzebujemy zapisa¢ dodatkowe informacje zawierajace prze-
sytane dane, stosujemy stéwko body:

block in log body proto icmp all

Pozwala to dodatkowo zapisa¢ w dzienniku do 128 bajtéw danych przesytanych
w pakiecie.
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3.3.2 ipnat.conf

Plik /etc/ipf/ipnat.conf zawiera reguty opisujace zachowanie podsyste-
mu translacji adreséw. Do listy wewnetrznej reguty tadowane sg za pomoca
programu ipnat. Parametr -f, podobnie jak w ipf, pozwala wskaza¢ inny
plik lub standardowe wejscie zamiast domyslnego pliku. Ponizszy opis zostat
opracowany na podstawie dokumentacji [3]. Przedstawione tutaj zostaly tylko
wybrane konstrukcje.

Reguly NAT zbudowane sa w ten sposob, ze najpierw wystepuje stowo
kluczowe okreslajace rodzaj mapowania adresoéw, za nim znajduja sie dekla-
racje pozwalajace dopasowac pakiet, dalej jest symbol ->, a za nim deklaracje
mowigce co ma by¢ wpisane do pakietu.

Translacja adreséw zrodtowych

Ten rodzaj translacji w terminologii IPFiltra okredla sie jako mapowanie.
W mapowaniu zaréwno adres IP, jak i port moga zosta¢ zmienione. Najprost-
sza tego typu regula moze wygladaé¢ nastepujaco:

map €1000g0 0/0 -> 0/32

Mowi ona, aby przemapowaé zrodtowe adresy [P wszystkich pakietow wy-
chodzacych (outbound) przez interfejs e1000g0, na adres IP, jaki w danym
momencie ma ten interfejs. Wartos¢ 0/0 po lewej stronie pasuje do wszystkich
pakietow, natomiast 0/32 oznacza biezacy adres interfejsu e1000g0.

Gdy potrzebujemy przemapowaé tylko cze$é¢ ruchu wychodzacego przez
€1000g0, na przyktad z lokalnej podsieci 192.168.0.0/24 na konkretny adres
zewnetrzny 10.0.0.10, mozemy to wykonaé tak:

map €1000g0 192.168.0.0/24 -> 10.0.0.10/32

To proste przemapowanie samego tylko adresu zrédtowego szybko dopro-
wadzi do probleméw w protokotach TCP i UDP. Poniewaz numery portéw nie
sag mapowane, wiec gdy kilka hostow z sieci lokalnej bedzie nawigzywacé pota-
czenia z tym samym zrodtowym portem, to po mapowaniu pojawi si¢ wiele
takich samych par adres/port. Rozwiazuje sie to, stosujac dyrektywe portmap
po prawej stronie:

map e1000g0 192.168.0.0/24 -> 10.0.0.10/32 portmap tcp/udp 10000:30000

W ten sposéb zréodtowe numery portéw TCP/UDP beda mapowane na zakres
[10000, 30000].

Przy niektorych ustugach translacja adreséw musi by¢ wykonana w dosé
przemyslany sposéb. Dotyczy to miedzy innymi protokotu FTP, w ktorym do
komunikacji uzywane sa dwa porty 20 (do transferu danych) i 22 (do przeka-
zywania komend). W tej sytuacji mozna zastosowaé tak zwane proxy:

map e1000g0 192.168.0.0/24 -> 10.0.0.10/32 proxy port ftp ftp/tcp
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Translacja adreséw docelowych

Translacja adreséw docelowych zwana jest redyrekcjq. Zasady konstruowania
takich regut sa podobne jak przy mapowaniu. Najlepszym chyba przyktadem,
gdy potrzebujemy zastosowaé redyrekcje, jest przekierowanie portu 9122 ro-
utera na port 22 hosta o adresie 192.168.0.100 w sieci lokalnej:

rdr e1000g0 0/0 port 9122 -> 192.168.0.100 port 22 tcp

[PFilter dostarcza mnéstwo dodatkowych opcji wspomagajacych konstru-
owanie skomplikowanych regut translacji adreséw. Reguty typu rewrite po-
zwalaja zmienia¢ jednoczesnie adresy zrodtowe i docelowe, a takze porty.

Kolejnosé regut

Ladowanie regut do jadra systemu odbywa sie w tej kolejnosci, w jakiej zo-
staty umieszczone w pliku konfiguracyjnym. Dopasowanie jednak odbywa sie
wedtug maski, od 32 do 0, to znaczy, ze bardziej szczegdétowe reguty zostana
dopasowane wczesniej. Nastepujace reguty:

rdr e1000g0 192.0.0.0/8 port 80 -> 127.0.0.1 3132 tcp

rdr e1000g0 192.2.0.0/16 port 80 -> 127.0.0.1 3131 tcp

rdr e1000g0 192.2.2.0/24 port 80 -> 127.0.0.1 3129 tcp
rdr e1000g0 192.2.2.1 port 80 -> 127.0.0.1 3128 tcp

zostanag dopasowane w tej kolejnosci:

rdr e1000g0 192.2.2.1 port 80 -> 127.0.0.1 3128 tcp

rdr e1000g0 192.2.2.0/24 port 80 -> 127.0.0.1 3129 tcp
rdr e1000g0 192.2.0.0/16 port 80 -> 127.0.0.1 3131 tcp
rdr e1000g0 192.0.0.0/8 port 80 -> 127.0.0.1 3132 tcp

3.3.3 ippool.conf

Plik /etc/ipf/ippool.conf zawiera konfiguracje podsystemu puli adresow.
Pule adreséw tadowane sa do jadra systemu za pomocsg programu ippool.
Opcja -f pozwala zatadowaé konfiguracje z innego, niestandardowego pliku.

W dokumentacji [3] znajdziemy pely opis wielu mozliwych scenariuszy,
w ktorych stosuje sie rézne rodzaje puli adreséw. Tutaj ograniczymy sie do
jednego tylko rodzaju puli adreséw uzywanych do dopasowywania adreséw
zrodtowych lub docelowych w regutach filtra ipf. conf.

Typowa deklaracja puli adreséw dla ipf w postaci drzewa (tree) o nazwie
trusted moze wygladac tak:

pool ipf/tree (mame trusted;) { 1.1.1.1/32; 2.2.0.0/16; 12.2.2.0/24; };
W nawiasach klamrowych podajemy liste adreséw. Rozdzielamy je $rednikami.
Znak ! to negacja. Mozemy podawaé adresy pojedynczych hostéw lub catych

podsieci zgodnie z notacja CIDR. Czasem wygodniej jest mie¢ te liste adresow
w osobnym pliku:

pool ipf/tree (name trusted;) { "file:///etc/ipf/trusted.pool"; };
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3.3.4 Parametry tuningowe

Poza zestawem regut, do swoich potrzeb mozna dostraja¢ wartosci licznych pa-
rametrow [PFiltra, takich jak na przyktad: rozmiar tablicy stanéw state_size,
rozmiar tablicy translacji adreséw nat_table_size, rozmiar bufora dziennika
log_size. Pelna lista parametréw, uzyskana poleceniem ipf -T 1list, znaj-
duje sie w dodatku B. Podane sa tam kolejno: nazwa parametru, wartos¢
minimalna, wartos¢ maksymalna oraz wartos¢ biezaca.



Rozdziat 4

Kompilacja i uruchomienie

Po rozpakowaniu paczki z kodem Zréodtowym i uruchomieniu gtéwnego Makefile
za pomocy programu make wys$wietla sie lista platform, na jakie mozna kom-
pilowa¢ IPFilter 5.1.2:

Chose one of the following targets for making IP filter:

solaris - auto-selects Sun0S4.1.x/Solaris 2.3-6/Solaris2.4-6x86
netbsd - compile for NetBSD

openbsd - compile for OpenBSD

freebsd20 - compile for FreeBSD 2.0, 2.1 or earlier
freebsd22 - compile for FreeBSD-2.2 or greater
freebsd - compile for all other versions of FreeBSD
bsd - compile for generic 4.4BSD systems

bsdi - compile for BSD/0S

irix - compile for SGI IRIX

hpux - compile for HP-UX 11.00

osf - compile for OSF/Tru64 5.1

Domyslnie uzywany jest kompilator GCC. Do kompilacji na Solaris 10
uzywaliémy kompilatora Sun Studio 5.13, wiec konieczne byty drobne zmia-
ny w Makefile oraz w skrypcie buildsunos. W tym drugim konieczne byto
dodanie -xmodel=kernel w opcjach kompilacji na platforme x64:

XARCH64_i386="$XARCH32 -m64 -xmodel=kernel"
Kompilacja przebiega czysto. Po instalacji binariéw modut jadra taduje
sie i IPFilter si¢ uruchamia . Pozornie wszystko dziata poprawnie, ale przy

bardziej zaawansowanej konfiguracji ujawniajg sie problemy, ktore opisujemy
w kolejnych podrozdziatach.

4.1 Blokowanie protokotu GRE

[PFilter w wersji 4.9.1 dostarczany z Solaris 10 i 11 oraz z Openlndiana dziata
niezawodnie, ale nie przepuszcza protokotu GRE uzywanego w kilku warian-
tach sieci VPN. To spore ograniczenie, gdy z sieci lokalnej za routerem w

32
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postaci Solaris plus IPFilter chcemy taczy¢ sie na zewnatrz, poprzez VPN.
Préba przejscia na nowszg wersje [PFiltra podyktowana byta tym wlasnie
problemem. O ile wersja 5.1.2 bezproblemowo przepuszcza protokét GRE, to
niestety zaczynaja sie inne klopoty.

4.2 Reguly typu fastroute

Na ruterach podtaczonych do kilku dostawcow ustug sieciowych nieodzowne
jest stosowanie policy routing, czyli regut typu to oraz replay-to. Te reguty
w wersji 5.1.2 po prostu nie zadziataty. Konieczna okazata si¢ ingerencja w kod
zrodtowy. Ostatecznie zmian nie jest duzo, ale znalezienie i usuniecie usterki
byto nie lada wyzwaniem.

Za policy routing odpowiada funkcja ipf_fastroute() zdefiniowana w
ip_fil solaris.c. Tutaj zmiany sa najpowazniejsze.

Technicznie policy routing polega na pominigciu tablicy routingu w jadrze
systemu i przerzuceniu pakietu na odpowiedni interfejs wyjsciowy. Napisana
do tego zostala funkcja ipf_sendpkt (), ale nie do konca poprawnie. W So-
laris 10 jest funkcja systemowa net_inject (), ktora to potrafi i nalezato ja
wykorzystac. Ostatecznie usuneliémy ipf_sendpkt ().

W ipf_fastroute() przeliczane sa parametry nagléwka IP za pomoca
htons (), ktéra zamienia kolejnosé bajtéw hosta (host byte order) na kolejnosé
sieciowa (network byte order). Niepotrzebnie, bo robia to funkcje wotane dale;
z ipf_fastroute() i w efekcie kolejnosé bajtow jest niepoprawna. Objawiato
sie to bardzo dziwnym zachowaniem stosu TCP/IP. Widaé¢ byto, ze pakiety
przechodza, ale sa powaznie poprzekrecane.

Poza tym nalezalo poprawi¢ wyliczanie sum kontrolnych oraz interakcje
z podsystemem NAT. Wigkszo$¢ zmian zostala dokonana na podstawie wie-
lokrotnie poprawianego kodu zréodtowego wersji 4.9.1 rozpowszechnianej z ja-
drem systemu Illumos [6].

4.3 Fragmentacja IP

Kolejna przypadtos¢ wersji 5.1.2 to problem z obstuga pofragmentowanej trans-
misji TCP. Objawem byt paskudny kernel panic:

ipf:ipf_frag delete+55 ()

ipf:ipf_frag_expire+ad (O

ipf:ipf_slowtimer+28 ()

ipf:ipf_call_slow_timer+44 ()

ipf:ipf_timer_func+la ()

Poniewaz wersja 5.1.2 jest uzywana we FreeBSD, na jednym z foréw udato
sie namierzy¢ opis pluskwy i na szczescie banalna poprawke [8]. W linii 477
pliku ip_frag.c nalezalo zamieni¢ KFREE (fra) na KFREE(fran) — prawdopo-
dobnie literowka. To zatatwiato problem.
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4.4 Czyszczenia tablicy stanéw

Po wdrozeniu wersji 5.1.2 na jednym serwerze produkcyjnym po pewnym cza-
sie pojawialy sie dziwne problemy prowadzace do dos¢ szybkiego przepel-
nienia tablicy stanéw. W konsekwencji czesciowo przestawal dziata¢ NAT,
reguty reply-to wykorzystujace opcje keep state zachowywaly sie tak, jak-
by ich nie bylo. W raportach ipfstat pokazywal wiszace, zakonczone po-
taczenia. Trudno byto znalezé przyczyne w kodzie IPFiltra. Mate sledztwo,
porownanie kodu 4.9.1 oraz 5.1.2 w systemie Subversion SVN dla FreeBSD
[7] wykazalo problemy w ip nat.c polegajace na tym, ze pewne wartosci
(nss->ns_bucketlen[bkt]) byly dekrementowane bez wczesniejszego spraw-
dzenia, czy sa dodatnie.

4.5 Sumy kontrolne MD5

Wydawato sie, ze wszystkie pluskwy w wersji 5.1.2 zostaly wytapane i IPFil-
ter wdrozono na 3 systemach produkcyjnych. Na dwoch z nich co jakis czas
wyskakiwal kernel panic o bardzo podobnym przebiegu:

ipf :MD5Update+bl ()
ipf:ipf_rand_push+bd ()
ipf:ipf_hk_v4_in+cl QO
hook:hook_run+6c ()
ip:ipf_input+3bb ()
dls:i_dls_link_rx+32e ()
mac:mac_rx+71 ()
e1000g:e1000g_intr_work+c8 ()

To co taczylo te dwie maszyny to karty sieciowe Intel PRO/1000 Gigabit
Ethernet dziatajace ze sterownikiem e10000g. Na trzeciej uzywane byty karty
Broadcom i tam takich probleméw nie bylo. Z drugiej strony e10000g nie-
zawodnie obstuguje dos¢ duza rodzine bardzo popularnych interfejséw siecio-
wych marki Intel. Podejrzenie padto na funkcje MD5Update () z modutu ipf.
Uzywana ona jest, gdy nalezy losowo wygenerowa¢ numer portu po translacji
adresu zrodtowego, albo przy emisji pakietu TCP RST lub ICMP z informacja
zwrotna. Po dtuzszym grzebaniu w dokumentacji Solaris okazalto sie, ze jest
modut md5 dostarczajacy taks sama funkcje:

51 ffffffffefa29000 2c68 - 1 md5 (MD5 Message-Digest Algorithm)
51 ffffffffefa29000 2c68 - 1 md5 (MD5 Kernel SW Provider 1.1)

Prawdopodobnie w momencie pisania [PFiltra w Solaris jeszcze takiego mo-
dutu nie byto i konieczna byta implementacja niezbednej funkcji. Poprawka
okazala sie banalna. Przekrecone byty stale preprocesora. Nalezato w pliku
arc4random. ¢ zmieni¢ _SYS_MD5_H na HAS_SYS MD5 H.

Od potowy kwietnia 2020 obie maszyny z poprawka dziataja bez kernel
panic, ale nie chwalmy dnia przed zachodem stonca.
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4.6 Testowanie

Za kazdym razem, po kompilacji oprogramowania wypada przeprowadzié¢ te-
sty i sprawdzi¢, czy zmiany w kodzie daja oczekiwane rezultaty. W naszym
przypadku zdarzato si¢ wielokrotnie wraca¢ do poprzedniej wersji i zaczynac
od nowa. Na kazdym etapie proste testy pozwalaly ustali¢, czy dana wersja
dziata w zadowalajacy sposob.

Testy polegaty na sprawdzeniu tych typow regut, ktére byty modyfikowa-
ne. W tym celu stworzyliSmy wirtualng sie¢ oparta na VirtualBox. Centralng
role w tej sieci gra oczywiscie Solaris 10 z testowanym I[PFilter jako router.
Poza nim w sieci znajduja si¢ 4 maszyny: dwie z nich symuluja komputery
w sieci WAN (Internet), pozostale dwie udaja komputery w dwéch réznych
podsieciach lokalnych LAN. Diagram tej sieci przedstawiono na rysunku 4.1.

=) =
(4 (4
| —] =]
A A
10.0.1.9/30 192.168.0.100/24
e1000g2 e1000g0
wan-1 lan-1
10.0.1.10/30 192.168.0.1/24
e.' Solaris 10 + IPFilter 5.1.2
e1000g3 e1000g1
wan-2 lan-2
10.0.2.10/29 172.16.0.1/24
10.0.2.9/29 172.16.0.100/24
Jl |
(4 /
] P
e dd S

Rysunek 4.1: Diagram sieci do testowania routera opartego o IPFilter.

Istotne sa dwie rozne sieci WAN udajace dwoch réznych dostawcoéw ISP,
aby mozna zweryfikowac policy routing, czyli reguty reply-to oraz to. Dwie
podsieci LAN symuluja sytuacje, gdzie nasz router obstuguje nie tylko wiecej
niz jednego ISP, ale i wiecej niz jedna sie¢ LAN. Sie¢ LAN-1 to sie¢ biurowa,
bardziej uprzywilejowana i zaufana, natomiast sie¢ LAN-2 to sie¢ serwiso-
wa, znacznie mniej zaufana, o wiekszych ograniczeniach. W praktyce takich
podsieci moze by¢ wiecej, ale nasz scenariusz obejmuje wszelkie mozliwe po-
taczenia.

W naszym routerze mamy 4 interfejsy sieciowe. Nazywaja si¢ one e1000gN,
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gdzie N zmienia sie od 0 do 3. Domy$lna trasa prowadzi do dostawcy ISP-1
w sieci WAN-1, czyli przez interfejs e1000g2. Pokazuje to program netstat:

Routing Table: IPv4

Destination Gateway Flags Ref Use Interface
default 10.0.1.9 UG 1 6332
10.0.1.8 10.0.1.10 U 1 450 e1000g2
10.0.2.8 10.0.2.10 U 1 187 e1000g3
172.16.0.0 172.16.0.1 U 1 323 e1000g1
192.168.0.0 192.168.0.1 U 1 576 e1000g0

Na routerze wlaczone jest przekazywanie pakietéw. Oznacza to, ze pakiet
wchodzacy jednym interfejsem moze wyjs¢ drugim. Jest to podstawa dzia-
tania routera i ta funkcjonalnos¢ odroznia wtasnie router od zwyktego hosta.
Pokazuje to program routeadm:

Configuration  Current Current
Option Configuration System State
IPv4 routing  disabled disabled
IPv6 routing disabled disabled
IPv4 forwarding  enabled enabled
IPv6 forwarding disabled disabled

Podsie¢ LAN-1 korzysta z sieci Internet za posrednictwem dostawcy ISP-1,
natomiast podsie¢ LAN-2 za posrednictwem ISP-2. Takie rozwiazanie wyma-
ga zastosowania policy routing. W LAN-1 mozna korzysta¢ z VPN. Ponizej
prezentujemy plik konfiguracyjny /etc/ipf/ipf . conf uzywany w naszych te-
stach.

B g
#

# LAN-1 : e1000g0 : 192.168.0.1/24 : biuro

#

### Inbound traffic

#

# Spoofing

#

block in quick on e1000g0 from 172.16.0.0/12 to any

Na interfejsie €1000g0, podtaczonym do sieci LAN-1, blokujemy jedynie ruch
wchodzacy z sieci LAN-2, gdyby na przykltad kto$ nieprawidlowo podigczyt
komputery do przetacznika.

R
#

# LAN-2 : e1000gl : 172.16.0.1/24 : serwis

#

### Inbound traffic
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#
# Spoofing
#
block in quick on e1000gl from 192.168.0.0/16 to any
block in quick on e1000gl from any to 192.168.0.0/16
#
### Outbound traffic
#
# LAN-1 biuro to LAN-2 serwis
#
pass out quick on e1000gl proto tcp \

from 192.168.0.0/16 to 172.16.0.0/12 flags S keep state
pass out quick on e1000gl proto udp \

from 192.168.0.0/16 to 172.16.0.0/12 keep state
pass out quick on e1000gl proto icmp \

from 192.168.0.0/16 to 172.16.0.0/12 keep state

Na interfejsie €1000g1, podtaczonym do sieci LAN-2, blokujemy ruch wcho-
dzacy z oraz skierowany do sieci LAN-1. Przepuszczamy natomiast ruch wy-
chodzacy pochodzacy z zaufanej sieci biurowej LAN-1. Poszczegblne reguty
pass out dotycza kolejno protokotéw TCP, UDP i ICMP.

HHH

#

# WAN-1 : e1000g2 : 10.0.1.10/30 : ISP-1

#

### Inbound traffic

#

# Restrictive policy

#

block in on e1000g2 all

#

# ICMP ping

#

pass in on e1000g2 proto icmp \
from any to 10.0.1.10/32 icmp-type 8 keep state

#

# SSH

#

block in log quick on e1000g2 proto tcp \
from any to 10.0.1.10/32 port = 22 flags S keep state

#

# HTTP

#

pass in on e1000g2 proto tcp \
from any to 10.0.1.10/32 port

pass in on e1000g2 proto tcp \
from any to 10.0.1.10/32 port

80 flags S keep state

443 flags S keep state
#

### Outbound traffic

#

# Policy routing
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#

pass out quick on e1000g2 to e1000g3:10.0.2.9 proto tcp \
from 172.16.0.0/24 to any flags S keep state

pass out quick on e1000g2 to e1000g3:10.0.2.9 proto udp \
from 172.16.0.0/24 to any keep state

pass out quick on e€1000g2 to e1000g3:10.0.2.9 proto icmp \
from 172.16.0.0/24 to any keep state

pass out quick on e1000g2 to e€1000g3:10.0.2.9 proto gre \
from 172.16.0.0/24 to any keep state

#

# Locally generated traffic

#

pass out quick on e1000g2 proto tcp all flags S keep state

pass out quick on e1000g2 proto udp all keep state

pass out quick on e1000g2 proto icmp all keep state

pass out quick on e1000g2 proto gre all keep state

#

### NAT traffic

#

pass in on e1000g2 proto tcp \
from pool/trusted to 192.168.0.100/32 port

pass in on e1000g2 proto tcp \
from pool/trusted to 192.168.0.100/32 port

22 flags S keep state

80 flags S keep state

Na interfejsie €1000g2, podtaczonym do sieci WAN-1, jesli chodzi o ruch wcho-
dzacy do serwera, wpuszczamy zadania echa ICMP, protokoty SSH i HTTP.

Jesli natomiast chodzi o ruch wychodzacy, to bardzo istotny jest tutaj ze-
staw regut typu to oznaczony jako policy routing. Reguta typu to mowi, ze
jesli na interfejsie e1000g2 pojawi sie pakiet z sieci LAN-2 skierowany dokad-
kolwiek to nalezy go przepudci¢, ale nie przez e1000g2 tylko przez e1000g3
kierujac go bezposrednio na router 10.0.2.9 dostawcy ISP-2. Sg 4 reguty ty-
pu to, po jednej dla kazdego z protokotow TCP, UDP, ICMP oraz GRE. Ten
ostatni zwigzany jest z VPN i to jest drugi bardzo wazny test, bo na maszynie
w LAN-1 korzystamy z VPN.

Dalej przepuszczamy ruch wychodzacy w $wiat wygenerowany lokalnie na
serwerze.

Na e1000g2 mamy jeszcze do czynienia z ruchem wchodzacym wykorzystu-
jacym DNAT. Jest on skierowany do maszyny 192.168.0.100 w sieci LAN-1,
ktorej porty SSH i HT'TP zostaly przekierowane przez podsystem NAT.

g
#

# WAN-2 : e1000g3 : 10.0.2.10/29 : ISP-2

#

### Inbound traffic

#

# Restrictive policy

#

block in on e1000g3 all

#
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# ICMP ping

#

pass in on e1000g3 reply-to e€1000g3:10.0.2.9 proto icmp \
from any to 10.0.2.10/32 icmp-type 8 keep state

#

# SSH

#

block in log quick on e1000g3 proto tcp from any to any port = 22

#

# HTTP

#

pass in on e1000g3 reply-to e1000g3:10.0.2.9 proto tcp \
from any to 10.0.2.10/32 port = 80 flags S keep state

pass in on e1000g3 reply-to e€1000g3:10.0.2.9 proto tcp \
from any to 10.0.2.10/32 port = 443 flags S keep state

#

### Outbound traffic

#

### NAT traffic

#

pass in on e1000g3 reply-to e1000g3:10.0.2.9 proto tcp \
from pool/trusted to 172.16.0.100/32 port = 3389 flags S keep state

Interfejs €1000g3 podtaczony jest do sieci WAN-2. Podobnie jak na e1000g2
wpuszczamy do serwera zadania echa ICMP, SSH i HTTP, ale musimy zastoso-
wac policy routing, bo domyslna trasa biegnie przez e1000g2 i w konsekwencji
odpowiedzi na echo, SSH, HT'TP wyjda nie przez e1000g3, ale przez e1000g2
z adresem zrédltowym tego interfejsu i nigdy nie trafig do pytajacego klienta.
Aby tego uniknaé stosujemy deklaracje reply-to €1000g3:10.0.2.9, kt6-
ra méwi, ze odpowiedzi na odpowiednie zadania kierujemy poprzez e1000g3
bezposrednio do routera 10.0.2.9 dostawcy ISP-2. Poza tym wpuszczamy pa-
kiety protokotu RDP (Remote Desktop) z puli adreséw zaufanych skierowany
do maszyny 172.16.0.100 w sieci LAN-2.

Ponizej prezentujemy plik konfiguracyjny /etc/ipf/ipnat.conf uzywany
w testach.

HH R
#

# WAN-1 : e1000g2 : 10.0.1.10/30 : ISP-1

#

### Destination NAT

rdr e1000g2 0/0 port 9022 -> 192.168.0.100 port 22 tcp
rdr e1000g2 0/0 port 9080 -> 192.168.0.100 port 80 tcp

### Source NAT
map e1000g2 192.168.0.0/24 -> 0/32 proxy port ftp ftp/tcp

map e€1000g2 192.168.0.0/24 -> 0/32 portmap tcp/udp 10000:30000
map e1000g2 192.168.0.0/24 -> 0/32
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Na interfejsie 1000g2, za pomoca regut rdr, przekierowujemy porty 9022 oraz
9080 serwera odpowiednio na porty 22 i 80 maszyny 192.168.0.100 w sieci
LAN-1. Za pomoca regut map adresy zrodtowe pakietéw wychodzacych przez
ten interfejs z sieci LAN-1 zostana przemapowane na adres naszego routera
w sieci WAN-1.

HE R
#

# WAN-2 : e1000g3 : 10.0.2.10/29 : ISP-2

#

#

### Destination NAT

rdr e1000g3 0/0 port 9033 -> 172.16.0.100 port 3389 tcp
### Source NAT

map e1000g3 172.16.0.0/24 -> 0/32 proxy port ftp ftp/tcp
map €1000g3 172.16.0.0/24 -> 0/32 portmap tcp/udp 10000:30000
map e1000g3 172.16.0.0/24 -> 0/32

Na interfejsie €1000g3, za pmoca rdr, przekierowujemy port 9033 serwera na
port 3389 maszyny 172.16.0.100 w sieci LAN-2. Za pomocg regut map adresy
zrodtowe pakietow wychodzacych przez ten interfejs z sieci LAN-2 zostang
przemapowane na adres naszego routera w sieci WAN-2.



Podsumowanie

Pierwsza trudnosciag napotkang przy realizacji tematu byt oczywiscie sam IP-
Filter — mato popularny, wrecz niszowy aktualnie, relatywnie stabo udokumen-
towany. Nalezato, zrozumie¢ jak dziata i co mozna przy jego pomocy osiggnaé,
no i jakie ma ograniczenia. Stad tak rozbudowany rozdzial trzeci pracy.

Druga, jeszcze powazniejsza trudnos¢ to zapanowanie nad kodem zrédto-
wym, kompilacja i instalacja zapory [PFilter. Na potrzeby testéw zostato opra-
cowane wirtualne srodowisko sieciowe ztozone z dwéch sieci LAN, dwdch sieci
WAN oraz z Solaris i [PFilter w $rodku (por. rys. 4.1).

Korzystajac z forow FreeBSD, podgladajac mocno poprawiony kod wersji
4.9.1 oraz system Subversion SVN dla FreeBSD udalo sie wytowié¢ i usunaé
podstawowe usterki w kodzie IPFilter 5.1.2. Nie tylko testy, ale praktyczne
wdrozenia poprawionej wersji pokazuja, ze cel zostal osiggniety — IPFilter
mozna uzywaé¢ tam, gdzie jednocze$nie konieczne sa potaczenia VPN oraz
policy routing.
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Dodatek A

Gramatyka regut filtra pakietow

filter-rule = [ insert ] action in-out [ options ] [ tos ] [ ttl ]
[ proto] [ip] [ group ] [ tag ] [ pps 1

insert = "Q@" decnumber .

action = block | "pass" | log | "count" | auth | call .
in-out = "in" | "out"

options = [ log ] [ "quick" ] [ onif [ dup ] [ froute ] ]
tos = "tos" decnumber | "tos" hexnumber .

ttl = "ttl" decnumber .

proto = "proto" protocol .

ip = srcdst [ flags ] [ with withopt ] [ icmp ] [ keep ]
group = [ "head" decnumber ] [ "group" decnumber ]
pps = "pps" decnumber .

onif = "on" interface-name [ "out-via" interface-name ]
block = "block" [ return-icmp[return-code] | "return-rst" ]
auth = "auth" | "preauth"

log = "log" [ "body" ] [ "first" ] [ "or-block" ] [ "level" loglevel ]
tag = "tag" tagid .

call = "call" [ "now" ] function-name "/" decnumber.

dup = "dup-to" interface-name[":"ipaddr]

froute = "fastroute" | "to" interface-name .

replyto = "reply-to" interface-name [ ":" ipaddr ]

protocol = "tcp/udp" | "udp" | "tcp" | "icmp" | decnumber .
srcdst = "all" | fromto .

fromto = "from" object "to" object

return-icmp = "return-icmp" | "return-icmp-as-dest"

loglevel = facility"."priority | priority .
object = addr [ port-comp | port-range ]

addr = "any" | nummask | host-name [ "mask" ipaddr | "mask" hexnumber ]
port-comp = "port" compare port-num .

port-range = "port" port-num range port-num .

flags = "flags" flag { flag } [ "/" flag { flag } ]

with = "with" | "and"

icmp = "icmp-type" icmp-type [ "code" decnumber ]

return-code = "("icmp-code")"
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keep = "keep" "state" [ "limit" number ] | "keep" "frags"

nummask = host-name [ "/" decnumber ]

host-name = ipaddr | hostname | "any"

ipaddr = host-num "." host-num "." host-num "." host-num .
host-num = digit [ digit [ digit ] ]

port-num = service-name | decnumber .

withopt = [ "not" | "no" ] opttype [ [ "," ] withopt ]
opttype = "ipopts" | "short" | "nat" | "bad-src" | "lowttl" | "frag" |
"mbcast" | "opt" ipopts
optname = ipopts [ "," optname ]
ipopts = optlist | "sec-class" [ secname ]
secname = seclvl [ "," secname ]
seclvl = "unclass" | "confid" | "reserv-1" | "reserv-2" | "reserv-3" |
"reserv-4" | "secret" | "topsecret"
icmp-type = "unreach" | "echo" | "echorep" | "squench" | "redir" |
"timex" | "paramprob" | "timest" | "timestrep" | "inforeq" |
"inforep" | "maskreq" | "maskrep" | "routerad" |
"routersol" | decnumber .
icmp-code = decumber | "net-unr" | "host-unr" | "proto-unr" | "port-unr"
"needfrag" | "srcfail" | "net-unk" | "host-unk" | "isolate" |
"net-prohib" | "host-prohib" | "net-tos" | "host-tos" |
"filter-prohib" | "host-preced" | "cutoff-preced"
optlist = "nop" | "rr" | "zsu" | "mtup" | "mtur" | "encode" | "ts" |
"sec" | "lsrr" | "e-sec" | "cipso" | "satid" | "ssrr" | "addext" |
"visa" | "imitd" | "eip" | "finn" .
facility = "kern" | "user" | "mail" | "daemon" | "auth" | "syslog" |
"lpr" | "news" | "uucp" | "cron" | "ftp" | "authpriv" |
"audit" | "logalert" | "localO" | "locall" | "local2" |
"local3" | "local4" | "localb" | "local6" | "local7"
priority = "emerg" | "alert" | "crit" | "err" | "warn" | "notice" |
"info" | "debug"
hexnumber = "O" "x" hexstring .
hexstring = hexdigit [ hexstring ]
decnumber = digit [ decnumber ]
Compare = n=n | mp=n I ngn | nsn | ng="n I ny="n | Ileqll I llnell | llltll | "gt" |
Hlell l llgeﬂ
range = "<>" | "><"
hexdigit = digit | "a" | "b" | "c" | "d" | "e" | "f" .
digit = "o" | "1 | "2" | "3" | "4" | “&" | "6é" | "7" | "8" | "9"

flag = nEn I ngn | np" | npn | Lyl I ngn | non | "
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Dodatek B

Parametry tuningowe

ipf_flags

active
control_forwarding
update_ipid
chksrc

min_ttl
icmp_minfragmtu
default_pass
tcp_idle_timeout
tcp_close_wait
tcp_last_ack
tcp_timeout
tcp_syn_sent
tcp_syn_received
tcp_closed
tcp_half_closed
tcp_time_wait
udp_timeout
udp_ack_timeout
icmp_timeout
icmp_ack_timeout
ip_timeout
intercept_loopback
log_suppress
log_all

log_size
state_max
state_size
state_lock
state_maxbucket
state_logging
state_wm_high
state_wm_low
state_wm_freq
nat_lock
nat_table_size
nat_table_max
nat_rules_size
rdr_rules_size
hostmap_size
nat_maxbucket
nat_logging
nat_doflush
nat_table_wm_low
nat_table_wm_high
proxy_debug
ftp_debug

min
min
min
min
min
min

min
min
min
min
min
min

min

min

min
min
min
min
min
min

OCOMNMNR OORRREPEREPEBONRNORHRORHOOOORKERRERRHEBERREBREREBREAERAELOOOOOOOO

max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max
max

4294967295

[l ol i e

4294967295
2147483647
2147483647
2147483647
2147483647
2147483647
2147483647
2147483647
2147483647
2147483647
2147483647
2147483647
2147483647
2147483647
2147483647
1

1

1

524288
2147483647
2147483647
1
2147483647
1

100

99

999999

1
2147483647
2147483647
2147483647
2147483647
2147483647
2147483647
1

1

99

100

31

127

current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
current
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d O OO O

68
134217730
864000
480
60
480
480
480
60
14400
480
240
24
120
12
120

0

1

0
32768
4013
5737

26

99
90
20

2047
30000
127
127
2047
22

e

90
99
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ftp_pasvonly
ftp_insecure
ftp_pasvrdr
ftp_forcepasv
ftp_single_xfer
tftp_read_only
ftp_debug
ftp_pasvonly
ftp_insecure
ftp_pasvrdr
ftp_forcepasv
ftp_single_xfer

min
min
min
min
min

min
min
min
min
min

O OO OO O0OO0O0O0OO0OOoOOo

max
max
max
max
max
max
max
max
max
max
max
max

e

127

e

current
current
current
current
current
current
current
current
current
current
current
current

O, OO0 OO, OFr OO0OO0



Dodatek C
Zmiany w kodzie

diff -c /tmp/ip_£filb.1.2//arc4random.c ./arc4random.c
*** /tmp/ip_filb.1.2//arc4random.c N gr 27 08:34:34 2009
--- ./arc4random.c Pt kw 17 12:17:01 2020
sokoksk sk ok sk ok sk ok ok sk ok ok ok
*kx 214,220 **kkx

nsrc = src;

mylen = length;

! #if defined(_SYS_MD5_H) && defined(SOLARIS2)
# define buf buf_un.buf8
#endif
MUTEX_ENTER (&arc4_mtx) ;
--- 214,220 ----
nsrc = src;
mylen = length;

! #if defined (HAS_SYS_MD5_H) && defined(SOLARIS2)
# define buf buf_un.buf8
#endif
MUTEX_ENTER (&arc4_mtx) ;
sokok ok ok ok ook ok ok ok ok
kxk 239,245 kxkk
inpot += 64;
}
MUTEX_EXIT(&arc4_mtx);
! #if defined(_SYS_MD5_H) && defined(SOLARIS2)
# undef buf
#endif
}
-—- 239,245 —-—-
inpot += 64;
}
MUTEX_EXIT(&arc4_mtx) ;
! #if defined (HAS_SYS_MD5_H) && defined(SOLARIS2)
# undef buf
#endif
}
diff -c /tmp/ip_£il5.1.2//ip_compat.h ./ip_compat.h
*** /tmp/ip_filb.1.2//ip_compat.h Pt lip 20 10:48:33 2012
--- ./ip_compat.h Pt kw 17 12:17:25 2020
sokok ok ok ok ook ok ok ok ok
*kx 171,176 **xx
——- 171,177 -——-
# include <sys/sysmacros.h>
# include <sys/kmem.h>
# if SOLARIS2 >= 10
# define HAS_SYS_MD5_H 1
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47

# include <sys/procset.h>
# include <sys/proc.h>
# include <sys/devops.h>
diff -c /tmp/ip_£fil5.1.2//ip_fil_solaris.c ./ip_fil_solaris.c
**% /tmp/ip_£il6.1.2//ip_fil_solaris.c N 1lip 22 10:04:23 2012
--- ./ip_fil_solaris.c Cz maj 21 10:22:32 2020
sokok ok ok ok ok ok ok ok ok ok
*)kk 63,70 *kkk
static int ipf_send_ip __P((fr_info_t *fin, mblk_t #*m));
static void ipf_fixl4sum __P((fr_info_t *));
static void *ipf_routeto __P((fr_info_t *, int, void *));
- static int ipf_sendpkt __
- struct ip *, void *));
static void ipf_call_slow_timer __P((ipf_main_softc_t *));
#if (SOLARIS2 < 7)
static void ipf_timer_func
--- 63,68 -———
ok sk ok ok ok ook ok K ok ok
*4k 1039,1061 *4kx
frdest_t *fdp;
{
ipf_main_softc_t *softc = fin->fin_main_soft;
- struct in_addr dst;
gpktinfo_t *qpi;
frdest_t node;
frentry_t *fr;
frdest_t fd;
- void *dstp;
void *sifp;
void *ifp;

P((void));

ip_t *ip;
! #ifndef sparc
! u_short __iplen, __ipoff;
! #endif

#ifdef USE_INET6
ip6_t *ip6 = (ip6_t *)fin->fin_ip;
struct in6_addr dst6;

#endif

fr
ip = fin->fin_ip;
qpi = fin->fin_qpi;
--- 1037,1062 ----
frdest_t *fdp;
{
ipf_main_softc_t *softc = fin->fin_main_soft;
gqpktinfo_t *qpi;
frdest_t node;
frentry_t *fr;
frdest_t fd;
void *sifp;
void *ifp;
ip_t *ip;
struct sockaddr_in *sin;
struct sockaddr_in6 *sin6;
struct sockaddr *sinp;
net_inject_t *inj;
#ifdef USE_INET6
ip6_t *ip6 = (ip6_t *)fin->fin_ip;
struct in6_addr dst6;
#endif

fin->fin_fr;

inj = net_inject_alloc(NETINFO_VERSION) ;
if (inj == NULL)
return -1;

+ o+ 4+ o+

P((ipf_main_softc_t *, int, void *, mblk_t x*,
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fr
ip = fin->fin_ip;
qpi = fin->fin_qpi;
sk ok kok o ok skok ok ok ok
*xk 1070,1078 *x**
* If this is a duplicate mblk then we want ip to point at that
* data, not the original, if and only if it is already pointing at
* the current mblk data.
*/
! if (ip == (ip_t *)qpi->qpi_m->b_rptr && gpi->qpi_m != mb)
ip = (ip_t *)mb->b_rptr;

fin->fin_fr;

/*
* If there is another M_PROTO, we don’t want it
--- 1071,1087 ----
* If this is a duplicate mblk then we want ip to point at that
* data, not the original, if and only if it is already pointing at
the current mblk data.

at the current mblk data, then we want to ensure that the data
points at ip.

*/

! if ((ip == (ip_t *)qpi->qpi_m->b_rptr) && (gpi->qpi_m != mb)) {

ip = (ip_t *)mb->b_rptr;

} else if ((qpi->qpi_m == mb) && (ip !'= (ip_t *)qpi->qpi_m—->b_rptr)) {

gpi->qpi_m->b_rptr = (uchar_t *)ip;

qpi->qpi_off = 0;

}

*
*
* Otherwise, if it’s not a duplicate, and we’re not already pointing
*
*

+ o+ o+ o+

+ o+ o+ o+

/%

* If there is another M_PROTO, we don’t want it
ok ok ok ok ok ok ok K KK K K K
%k 1085,1109 ****

*mpp = mp;
¥

/*

* If the fdp is NULL then there is no set route for this packet.
*/

if (fdp == NULL) {

ifp = fin->fin_ifp;

!
!
! switch (fin->fin_v)
roAq
! case 4 :
!' fd.fd_ip = ip->ip_dst;
! ifp = ipf_routeto(fin, 4, &ip->ip_dst);
! break;
! #ifdef USE_INET6
! case 6 :
! fd.fd_ip6.in6 = ip6->ip6_dst;
! ifp = ipf_routeto(fin, 6, &ip6->ip6_dst);
! break;
! #endif
}
fdp = &fd;
} else {
ifp = fdp->fd_ptr;
--- 1094,1118 ----
*mpp = mp;
}

+ sinp = (struct sockaddr *)&inj->ni_addr;
sin = (struct sockaddr_in *)sinp;
+ sin6 = (struct sockaddr_in6 *)sinp;

+
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+ bzero((char *)&inj->ni_addr, sizeof (inj->ni_addr));
+ inj->ni_addr.ss_family = (fin->fin_v == 4) ? AF_INET : AF_INETS;
+ 1inj->ni_packet = mb;
+
/*
* If the fdp is NULL then there is no set route for this packet.
*/
if (fdp == NULL) {
! if (fin->fin_v == 4) {
! sin->sin_addr = fd.fd_ip = ip->ip_dst;
! ifp = net_routeto(softc->ipf_nd_v4, sinp, NULL);
!} else {
! sin6->sin6_addr = fd.fd_ip6.in6 = ((ip6_t *)ip)->ip6_dst;
! ifp = net_routeto(softc->ipf_nd_v6, sinp, NULL);
}
+
fdp = &fd;
} else {
ifp = fdp->fd_ptr;
koK ok ok sk ok sk ok ok sk ok ok ok
skk 1111,1116 *kkx
--- 1120,1126 ----
if (ifp == NULL || ifp == (void *)-1)
goto bad_fastroute;
}
+ inj->ni_physical = (phy_if_t)ifp;
/*

* In case we’re here due to "to <if>" being used with
ko ks ok ok ok sk ok ok ok ok
*kk 1120,1140 *skkx
if ((fr != NULL) && (fin->fin_rev != 0)) {
if ((ifp != NULL) && (fdp == &fr->fr_tif))
return -1;
! dst.s_addr = fin->fin_fi.fi_daddr;
} else {
if (fin->fin_v == 4) {
if (fdp->fd_ip.s_addr != 0)
dst = fdp->fd_ip;

else

dst.s_addr = fin->fin_fi.fi_daddr;
dstp = &dst;

}

#ifdef USE_INET6

else if (fin->fin_v == 6) {
if (IP6_NOTZERO(&fdp->fd_ip))
dst6 = fdp->fd_ip6.in6;

else
dst6 = fin->fin_dst6.in6;
}
#endif
¥
--- 1130,1155 ----

if ((fr != NULL) && (fin->fin_rev !'= 0)) {
if ((ifp != NULL) && (fdp == &fr->fr_tif))
return -1;

if (fin->fin_v == 4) {
sin->sin_addr = fdp->fd_ip;

/*
int len=20;
char buffer[len];

printf ("fdp->fd_ip:%s\n",buffer);
*/

inet_ntop(AF_INET, &(sin->sin_addr), buffer, len);
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!} else {
! sin6->sin6_addr = fdp->fd_ip6.in6;
'}
} else {
if (fin->fin_v == 4) {
! sin->sin_addr = fdp->fd_ip;
}
#ifdef USE_INET6
else if (fin->fin_v == 6) {
! sin6->sin6_addr = fdp->fd_ip6.in6;
}
#endif
}
sk ok skok ok ok sk ok ok sk ok
*rk 1147 ,1152 Hxkk
--- 1162,1173 ----
* them through stateful checking, etc.
*/
if ((fdp !'= &fr->fr_dif) && (fin->fin_out == 0)) {
/*
* Without it packet is not forwarded by kernel
* between interfaces for reply-to + keep state rules.
*/
mb->b_datap->db_struioun.cksum.flags = 0;

+ o+ o+ o+ o+ o+

sifp = fin->fin_ifp;
fin->fin_ifp = ifp;
fin->fin_out = 1;
ok kKoK oK oK ok o K KK oK oK
*kk 1158,1175 *kkx*
(void) ipf_state_check(fin, &pass);
}

goto bad_fastroute;
- Dbreak;

- 3

fin->fin_out = 0;
fin->fin_ifp = sifp;
} else if (fin->fin_out == 1) {

--- 1179,1197 ----
(void) ipf_state_check(fin, &pass);
}
! /%
! * Layer 2 (IP) header checskum becomes O here for nat, reply-to
! * and keep state mix when ipf_nat_checkout() returns 1.
! */
! if (ipf_nat_checkout(fin, NULL) == -1)

goto bad_fastroute;

/%
* Layer 3 (TCP/UDP) checksum is O without this fix.
*/

mb->b_datap->db_struioflag = 0;

ipf_fixl4sum(£fin);

+ o+ o+ o+ 4+

fin->fin_out = 0;
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fin->fin_ifp = sifp;

} else if (fin->fin_out == 1) {
ok ok ok ok ok ok ok K KK KKK
*kk 1194 ,1218 k%%

#endif

}

#ifndef sparc

if (fin->fin_v == 4) {
__iplen = (u_short)ip->ip_len,
__ipoff = (u_short)ip->ip_off;

ip->ip_len = htons(__iplen);
ip->ip_off = htons(__ipoff);
}
#endif

if (ipf_sendpkt(softc, 4, ifp, mb, ip, dstp) == 0) {
ATOMIC_INCL(softc->ipf_frouteok[0]);

} else {

ATOMIC_INCL(softc->ipf_frouteok[1]);

}

return O;

bad_fastroute:
ATOMIC_INCL(softc->ipf_frouteok[1]);
freemsg(mb) ;

return -1;

}

--- 1216,1233 ---—-
#endif
}

! if (net_inject(softc->ipf_nd_v4, NI_DIRECT_OUT, inj) == 0) {
ATOMIC_INCL(softc->ipf_frouteok[0]);
} else {
ATOMIC_INCL(softc->ipf_frouteok[1]);
}
+ net_inject_free(inj);
return O;

bad_fastroute:
ATOMIC_INCL(softc->ipf_frouteok[1]);
freemsg(mb) ;
+ net_inject_free(inj);
return -1;

}

ko skok ok ook ok ok ok o
sk 13631402 *kksk
return net_inject(softc->ipf_nd_v6, NI_QUEUE_OUT, &inject);
#endif
}

- static int

- ipf_sendpkt(softc, v, ifp, mb, ip, dstp)
- ipf_main_softc_t *softc;

- int v;

- void *ifp;

- mblk_t *mb;

- struct ip *ip;

- void *dstp;

-9

- #if !defined (FW_HOOKS)

- return pfil_sendbuf (ifp, mb, ip, dstp);



PoLicy ROUTING ORAZ VPN NA IPFILTER 52

- #else

- struct sockaddr_in6 *sin6;
- struct sockaddr_in *sin;

- mnet_inject_t inject;

- inject.ni_physical = (phy_if_t)ifp;
- inject.ni_packet = mb;

- if (v == 4) {

- sin = (struct sockaddr_in *)&inject.ni_addr;

- sin->sin_family = AF_INET;

- memcpy(&sin->sin_addr, dstp, sizeof(sin->sin_addr));

- return net_inject(softc->ipf_nd_v4, NI_DIRECT_QUT, &inject);
-}

- sin6 = (struct sockaddr_in6 *)&inject.ni_addr;

- sin6->sin6_family = AF_INET6;

- memcpy(&sin6->sin6_addr, dstp, sizeof (sin6->sin6_addr));

- return net_inject(softc->ipf_nd_v6, NI_DIRECT_OUT, &inject);
- #endif

-}

static void
--- 1378,1383 ----
diff -c /tmp/ip_£fil5.1.2//ip_frag.c ./ip_frag.c
*x*xx /tmp/ip_£il5.1.2//ip_frag.c So lip 7 03:44:44 2012
--- ./ip_frag.c N lut 10 20:02:45 2019
sokokkokkok ok skokok sk ok ok ok
*kx 4T4 480 **xx

IPFR_CMPSZ)) {

RWLOCK_EXIT(lock) ;

FBUMPD (ifs_exists) ;
! KFREE(fra);

return NULL;

}

--- 474,480 ----
IPFR_CMPSZ)) {
RWLOCK_EXIT(lock) ;
FBUMPD (ifs_exists);
! KFREE(fran);
return NULL;
}

diff -c /tmp/ip_fil5.1.2//ip_nat.c ./ip_nat.c

**x /tmp/ip_£il5.1.2//ip_nat.c Pt lip 20 09:54:11 2012
--- ./ip_nat.c Cz maj 21 10:08:59 2020

HAFAKFAA K KA KKK

*%x 2310,2316 *kk*

bkt = nat->nat_hv[0] % softn->ipf_nat_table_sz;
nss = &softn->ipf_nat_stats.ns_side[0];

! nss->ns_bucketlen[bkt]--;
if (nss->ns_bucketlen[bkt] == 0) {
nss->ns_inuse—-;
}

-—- 2310,2317 -—--

bkt = nat->nat_hv[0] % softn->ipf_nat_table_sz;
nss = &softn->ipf_nat_stats.ns_side[0];

! if (0 < nss->ns_bucketlen[bkt])

! nss->ns_bucketlen[bkt]--;
if (nss->ns_bucketlen[bkt] == 0) {
nss->ns_inuse—-;

}
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ok koK ok ok ok ok o o K KoK ok oK
*kx 2317,2323 *kkk

bkt = nat->nat_hv[1] % softn->ipf_nat_table_sz;
nss = &softn->ipf_nat_stats.ns_side[1];

! nss->ns_bucketlen[bkt]--;
if (nss->ns_bucketlen[bkt] == 0) {
nss->ns_inuse—-;
}

--- 2318,2325 ----

bkt = nat->nat_hv[1] % softn->ipf_nat_table_sz;
nss = &softn->ipf_nat_stats.ns_side[1];

! if (0 < nss->ns_bucketlen[bkt])

! nss->ns_bucketlen[bkt]--;
if (nss->ns_bucketlen[bkt] == 0) {
nss->ns_inuse--;

}
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