UNIWERSYTET W BIALYMSTOKU

WYDZIAYL, MATEMATYKI I INFORMATYKI

INSTYTUT MATEMATYKI

Marcin Roszkowski

BEZPIECZENSTWO TRANSMISJI
DANYCH ORAZ UWIERZYTELNIANIE
SERWEROW Z WYKORZYSTANIEM
PROTOKOELOW SSL 1 TLS

Praca magisterska napisana

pod kierunkiem

dr hab. Anna Gomolinska, prof. UwB (promotor)
dr Mariusz Zynel (promotor pomocniczy)

Bialystok 2018



Spis tresci

Spis rysunkéw iv
Wstep 1
1 Protokoly SSL i TLS 3
1.1 Kryptografia. . . . . . . . ... )
1.2 Handshake . . . . . . .. ... ... 11
1.2.1  Kompletny handshake z uwierzytelnieniem

SETWETA . . v o v v e e e e e e e e e e 11

1.2.2  Skrécony handshake wznawiajacy wczesniej rozpoczeta
SESJE .. . e 16
1.2.3 Handshake z uwierzytelnieniem klienta i serwera . . . . 17
1.3 Wymiana kluezy . . . . . .. ... 0oL 17
1.4 Uwierzytelnianie . . . . . . . . .. ... . oL 18
1.5 Szyfrowanie . . . . . ... ... 19
1.6 Renegocjacja . . . . . . . .. 20
1.7 Zestawy algorytméw szyfrujacych . . . . .. ..o 20
2 Infrastruktura klucza publicznego (PKI) 22
2.1 Certyfikaty . . . . . . . . 22
2.2 Struktura certyfikatéw . . . . ... ..o 22
2.3 Lancuchy certyfikatéow . . . . . .. ... 23
2.4 Urzedy certyfikacji . . . .. .. . ... o 25
2.5 Cykl zycia certyfikatu . . . . . . .. ..o 26
3 Wektory atakéw na infrastrukture klucza publicznego (PKI) 29
3.1 Microsoft i certyfikaty VeriSign . . . . .. ... ... .. ... 29
3.2 Thawte login.live.com . . . . . . .. .. .. ... ... ... .. 30
3.3 StartCom . . . . ... . ... ... 30
3.4 Certyfikat CertStar dla Mozilli . . . . . . ... ... ... ... 31
3.5 RapidSSL i atak typu chosen—prefix . . . . . . ... ... ... 31
3.6 Naruszenia bezpieczenstwa odsprzedawcow Comodo . . . . . . 33
3.7 StartCom . . . . .. . ... 34
3.8 DigiNotar . . . . .. .. 35



BEZPIECZENSTWO TRANSMISJI DANYCH — SSL/TLS 11
3.9 DigiCert Sdn. Bhd. . . . . . ... .. oo 37
3.10 Flame . . . . . . . e 38
3.11 POODLE . . . .. .. . 39
3.12 TURKTRUST . . . .. .. . o o 40
3.13 Powszechne przechwytywanie SSL . . . . . .. ... ... ... 40
Bezpieczenstwo protokotu HTTP 42
4.1 Sidejacking . . .. ..o L 42
4.2 Kradziez plikow cookies . . . . . . . ... L. 43
4.3 Manipulacja plikami cookies . . . . . . .. ... ... 44
4.4 SSL Stripping . . . . . . ..o o1
4.5 Certyfikaty Man in the Middle . . . . . . . ... ... .. ... 51
4.6 Ostrzezenia dotyczace certyfikatow . . . . . .. . ... .. .. 52
4.7 Wskazniki bezpieczenstwa . . . . . . ... ... ... 55
4.8 Mieszana zawartoS¢ . . . . . ... ..o o7

4.8.1 Gléwne przyczyny . . . . . ... o7
482 Wplyw . . . . ... 59
4.8.3 Powszechno$é¢ mieszanych tresci . . . . . . . . .. ... 59
484 Srodki tagodzace . . . ... ... ... ... ... .. 60
4.9 Certyfikaty rozszerzonej walidacji . . . . . . .. .. ... ... 61
Aktualizacja serwera math 63
5.1 Procedura aktualizacji . . . .. . ... ... ... ... ... 63
5.1.1 Kompilacja . . . ... ... o oo 64
5.1.2  Pakiet instalacyjny . . . . ... ... 66
5.1.3 Testowanie. . . . . . . . ... ... L. 68
5.1.4 Instalacja i uruchomienie . . . . . . . . .. . ... ... 68
5.2 OpenSSL . . . . .. 69
5.2.1 Kompilacja . . . .. ... Lo 69
5.2.2 Pakiet instalacyjny . . . . .. ..o 70
5.2.3 Instalacja . . . . . ... 70
53 OpenSSH . . . .. . ... . 70
5.3.1 Kompilacja . . . .. .. ... oo 70
5.3.2 Pakiet instalacyjny . . . . . ... ..o 71
5.3.3 Testowanie. . . . . . .. . ... 73
5.3.4 Instalacja i uruchomienie . . . . . . . . ... ... ... 73
54 Apache 2. . . . ... 74
5.4.1 Kompilacja . . ... ... oo 74
5.4.2 Pakiet instalacyjny . . . . . ... ..o 79
5.4.3 Instalacja . . . ... ... 80
55 Cyrus IMAP . . . . . . . 81
5.5.1 Kompilacja . .. .. ..o oo 81
5.5.2  Pakiet instalacyjny . . . . . ... ..o 83
5.5.3 Instalacja i uruchomienie . . . . . . . .. ... ... .. 84



BEZPIECZENSTWO TRANSMISJI DANYCH — SSL/TLS

II1

Podsumowanie

Bibliografia

86

87



Spis rysunkow

1.1
1.2
1.3

1.4

1.5
1.6

2.1
2.2

4.1

4.2
4.3

5.1

2.2

Warstwy modelu OSI[1] . . .. ... .. ... ... ... ..
Szyfrowanie symetryczne — szyfrowanie wiadomosei [1] . . . . .
Szyfrowanie asymetryczne — szyfrowanie i deszyfrowanie wiado-
moscl [4] . . ..
Schemat kompletnego handshake’u z uwierzytelnieniem serwera
(1] .
Uproszczony przyktad ClientHello [1] . . . . . . .. ... ..
Przyktad ServerHello [1] . . . . . . ... ... ... ... ..

Schemat tancucha certyfikatu [1] . . . . .. . . ... ... L.
Schemat cyklu zycia tancucha [1] . . . . .. ... ... ...

Schemat przedstawiajacy wektor ataku kradziezy ciasteczek z
wykorzystaniem ataku typu MitM [1] . . . . . ... ... ...
Przyklady wskaznikow zabezpieczen [1] . . . . . . . . ... ..
Zestawienie mieszanych tresci na 481 656 stronach poddanych
badaniu [1] . . . .. ..o

Rezultat testu dla mathmail. uwb. edu.pl przed wdrozonymi zmia-
DAL . . . . o e e e e

74

Rezultat testu dla mathmail.uwb.edu.pl po wdrozonych zmianach 81

v



Wstep

Zyjac w dobie nieustannie rozrastajacej sie sieci Internet, jestedmy zaréwno
swiadkami, jak i uczestnikami ciggtej wymiany danych. Stale zwiekszajaca
sie ilos¢ urzadzen oraz uzytkownikéw tworzacych sie¢, umozliwia im tatwiej-
szy dostep i wykorzystanie ustug takich jak SMTP, FTP oraz zdecydowanie
najczesciej i najintensywniej eksploatowanej — ustugi HT'TP. Nad bezpieczen-
stwem wymienianych w ramach komunikacji danych, czuwaja protokoty SSL
(Secure Socket Layer) oraz TLS (Transport Layer Security).

Celem mojej pracy bylto scharakteryzowanie protokotéw SSL oraz TLS,
opis infrastruktury klucza publicznego, przedstawienie wektoréw atakow wy-
mierzonych w infrastrukture klucza publicznego oraz omédwienie problemow
zwigzanych z bezpieczenstwem stricte protokotu HTTP. Ponadto celem ni-
niejszej pracy byto podjecie dziatan zwigkszajacych poziom bezpieczenstwa
podstawowych ustug uruchomionych na serwerze obstugujacym domene
math.uwb.edu.pl oraz opracowanie aplikacji webowej umozliwiajacej weryfika-
cje prawidtowosci zabezpieczen typowych ustug internetowych na serwerach.

Cze$¢ teoretyczng niniejszej pracy stanowily zatem rozdzialy: pierwszy,
drugi, trzeci oraz czwarty. Rozdzial pierwszy stanowi wstep do kryptografii,
w ktorym zostaly opisane podstawowe jej elementy. W rozdziale tym, zosta-
ly réwniez przedstawione protokoty SSL oraz TLS, rys historyczny oraz cele
realizowane przez dane protokoty. W rozdziale drugim skupitem sie¢ na przed-
stawieniu i opisaniu infrastruktury klucza publicznego. Rozdziaty trzeci oraz
czwarty zostaly poswiecone przedstawieniu i naszkicowaniu probleméw zwig-
zanych z bezpieczenstwem protokotéw oraz ich implementacji w bibliotekach
i programach. Trzeci rozdziat stanowi historyczny przeglad wektorow atakow
wymierzonych w infrastrukture klucza publicznego oraz urzedy certyfikacji.
Przedstawione zostaly w nim ataki takie jak, miedzy innymi, Flame czy PO-
ODLE oraz incydenty dotyczace znanych urzedéw certyfikacyjnych. Czwarty
rozdzial skupia sie na relacji pomiedzy protokotami HTTP oraz SSL, TLS.
Stanowi on réwniez opis probleméw wynikajacych z nieustannego rozrastania
sie oraz rozwoju sieci Internet.

Praktyczna czesé pracy opisuje rozdziatl pigty. Przedstawiony w nim zo-
stat ztozony proces aktualizacji oprogramowania serwera math, jego realizacja
oraz napotkane problemy. Aktualizowane na serwerze math oprogramowanie
to: OpenSSL, OpenSSH, serwer Apache 2 z nowym modutem PHP oraz Cy-
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rus IMAP. Kazda sekcja tego rozdziatu zawiera istotne fragmenty napisanych
skryptow, plikéw konfiguracyjnych oraz komend z odpowiednimi parametra-
mi wykorzystanymi w procesie aktualizacji. Na rzecz czesci praktycznej pracy,
stworzona zostala prosta aplikacja webowa umozliwiajaca proste i sprawne
zweryfikowanie potaczen SSL/TLS z typowymi ustugami. Wykorzystane zo-
stato rowniez oprogramowanie OpenSSL umozliwiajace sprawdzenie certyfika-
tu oraz protokotu. Ponadto, wykorzystane oprogramowanie nmap umozliwia
sprawdzenie obstugiwanych algorytméw szyfrujacych oraz ich poziomu bez-
pieczenstwa.



Rozdziat 1
Protokoly SSL i TLS

W procesie projektowania sieci Internet, mala uwage przyktadano do bez-
pieczenstwa wymienianych poprzez nig danych, duza nadzieje poktadajac w
uczciwosci stron zaangazowanych w komunikacje. Takie lekkomys$lne podej-
Scie mogto zdawaé egzamin w czasach, kiedy sie¢ Internet stanowita niewielka
liczba jednostek (gtéwnie uniwersytetow), ktére nie wykazywaty ani checi, ani
potrzeby naduzywania stabosci i wykorzystywania podatnosci mechanizmu
komunikacji. Obecnie, w momencie kiedy sie¢ Internet rozrosta sie do niewy-
obrazalnie wielkich rozmiaréw i w komunikacje angazuje nieporéwnywalnie
wieksza liczbe uzytkownikow, takie podejscie nie ma racji bytu. W celu za-
maskowania niedoskonatosci protokotéw, na ktorych oparta jest komunikacja
w sieci Internet, zaprojektowane zostaly protokoty SSL oraz TLS. Protokoty
SSL (Secure Socket Layer) oraz TLS (Transport Layer Security) sa protokota-
mi kryptograficznymi, zaprojektowanymi w celu zapewnienia bezpieczenstwa
komunikacji odbywajacej sie poprzez niezabezpieczong infrastrukture — sie¢
Internet. Oparta jest ona na protokotach IP oraz TCP, ktére wykorzystywane
sg do opakowywania danych w mate pakiety gotowe do transportu. Pakiety
te przebywaja dtuga droge, gdyz zanim dotra do adresata, przekazywane sa
miedzy wieloma systemami komputerowymi rozmieszczonymi w réznych miej-
scach na $wiecie. Na kazdym etapie pokonywanej przez pakiet drogi, jest on
narazony na przechwycenie i zmodyfikowanie przez osobe, ktéra ma dostep do
komunikacji miedzy stronami, w sposéb niezauwazony. W przypadku zaszyfro-
wanej komunikacji, taka osoba nadal bedzie w stanie przechwyci¢ wymieniane
przez obie strony informacje, aczkolwiek nie bedzie w stanie ich zmieni¢ ani
odszyfrowac.

SSL/TLS w modelu OSI

W celu zgtebienia wiedzy na temat miejsca, w ktore najbardziej wpasowuja
sie protokoty SSL/TLS, nalezy przyjrzeé¢ sie koncepcyjnemu modelowi OSI
opisujacemu strukture komunikacji sieciowej. Model OSI sktada sie z 7 warstw,
przedstawia je rysunek 1.1:
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# 08I Layer Description Example protocols
7 Application Application data HTTP, SMTP, IMAP
6 Presentation Data representation, conversion, encryption SSLLS

5 Session Management of multiple connections -

4 Transport Reliable delivery of packets and streams TCP, UDP

3 Netwark Routing and delivery of datagrams between network nodes IP, IPSec

2 Data link Reliable local data connection (LAN) Ethernet

1 Physical Direct physical data connection (cables) CATS

Rysunek 1.1: Warstwy modelu OSI [1]

Organizacja komunikacji w ten sposéb, zapewnia catkowitg roztacznosé in-
tereséw. Protokoty wyzszych warstw nie sg zalezne od sposobu implementacji
funkcjonalnosci warstw nizszych. Co wiecej, protokoty na réznych warstwach
moga by¢ usuwane lub dodawane oraz protokoly nizszych warstw moga by¢
wykorzystywane przez protokoty z warstw wyzszych. Bardzo dobrym przykta-
dem zastosowania danych zasad w praktyce sa protokoty SSL/TLS. Protoko-
ly te umiejscowione sg pomiedzy protokotem TCP a protokotami wyzszych
warstw — takimi jak HTTP. W przypadku, kiedy szyfrowanie nie jest wyma-
gane, protokot TLS moze zostaé¢ usuniety z modelu komunikacji, co nie zmieni
dziatania protokotéw warstw wyzszych, ktore beda kontynuowaty wspotprace
bezposrednio z protokotem TCP. W przeciwnym przypadku, gdy szyfrowanie
jest wymagane, mozna je wykorzysta¢ do zaszyfrowania komunikacji proto-
kotow takich jak HTTP oraz innych opartych na TCP, na przyktad: SMTP,
IMAP czy innych. Zatem w sytuacji, kiedy protokoty SSL/TLS sa odpowied-
nio wdrozone, otwierajac nowy kanal komunikacyjny skierowany do konkretnej
ustugi internetowej, mozna by¢ relatywnie pewnym, ze bedziemy komuniko-
waé sie z odpowiednim serwerem, a wysytane dane nie zostang przez nikogo
przechwycone i dotra one do serwera w stanie nienaruszonym. Wyrozni¢ zatem
mozemy cztery glowne cele realizowane przez protokoty SSL/TLS:

Bezpieczenstwo kryptograficzne

Zapewnia bezpieczng komunikacje i wymiane informacji pomiedzy dwiema
stronami.

Interoperacyjnosé

Umozliwia niezaleznym programistom wykorzystywanie wspélnych parame-
trow kryptograficznych w tworzonych przez nich programach i bibliotekach.
Rozszerzalnosé

Celem protokotu TLS jest, by ten nie byt zalezny od biezacych niskopoziomo-
wych prymitywow kryptograficznych. Tym samym, umozliwiajac ewentualng
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migracje z jednego prymitywu kryptograficznego na drugi, bez potrzeby two-
rzenia nowego protokohu, ktéry mogtby niesé ze soba nowe podatnosci.

Wydajnosé

Ostatni, ale nie mniej istotny cel realizowany przez protokoty SSL/TLS. Za-
ktada, ze wszystkie wymienione uprzednio cele osiggane beda przy akcepto-
walnym koszcie wydajnoéci, redukujac kosztowne operacje kryptograficzne do
minimum, zapewniajac schemat buforowania sesji, w celu nie wykonywania
ich przy kolejnych potaczeniach.

Historia protokotéow

Protokot SSL zostal zaprojektowany przez firme Netscape w czasach, kiedy
przegladarka Netscape Navigator dominowata w Internecie. SSL v1 nigdy nie
ujrzat $wiatta dziennego, dopiero druga wersja protokotu — SSL v2 — zostala
opublikowana w listopadzie 1994 roku. Pierwsze wdrozenie protokotu zosta-
to odnotowane w marcu 1995 roku. SSL w wersji 2.0 zostal wykorzystany
w przegladarce Netscape Navigator 1.1. W zwiazku z licznymi podatnoscia-
mi, protokot SSL v2 musiat zosta¢ wycofany, co zmusito firme Netscape do
rozpoczecia prac nad kolejng wersja protokotu, ktéra zostata opublikowana w
listopadzie 1995 roku. Trzecia wersja protokotu SSL ustalita model, ktory zna-
ny i uzywany jest do dzis. W styczniu 1999 roku opublikowany zostat protokot
TLS v1.0, ktory w niewielkim stopniu réznit sie od protokotu SSL v3. Kolejna
wersja protokotu TLS, zostata wydana ponad 7 lat p6zniej, w kwietniu 2006
roku. TLS v1.1 zawieral gtéwnie poprawki bezpieczenstwa, natomiast znacz-
ne zmiany dotyczace protokotu zostaty opublikowane w czerwcu 2003 roku —
udokumentowane w specyfikacji RFC 3546[27]. W sierpniu 2008 roku wydana
zostata kolejna wersja protokotu TLS — TLS v1.2 — dodana w niej zostata ob-
stuga szyfrowania uwierzytelnionego natomiast ze specyfikacji usuniete zostaty
wszystkie wprowadzone na state prymitywy bezpieczenstwa, dzieki czemu pro-
tokot stal sie w peni elastyczny. Marzec 2011 roku, byt miesigcem, w ktorym
w dokumencie RFC 6176[22] oficjalnie uznano protokét SSL v2 za zdeprecjo-
nowany. Kilka lat pézniej w czerwcu 2015 roku los protokotu SSL v2 podzielit
jego nastepca — SSL v3 — ktéry w dokumencie RFC 7568[11] réwniez zostal
oficjalnie uznany za zdeprecjonowany. Prace nad nastepna wersja protokotu
TLS — zatem TLS v1.3 — rozpoczeto w sierpniu 2013 roku. Kolejna wersja ma
wnie$¢ istotne zmiany majace na celu uproszczenie modelu, usuniecie podat-
noéci i mniej pozadanych funkcji oraz poprawe wydajnosci.

1.1 Kryptografia

Kryptografia jest nauka i sztuka bezpiecznej komunikacji. Zajmuje sie ona
badaniem technik bezpiecznej komunikacji odbywajacej si¢ w obecnosci oséb
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trzecich. Mimo iz kojarzona jest z czasami nowoczesnymi, swoj poczatek mia-
ta tysigce lat temu, kiedy odnotowano pierwsza wzmianke o greckiej metodzie
szyfrowania Skytale. Kryptografia, ktora znamy z mniej odlegtych czaséw, swo-
je poczatki datuje na poczatek XX wieku. W tym okresie powstato bowiem
kilkanascie mechanicznych urzadzen szyfrujaco—deszyfrujacych, stuzacych do
celéw militarnych.

W przypadku, gdy kryptografia jest poprawnie wdrozona, odnosi si¢ ona
do trzech gtéwnych wymagan bezpieczenstwa:

e poufnosci

e autentycznosci

e integralnosci

Na spelnienie powyzszych wymagan pracuje wiele podstawowych elemen-
tow sktadowych kryptografii.
Prymitywy kryptograficzne

Na jej najnizszym poziomie, kryptografia opiera sie na réznych prymitywach
kryptograficznych. Kazdy z nich zaprojektowany jest w celu spetniania i reali-
zowania konkretnych funkcjonalnosci, takich jak: szyfrowanie czy weryfikacja
integralnosci. Prymitywy moga by¢ taczone w schematy badz protokoty. W
przypadku, kiedy wystepuja w takiej postaci, sa one najbardziej uzyteczne, w
przeciwienstwie do sytuacji, gdy wystepuja one osobno.

Szyfrowanie symetryczne

Szyfrowanie symetryczne — zwane rowniez kryptografia z wykorzystaniem klu-
cza prywatnego — jest metoda szyfrowania wykorzystujaca ten sam prywatny
klucz do szyfrowania i odszyfrowywania danych. Pozwala ona na relatywnie
bezpieczng wymiane danych poprzez niezabezpieczony kanat komunikacyjny.

Symmetric key

L
. p— —_—p
Flaintext : CiphesTaxt

Encryption Algorithm

Rysunek 1.2: Szyfrowanie symetryczne — szyfrowanie wiadomosci [1]



BEZPIECZENSTWO TRANSMISJI DANYCH — SSL/TLS 7

Rysunek 1.2 ilustruje sytuacje, w ktérej za pomoca algorytmu szyfrujace-
go i ustalonego przez obie strony klucza prywatnego, dokonuje sie szyfrowanie
informacji przez jedng ze stron. Adresat, ktory jest w posiadaniu tego samego
klucza, moze odszyfrowaé przesytane przez nadawce informacje, wykorzystujac
do tego uzgodniony klucz, ktéry w tym przypadku bedzie petnit role deszyfra-
tora. Komunikacja wykorzystujaca szyfrowanie symetryczne jest bezpieczna
metodag do momentu, w ktérym osoba postronna posiadajaca dostepu do wy-
mienianych przez obie strony (zaszyfrowanych) informacji, nie zgadnie badZ
nie ztamie klucza prywatnego.

Dobry algorytm kryptograficzny, to taki, w ktorego wyniku pracy otrzy-
mujemy pozornie losowy szyfrogram. Po przeanalizowaniu go przez osobe po-
stronng, majacg na celu ztamanie szyfru, nie ujawnia on zadnych informa-
¢ji na temat zaszyfrowanego tekstu. Dobrym przyktadem przeciwnej sytuacji
jest szyfr podstawieniowy. Na podstawie szyfrogramu otrzymanego w wyniku
dziatania tego szyfru, mozna okresli¢ czestotliwo$¢ wystepowania liter w szy-
frogramie i poréwnac ja z czestotliwoscia wystepowania liter w danym jezyku.
Na podstawie takich obserwacji, osoba postronna jest w stanie odszyfrowaé
szyfrogram, na przyktad przy uzyciu metody wyszukiwania wyczerpujacego.

Szyfry strumieniowe

Szyfry strumieniowe stanowig metode szyfrowania tekstu wykorzystujaca klucz
i algorytm szyfrujacy do zaszyfrowania kazdej kolejnej liczby binarnej nieskon-
czonego strumienia pozornie losowych danych, wytworzonych przez rdzen szy-
fru strumieniowego. W celu zaszyfrowania informacji, jeden bajt strumienia
danych taczony jest z jednym bajtem danej informacji przy uzyciu logicznej
operacji XOR. Odwracalnos¢ wykonania operacji XOR pozwala na odszyfro-
wanie wiadomosci. W tym celu, jeden bajt zaszyfrowanej wiadomosci taczy
sie z odpowiadajacym mu bajtem strumienia za pomoca operacji XOR. Pro-
ces szyfrowania pozostaje bezpieczny do momentu, w ktérym osoba postronna
jest w stanie przewidzie¢ pozycje bajtow nieskonczonego strumienia danych.

Szyfry blokowe

Szyfry blokowe sa funkcjami transformacji, ktére koduja otrzymana wiado-
mos¢ w catosci. Odréznia to je zatem od szyfréw strumieniowych, ktére kazdy
bajt danej wiadomog$ci szyfruja oddzielnie. W wyniku dziatania szyfru bloko-
wego bedziemy uzyskiwali ten sam szyfrogram dla réznych wiadomosci prze-
kazanych do szyfru do momentu, w ktéorym klucz szyfrujacy zostanie zmie-
niony. W zwiazku z ta cecha, szyfry blokowe sa szyframi deterministycznymi.
Kluczowa wlasciwoscia tego typu szyfrow jest to, ze nieznaczna zmiana wia-
domosci wejéciowej powoduje znaczne zmiany w otrzymanym szyfrogramie.
Najpowszechniej uzywanym szyfrem blokowym jest AES — Advanced Encryp-
tion Standard.
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Funkcje skrétu

Funkcje skrotu sa algorytmami przeksztatcajacymi przekazane na wejsciu in-
formacje dowolnej dtugosci w losowy ciag znakow o statej dtugosci — tzw.
hash. Stricte kryptograficzne funkcje skrétu cechuja sie dodatkowo tym, iz na
podstawie hasha powstatego w wyniku dziatania algorytmu niewykonalne obli-
czeniowo jest znalezienie wiadomosci, na podstawie ktorej dany hash powstat.
Majac wiadomo$¢ oraz hash, niewykonalnym obliczeniowo jest znalezienie in-
nej wiadomosci, ktoérej odpowiada taki sam hash. Ponadto, niewykonalnym
obliczeniowo jest rowniez znalezienie dwoch wiadomosci, ktéorym odpowiada
taki sam hash.

Funkcje skrétu sg bardzo powszechnie uzywane w celu reprezentacji oraz
porownywania duzych ilosci danych, w zwiazku z czym czesto bywaja okresla-
ne jako fingerprints (z ang. ,odciski palca”).

Najczesciej uzywang funkcja skrotu jest SHA 1, ktora generuje hash o dtu-
gosci 160 bitéw, aczkolwiek zaleca sie uzywanie silniejszego wariantu tej funk-
cji, zatem SHA256. W odroznieniu do szyfréw, sita hasha nie jest okreslana
na podstawie jego dtugosci.

Message Authentication Codes — kod uwierzytelnienia wiadomosci

Funkcje skrotu moga by¢ wykorzystywane w celu weryfikacji integralnosci da-
nych pod warunkiem, ze dane oraz hash transportowane sa roztacznie. W
przypadku niespetnienia tego warunku, osoba posiadajaca dostep do tych za-
sobéw moze je zmodyfikowaé pozostajac niezauwazona. MAC jest funkcja
kryptograficzna, ktéra rozszerza funkcje skréotu o uwierzytelnianie. Umozli-
wia ona utworzenie prawidtowego kodu uwierzytelnienia wiadomosci jedynie
osobie posiadajacej klucz funkcji skrotu. Zatem w przypadku przechwycenia
i zmodyfikowania wiadomosci, adresat na podstawie MAC mogltby orzec, ze
otrzymana przez niego wiadomos$¢ nie jest ta, ktora zostata do niego wystana.

Szyfrowanie asymetryczne

Metoda szyfrowania wykorzystujaca zarowno klucz publiczny, jak i prywat-
ny. Klucz publiczny udostepniany jest dla wszystkich zainteresowanych, nato-
miast klucz prywatny pozostaje znany tylko jego wtascicielowi. Matematycz-
na zaleznos¢ istniejaca pomiedzy tymi kluczami, umozliwia wykorzystanie ich
uzytecznych wlasciwosci. W przypadku, w ktérym wiadomosé zaszyfrowana
zostanie kluczem publicznym strony A, moze ona zosta¢ odszyfrowana jedynie
odpowiadajacym mu kluczem prywatnym. W innym przypadku, wiadomosé
zaszyfrowana kluczem prywatnym strony A moze zosta¢ odszyfrowana przez
kazdego zainteresowanego, posiadajacego udostepniony klucz publiczny tejze
strony. Opisane sytuacje przedstawia rysunek 1.3.
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Asymmetric Encryption
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Rysunek 1.3: Szyfrowanie asymetryczne — szyfrowanie i deszyfrowanie wiado-
mosci [4]

Mimo interesujacych wtasciwosci, szyfrowanie asymetryczne nie jest odpo-
wiednim rozwigzaniem, ktére mozna bytoby stosowaé¢ w przypadku kodowania
duzej ilosci danych. W zwiazku z tym, najczesciej stosowane jest do realizacji
uwierzytelniania i negocjacji wspotdzielonych kluczy, wykorzystywanych do
szyfrowania symetrycznego. Aktualnie, najpopularniejszym algorytmem szy-
frowania asymetrycznego jest RSA.

Podpisy cyfrowe

Podpis cyfrowy jest schematem kryptograficznym, ktory umozliwia weryfikacje
autentycznosci dokumentu, badz wiadomosci w postaci cyfrowej. Na podsta-
wie algorytmu szyfrowania asymetrycznego (na przyktad — RSA), generuje
dwa powigzane ze soba klucze. W celu utworzenia podpisu cyfrowego, opro-
gramowanie takie jak Thunderbird czy MS Outlook (klient poczty), generuje
hash na podstawie danych, ktére maja zosta¢ podpisane. Dany hash jest szy-
frowany za pomocg klucza prywatnego. Razem z innymi danymi — takimi jak
informacje o algorytmie szyfrujacym, hash stanowi podpis cyfrowy. Moze by¢
on stosowany do réznego typu wiadomosci — zaszyfrowanych, badz w zwyktej,
odkrytej formie [12].

Protokoty

Osobno, prymitywy kryptograficzne takie jak szyfrowanie czy funkcje skrotu
przydatne sg sporadycznie. f.aczone w schematy lub protokoty, sa w stanie
spetia¢ ztozone wymagania bezpieczenstwa.

Rozwazmy sytuacje, w ktorej chcemy stworzyé¢ prosty protokdt umozli-
wiajacy bezpieczng wymiane informacji. Powinien on spetiaé trzy glowne
wymagania bezpieczenstwa, zatem:

e poufnos¢,
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e integralnosc,

e poswiadczenie o autentycznosci.

W zwiazku z tym iz protokot zapewnia wymiang dowolnej ilosci wiadomo-
sci, w celu szyfrowania wymienianych informacji wykorzystany w nim zosta-
nie algorytm szyfrowania symetrycznego (na przyktad — AES). Ten element
bezpieczenstwa gwarantuje poufno$¢ wymienianych danych, gdyz osoba po-
stronna nie jest w stanie ich odczyta¢ nie majac autoryzacji. Nie zapewnia
on jednak kolejnego wymagania — integralnosci. Mimo, iz wymieniane przez
obie strony wiadomogdci sg zaszyfrowane, sa one narazone na nieautoryzowana
modyfikacje. W celu zagwarantowania integralnosci, nalezy uzy¢ prymitywu
MAC zatem — algorytmu uwierzytelnienia wiadomosci. Do kazdej wystanej
przez jedna ze stron zaszyfrowanych wiadomosci, dotaczony dodatkowo be-
dzie kod uwierzytelnienia wygenerowany na podstawie wiadomosci i klucza
hashujacego, znanego tylko przez obie strony biorace udzial w komunikacji.
W momencie, w ktérym te elementy bezpieczenstwa sg zapewnione, osoba po-
stronna w celu utrudnienia komunikacji miedzy dwiema stronami, moze oprocz
niedopuszczenia do niej, zaszkodzi¢ przechwytujac zaszyfrowane wiadomosci
badz wysytajac je kilkukrotnie. W celu unikniecia danych sytuacji, protokot
zostanie rozszerzony o funkcjonalno$é, ktora realizowala bedzie przypisywa-
nie numeru sekwencji do kazdej wiadomogci. Sprawdzenie tego numeru bedzie
czedcig weryfikacji kodu uwierzytelnienia. W przypadku, w ktérym wykryta
zostanie luka w numerach sekwencji, osoby biorace udziat w komunikacji beda
miaty pewnos¢ tego, ze wiadomos¢ zostata przechwycona, natomiast w przy-
padku, w ktérym numer sekwencji zostanie powielony, bedzie to informacja o
tym, ze wiadomos¢ zostata zduplikowana. Istotnym elementem protokotu jest
rowniez ustalona pomiedzy stronami wiadomos¢, majaca na celu uzgodnie-
nie i wskazanie momentu zakonczenia komunikacji. Brak takiej wiadomosci,
umozliwia osobie postronnej dokonania tego, w nieoczekiwanym dla obu stron
bioracych udzial w komunikacji momencie.

Mimo zapewnienia poufnosci i integralnosci wymienianych informacji, pro-
tokot w obecnej postaci nie umozliwia bezpiecznej negocjacji dwoéch potrzeb-
nych do rozpoczecia komunikacji kluczy. W tym celu wykorzystany zostanie
algorytm szyfrowania asymetrycznego, ktory umozliwi uwierzytelnienie oby-
dwu stron, a nastepnie wykorzystanie schematu wymiany kluczy.

Ostatecznie, na podstawie tak skonstruowanego protokohlu, obie strony
uwierzytelniwszy sie na poczatku komunikacji, wymieniajg si¢ potrzebnymi
kluczami, zapewniajacymi integralnos¢ i poufno$¢ wymienianych informacji,
by w odpowiednim momencie wysta¢ ustalong sekwencje konczaca proces ko-
munikacji. Na wysokim poziomie abstrakcji, protokét skonstruowany w taki
sposéb, dziataniem przypomina protokoty SSL oraz TLS. [1, Rozdz. 1]
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1.2 Handshake

Handshake stanowi najbardziej skomplikowany element protokotu TLS. Pod-
czas fazy handshake’u, dokonuje sie negocjacja parametréw polaczenia oraz
uwierzytelnienia obydwu stron zainteresowanych rozpoczeciem bezpiecznej ko-
munikacji. W ramach tego procesu, wymienianych jest od szesciu do dziesieciu
wiadomosci — ilo$¢ wymienionych wiadomosci zalezna jest od uzytych funkcji.
Handshake moze wystepowaé¢ w kilku odmianach, w zaleznosci od konfigura-
¢ji i obstugiwanych rozszerzen protokotu. W praktyce, wystepuja trzy mozliwe
przypadki:

1. kompletny handshake z uwierzytelnieniem serwera,
2. skrocony handshake wznawiajacy wczesniej rozpoczeta sesje,

3. handshake z uwierzytelnieniem klienta i serwera.

1.2.1 Kompletny handshake z uwierzytelnieniem
serwera

Kazde polaczenie nawiazane przy uzyciu protokotu TLS zaczyna sie wstepna

wymiang informacji majaca na celu ustalenie wspélnych parametréw transmi-

sji danych. W przypadku, kiedy klient 6wczesnie nie nawigzat sesji z serwerem,

obie strony wykonaja peten handshake w celu negocjacji sesji TLS. Podczas
tego procesu, przez obie strony wykonane zostang cztery gtéwne aktywnodci:

1. Wymiana informacji na temat posiadanych mozliwosci.

2. Walidacja prezentowanego certyfikatu (badz certyfikatow), lub uwierzy-
telnienie innymi $rodkami.

3. Ustalenie wspoétdzielonego wstepnego klucza sesji.

4. Weryfikacja, czy wymieniane w ramach handshaken wiadomosci nie by-
ty modyfikowane przez osoby postronne.

Schemat 1.4 przedstawia najpowszechniejszy przypadek handshake’u TLS.
Jest to przypadek, w ktorym uwierzytelniany jest tylko serwer.
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Client Server

@ clienthello >
« ServerHello o
< Certificate* o
< ServerKeyExchange™ o
< ServerHelloDone o

o ClientKeyExchange >

o [ChangeCipherSpec] >

© Finished >
< [ChangeCipherSpec] o

< Finished (})

*  Optional message
[1 ChangeCipherSpec protocol message

Rysunek 1.4: Schemat kompletnego handshake'u z uwierzytelnieniem serwera

1]

1. Klient rozpoczyna nowy handshake i wysyta informacje o posiadanych
mozliwosciach serwerowi.

2. Na podstawie mozliwosci swoich i klienta, serwer decyduje o optymal-
nych parametrach potaczenia.

3. W przypadku, w ktérym uwierzytelnienie serwera jest wymagane, wy-
syta on swoj certyfikat.

4. W zaleznosci od wybranego sposobu wymiany kluczy, serwer wysyta
dodatkowe informacje wymagane do wygenerowania klucza ses;ji.

5. Serwer sygnalizuje wykonanie swoich obowiazkow dotyczacych negocja-
c¢ji warunkow potaczenia.

6. Klient wysyla dodatkowe informacje wymagane do wygenerowania klu-
cza sesjl.

7. Klient informuje serwer, o uzyskaniu wszystkich potrzebnych informacji
do nawiazania bezpiecznego potaczenia.

8. Klient wysyta kody uwierzytelnienia wiadomosci wymienianych w ra-
mach handshake™u.
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9. Serwer informuje klienta, o uzyskaniu wszystkich potrzebnych informacji
do nawigzania bezpiecznego potaczenia.

10. Serwer wysyta kody uwierzytelnienia wiadomosci wymienianych w ra-
mach handshake™u.

Wiadomosé ClientHello

Wiadomosé ClientHello jest zawsze pierwsza wiadomoscia wystana w ramach
nowego handshake’u. Zawarte sg w niej informacje okreslajace mozliwosci i
preferencje klienta odnosnie do sposobu oraz warunkéw nawigzania bezpiecz-
nego potaczenia. Wiadomosé¢ ta, moze by¢ réwniez wysytana w przypadku,
gdy klient chce renegocjowaé warunki bezpiecznego potaczenia, badz w przy-
padku odpowiedzi na zadanie serwera o renegocjacje. Rysunek 1.5 przedstawia
uproszczony przyktad wiadomosci ClientHello.

Handshake protocol: ClientHello
Version: TLS 1.2
Random
Client time: May 22, 2030 02:43:46 GMT
Random bytes: b76b0e61829557eb4c611adfd2d36eb232dc1332fe29802e321ee871
Session ID: (empty)
Cipher Suites
Suite: TLS_ECDHE_RSA WITH AES 128 GCM SHA256
Suite: TLS DHE RSA WITH AES 128 GCM SHA256
Suite: TLS RSA WITH AES 128 GCM SHA256
Suite: TLS ECDHE RSA WITH AES 128 CBC_SHA
Suite: TLS_DHE_RSA WITH_AES 128 CBC_SHA
Suite: TLS_RSA WITH AES 128 CBC_SHA
Suite: TLS_RSA WITH 3DES EDE_CBC_SHA
Suite: TLS RSA WITH RC4 128 SHA
Compression methods
Method: null
Extensions
Extension: server name
Hostname: www.feistyduck.com
Extension: renegotiation info
Extension: elliptic_curves
Named curve: secp256rl
Named curve: secp384ri
Extension: signature_algorithms
Algorithm: shail/rsa
Algorithm: sha256/rsa
Algorithm: shai/ecdsa
Algorithm: sha256/ecdsa

Rysunek 1.5: Uproszczony przyktad ClientHello [1]
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Protocol version

Pole wskazujace najlepsza wersje protokotu obstugiwang przez klienta.

Random

Pole przechowujace 32 bajty danych, z ktorych pierwsze 28 bajtow jest ge-
nerowanych losowo. Pozostate 4 bajty moga stanowi¢ dodatkows informacje
dotyczaca czasu, dostarczona przez przegladarke klienta. Jest to informacja
dotyczaca wlasciwego czasu zapytania oraz zjawiska zwigzanego z uktadami
synchronicznymi uktadéw cyfrowych[8]. W przypadku, gdy ta informacja nie
zostanie dostarczona, 4 ostatnie bajty stanowia cztery losowo wybrane znaki
alfanumeryczne. Mozliwos¢ zawarcia takiej informacji w wiadomosci Random
nie jest wymagana przez TLS, aczkolwiek protokoty wysopokoziomowe, badz
protokoty aplikacji moga zawiera¢ dodatkowe wymagania odnosnie do tej in-
formacji. Zaréwno klient jak i serwer przekazuja sobie losowe wartosci danych,
co czyni kazdy handshake unikalnym. Odgrywaja one istotna role w uwierzy-
telnianiu zapobiegajac przed atakami powtoérzeniowymi oraz weryfikuja inte-
gralno$¢ poczatkowej wymiany danych.

Session ID

Pole przechowujace informacje o identyfikatorze sesji. W przypadku pierwsze-
go potaczenia, pole jest puste, co oznacza, ze klient nie chce wznowi¢ potacze-
nia. W przypadku kolejnych potaczen, pole moze zawiera¢ unikalny klucz sesji,
ktory umozliwi serwerowi zlokalizowanie w pamieci podrecznej poprawnego jej
stanu. Klucz sesji zazwyczaj sktada si¢ z 32 bajtowego ciaggu losowo wybra-
nych znakow alfanumerycznych. Osobno nie stanowi wartosciowego zasobu w
kontekscie nawigzywania bezpiecznego potaczenia.

Cipher suites

Blok odnoszacy sie do obstugiwanych przez klienta zestawow algorytméw szy-
frujacych, podanych w kolejnosci zgodnej z preferencjami klienta.
Compression

Pole przechowujace informacje o obstugiwanych metodach kompresji (domysl-
nie null, co oznacza brak obstugiwanych metod kompresji).

Extensions

Blok, w ktorym znajduja sie informacje dotyczace dowolnej ilosci rozszerzen,
ktore moga dostarczaé¢ dodatkowych danych.
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Wiadomosé ServerHello

Wiadomosé wysylana przez serwer do klienta, zawierajaca wybrane sposrod
proponowanych przez klienta parametry potaczenia. Struktura wiadomosci
(przedstawiona na rysunku 1.6) przypomina struktura wiadomosé ClientHello,
z zasadniczg r6znicy iz zawiera tylko po jednej wartosci dla kazdego pola. W
przypadku, kiedy serwer nie obstuguje wersji protokotu proponowanej przez
klienta, w polu Version zawiera inng, proponowang wersje protokotu.

Handshake protocol: ServerHello
Version: TLS 1.2
Random
Server time: Mar 10, 2059 02:35:57 GMT
Random bytes: 8469b09b480c1978182ce1b59290487609f41132312ca22aacaf5012
Session ID: 4cae75c91cf5adf55f93c9fb5dd36d19903b1182029af3d527b7a42ef1c32c80
Cipher Suite: TLS ECDHE RSA WITH AES 128 GCM SHA256
Compression method: null
Extensions
Extension: server name
Extension: renegotiation_info

Rysunek 1.6: Przyktad ServerHello [1]

Certificate

Wiadomosé zazwyczaj zawiera tancuch X.509 certyfikatu serwera. Certyfikaty
sg wysylane w odpowiedniej kolejnosci — gtéwny certyfikat wysytany jest jako
pierwszy, kolejno wysytane sa certyfikaty posredniczace. Wiadomosé¢ Certifi-
cate jest opcjonalna, ze wzgledu na to iz nie wszystkie zestawy wykorzystuja
uwierzytelnianie oraz nie wszystkie metody uwierzytelniania wymagaja certy-
fikatow.

ServerKeyExchange

Wiadomosé zawierajaca dodatkowe informacje wymagane do procesu wymia-
ny kluczy. Zawarto$¢ wiadomosci zalezy od uzgodnionych zestawéw algoryt-
moéw szyfrujacych. W przypadkach, gdy serwer nie musi wysytaé¢ takich infor-
macji, wiadomos¢ ServerKeyExchange nie jest wysylana.

ServerHelloDone

Komunikat wysytany do klienta, informujacy go o tym, ze serwer wystat do
niego wszystkie zamierzone wiadomo$ci. Po wystaniu tej informacji, serwer
oczekuje na kolejne wiadomosci od klienta.
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ClientKeyExchange

Obowiazkowa wiadomos¢ wysytana przez klienta, jej zawartos¢ zalezy od uzgod-
nionego zestawu algorytmu szyfrujacego.

ChangeCipherSpec

Wiadomo$é informujaca o tym, ze jej nadawca uzyskal wystarczajaca ilosé
informacji w celu wytworzenia parametréw potaczenia, wygenerowania kluczy
szyfrujacych oraz zgtoszenia gotowosci do przejécia na szyfrowana, bezpiecznag
komunikacje. Istotng informacja jest iz ChangeCipherSpec nie jest bezposred-
nio wiadomoscig wysytana w ramach handshakeu protokotu SSL/TLS.

Finished

Komunikat informujacy o zakonczeniu wstepnej wymiany informacji majacej
na celu ustalenie wspélnych parametréw transmisji danych. W zwiazku z tym
iz zawarto$¢ wiadomosci Finished jest zaszyfrowana, fakt ten umozliwia bez-
pieczng wymiane wymaganych danych w celu weryfikacji integralnosci catego
procesu handshake’u. W protokole TLS 1.2, domyslna dtugo$¢ wiadomosci Fi-
nished stanowi 12 bajtow, aczkolwiek zestawy algorytmow szyfrujacych moga
wykorzystywa¢ wiadomosci o wigkszym rozmiarze.

1.2.2 Skrécony handshake wznawiajacy wczes$niej roz-
poczetg sesje

Nawigzanie petnego handshake’u jest procesem ztozonym i wymagajacym za-
zwycza] intensywnego wykorzystania procesora. Procesu tego mozna unik-
na¢ w przypadku nawigzywania kolejnego potaczenia pomiedzy klientem oraz
serwerem, zastosowujac mechanizm Session Resumption (z ang. wznawiania
sesji). Mechanizm ten obliguje klienta oraz serwer do przechowywania pa-
rametrow bezpieczenstwa sesji przez pewien okreslony czas, uptywajacy od
zakonczenia potaczenia, w ramach ktérego uzgodnione zostaty warunki hand-
shake’u. W przypadku, kiedy serwer chce umozliwi¢ wykorzystanie mechanizm
wznawiania sesji, przypisuje jej unikalny identyfikator, ktéry wysyta klientowi
w wiadomoséci ServerHello, W celu wykorzystania przez klienta mechanizmu
i wznowienia wczesniej nawigzanej sesje, klient wysyta odpowiedni jej iden-
tyfikator w wiadomosci ClientHello. Jezeli serwer jest sktonny wznowié¢ sesje,
wysyta jej (ten sam) identyfikator w wiadomosci ServerHello. Wiadomosé ta
zawiera rowniez zestaw nowych kluczy, wygenerowanych z uzyciem ustalonego
w poprzedniej sesji tajnego klucza gtéwnego (ang. master secret). Po wystaniu
tej wiadomosci do klienta, serwer przetacza sie na szyfrowang komunikacje, a
nastepnie wysyta komunikat o zakonczeniu procesu wznawiania sesji. W od-
powiedzi, po otrzymaniu przez klienta wiadomosci od serwera, przetacza sie
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on na szyfrowana komunikacje i wysyta komunikat o nawigzaniu bezpiecznego
potaczenia.

1.2.3 Handshake z uwierzytelnieniem klienta i serwera

Przypadek handshakeu, w ktérego ramach dokonuje si¢ réwniez uwierzytel-
nienia klienta. Jest on mozliwy wytacznie w momencie, gdy uwierzytelniony
zostal juz serwer. W celu wykorzystania mechanizmu handshakeu z uwierzy-
telnieniem obu stron, serwer wysyta do klienta wiadomos¢ CertificateRequest.

CertificateRequest

Wiadomo$¢ zawierajaca liste obstugiwanych typow certyfikatow oraz liste ak-
ceptowanych urzedéw certyfikacyjnych.

CertificateVerify

Wysytana przez klienta wiadomos¢, stanowiaca dowod tego iz posiada on od-
powiadajacy kluczowi publicznemu zawartemu w wystanym w ramach wiado-
mosci CertificateRequest certyfikacie klucz prywatny. [1, Rozdz. 2, Handshake
Protocol|

1.3 Wymiana kluczy

Celem wymiany kluczy jest wygenerowanie wstepnego tajnego klucza (z ang.
premaster secret), na podstawie ktorego zostanie wygenerowany tajny klucz
glowny (z ang. master secret), od ktorego zalezy bezpieczenstwo sesji protokotu
TLS. Protokoét ten obstuguje wiele algorytméw wymiany kluczy w celu obstu-
giwania réznych typow certyfikatéw, asymetrycznych algorytmoéw szyfrowania
oraz protokotéw uzgadniania kluczy. W zaleznosci od uzgodnionego przez obie
strony zestawu, wykorzystywany jest odpowiedni algorytm wymiany kluczy.
W praktyce, gtéwnie wykorzystuje sie cztery algorytmy: RSA, DHE_RSA, EC-
DHE_RSA oraz ECDHE_ECDSA.

RSA

Standardowy algorytm wymiany kluczy, ktorego prostota jest jego najwicksza
wada. Ze wzgledu na istotng podatnos¢ jest wypierany przez algorytmu ob-
stugujace mechanizm utajnienia przekazywania. Dzieki RSA, klient dostarcza
serwerowi zaszyfrowany jego kluczem publicznym wygenerowany przez klienta
wstepny tajny klucz (z ang. premaster secret key).
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DHE _RSA

Algorytm Diffiego—Hellmana jest dobrze skonstruowanym algorytmem, ktoéry
obstuguje utajnienie przekazywania. DHE jest wlasciwie algorytmem uzgad-
niania klucza, ktory w protokole TLS wykorzystywany jest razem z algoryt-
mem RSA w celu uzupetnienia go o uwierzytelnianie. W stosunku do algoryt-
mu RSA jest on wolniejszy.

ECDHE_RSA, ECDHE_ECDSA

Algorytmy wykorzystujace krzywa eliptyczna Diffiego-Hellmana, oparte na
relatywnie nowym typie kryptografii (z ang. elliptic curve cryptography). Ob-
stuguje utajnianie przekazywania, przy czym jest stosunkowo szybszy od algo-
rytmu DHE_RSA. W celu uwierzytelniania wykorzystuja algorytm ECDSA,
badz jak poprzedni omawiany algorytm — RSA. [1, Rozdz. 2, Key Exchange]

1.4 Uwierzytelnianie

Uwierzytelnianie w protokole TLS jest Scisle zwigzane z algorytmami wy-
miany kluczy. Powodem takiego zabiegu jest minimalizacja ilo$ci wykonania
kosztownych operacji kryptograficznych. W wiekszosci przypadkdéw, podstawa
uwierzytelniania beda obshugiwane przez certyfikaty asymetryczne algorytmy
szyfrujace — zazwyczaj RSA lub ECDSA. W momencie, kiedy tozsamos¢ cer-
tyfikatu jest potwierdzona, rozpoczyna si¢ proces wymiany kluczy uzgodniong
metoda, w celu wykorzystania ich do uwierzytelnienia si¢ przez obie strony.

Podczas wymiany kluczy metoda RSA, klient generuje losowa wartoscé
premaster secret, szyfruje ja kluczem publicznym serwera, a nastepnie wysyta.
Serwer, bedac w posiadaniu klucza prywatnego odpowiadajacego kluczowi pu-
blicznemu, odszyfrowuje przestana przez klienta wiadomosé, w wyniku czego,
otrzymuje odkodowana wartos¢ premaster secret. W przypadku tego algoryt-
mu, uwierzytelnienie jest domniemane. Dzieje sie tak, ze wzgledu na to iz
zaktada sie, ze tylko serwer, bedac w posiadaniu odpowiadajacego kluczowi
publicznemu klucza prywatnego jest w stanie odszyfrowaé¢ premaster secret,
by nastepnie wytworzy¢ poprawne klucze sesji oraz wiadomos$¢ Finished.

Wymiana kluczy z uzyciem algorytméw DHE oraz ECDHE, obliguje
serwer do zawarcia w wiadomo$ci zaszyfrowanych kluczem prywatnym pa-
rametrow serwera, podczas trwania tego procesu. Dzieki takiemu zabiegowi,
klient bedg w posiadaniu klucza publicznego serwera, moze odszyfrowaé wia-
domo$¢, by nastepnie zweryfikowaé, czy otrzymane w niej parametry dotycza
adekwatnego serwera. [1, Rozdz. 2, Authentication]
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1.5 Szyfrowanie

Szyfrowanie w ramach protokotu TLS moze odbywaé sie z wykorzystaniem
takich szyfrow jak 3DES, AES, ARIA, CAMELLIA, RC4 lub SEED. Naj-
powszechniejszym i najczesciej wykorzystywanym z wymienionych szyfrow,
jest AES. Obshtugiwane sg trzy typy szyfrowania: strumieniowe, blokowe oraz
szyfrowanie uwierzytelnione. Walidacja integralnosci jest czescig procesu szy-
frowania protokotu TLS i jest obstugiwana jawnie z poziomu protokotu, badz
niejawnie, przez ustalony szyfr.

Szyfry strumieniowe

Szyfrowanie, w przypadku wykorzystania szyfréw strumieniowych, dzieli sie
na dwa etapy. W pierwszym etapie, wyliczane sa kody uwierzytelnienia nu-
meru sekwencji rekordu, nagtéwka oraz jawnego tekstu do zaszyfrowania. Do-
taczenie nagtowka do kodu uwierzytelnienia, zapewnia, ze niezaszyfrowane w
nagtéwku dane, nie zostang zmodyfikowane, natomiast dotgczenie do niego
rowniez numeru sekwencji, zabezpiecza wiadomos¢ przez jej zduplikowaniem.
Drugi etap, stanowi zaszyfrowanie jawnego tekstu oraz kodu uwierzytelnienia,
w celu utworzenia zakodowanej wiadomosci.

Szyfry blokowe

W przypadku wykorzystania szyfrow blokowych, kodowanie jest nieco bardziej
skomplikowane, ze wzgledu na konieczno$¢ ominigcia wlasciwosci szyfrowania
blokowego. Proces sktada si¢ z nastepujacych krokow:

1. Wyliczenie kodu uwierzytelnienia numeru sekwencji, nagtéwka oraz jaw-
nego tekstu.

2. Utworzenie paddingu[21], w celu zapewnienia tego, ze dtugo$¢ danych
przed szyfrowaniem jest wielokrotnoscig rozmiaru bloku szyfru.

3. Wygenerowanie niemozliwego do przewidzenia wektora inicjujacego|[16],
o dhugoéci réwnej rozmiarowi bloku szyfru.

4. Wykorzystanie trybu wiazania blokéw zaszyfrowanych (CBCI5]), w celu
zaszyfrowania tekstu jawnego, kodu uwierzytelnienia oraz paddingu.

5. Wystanie wektora inicjujacego razem z zaszyfrowang informacja.

Szyfrowanie uwierzytelnione

Szyfrowanie uwierzytelnione taczy w sobie walidacje integralnosci oraz szyfro-
wanie. Szyfr ten moze wydawaé sie skrzyzowaniem szyfréw strumieniowych
oraz blokowych, aczkolwiek nie wykorzystuje on ani paddingu, ani wektora
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inicjujacego. Wykorzystuje on natomiast specjalna, unikalna warto$é¢ — non-
ce (wartosé jednorazowa). Metoda ta, jest aktualnie najbardziej preferowana
metoda szyfrowania z dostepnych metod protokotu TLS. Proces kodowania
z wykorzystaniem szyfrowania uwierzytelnionego sktada si¢ z nastepujacych
krokow:

1. Wygenerowanie unikalnej, 64 bitowej wartosci nonce.

2. Podczas szyfrowania jawnego tekstu z wykorzystaniem uwierzytelnione-
go algorytmu szyfrowania, jako dodatkowa informacja dostarczany jest
do niego numer sekwencji oraz nagtéwek rekordu, w celu walidacji inte-
gralnosci.

3. Wystanie unikalnej warto$ci nonce razem z zaszyfrowana informacja.

[1, Rozdz. 2, Encryption)]

1.6 Renegocjacja

Rozpoczecie wstepnej wymiany informacji majacej na celu ustalenie wspol-
nych parametréw transmisji danych, w obrebie istniejacej bezpiecznej sesji,
okreslane jest terminem renegocjacji. Protokét umozliwia klientowi renegocja-
cje warunkow potaczenia w kazdym jej momencie. W tym celu, klient wysyta
ponownie wiadomo$¢ ClientHello, tak jak na poczatku komunikacji. Taka
sytuacje mozna okresli¢ jako renegocjacje zainicjowana przez klienta. W przy-
padku, kiedy serwer chce renegocjowac¢ warunki potaczenia, wysyta wiadomosé
TLS HelloRequest, sygnalizujac klientowi, by ten zaprzestal wysytania da-
nych i zainicjowal nowy handshake. Sytuacja ta, okreslana jest jako renegocja-
cja zainicjowana przez serwer. Tak zaprojektowany mechanizm renegocjacji,
nie jest uznawany za bezpieczny. Wazna poprawke bezpieczenstwa dotyczaca
mechanizmu, opisuje dokument RFC 5746(28]. [1, Rozdz. 2, Renegotiation]

1.7 Zestawy algorytmoéw szyfrujacych

Zestaw algorytméw szyfrujacych stanowi zbior wyselekcjonowanych prymity-
wow kryptograficznych oraz innych parametréw dokltadnie definiujacych spo-
sob, w jaki wdrozone zostana zabezpieczenia. W uogoélnieniu, pakiet okreslaja
nastepujace atrybuty:

e Metoda uwierzytelniania

e Metoda wymiany kluczy

e Algorytm szyfrujacy
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e Rozmiar klucza szyfrowania
e Tryb szyfrowania (jezeli dotyczy)
e Algorytm uwierzytelniania wiadomosci (jezeli dotyczy)

e Algorytm PRF[23] (tylko w TLS 1.2 — w przeciwnym razie, zalezy od
protokotu)

e Funkcja skrotu wykorzystana do wytworzenia wiadomosci Finished (TLS
1.2)

e Dlugosé¢ struktury verify_data (TLS 1.2)

Nazwa zestawu algorytméw szyfrujacych zazwyczaj jest spojna, aczkol-
wiek dtuga, gdyz sktada sie z nazw metod wymiany klucza, uwierzytelniania,
nazwy algorytmu szyfrujacego oraz opcjonalnie z nazwy algorytmu uwierzy-
telniania wiadomosci i algorytmu PRF. Pozwala ona na sprawne rozpoznanie
najistotniejszych wykorzystanych w zestawie algorytméw. W celu uzyskania
doktadniejszych informacji, nalezy jednak zapoznaé sie ze specyfikacja RFC
danego zestawu. [1, Rozdz. 2, Cipher Suites]



Rozdziat 2

Infrastruktura klucza
publicznego (PKI)

Kryptografia klucza publicznego umozliwia nawigzanie bezpiecznej komunika-
¢ji ze stronami, ktorych klucze publiczne posiadamy. Niesie ona jednak ze sobg
pewne problematyczne kwestie takie jak: w jaki sposob nawigza¢ komunika-
cje ze strong, ktorej klucza nie posiadamy, jak przechowywaé i przywotywac
klucze publiczne oraz w jaki sposéb, robi¢ to w obecnosci milionéw serwerow
i miliardow ludzi. W celu rozwiazania zaré6wno tych oraz innych problemow
zostata utworzona infrastruktura klucza publicznego. [1, Rozdz. 3|

2.1 Certyfikaty

Certyfikat jest dokumentem cyfrowym zawierajacym klucz publiczny, informa-
cje dotyczace podmiotu dla ktorego zostal on wystawiony oraz podpis cyfrowy
organu wystawiajacego certyfikat. W kontekscie certyfikatow uzywa sie termi-
nu — zaufany. W odniesieniu do infrastruktury klucza publicznego, termin
ten wykorzystywany jest jedynie w bardzo technicznym tego stowa znaczeniu.
Przez zaufany certyfikat rozumie sie iz jest on sprawdzony oraz zatwierdzony
jako jeden z potwierdzonych certyfikatéw przez odpowiedni organ.

2.2 Struktura certyfikatow

Certyfikat posiada prosta strukture, gdyz sktada si¢ on z pél informacyjnych
oraz ewentualnych rozszerzen. Niektore pola moga zawiera¢ inne struktury.
Wersja

Pole przechowujace wersje certyfikatu. Wyrdznia sie trzy wersje, numerowane
od 1-3, ktore zakodowane sa jako wartosci odpowiednio 0, 1 oraz 2. Certyfikat
w wersji 1 obstuguje jedynie podstawowe pola, natomiast certyfikat w wersji 2

22
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rozszerzony jest o dwa dodatkowe pola — unikalne identyfikatory. Wersja 3 jest
najczesciej spotykang wersjg certyfikatu, zawiera ona dodatkowo rozszerzenia.

Numer seryjny

Poczatkowo, numer seryjny certyfikatu stanowit cigg dodatnich liczb catkowi-
tych, jednoznacznie identyfikujacy wystawiony przez organ certyfikat. W celu
utworzenia drugiej warstwy bezpieczenstwa, przyjeto dodatkowe wymagania
— numery seryjne musza by¢ zatem nieprzewidywalnymi, niesekwencyjnymi
numerami, zawierajagcymi co najmniej 20 bitéw entropii[14].

Emitent

Ztozone pole przechowujace informacje o wyrézniajacej nazwie (distinguished
name (DN)) organu wystawiajacego certyfikat. Moze zawiera¢ wiele kompo-
nentow, w zaleznosci od reprezentowanej jednostki.

Waznosé

Stanowi informacje dotyczaca waznosci, przechowuje zatem date rozpoczecia
oraz uplywu waznosci certyfikatu.

Podmiot

Pole stanowiace wyrdzniajaca oraz identyfikujaca nazwe podmiotu, do ktérego
przypisany jest klucz publiczny.

Klucz publiczny

Pole przechowujace informacje o kluczu publicznym w odpowiedniej struk-
turze — kolejno — identyfikator algorytmu, opcjonalne parametry oraz klucz
publiczny. [1, Rozdz. 3, Certificates]

2.3 Lancuchy certyfikatéw

W celu pomyslnego potwierdzenia tozsamosci, w wiekszosci przypadkow nie-
wystarczajacym jest przedstawienie certyfikatu jedynie podmiotu docelowego.
Ze wzgledow technicznych, administracyjnych oraz bezpieczenstwa, uzywane
sg tancuchy certyfikatéw. Przyktadowy schemat tancucha certyfikatu przedsta-
wia rysunek 2.1. Kazdy serwer zobligowany jest do przedstawienia tancucha
certyfikatu prowadzacego do zaufanego urzedu certyfikacji.
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\7 CA: Yes \7 Ch: Yes
Path length: Path length:

0 unlimited

e N i

End-entity certificate Intermediate Root CA certificate

| CA certificate | (self-signed)

Embedded in browser

Provided by the server !
or operating system

Rysunek 2.1: Schemat taicucha certyfikatu [1]

7 wielu wzgledow, klucz urzedu certyfikacji stanowi bardzo istotng war-
tos¢, zaréwno dla samego urzedu, jak i calego ekosystemu. Dzieje sie tak ze
wzgledu na to iz sam klucz stanowi wysoka wartos¢ finansowa, natomiast star-
sze, szeroko rozdystrybuowane klucze, sg efektywnie niezastgpione, ze wzgledu
na to iz wiele zbioréw gtéwnych urzedéw certyfikujacych (root stores) nie jest
juz uaktualnianych. Ponadto, w przypadku kiedy klucz zostanie przechwyco-
ny, moze zosta¢ uzyty do wystawienia fatszywych certyfikatow dla dowolnej
domeny. Przechwycony klucz musiatby zosta¢ uniewazniony, co spowodowa-
toby uniewaznienie wszystkich certyfikatéw zalezacych od klucza tego urzedu
certyfikacji. Istotnym wymaganiem wobec tych instytucji, jest, by klucz gtow-
ny uzywany byt jedynie poprzez wydanie bezposredniego polecenia (zakazujac
jednoczesnie automatyzacji tego procesu) oraz by byt przechowywany w trybie
offline.

Certyfikacja krzyzowa

Certyfikacja krzyzowa stanowi bardzo istotny element procesu certyfikacji. W
celu sprawnego rozpowszechnienia nowych kluczy gtéwnych, stosuje sie prak-
tyke, gdzie klucze te podpisywane sa przez inne urzedy certyfikacji, dobrze
znane i rozpowszechnione juz w root stores. Takie podejscie, umozliwi nowym
kluczom bycie rozpoznawalnymi, by w przysztosci, nie musiaty by¢ zalezne od
innych.

Serwer powinien zapewni¢ tylko jeden tancuch certyfikatu, aczkolwiek w
praktyce, moze istnie¢ wiele $ciezek zaufania (trust paths). Wynikiem zasto-
sowania certyfikacji krzyzowej moze by¢ sytuacja, gdzie jedna Sciezka bedzie
prowadzita do gléwnego, natomiast inna do alternatywnego CA. Moga wy-
stepowaé sytuacje, w ktorych urzad certyfikacji wystawia wiele certyfikatow
dla tych samych kluczy. W przypadku zastosowania do podpisania certyfikatu
dwoch algorytméw — np. SHA1 oraz SHA256 — urzad certyfikacji moze uzy¢
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ponownie tego samego klucza wystawiajac nowy certyfikat, ktérego sciezka
bedzie inna.

Budowanie Sciezek zazwyczaj prowadzi do btedow i komplikacji. Spowo-
dowane one moga by¢ czynnikiem ludzkim, badZ réznymi problemami zwia-
zanymi z uzytecznoscig. Wedhug testéw przeprowadzonych w kwietniu 2018
roku, szacuje si¢ iz 2.2% witryn posiada bledng konfiguracje tancuchéw certy-
fikatéw. Z drugiej strony, budowanie $ciezek oraz ich walidacja jest przyczyna
wielu probleméw bezpieczenstwa zwigzanych z oprogramowaniem klienckim.
Biorac pod uwage niekompletne, niejasne oraz konkurencyjne standardy, nie
jest to zaskakujace. Poczatkowo, wiele bibliotek walidujacych nie spetniato
poprawnie powierzonych im podstawowych zadan, takich jak potwierdzenie,
czy wystawiony certyfikat przynalezy do danego urzedu certyfikacji. Obecnie
uzywane biblioteki sg bezpieczne wytacznie dlatego iz poprawione w nich zo-
staly najpowazniejsze btedy i luki, a nie dlatego, ze byly bezpieczne od samego
poczatku. [1, Rozdz. 3, Certificate Chains]

2.4 Urzedy certyfikacji

Urzedy certyfikacji (Certificate Authorities — CAs) stanowia najwazniejszy
element obecnego internetowego modelu zaufania. Zadaniem tego podmiotu
jest wystawianie dowolnym domenom cyfrowych certyfikatéw, poswiadczaja-
cych wtasnos¢ klucza publicznego przez posiadajacego certyfikat. CA stanowi
zaufang trzecig strone[29] w danym modelu, zaréwno od strony wlasciciela
certyfikatu, jak i od strony nan sie powotujacej. [1, Rozdz. 3, Certificate Au-
thorities]
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2.5 Cykl zycia certyfikatu

Request certificate SR

issuance (CSR)
| Subscriber | ; ' RA < el CA

Validate subscriber's Issue
identity certificate
""""" publsh |
certificate l
A
Web Server CRL Server OCSP Responder
Fy F 3 »
Verify
Request signature
certificate
CERT
r Check for
revocation

Relying Party

Rysunek 2.2: Schemat cyklu zycia tanicucha [1]

Na rysunku 2.2 przestawiajagcym schemat cyklu zycia certyfikatu, mozemy
wyr6zni¢ wiele podmiotéw bioracych w nim udzial.

Podmiot koncowy

Mianem podmiotu koncowego okresla si¢ strong, ktora chce zapewni¢ bezpie-
czenstwo udzielanych ustug. Zatem jest to strona wnioskujaca o certyfikat.

Urzad rejestracji

Urzad rejestracji wykonuje okreslone funkcje z zakresu zarzadzania, bedace
zwiazane z wystawieniem certyfikatu. Przyktadowo, urzad ten moze mieé¢ za
zadanie potwierdzenie tozsamosci podmiotu koncowego, przed bezposrednim
zadaniem wydania certyfikatu. W praktyce, wiele urzedow certyfikacji petni
rowniez role urzedu rejestracji.

Urzad certyfikacji

Zaufana strona wydajaca certyfikat poswiadczajacy tozsamosé¢ podmiotu kon-
cowego. Zadaniem urzedu certyfikacji jest réwniez dostarczanie aktualnych
informacji w trybie online, o uniewaznieniu danego certyfikatu, by zaufane
strony byly w stanie zweryfikowaé jego waznosc¢.
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Strona ufajaca

Mianem strony ufajgcej okresla sie odbiorce certyfikatu. Technicznie rzecz bio-
rac sa to przegladarki internetowe, systemy operacyjne oraz inne programy,
ktore przeprowadzaja walidacje certyfikatu. W szerszym ujeciu, strona ufaja-
ca jest uzytkownikiem koncowym, wykorzystujacym certyfikat do bezpiecznej
komunikacji w sieci.

Cykl zycia certyfikatu rozpoczyna si¢ przygotowaniem, a nastepnie wysta-
niem zadania podpisania certyfikatu ( Certificate Signing Request (CSR)) do
wybranego urzedu certyfikacji. Gtéwnym zadaniem zadania CSR jest dostar-
czenie odpowiedniego klucza publicznego oraz przedstawienie odpowiadaja-
cego mu klucza prywatnego. Zadanie zawiera réwniez dodatkowe metadane,
aczkolwiek w praktyce, nie wszystkie z nich sa uzywane. Urzedy certyfikacji
czesto nadpisuja dane dostarczane w ramach CSR informacjami zawartymi
w certyfikacie. Otrzymawszy zadanie podpisania certyfikatu, urzad certyfika-
cji rozpoczyna proces walidacji. W zaleznosci od wybranego typu zadanego
certyfikatu, proces ten moze moze sktada¢ sie z roznych krokow.

Domain validation

Podstawa wystawienia certyfikatu DV (Domain validated) jest przedstawione
prawo podmiotu do postugiwania sie dang domeng. Potwierdzenie posiadania
takiego prawa, odbywa si¢ najczesciej poprzez wystanie potwierdzajacej wia-
domosci email, na jeden z zatwierdzonych adreséw. Jezeli taka forma potwier-
dzenia nie jest mozliwa, wykorzystane w tym celu moze zosta¢ inne medium
komunikacji, badz praktyczna demonstracja posiadanych praw. W przypadku
potwierdzenia przez odbiorce wiadomosci posiadanego przez jej nadawce pra-
wa, wydawany jest certyfikat, ktory zapewnia jedynie szyfrowanie komunikacji.
Certyfikat typu DV nie potwierdza tozsamosci jego wtadciciela.

Organization validation

Certyfikat OV (Organization validated) wymaga potwierdzenia tozsamosci i
autentycznosci. Urzedy certyfikacji przed wystawieniem certyfikatu tego typu,
ustalaja oficjalng nazwe i lokalizacje danej organizacji. Nastepnie, podejmujac
kolejne kroki w procesie weryfikacji, kontaktuja sie z dang organizacja celem
potwierdzenia ztozenia przez nig zadania wystawienia certyfikatu oraz tego,
ze wnioskodawca jest upowazniony do otrzymania certyfikatu w imieniu da-
nej organizacji. Uzytkownik odwiedzajacy witryne posiadajaca certyfikat OV,
moze uzy¢ go w celu weryfikacji tozsamosci organizacji, zatem podmiotu po-
siadajacego dany certyfikat.[20]
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Extended validation

W zwiazku z bardzo restrykcyjnymi wymaganiami, certyfikat EV (Extended
validation) stanowi najbardziej ceniony typ certyfikatu. Zostal skonstruowa-
ny w taki sposob, by wyeliminowaé¢ brak spdjnosci certyfikatow OV. Podczas
weryfikacji certyfikatu EV, wtasciciel strony przechodzi przez gruntowny i glo-
balnie znormalizowany proces weryfikacji tozsamosci, podczas ktérego zobligo-
wany jest udowodni¢ posiadanie wytacznego prawa do korzystania z domeny,
jej legalnodci, fizycznego istnienia oraz przedstawienia dowodu na wydanie
przez podmiot zezwolenia na wydanie certyfikatu.[15]

Po pomyélnym zakonczeniu procesu weryfikacji przez urzad certyfikacji,
certyfikat zostaje wydany. Oprocz samego certyfikatu, wnioskodawca otrzymu-
je wszystkie certyfikaty prowadzace do ostatniego ogniwa tancucha certyfikatu
oraz opcjonalnie, instrukcje wdrozenia go na gtéwne platformy. Wnioskodaw-
ca, zwany rowniez podmiotem koncowym, po wdrozeniu certyfikatu zapew-
nia, ze komunikacja z jego serwerem w ramach udzielanych przez niego ustug
jest bezpieczna. W przypadku przechwycenia, badz ztamania odpowiadaja-
cego kluczowi publicznemu klucza prywatnego, certyfikat jest uniewazniany i
podmiot koncowy, w celu zapewnienia bezpieczenstwa udzielanych ustug, musi
wnioskowa¢ o wydanie kolejnego certyfikatu. [1, Rozdz. 3, Certificate Lifecycle]



Rozdziat 3

Wektory atakéw na
infrastrukture klucza

publicznego (PKI)

Infrastruktura klucza publicznego narazona jest na wiele zagrozen, w zwigzku
z istnieniem duzej ilosci wektoréw atakéw. W wiekszosci przypadkéw, sa one
wymierzone w proces walidacji. Potencjalny atakujacy moze otrzymac certy-
fikat, bedac w stanie przekonaé urzad certyfikacji o posiadaniu praw do danej
domeny, ktorych rzeczywiscie nie posiada. W przypadkach, kiedy celem ataku
sa zabezpieczenia samego urzedu, moze mie¢ miejsce sytuacja, w ktorej ata-
kujacy ztamawszy je, bedzie miatl mozliwos¢ wystawienia fatszywie zaufanego
certyfikatu dla dowolnej domeny. Rozdzial trzeci stanowi historyczny prze-
glad wektoréw atakéow wymierzonych w infrastrukture klucza publicznego. [1,

Rozdz. 4]

3.1 Microsoft i certyfikaty VeriSign

W styczniu 2001 roku, firma VeriSign wystawita dwa certyfikaty do cyfrowego
podpisywania kodu osobie, podajacej sie za pracownika firmy Microsoft. Osoba
o falszywej tozsamosci, musiata w tym celu udowodnié¢ autentycznosé zadania
nowych certyfikatow oraz uisci¢ optate w wysokosci 800% za dwa certyfikaty.
Oszustwo zostato wykryte kilka tygodni pézniej w marcu, podczas rutynowego
audytu.

System Windows nie przyznal falszywym certyfikatom zadnego ze spe-
cjalnych pozioméw zaufania. Programy podpisane przez certyfikaty cyfrowo,
nie uruchomityby sie jednak bez wys$wietlenia ostrzezenia, w ktérego tresci
znajdowalaby sie informacja o potwierdzeniu autentycznosci programu przez
Microsoft, co niewatpliwie stanowitoby istotny komunikat, ktory mogt zawazy¢
o decyzji i naktoni¢ uzytkownika do uruchomienia programu.

Natychmiastowe uniewaznienie fatszywych certyfikatéw przez firme Veri-
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Sign, nie rozwigzalo problemu catkowicie. W zwigzku z brakiem informacji o
uniewaznieniu w zadnym z dwoch certyfikatow, firma Microsoft byta zmuszona
wyda¢ awaryjng aktualizacje, umieszczajaca falszywe certyfikaty na czarnej
liScie oraz wyjasniajaca uzytkownikom systemu Windows, jak je rozpoznac.
Zaistniata sytuacja rozpoczeta ozywione dyskusje dotyczace implementacji
mechanizmu uniewazniania certyfikatéw w systemie Windows. [1, Rozdz. 4,
VeriSign Microsoft Code—Signing Certificate]

3.2 Thawte login.live.com

Kolejny atak na mechanizm walidacji certyfikatow miat miejsce w marcu 2008
roku. Security researcher Mike Zusman, oszukat ten proces i uzyskat od fir-
my Thawte certyfikat dla domeny login.live.com (bedaca domena Microsoftu),
ktora dla milionéw uzytkownikéw stanowi centrum uwierzytelniania za pomo-
ca pojedynczego logowania.

Wektor ataku na proces walidacji certyfikatéow w firmie Thawte wykorzy-
stywat fakt iz wystawialta ona certyfikaty typu DV na podstawie uwierzytelnie-
nia za pomocg wiadomosci email oraz fakt, ze Microsoft zezwala na zalozenie
dowolnym osobom adresu email na skrzynce @liwe.com. Po zalozeniu przez
Zusmana konta z adresem sslcertificates@live.com, otrzymanie certyfikatu dla
domeny byto formalnoscig.

Zusman ujawnit problem w sierpniu 2008, natomiast nazwe skompromito-
wanego urzedu certyfikacji wyjawit dopiero rok pdzniej. W 2015 roku, firme
Microsoft spotkata ponownie taka sama sytuacja, tym razem dotyczyta ona
domeny live.fi. [1, Rozdz. 4, Thawte login.live.com]

3.3 StartCom

W grudniu 2008 roku, Mike Zusman zdotat obej$¢ proces walidacji nazwy do-
meny wykorzystujac podatnosé aplikacji internetowej firmy StartCom. Proces
walidacji sktadat sie z dwoch etapow. W pierwszym z nich nalezalo udowodnié¢
prawo do kontrolowania i zarzadzania domeng, nastepnie w drugim nalezato
zadac¢ certyfikatu. Odkrycie luki w aplikacji kontrolujacej wystawianie certy-
fikatow, umozliwito mu uzyskanie certyfikatow dla dwoch domen, do ktérych
nie byl upowazniony.

Wykonany przez niego atak, zostal sprawnie wykryty. Szybka reakcja byta
wynikiem tylko tego, ze probowat on uzyskac certyfikaty dla domen paypal.com
oraz verisign.com. Okazalto sie iz StartCom posiadat wtérny mechanizm kon-
trolny, ktéry stanowita czarna lista wysoko profilowych stron internetowych.
W momencie wykonania dzialan przez Zusmana, mechanizm ten spowodowat
natychmiastowe uniewaznienie obydwu falszywych certyfikatéw. [1, Rozdz. 4,
StartCom Breach (2008))
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3.4 Certyfikat CertStar dla Mozilli

Kilka dni p6zniej, po wykonaniu przez Zusmana ataku na StartCom, dyrektor
do spraw technicznych (CTO) oraz dyrektor operacyjny (COO) tej firmy, od-
kryli podobny problem dotyczacy kolejnego urzedu certyfikacji. Wiadomosci
email oznaczone jako SPAM, stanowiace jedyna poszlake w calym dochodze-
niu, informowaly o mozliwosci odnowienia certyfikatu przez firme CertStar
(partnera firmy Comodo), bez koniecznosci jakiejkolwiek walidacji nazwy do-
meny. Za pomocg ustug firmy CertStar, Eddy Nigg (CTO), uzyskat certyfikaty
dla domen startcom.org oraz mozilla.org. Falszywy certyfikat przyznany dla
wysoko profilowej nazwy domeny Mozilli odbit sie gtosnym echem w prasie
oraz wzbudzil zywe dyskusje na forach dyskusyjnych.

Weryfikacja wszystkich 111 certyfikatow wystawionych przez Certstar do-
prowadzita do uniewaznienia przez Comodo 11 certyfikatéw, ktorych auten-
tycznoscei nie udato sie potwierdzié¢ oraz wobec ktorych stwierdzono iz nie ist-
niaty podejrzenia, by ktérykolwiek z nich byt rzeczywiscie fatszywy. [1, Rozdz.
4, CertStar (Comodo) Mozilla Certificate]

3.5 RapidSSL i atak typu chosen—prefix

Prowadzona przez Alexa Sotirova i Marca Stevensa grupa badaczy, wykonata
w 2008 roku spektakularny, dowodzacy stusznosci koncepcji atak na interneto-
wa infrastrukture klucza publicznego. W jego wyniku, zdotali uzyska¢ fatszywy
certyfikat identyfikujacy urzad certyfikacji, ktory mogl zostaé uzyty do podpi-
sania certyfikatu dowolnej strony internetowej na swiecie. Po wydaniu ksigzki
dotyczacej badan na temat kolizji certyfikatow w 2006 roku, Marc Stevens i
inni badacze z jego zespotu, kontynuowali prace nad udoskonaleniem techniki
ataku typu chosen—prefix. Prace prowadzone byty w obrebie jednego, prywat-
nego centrum certyfikacji, w zamknietym, w petni kontrolowanym srodowisku,
ze wzgledu na wystepowanie ograniczen uniemozliwiajacych falszerstwo w sro-
dowisku rzeczywistym.

Atak typu chosen—prefix

Celem ataku jest stworzenie dwoch dokumentow z takim samym podpisem
cyfrowym wygenerowanym przez algorytm MD5. W zwigzku z faktem iz wiek-
szo$¢ algorytméw kryptograficznych wykorzystywanych do generowania pod-
pisow cyfrowych podpisuje skroty danych, zamiast danych bezposrednio. Ma-
jac dwa dokumenty, ktorych skrot wygenerowany algorytmem MDD5 jest taki
sam, podpis cyfrowy jednego dokumentu bedzie identyczny do podpisu dru-
giego dokumentu. W takiej sytuacji, w celu otrzymania zaufanego podpisu cy-
frowego falszywego dokumentu, nalezy wystaé oryginalny, legalny dokument
do odpowiedniej instytucji, by po otrzymaniu podpisu skopiowaé¢ go do fal-
szywego dokumentu.
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Bardziej skomplikowana jest procedura falszerstwa certyfikatu, w zwiazku
z tym iz urzedy certyfikacji nie przyjmuja gotowych certyfikatéw do podpi-
su, a generuja je, na podstawie przestanych do nich danych. Wektor ataku
wykorzystujacy kolizje certyfikatow polega na uzyciu dwoch specjalnie skon-
struowanych blokéw kolizji, manipulujacych algorytmem szyfrujacym w celu
doprowadzenia go do takiego samego stanu, w przypadkow dwoch réznych
danych wejsciowych. W momencie dziatania algorytmu, bloki kolizji cofaja
zmiany w dokumentach, co oznacza, ze nalezy wczesniej poznaé prefiks orygi-
nalnego, niesfalszowanego dokumentu, by p6zniej umieéci¢ w nim jeden z blo-
kow kolizyjnych. Umieszczenie blokéw kolizji na samym koncu nie jest mozliwe
w praktyce, w zwiazku z czym, pliki wynikowe musza mie¢ réwniez identyczne
sufiksy.

Konstrukcja kolidujacego certyfikatu

Wykorzystanie techniki chosen—prefiz w rzeczywistosci, wymaga dostosowa-
nia sie do warunkéw w niej panujacych. Atak nalezy zatem przeprowadzi¢ z
uwzglednieniem ograniczen dotyczacych dokumentu, ktory chcemy sfatszowac
oraz ograniczen procesu, w ktérym dokument jest tworzony i podpisywany
cyfrowo. Narzuconymi restrykcjami w kontekscie podpisow cyfrowych, sa:

1. Certyfikaty tworzone sg przez urzedy certyfikacji na podstawie danych
wystanych w zadaniu wystawienia certyfikatu (CSR).

2. Ogolna struktura certyfikatu narzucona jest przez specyfikacje X.509 v3,
ktorej fatszerz nie moze zmieni¢, ani naruszy¢, a jedynie przewidziec.

3. Falszerz kontroluje jedynie niektére informacje, ktére zawarte zostang w
certyfikacie. Skopiowana bezposrednio z CSR dana jest klucz publiczny.
Umozliwia to fatszerzowi przekazanie urzedowi pozornie losowo wygla-
dajacego bloku kolizji, jako klucza publicznego.

4. W niektorych przypadkach fatszerz moze by¢ w stanie zmieni¢ pewne in-
formacje dodane pdzniej przez urzad certyfikacji (takie jak data uptywu
waznosci certyfikatu).

Z tych informacji wynika iz prefiks kolizji bedzie zawieral wszystkie pola
certyfikatu pojawiajace sie przed sfalszowanym kluczem publicznym, w kto-
rym przechowywany bedzie zawarty w zadaniu CSR blok kolizji. W zwigzku
z tym iz zawartos¢ bloku kolizji zalezy od prefiksu, przed stworzeniem danych
kolizji oraz wystaniem ich do urzedu certyfikacji, caty prefiks musi by¢ zna-
ny. Posiadajac wiedze na temat struktury certyfikatu, falszerz jest w stanie
przewidzie¢ wartosci wiekszosci pol certyfikatu, oprocz dwoch, kontrolowanych
przez urzad certyfikacji — numer seryjny oraz data uptywu waznosci certyfika-
tu.
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W tym przypadku, ustalenie przez badaczy wartosci obydwu p6l byto wy-
nikiem szczesliwego zrzadzenia losu oraz lekkiej pomocy ze strony urzedu cer-
tyfikacji. Proces wystawiania certyfikatu przez RapidSSL byl w pekni zauto-
matyzowany i zawsze trwal 6 sekund od momentu otrzymania zgdania CSR,
co umozliwito przewidzenie wartosci jednego z dwoch kontrolowanych przez
urzad pol — daty uptywu waznosci certyfikatu. Kolejna wartos¢ — zatem numer
seryjny — udato sie ustali¢ na podstawie informacji o tym, ze numer seryjny
nadawany z wykorzystaniem inkrementacji. Zazadanie w takim przypadku
dwdéch certyfikatéw, w bardzo krétkim odstepie czasu, pozwolito przewidzie¢
numer seryjny drugiego certyfikatu.

Kolejnym etapem procesu jest ustalenie sufiksu. W zwigzku z tym iz skta-
da sie on z kilku znanych rozszerzen X.509, przy odpowiednich operacjach
algorytmu MD5 na blokach danych, sufiks jest identyczny w obu certyfikatach.

Wektor ataku jest zatem nastepujacy:

1. Nalezy ustali¢ prefiks generowanego przez urzad certyfikatu oraz warto-
sci pol, ktore powinny znalezé sie w zadaniu CSR.

2. Nalezy skonstruowacé zadany prefiks falszywego certyfikatu.
3. Nastepnie nalezy ustali¢ sufiks.

4. Skonstruowa¢ blok kolizji na podstawie danych z poprzednich etapow
ataku.

5. Sporzadzi¢ i wysta¢ zadanie CSR do urzedu certyfikacji.

6. Skonstruowaé falszywy certyfikat poprzez potaczenie sfatszowanego pre-
fiksu, drugiego bloku kolizji, sufiksu oraz podpisu cyfrowego legalnego,
niesfatszowanego certyfikatu.

Wygenerowanie pojedynczej kolizji trwalo okoto 24 godzin oraz wyma-
galo wykorzystania klastra sktadajacego sie z dwustu konsoli PlayStation 3.
W zwiazku z czym, badacze musieli wybra¢ odpowiedni moment na wysta-
nie zgdania CSR oraz przewidzie¢ numer seryjny certyfikatu. Sukces zostal
osiagniety dopiero po czwartej probie. [1, Rozdz. 4, RapidSSL Rogue CA Cer-
tificate]

3.6 Naruszenia bezpieczenstwa odsprzedawcow
Comodo

Seria kolejnych incydentow rozpoczeta sie w marcu 2011 roku. Pierwszy z
nich miat miejsce 15 marca. W wyniku oszustwa jednego z urzedéw rejestracji
firmy Comodo, zostato wydanych 9 certyfikatow dla 7 stron internetowych:
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addons.mozilla.org, global trustee, google.com, login.live.com, login.skype.com,
login.yahoo.com, mail.google.com. Wytaczajac certyfikat wystawiony dla glo-
bal trustee, pozostate dotyczyly witryn kluczowych dla internetu oraz milionow
uzytkownikow odwiedzajacych je codziennie. Atak zostal sprawnie wykryty i
szczesliwie zazegnany w ciagu kilku godzin, czego wynikiem byto uniewaznie-
nie wszystkich certyfikatow. Nie byto jednak jasne, czy wszystkie certyfika-
ty zostaly odzyskane przez atakujacego, w zwiazku z faktem iz mechanizm
OCSP[19] odnotowal informacje o uniewaznieniu jedynie certyfikatu Yahoo.

Kolejnego dnia, firma Comodo rozpoczeta proces nanoszenia poprawek
bezpieczenstwa i kontaktowata sie z zainteresowanymi stronami. Oszukany
urzad bezpieczenstwa nie zostal zidentyfikowany, podczas gdy sprawca ataku
twierdzit iz byta to wtoska firma Instant SSL. Informacje o ataku zostaty ujaw-
nione przez Comodo i inne poszkodowane firmy. Ujrzaty one swiatto dzienne
22 marca. Co ciekawe, kilka dni przed atakiem, garstka ludzi dowiedziala sie
o nim ze wskazéwek zawartych w publicznie dostepnym kodzie Zrodtowym
przegladarki Chrome.

W kolejnych dniach marca, Comodo odnotowato dwa kolejne oszustwa, z
ktorych jedno okazato sie by¢ falszywym alarmem, natomiast drugie dotyczyto
faktycznego ataku, w wyniku ktérego nie zostat wystawiony jednak zaden
falszywy certyfikat. Powodem udaremnienia oszustwa moglo by¢ wdrozenie
poprawek bezpieczenstwa po atakach z 15 marca.

Réwniez w marcu 2011 roku, na stronie internetowej jednego z odsprze-
dawcow tej firmy — ComodoBR — zostata wykryta podatnos¢ SQL Injection.
Zostata ona wykorzystana przez atakujacego do pozyskania prywatnych da-
nych klientéw (wlaczajac w nie dane zadan CSR). W wyniku ataku, firma nie
poniosta innych konsekwencji zwigzanych z PKI.

Seria incydentéw wykazalta, ze zarzadzanie tak ztozonym i skomplikowa-
nym ekosystemem jak infrastruktura klucza publicznego, na podstawie jedynie
zaufania, jest catkowicie niemozliwa. W wyniku tych wydarzen, zarzadzono by
zaden z odsprzedawcoOw nie byl upowazniony do wystawienia certyfikatu bez
uprzedniej walidacji przez firme Comodo. [1, Rozdz. 4, Comodo Resellers Bre-
aches]

3.7 StartCom

Latem 2011 roku ponownie zaatakowana zostata firma StartCom. Prawdopo-
dobnym sprawca ataku byt ComodoHacker, odpowiedzialny réwniez za ataki
wymierzone w firme Comodo, wczesniej w marcu tego roku. W zwiazku z
atakami, firma Comodo byla zmuszona zaprzesta¢ wystawiania certyfikatow
na okoto tydzien. Komunikat umieszczony na stronie internetowej StartCom
informowal o tymczasowym zawieszeniu dziatalnosci przez firme. Zawieral
on réwniez istotng informacje dotyczaca wszystkich wtascicieli certyfikatow
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oraz uzytkownikéw odwiedzajacych witryny posiadajace certyfikaty wysta-
wione przez StartCom, moéwiaca o tym iz zaden z certyfikatow nie zostal w
jakikolwiek sposéb zagrozony.

W wyniku ataku nie zostat wydany ani jeden fatszywy certyfikat, natomiast
dziatania ComodoHackera, ktory mogt uzyskaé¢ dostep do danych wrazliwych
oraz zblizy¢ sie do pozyskania cennego klucza gtéwnego tego urzedu certyfika-
cji, nie spowodowaly zadnych znaczacych dtugoterminowych szkéd. [1, Rozdz.
4, StartCom Breach (2011)]

3.8 DigiNotar

Holenderska firma DigiNotar petnigca role urzedu certyfikacji oraz obstugujaca
aspekty PKI holenderskiego e-rzadowego programu PKloverheid, w 2011 roku
stata si¢ pierwszym urzedem certyfikacji, ktory zostat w petni skompromito-
wany. Prawdopodobnie w wyniku atakéw typu Man in The Middle, zostaty
wykorzystane falszywie wystawione przez firme certyfikaty, ktore uniewaznio-
ne zostaty pozniej, we wrzesniu tego roku.

Ujawnienie ataku

Incydent ujrzat $wiatto dzienne 27 sierpnia, gdy iranski uzytkownik Gmaila
zglosit sporadyczne problemy napotykane podczas préob uzyskania dostepu do
swojego konta. Przestoje w Swiadczeniu ustugi trwaly nawet do godziny w
ciggu dnia. Ich powodem byt nietypowy komunikat ostrzegawczy dotyczacy
certyfikatu strony. Opisana przez uzytkownika sytuacja byla wynikiem pro-
by wykonania ataku typu Man in the Middle, ktora dzigki mechanizmowi
»brzypinania” klucza publicznego[26] przegladarki Chrome, zostata wykryta
i udaremniona. Jak okazato sie w kolejnych dniach, zgloszony incydent byt
czescig ataku na niespotykang jak dotad skale, dotyczacego ponad 300 tysiecy
adresow, z ktérych znaczna wigkszos¢é pochodzita z Iranu.

Upadek centrum certyfikacji

W obliczu powaznego kryzysu dotyczacego bezpieczenstwa firmy i jej produk-
tow, holenderski rzad zdecydowal o natychmiastowym przejeciu kontroli nad
firmg DigiNotar, zatrudniajgc zewnetrznego konsultanta do spraw bezpieczen-
stwa cybernetycznego, w celu przeprowadzenia sledztwa.

Wstepny raport firmy Fox—IT przedtozony zostat 5 wrzesnia. W rapor-
cie udokumentowano takie usterki jak ztosliwy, wykrywalny przez antywirusy
kod na najistotniejszych serwerach firmy DigiNotar, brak, badz wadliwe dzia-
tanie mechanizmu izolujacego najwazniejsze komponenty systemu. Ponadto,
odnotowano przestanki o utatwionym dostepie do serweréw urzedu poprzez
zarzadzajacg sie¢ lokalng, mimo fizycznie bardzo bezpiecznego umieszczenia
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ich w zagrozonym s$rodowisku. W zwigzku z faktem iz wszystkie serwery by-
ty cztonkami jednej domeny Windows, mozliwym byto uzyskanie dostepu do
poszczegblnego serwera przy uzyciu jednej pozyskanej kombinacji loginu oraz
hasta. Ustawione na serwerze hasto nie byto relatywnie najsilniejsze, w zwiaz-
ku z czym, mogto zostaé w prosty sposoéb ztamane atakiem brute—force. Za-
instalowane na publicznych serwerach oprogramowanie byto przestarzate i ze
wzgledu braku aktualizacji, podatne byto na liczne wektory atakow. Ztosliwe
oprogramowanie wykryte podczas audytu bezpieczenstwa, nie moglo zostac
usuniete, ze wzgledu na brak ochrony antywirusowej na badanych serwerach.
W momencie przedtozenia wstepnego raportu, niejasna pozostata kwestia sys-
temu IPS Intrusion Prevention System, ktory nie zareagowal na zewnetrzne
ataki blokujac je.

Pelny raport oficjalnie wydany zostal w sierpniu 2012 roku (okoto rok péz-
niej po przedtozeniu wstepnego raportu). Sktadajacy sie z okoto 100 stron do-
kument, stanowit najdoktadniejszy w historii raport dotyczacy kompromitacji
urzedu certyfikacji. Wynikato z niego iz pierwszy atak miat miejsce 17 czerwca,
kiedy zaatakowano publiczny serwer, na ktérym uruchomiona byta podatna
aplikacja zarzadzajaca trescig. Atakujgcemu zajeto zaledwie kilka dni, by wta-
ma¢ sie do najlepiej zabezpieczonego segmentu sieci, w ktorym umieszczone
byty gtéwne zasoby. Segment nie byt bezposrednio podtaczony do sieci Inter-
net, aczkolwiek atakujacy byt w stanie dostaé sie do niego z mniej istotnych
systemow.

Pierwsza partia 128 falszywych certyfikatow zostata wydana 10 lipca 2011
roku — okoto tygodnia pdzniej od momentu uzyskania dostepu do serwerdow
urzedu certyfikacji. W wyniku wydania kolejnych partii, wystawionych zosta-
to okoto 531 certyfikatéw dla 53 unikalnych tozsamosci. Ze wzgledu na skale
incydentu, nie jest znana faktyczna liczba sfalszowanych certyfikatow, w zwiaz-
ku z modyfikacjg rejestrow. Duza liczba wykrytych pozniej certyfikatow, nie
mogta zostaé¢ odnaleziona w odpowiednich bazach danych.

Jak okazato si¢ pdzniej, inna firma zajmujaca si¢ ustugami w zakresie kon-
sultacji spraw zwiazanych z bezpieczenstwem cybernetycznym, wykryta atak
19 lipca, nastepnie podjeta probe oczyszczenia systemu, ktoéra zakonczyta sie
przed koncem danego miesigca. Bedac pewnym zazegnania niebezpieczenstwa,
w celu uporania si¢ z jego skutkami, DigiNotar uniewaznito niewielka liczbe
certyfikatéw (ze wzgledu na posiadanie wiedzy jedynie o takiej ilosci wydanych
w wyniku wlamania certyfikatéw), lekkomyslnie nie informujac jednoczesnie
o tym nikogo. Zwazajac na skale kryzysu, watpliwym jest by natychmiasto-
we ujawnienie przejecia kontroli nad urzedem, uratowato go przed upadkiem.
Niewatpliwym jednak jest iz taki ruch powstrzymalby atakujacych przed wy-
korzystaniem fatszywych certyfikatéw, ze wzgledu na to iz kazdy z nich po-
siadal osadzong w nim informacje, ktéra pozwalatby mechanizmowi OCSP na
sledzenie procesu wdrazania certyfikatu.

Poczatkowo, logi systemowe zawieraty informacje o jedynie kilku zada-
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niach, ktére prawdopodobnie byly wynikiem testow wykonanych przez hake-
ra. Informacje o kolejnych zgdaniach zaczely pojawiaé sie od 4 sierpnia, co
stanowito pierwsze oznaki masowego wdrazania certyfikatéw. Liczba zadan
stopniowo wzrastata az do 29 sierpnia, w ktérym to dniu przegladarki inter-
netowe uniewaznity certyfikacje urzedu DigiNotar, uniewazniajac tym samym
wszystkie fatszywe certyfikaty. Informacje uzyskane od poszkodowanych w wy-
niku ataku uzytkownikéw, twierdzacych iz przejawiat on si¢ seriami, pozwolito
na wyciggniecie wnioskéw i wysnucie zatozen, jakoby taki sposob ataku spowo-
dowany byl ograniczeniami wigzgcymi sie z wykorzystanym wektorem ataku.
Za najbardziej prawdopodobny wektor uznano zatruwanie DNS[13]. [1, Rozdz.
4, DigiNotar]

3.9 DigiCert Sdn. Bhd.

Malezyjska firma DigiCert Sdn. Bhd. (niepowiazana z firma DigiCert mieszcza-
ca sie na terenie Stanéw Zjednoczonych) petniaca role posredniczacego urzedu
certyfikacji, w wyniku ataku w listopadzie 2011 roku, wystawita 22 certyfikaty
uznane jako stabe oraz pozbawione kluczowych aspektow, zatem:

e Staby, 512 bitowy klucz — klucz o danej dtugosci moze by¢ w re-
latywnie prosty sposéb zrefaktoryzowany, przy uzyciu jedynie metody
brute—force

e Brak narzuconych restrykcji dotyczacych uzytkowania — infor-
macja, ktéra zawarta powinna by¢ w rozszerzeniu Eztended Key Usage
(EKU) certyfikatu, warunkowata plaszczyzne, w ktorej uzyty mogt zo-
sta¢ dany certyfikat. Umownie, DigiCert Sdn. Bhd. posiadato ogranicze-
nie, by wydawane certyfikaty uzywane byty jedynie w ptaszczyznie stron
internetowych, jednak w zwiazku z brakiem informacji o danych restryk-
cjach w niektorych certyfikatach, mogly one zosta¢ uzyte na przykitad,
do podpisania kodu programu.

e Brak informacji o uniewaznieniu — w zwiazku z faktem iz zaden
z 22 certyfikatéw nie posiadal tej informacji, po uptywie terminu jego
waznosci, zaden z nich nie mégt zosta¢ wiarygodnie uniewazniony.

Jak okazato sie p6zniej, zrédtem problemu byt jeden z kluczy publicznych,
ktory zostat ztamany metoda brute—force. Zostat on uzyty do podpisania cy-
frowo zlosliwego oprogramowania[18]. Wspoétpracujace z DigiCert Sdn. Bhd.
firmy — Entrust oraz CyberTrust — w ciggu tygodnia uniewaznily wszystkie
posredniczace certyfikaty oraz poinformowaly wszystkich dostawcow przegla-
darek, by mogli wyda¢ odpowiednie aktualizacje oraz umiesci¢ stabe i unie-
waznione posredniczace certyfikaty na czarnych listach. [1, Rozdz. 4, DigiCert

Sdn. Bhd.]
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3.10 Flame

W maju 2012 roku, grupa badaczy bezpieczenstwa rozpoczeta prace nad ana-
lizowaniem nowego pasma malware’u, ktore éwczesnie zaatakowato gtownie
panstwa Bliskiego Wschodu. Flame stanowito wtedy najbardziej zaawanso-
wane ztosliwe oprogramowanie tego typu. Jego rozmiar wynosit ponad 20 MB
i zawieral ponad 20 modutéow umozliwiajacych rézne wektory ataku, takich
jak miedzy innymi: modut do przechwytywania transmisji danych w sieci, ak-
tywacji mikrofonu czy odzyskiwania plikéw. Oprogramowanie wykorzystywato
relacyjng baze danych SQLite oraz skryptowy jezyk programowania Lua. Zo-
stato napisane w sposob, by pozosta¢ niewykrywalnym przez dtugi okres.
Iraniski CERT[7], wydal w maju 2012 roku oficjalne oswiadczenie dotycza-
ce malware’u Flame. Do tego czasu odnotowano infekcje okoto 1000 systemow.
Niedtugo podzniej, tworcy oprogramowania wywotali komende, ktoéra wymusi-
ta samoistne usuniecie kazdej uruchomionej instancji malware’u. Mimo tego,
odnotowywane byty kolejne jednostki ztosliwego oprogramowania.

Flame i Windows Update

Malware byt w stanie rozpowszechnié¢ sie na dowolny komputer z systemem
Windows w lokalnej podsieci, wykorzystujac podatnos¢ mechanizmu Windows
Update. W zwiazku z obstugiwaniem przez przegladarke Internet Explorer
funkcjonalnosci Web Prozy Autodiscovery (WPAD) — protokotu, ktéry mo-
ze by¢ wykorzystywany przez programy w celu odnalezienia serweréw proxy
HTTP w sieci lokalnej — atakujacy mogt uruchomié¢ serwer podajacy si¢ jako
proxy, w celu uzyskania dostepu do szyfrowanej komunikacji ofiary. Malwa-
re wykorzystywal doktadnie ten wektor ataku, by rozpowszechni¢ wiadomosé
o nowych aktualizacjach systemu Windows zawierajacych ztosliwy kod. W
zwigzku z uznaniem zabezpieczenia mechanizmu aktualizacji, zatem podpisa-
nia cyfrowo przez Microsoft plikow binarnych aktualizacji, za wystarczajace,
dana podatnos¢ nie powinna mie¢ racji bytu. Twércy malware’u, zdotali jed-
nak sfatszowa¢ podpis cyfrowy Microsoftu, co umozliwito im wykorzystanie
tego wektoru ataku.

Flame 1 Windows Terminal Services

Ztosliwe oprogramowanie wykorzystato réwniez luki w ustudze Windows Ter-
minal Services. W celu licencjonowania ustugi, kazdej instalacji Terminal Se-
rver, przed aktywacja przyznawano podrzedne certyfikaty, ktore wykorzysty-
wane byty do tworzenia licencji dla uzytkownikéw koncowych. Firma Microsoft
popehita jednak kilka powaznych btedéw, projektujac ten mechanizm:

1. Glowny certyfikat Terminal Services wykorzystywany do wystawiania
podrzednych certyfikatéw indywidualnym klientom, wydany zostal na
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podstawie tego samego zrédtowego certyfikatu (root certificate), co do-
tyczacy aktualizacji Windows Update.

2. Oprocz wykorzystania nadrzednego certyfikatu Terminal Services do li-
cencjonowania, mégt on zosta¢ z niewyjasnionych przyczyn uzyty row-
niez, do cyfrowego podpisywania kodu.

3. Wydane podrzedne certyfikaty nie miaty narzuconych restrykcji doty-
czacych plaszcezyzny wykorzystania, w zwigzku z czym, odziedziczaty
ograniczenia od nadrzednego certyfikatu.

Na tej podstawie, kazdy uzytkownik ustugi Terminal Services posiadajacy
podrzedny certyfikat, ktory nie posiadat narzuconych restrykeji, mial mozli-
wos¢ podpisu cyfrowego plikéw binarnych aktualizacji Windows Update. Po-
datnos¢ mogta zosta¢ wykorzystana jedynie w stosunku do systemow Windows
XP, w zwigzku z ignorowaniem przez nie rozszerzenia certyfikatu — Hydra. Ko-
lejne wersje systemu Windows nie posiadaly danej podatnosci.

Flame i algorytm MD5

Kolejny powazny btad popetniony przez firme Microsoft dotyczyt licencjono-
wania Terminal Servers. Uzywane w tym celu byly podpisy cyfrowe genero-
wane przy uzyciu algorytmu MD5, ktéory w momencie projektowania mecha-
nizmu, uznawany byt za relatywnie niepewny. Flame wykorzystywal zatem
wektor ataku znany z incydentu zwiazanego z urzedem certyfikacji RapidSSL
— chosen—prefix. Jednakze w zwiazku z faktem iz w tym przypadku, numer
seryjny nie byt tak tatwy do przewidzenia jak w przypadku RapidSSL, ataku-
jacy musieli posiada¢ bardzo dobre tacze, w celu zminimalizowania jittera[17].
[1, Rozdz. 4, Flame]

3.11 POODLE

POODLE (Padding Oracle On Downgraded Legacy Encryption), jest wekto-
rem ataku wykorzystujacym luke protokotu SSL 3.0, wynikajaca ze sposobu
w jaki szyfrowane sa bloki danych z wykorzystaniem typu algorytméw szyfro-
wania CBC, przez dana wersje protokotu SSL. Atak wykorzystuje mozliwos¢
negocjacji wersji protokotu, by wymusi¢ wybér podatnej wersji, a zatem SSL
3.0, w celu deszyfrowania dowolnej treéci wymienianej w ramach danej sesji
SSL. Podatnos¢ procesu odkodowywania szyfréw wygenerowanych dzieki algo-
rytmom wykorzystujacym tryb wiazania CBC polega utomnosci projektu tych
algorytmow. Luka w mechanizmie umozliwia zmiang wartosci paddingu znaj-
dujacego sie na koncu kazdego bloku danych, w zwiazku z czym, przy kazdym
kolejnym wykonywanym przez algorytm przejsciu, powoduje on zmniejszenie
bezpieczenstwa szyfru. Deszyfrowanie odbywa sie bajt po bajcie oraz generuje
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duza ilo$¢ potaczen pomiedzy klientem, a serwerem. Atakujacy chcac wykorzy-
sta¢ ten wektor ataku, musi by¢ w stanie aktywnie podstuchiwaé¢ komunikacje
pomiedzy stronami.

3.12 TURKTRUST

W grudniu 2012 roku, dzieki mechanizmowi ,przypinania” klucza publiczne-
go (public key pinning), Google odkryto kolejny powazny problem zwiazany z
PKI. Mechanizm umozliwia aplikacji klienckiej — w tym przypadku przegladar-
ce internetowej — sprawdzenie, czy jedynie autoryzowane urzedy certyfikacji,
wydaja certyfikaty okreslonym stronom internetowym. Przegladarka Chrome
posiada wbudowana, krétka liste najbardziej znanych stron internetowych. W
grudniu 2012 roku, uzytkownik danej przegladarki napotkal problem, ktory
spowodowany byl tym iz napotkany certyfikat nie pasowal do zadnej z pozycji
wbudowanej w przegladarke listy. W wyniku incydentu, Chrome wystat infor-
macje o tancuchu certyfikatu do Google, na podstawie ktoérego pozyskano infor-
macje o urzedzie certyfikatu, ktory wydalt fatszywy certyfikat. Nieprawidtowe
podrzedne certyfikaty zostaly natychmiastowo uniewaznione przez wszystkie
strony. Turecki urzad certyfikacji TURKTRUST wydat oficjalne oswiadcze-
nie, w ktéorym poinformowal o pomytce, ktéra miata miejsce w sierpniu 2011
roku. W trakcie przechodzenia pomiedzy dwiema instalacjami systemowymi,
w wyniku bltedu zostaly wydane dwa certyfikaty oznaczone jako certyfikaty
identyfikujace urzad certyfikacyjny. Incydent nie zostat wykryty przez okoto
15 miesigcy, podczas, gdy w tym czasie, zostaly one uzyte jako certyfikaty
Serwerow.

Jedna z firm posiadajgca nieprawidtowy, podrzedny certyfikat, zainstalo-
wala firewalla z funkcjami MitM. Po zaimportowaniu do zapory certyfikatu,
rozpoczeta ona generowanie fatszywych certyfikatéw stron internetowych na
zadanie. W trakcie trwania procesu, stworzony zostat klon certyfikatu Go-
ogle’a, ktory zostal wykryty przez przegladarke Chrome. Obstugujacy gtow-
nego zbioru urzedow certyfikujacych (root stores) przegladarki, przyjeli thuma-
czenie urzedu TURKTRUST, méwiace o tym, ze powodem incydentu byt btad
administracyjny. Nie wykryto zadnych przestanek, jakoby incydent byt wyni-
kiem ataku na urzad certyfikacji. Mozilla wymusita na TURKTRUST przepro-
wadzenie audytu, natomiast Google oraz Opera przestaty uznawac certyfikaty
wydawane przez ten urzad certyfikaty typu EV. [1, Rozdz. 4, TURKTRUST|

3.13 Powszechne przechwytywanie SSL

Mimo wielu stabog$ci infrastruktury publicznego klucza, okazalto sie iz najwiek-
szym zagrozeniem dla ekosystemu jest powszechne przechwytywanie SSL przez
pracownikéw, lokalnie zainstalowane oprogramowanie lub dostawcow interne-
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tu. Z biegiem czasu, zjawisko stato sie dosy¢ powszechne, mimo tego iz rzadko
kiedy o nim styszano. W zwiazku z nieSwiadomoscia oséb, o majacych miej-
sce incydentach, nie sg one zglaszane ani raportowane, przez co swiadomos¢
problemu wzrasta w bardzo wolnym tempie.

Superfish

Adrienne Porter Felt byta autorka kolejnego znaczacego odkrycia. W lutym
2015 roku, ujawniona zostata przez nig informacja o dostarczaniu do niekto-
rych z systemow Lenovo, preinstalowanego oprogramowania typu ad—injector,
o nazwie Superfish. Oprogramowanie przechwytywato caty ruch sieciowy wy-
generowany przez uzytkownika, wlacznie z tym, przeznaczonym dla zabez-
pieczonych stron internetowych. Superfish, w celu unikniecia ostrzezen do-
tyczacych certyfikatow, uzyt niechcianego ,zaufanego” gltéwnego certyfikatu,
dodanego do root store systemu operacyjnego bez zgody uzytkownika. Ruch
przechodzacy przez przegladarke, przekierowywany byt przez oprogramowanie
do lokalnego procesu proxy, ktéry pobierat z Internetu zadane tresci, wpro-
wadzajac do nich dowolne modyfikacje. W zwigzku z takim sposobem dzia-
tania, Superfish byt w stanie obserwowaé calg komunikacje i mie¢ wglad we
wszystkie dane wymieniane w jej ramach, co budzito watpliwosci i pytania
dotyczace sfery moralnosci. Oprogramowanie obarczone problemem obyczajo-
wym i etycznym, niepozbawione byto réwniez probleméw stricte technicznych.
Superfish wykorzystywal ten sam root certificate dla kazdego systemu, co byto
btedna praktyka, w zwigzku z faktem iz taka sytuacja mogta zosta¢ wykorzy-
stana przez potencjalnego atakujacego do wyodrebnienia klucza prywatnego
i wykorzystania go w celu zaatakowania innych uzytkownikéw posiadajacych
system Lenovo z ta podatnoscia. Po publicznym ujawnieniu incydentu przez
Adrienne Porter Felt, podatnos¢ zostala natychmiastowo usunieta. Niestety
nie stanowita ona jedynej stabosci oprogramowania. Wspomniane wczesniej
lokalne oprogramowanie proxy uruchomione na kazdym laptopie, miato stab-
sze mozliwosci dotyczace protokotu TLS niz 6wczesne wersje przegladarek,
wspierajac protokot TLS 1.1 zamiast najnowszej wersji TLS 1.2. W zwiaz-
ku z tym, oprogramowanie proxy obstugiwato duza ilos¢ stabych zestawow
algorytmoéw szyfrowania, obnizajac jednoczesnie poziom bezpieczenstwa uzyt-
kownikéw. Co wiecej, uzytkownicy Superfish, odwiedzajac jakakolwiek strone
internetowa, nie otrzymywali ewentualnych ostrzezen dotyczacych certyfika-
tow.

Poczatkowo, firma Lenovo probowala broni¢ swoich racji, by ostatecznie
zaakceptowaé nieuniknione. Analizy przeprowadzone przez Facebooka wska-
zaly na to iz dzialania prowadzone przez oprogramowanie Superfish, dotkneto
uzytkownikéw na calym $wiecie. Szacunkowo, 4.5% potgczen z Facebookiem
na terenie Kazachstanu, wykonywanych byto przez laptopy Lenovo wyposazo-
ne w oprogramowanie Superfish. [1, Rozdz. 4, Widespread SSL Interception)]



Rozdziat 4

Bezpieczenstwo protokotu
HTTP

Protokot TLS zaprojektowany zostat w celu zapewnienia bezpieczenstwa pota-
czen TCP. Mimo speknienia tego aspektu, uzytkownik narazony jest na liczne
wektory atakéw, w zwiazku z licznymi problemami wynikajacymi z organicz-
nego rozwoju sieci oraz chaotycznymi sposobami interakcji pomiedzy réznymi
elementami ekosystemu internetowego. Rozdzial czwarty skupia sie zatem na
relacji pomiedzy protokotami HTTP oraz TLS. [1, Rozdz. 5]

4.1 Sidejacking

W momencie nawiazania komunikacji z serwerem, tworzona jest sesja, ktora
identyfikuje si¢ na podstawie przypisanego do niej identyfikatora sesji. Osoba
postronna, majaca dostep do komunikacji uzytkownika z serwerem, jest w sta-
nie jg przechwyci¢. Szczegdlnym przypadkiem przechwytywania sesji aplikacji
internetowej, w ktorej identyfikatory sesji pozyskiwane sg z nieszyfrowanego
strumienia danych jest sidejacking. W przypadku, gdy strona internetowa nie
zapewnia bezpiecznej komunikacji, w celu wykorzystania tego wektoru ataku,
atakujacy musi jedynie obserwowaé niezaszyfrowang komunikacje i wydoby¢ z
niej identyfikator sesji. Natomiast, w przypadku gdy komunikacja jest szyfro-
wana jedynie czesciowo, mozliwym jest wystapienie dwoch rodzajow btedow:

Wyciek sesji — z powodu struktury projektu

Niektore witryny internetowe uzywaja szyfrowania komunikacji jedynie w celu
ochrony haset, by w momencie uwierzytelnienia uzytkownika, przejs¢ ponownie
na nieszyfrowang komunikacje. Podejscie, ktore zapewnia nieznaczng popra-
we stopnia bezpieczenstwa, efektywnie zapobiegajac wyciekom hasel, ciggle
umozliwia trywialne przechwycenie identyfikatora sesji. W poréwnaniu do ha-
set, tokeny sesji sa relatywnie mniej wartosciowe, w zwiazku z faktem iz sg
one wazne jedynie przez okreslony okres.

42
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Wyciek sesji — z powodu bledu

Usilne préby zapewnienia bezpiecznej komunikacji w obrebie calej strony inter-
netowej, moga nie przynies¢ pozadanych rezultatow, w zwiazku z potencjalnie
popetionymi btedami w wykonywanym procesie. W ich wyniku, pozostawione
w niezaszyfrowanej formie zasoby danej domeny, odpowiednio wykorzystane
moga powodowac¢ wyciek danych dotyczacych nawigzanej sesji.

Sidejacking moze by¢ wykorzystany w przypadku ktéregokolwiek sposobu
transportowania identyfikatora sesji, w zwiazku z tym iz atakujacy posiada
pelen dostep do komunikacji pomiedzy stronami. Wektor ten, moze by¢ za-
tem wykorzystany nie tylko w przypadku, gdy identyfikator sesji zachowywany
jest w ciasteczkach, ale rowniez w przypadku umieszczenia go w adresie URL.
Pozyskany identyfikator postuzy atakujacemu do podszycia sie pod uzytkow-
nika konicowego, w celu kontynuowania komunikacji z serwerem. [1, Rozdz. 5,
Sidejacking]

4.2 Kradziez plikéw cookies

Zapewnienie zaszyfrowanej w 100% komunikacji, warunkuje ukrycie identyfi-
katora sesji za warstwa szyfrowania, co uniemozliwia wykorzystanie wektoru
Sidejacking. Jednakze czesty btad popelniany przez programistoéw, polegajacy
na niezaszyfrowaniu ciasteczek, otwiera furtke, ktora moze zosta¢ wykorzysta-
na w celu wykorzystania techniki zwanej kradziezq ciasteczek (cookie stealing).

Domyslnie, ciasteczka wykorzystywane sa zaréwno na porcie 80 jak i 443.
Od administratora danej strony internetowej, ktory zapewnia bezpieczng ko-
munikacje z nia, oczekuje si¢, by pliki cookies rowniez zostaty zabezpieczone,
by przegladarki byty w stanie odpowiednio je obstuzy¢. Natomiast w przypad-
ku, gdy atakujacy wymusi na przegladarce wystanie zgdania w jawnej postaci
na port 80, a ciasteczka nie zostaty uprzednio oznaczone jako bezpieczne, zo-
stana one ujawnione.

W istocie, atak jest stosunkowo prosty. Atakujacy aktywnie obserwujac
komunikacje ofiary, oczekuje na wywolanie przez nig nieszyfrowanego zada-
nia do dowolnej strony internetowej. W momencie jego wykonania, jest on
w stanie przejaé¢ niezabezpieczone potaczenie i przekierowaé przegladarke na
port 80 danej strony internetowej, w ramach odpowiedzi na zadanie ofiary.
W zwigzku z faktem iz dowolna strona internetowa moze wymusi¢ przekiero-
wanie na inng witryne, przegladarka zezwala na takie dziatania atakujacego.
Ten wektor ataku, mozliwy jest nawet w przypadku, gdy serwer HTTP nie
jest uruchomiony na porcie 80, w zwiazku z faktem iz atakujacy jest w stanie
podszy¢ sie pod serwer umozliwiajacy jawna, nieszyfrowana komunikacje na
dowolnym porcie.

Wynikiem dziatan jest nawigzanie przez przegladarke nieszyfrowanego po-
taczenia z docelowy strong internetowa oraz przechowywanie przez nig nieza-
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bezpieczonych ciasteczek. W przeciwienstwie do typowe]j przegladarki, ktora
nie oznacza plikéw cookies jako bezpieczne, atakujacy posiada wtedy wszyst-
kie identyfikatory sesji ofiary i jest w stanie przechwycié sesje.

W celu pozyskania innym sposobem wszystkich informacji dotyczacych cia-
steczek przechowywanych przez przegladarke ofiary, atakujacy musi wymusic¢
przekierowanie przegladarki na te sama nazwe hosta oraz na port 443. Sytuacje
te przedstawia rysunek 4.1. Wymuszenie jawnej, nieszyfrowanej komunikacji,
odby¢ sie powinno zatem przy przekierowaniu ofiary na adres
http://www.example.com:443. Przypadek, w ktérym préba nawigzania nieszy-
frowanej komunikacji na porcie, ktéry wymaga jej szyfrowania, zakonczy sie
niepowodzeniem, a przegladarce zwrdocony zostanie kod btedu 400 (Bad Requ-
est), ciagle jest przypadkiem, w ktérym atakujacy osiaga swoj cel. Dzieje sie
tak, w zwiazku z faktem iz wykonane przez przegladarke w taki sposob zada-
nie, zawiera juz niezabezpieczone pliki cookies, a zatem wszystkie pozadane
przez atakujacego informacje.

Browser Attacker Server
User establishes a secure | Nttps:/victim.example.com »
connection with a web site
and receives a cookie |«
User visits any .
other HTTP site | Nttp://plaintext.example.com | Attacker intercepts
request and issues a
< redirection
HTTP/1.1 302 Foutid
Location: http//victim.example.com:443
. Cookie
Browser automatically _hEtE:ﬁ_'VI_ct_lm_.efa_rnP IE'C.O rII:iii!_Sf e ==l >
follows the redirection
and reveals the cookie |«
HTTP/1.1 400 Bad Request

Rysunek 4.1: Schemat przedstawiajacy wektor ataku kradziezy ciasteczek z
wykorzystaniem ataku typu MitM [1]

[1, Rozdz. 5, Cookie Stealing]

4.3 Manipulacja plikami cookies

Wektor ataku wykorzystywany w przypadku, kiedy atakujacy nie jest w stanie
uzyskaé¢ dostepu do ciasteczek, ze wzgledu na prawidtowe ich zabezpieczenie.
Polega na wykorzystaniu stabych punktow specyfikacji plikéw cookies, ktore
umozliwiaja wstrzykniecie nowych ciasteczek, w wyniku czego stare zostaja
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nadpisywane, a aktualnie istniejace usuwane. Zapewnienie catkowitego szyfro-
wania komunikacji, nie zawsze jest zatem gwarantem bezpieczenstwa plikow
cookies.

Mechanizm ciasteczek zostat zaprojektowany w celu umozliwienia prze-
chowywania niewielkich ilo$ci danych po stronie klienta. Kazdemu nowemu
plikowi cookie, przypisywana jest przez serwer para: nazwa—wartoS¢ oraz me-
tadane wskazujace na cel oraz czas waznosci ciasteczka. W celu stworzenia
nowego pliku cookie wykorzystuje sie nagtéwek odpowiedzi Set—Cookie. W
przypadku kazdej transakcji HT'TP, przegladarki przeszukuja tak zwane ma-
gazyny ciasteczek (cookie jars), w celu odnalezienia odpowiadajacych danej
transakcji plikow cookie, by w rezultacie, przestac je dzigki nagtowkowi odpo-
wiedzi Cookie.

Przez dtugi czas, uboga specyfikacja ciasteczek powodowata istnienie wielu
luk oraz niespdjnosci, ktore mogty zosta¢ wykorzystane w celu wykonania sku-
tecznego ataku. W 2011 roku, wydany zostal biezacy standard RFC 6265[25].

7 punktu widzenia bezpieczenstwa, wystepuja dwa problemy dotyczace
ciasteczek:

1. Ich pierwotny projekt zezwalal i zachecal do wykorzystania luk zle za-
projektowanego mechanizmu.

2. Pliki cookies nie sa zsynchronizowane z gtéwnym mechanizmem bezpie-
czenstwa, wykorzystywanym przez przegladarki internetowe — same—origin

policy (SOP).

LuzZne ustalanie zakresu nazw hostéw

Pliki cookies przeznaczone sa do bycia udostepnianymi pomiedzy wszystki-
mi nazwami hostow danej domeny, jak i pomiedzy protokotami i portami.
Ciasteczko przeznaczone dla domeny example.com, bedzie widoczne rowniez
dla kazdej jej subdomeny — np. secure.example.com. W przypadku, w ktorym
przykladowa nazwa hosta blog.example.com wydaje domyslnie (bez okreslenia
parametru Domain) plik cookie jedynie dla siebie, moze rozszerzy¢ jego wi-
docznos¢ dla nadrzednej domeny example.com. W rezultacie, fatszywy serwer
jest w stanie wstrzykiwac ciasteczka do innych stron oraz aplikacji zainstalo-
wanych na nazwach hostéw, ktore wspotdziela te samag nazwe domeny. Mozna
je rowniez okresli¢c mianem powigzanych nazw hostéw badz stronami pokrew-
nymi.

Tak luzne podejscie w wyznaczaniu zakresu nazw hostéw sprzeczne jest z
regutami SOP, ktore definiujg ogélny kontekst bezpieczenstwa z doktadnym
dopasowaniem protokotu, nazwy hosta oraz portu. Zatem wdrozenie bezpiecz-
nej witryny jest znacznie trudniejsze, w zwiazku z faktem iz pliki cookies moga
zosta¢ przypisane z dowolnej powigzanej nazwy hosta, co znacznie zwicksza
obszar ataku.
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Serwery nie wykrywaja metadanych

W zwiazku z faktem iz serwerom przekazuje sie jedynie pare nazwa-wartos$é
ciasteczka, nie znaja one jego zrodta. W przypadku, w ktérym serwerowi prze-
kazane zostaly odpowiednie metadane, mégtby on odrzuci¢ ciasteczka, ktore
nie zostaly przez ten serwer stworzone.

Brak integralnosci bezpieczenstwa plikdw cookies

Glownym problemem jest fakt iz pliki cookies pracuja plynnie zaréwno w
protokotach HTTP, jak i HT'TPS. Mimo faktu iz oznaczone atrybutem secu-
re ciasteczko moze zostaé przestane jedynie za posrednictwem zaszyfrowane-
go kanalu komunikacji, zaréwno ciasteczka oznaczone jak i nieoznaczone tym
atrybutem, przechowywane sg w tym samym obszarze nazw. Co gorsza, da-
na flaga bezpieczenstwa nie stanowi integralnej czesci tozsamosci ciasteczka.
W przypadku, gdy nazwa pliku cookie, domena oraz $ciezka pasuja do siebie,
oznaczone atrybutem secure ciasteczko, zostanie zastapione niezabezpieczo-
nym plikiem.

Ataki wykorzystujace manipulacje plikami cookies

Wyrodznia sie trzy typy atakéw wykorzystujacych manipulacje ciasteczkami.
Dwa z nich nalezg do podkategorii cookie injection, ze wzgledu na fakt iz w
ich rezultacie tworzone sa nowe pliki cookies. Trzeci atak zezwala na usuniecie
ciasteczek.

Eksmisja plikéw cookies

Typ ataku wymierzony w magazyny plikow cookie, ktére wymuszajg mak-
symalny rozmiar ciasteczek, ilos¢ dla danej domeny oraz ich tgczny rozmiar.
Wektor ataku polega na przestaniu duzej ilosci fatszywych ciasteczek, w czego
rezultacie, przegladarka usuwa wszystkie prawdziwe, pozostawiajac w maga-
zynie jedynie te wymuszone.

Magazyny plikow cookie posiadaja liczne restrykcje. Catkowita liczba cia-
steczek oraz rozmiar magazynu jest ograniczony, w zwigzku z czym, nakltada-
ny jest limit dla kazdego hosta, by zapobiec przejeciu calego magazynu przez
tylko jednego z nich. Majac na uwadze ograniczenia dotyczace rozmiaru po-
jedynczego ciasteczka do okoto 4KB, skuteczne wykonanie tego ataku moze
wymagaé¢ wykorzystania wielu nazw domen, w celu przepetnienia magazynu.

Bezposrednie wstrzykniecie pliku cookie

Wektor ataku wykorzystujacy fakt iz zarowno zabezpieczone jak i niezabezpie-
czone pliki cookie, dziatajg w obrebie tej samej przestrzeni nazw. Bezposrednie
wstrzykniecie plikoéw cookies odbywa sie w zaszyfrowanym srodowisku, zatem
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atakujacy nie jest w stanie pozyskaé ciasteczek w jawnej, niezaszyfrowanej
postaci. Moze on jednak istniejace juz pliki cookies nadpisa¢ nowymi.

Wektor tego ataku moze w teorii przypomina¢ algorytm wykonania ataku
kradziezy plikow cookie, gdzie atakujacy przechwytywat jawna, nieszyfrowa-
na transakcje HT'TP zainicjowana przez ofiare, by wymusi¢ jawne zadanie
HTTP do danej, docelowej witryny internetowej. Nastepnie, przechwytywat
to zadanie i odpowiadal na nie odpowiedzig HTTP zawierajaca dowolne pliki
cookies.

W praktyce jednak, w celu skutecznego nadpisania ciasteczka, jego na-
zwa, domena oraz $ciezka musi zgadzac sie z oryginatem. By zdoby¢ pozadane
informacje, atakujacy musi obserwowac, ktore wartosci metadanych wykorzy-
stywane sg przez docelowg witryne internetows, w celu uzycia ich w ataku.

Wstrzykiwanie plikow cookies z powigzanych nazw hostow

W przypadku, w ktéorym bezposrednie wstrzykniecie plikéw cookies nie jest
mozliwe, atakujacy moze wykorzysta¢ fakt iz sa one wspotdzielone przez po-
wigzane nazwy hostow.

Wrhasciciel strony internetowej www.example.com oraz blog.example.com,
bloga hostowanego przez firme¢ zewnetrzng skupiajaca sie w relatywnie nie-
wielkim stopniu na bezpieczenstwie, w przypadku odnalezienia przez ataku-
jacego podatnosci XSS (Cross—site scripting), jest on narazony na atak tego
typu. Atakujacy, wykorzystujac te podatnos¢ w aplikacji bloga, jest w stanie
manipulowaé plikami cookies gtownej aplikacji. Wektor ataku polega na wymu-
szeniu wystania zgdania HT'TP do podatnej strony, na ktorej ciasteczka moga
zosta¢ nadpisane. W przypadku, w ktorym uzytkownik nie posiada jeszcze
zadnych plikéw cookies z docelowej strony, w wyniku ataku, jego przegladar-
ka wykorzysta wstrzykniete, falszywe ciasteczka. Zaktadajac, ze wykorzystany
zostanie atak XSS, atakujacy musi jedynie wykona¢ na stronie aplikacji bloga
komende:

document.cookie="JSESSIONID=FORCED ID; domain=example.com’;
gdzie:

e FORCED _ID - jest wstrzyknietym identyfikatorem pliku cookie

e domain — jest atrybutem, dzieki ktéremu atakujacy jest w stanie roz-
szerzy¢ widocznos$é pliku cookie az do www.example.com, zatem strony
gtownej aplikacji

Pozyskiwanie pierwszego ciasteczka

Zmnacznie bardziej prawdopodobnym jest przypadek, w ktérym potencjalna
ofiara posiada juz oryginalne pliki cookies nadane przez strone. W przypadku
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wstrzykniecia przez atakujacego fatszywych ciasteczek, przegladarka domy$l-
nie zaakceptuje oba pliki, by nastepnie kazde zadanie do docelowej strony,
zawierato zarowno oryginalne jak i wstrzykniete ciasteczko. Dzieje sie tak w
zwiazku z faktem iz przegladarka widzi oba pliki, jako dwa niezalezne cia-
steczka. Mimo tego, atak nie moze by¢ kontynuowany, w zwiazku z tym iz w
przypadku wielu plikow cookies z taka sama nazwa, aplikacja webowa zazwy-
czaj wybierze i wykorzysta ten plik, ktory jest dla niej ,znany”. Atakujacy
ma w takim przypadku dwa wyjscia. Pierwszym z nich jest podjecie trudnej
proby eksmisji plikéw cookies z magazynu. Natomiast drugim, alternatywnym
wyjéciem jest modyfikacja metadanych ciasteczka, by wymusié¢ pierwszenstwo
nad oryginalnym plikiem. Taki rezultat mozna osiagnaé¢ wykorzystujac fakt iz
przegladarki wysytaja z pierwszenstwem bardziej szczegdtowe pliki cookies:

document.cookie = "JSESSIONID=SECOND _FORCED_ID;

domain=example.com; path=/admin’;

Z danym atrybutem path wskazujacym na Sciezke /admin, przegladarka
wysle pliki cookies w nastepujacej kolejnosci:

e Cookie: JSESSIONID=SECOND_FORCED_ID; JSESSIONID=REAL_ID;
JSESSIONID=FORCED_ID

Zatem jako pierwsze, zostanie wystane drugie sfatszowane ciasteczko SE-
COND_FORCED_ID, nastepnie drugi, oryginalny plik REAL_ID oraz na ko-
niec FORCED_ID. W przypadku, gdy atakujacy chce ,zainfekowa¢” wiele sek-
¢ji, musi wstrzykna¢ adekwatnie duzo ciasteczek dla kazdej $ciezki

Nadpisywanie plikow cookies z wykorzystaniem powigzanych nazw
hostow

Kolejny przypadek, ktory umozliwia nadpisanie oryginalnych ciasteczek.
Wykorzystuje fakt iz docelowe strony internetowe ustawiaja ciasteczkom swo-
ja gléwna domyslng domene. Dana sytuacja ma miejsce relatywnie rzadko,
w zwiazku z tym iz wickszoS$¢ stron nie wskazuje explicite domyslnej dome-
ny. Kolejnym powodem niepowodzenia nadpisania plikow cookies z poziomu
powiazanej nazwy domeny jest fakt iz nie mozna wydac pliku cookie dla sio-
strzanej nazwy hosta. Mozliwym jest zatem wydanie ciasteczka dla strony
www.blog.example.com oraz example.com ze strony blog.example.com, ale nie-
mozliwym jest wydanie z tej strony pliku cookie dla www.ezxample.com.

Nadpisywanie plikow cookies z wykorzystaniem falszywie powig-
zanych nazw hostow
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Istnieje jeszcze jeden przypadek, w ktérych atakujacy jest w stanie nad-
pisa¢ oryginalng wartos¢ pliku cookie — strona internetowa explicite wskazu-
je domene ciasteczek, ktéra nie musi by¢ domena gtéwna (root). Atakuja-
cy metoda Man in the Middle moze wybra¢ powiazane nazwy hostow, kto-
re beda celem ataku. W zwiagzku z faktem iz rdzen Internetu dziata na nie-
uwierzytelnionym systemie DNS, atakujacy jest w stanie przeja¢ kontrole nad
tym mechanizmem, by nastepnie podszy¢ sie pod dowolna domene. W takim
przypadku, chcac zaatakowadé strone www.example.com, moze stworzy¢ sub-
domene www.www.example.com, by nastepnie stworzy¢ plik cookie dla strony
www. example.com.

Wplyw

Wiele stron internetowych zaprojektowanych jest z zatozeniem iz atakujacy
nie bedzie w stanie wykry¢ oraz zidentyfikowaé¢ zawartosci plikow cookies.
Oczywiscie dane zalozenie jest niepoprawne, natomiast przyjety w celu ataku
wektor, zalezny jest od konkretnej aplikacji.

XSS

W przypadku, gdy developer nie zaklada zmiany zawartosci ciasteczek,
moga by¢ one wykorzystywane w niezabezpieczony sposoéb, na przyktad, mo-
ga zostacé uzyte do bezposredniego umieszczenia ich w kodzie HTML, co moze
prowadzi¢ do stworzenia podatnosci XSS.

Obejscie mechanizmu obronnego CSRF

Niektore strony internetowe opieraja si¢ na mechanizmie ochronnym CSRF[9],
ktory wymaga zgodnosci tokenu umieszczonego w parametrach strony z toke-
nem umieszczonym w ciasteczku. Atakujacy bedac w stanie wymusi¢ wartosé
konkretnego pliku cookie, moze sprawi¢, ze mechanizm ten stanie sie w danym
przypadku bezuzyteczny.

Zmiana stanu aplikacji

Programisci dosy¢ czesto traktuja ciasteczka jako bezpieczny od mody-
fikacji spos6b przechowywania niewielkiej iloSci danych. W przypadku, gdy
pewien etap procesu podejmowania decyzji w aplikacji polega na wartosci cia-
steczka, w wyniku wykorzystania podatnosci plikow cookies, moze ona zostac
zmanipulowana.

Fiksacja sesji

Przyktad odwrotnego do przechwytywania sesji ataku, w ktérym zamiast
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pozyskania identyfikatora sesji ofiary, atakujacy taczy sie z docelowa stronag
internetowg uzyskuja witasny identyfikator, by nastepnie naktonié¢ ofiare do
przyjecia jego SessionlD.

Srodki tagodzace

Ataki z kategorii manipulowania plikami cookies, moga by¢ udaremniane z
wykorzystaniem pewnych $rodkéw tagodzacych, majacych na celu zapobie-
gniecia fatszowania ciasteczek oraz zweryfikowania ich oryginalnosci.

Wdrozenie standardu HTTP Strict Transport Security

HSTS[24] bedacy relatywnie nowym standardem, wymusza szyfrowanie na
nazwie domeny, na ktorej dany standard jest wdrozony oraz opcjonalnie na
wszystkich jej subdomenach. Takie rozwigzanie uniemozliwia wykorzystanie
ataku typu Man in the Middle i oszustwa systemu DNS, w celu wstrzykniecia
ciasteczek, bez ztamania szyfrowania.

Walidacja integralnosci plikow cookies

Walidacja integralnosci plikow cookies stanowi najlepsza linie obrony prze-
ciwko atakom wstrzykiwania ciasteczek. Sposob ten polega na zapewnieniu iz
otrzymany od klienta plik cookie pochodzi z konkretnej strony internetowej.
W tym celu wykorzystywany moze zosta¢ na przyktad algorytm HMAC.

Bardzo waznym jest, by schemat walidacji integralnosci plikow cookies zo-
stal zaprojektowany w taki sposob by ciasteczko wydane konkretnemu uzyt-
kownikowi nie byto wazne dla innego. W przeciwnym przypadku, atakujacy
pozyskawszy ciasteczko dla wtasnego konta, mégtby je wstrzyknaé do konta
potencjalnej ofiary.

Walidacja integralnosci ciasteczek oraz schematy szyfrowania nie sa w sta-
nie poméc w zabezpieczeniu sesyjnych plikow cookies, ktore sa skutecznie
ograniczony czasowo mechanizmem, wykorzystywanym do zastepowania haset.
Identyfikator kanatu (ChannellD) stanowi prébe rozwigzania tego problemu,
tworzac kryptograficzne wiazanie pomiedzy przegladarka, a strong interneto-
wa na poziomie TLS. Podejécie znane jest rowniez jako channel binding. W
wyniku jego adaptacji, tworzona jest nowa sesja, ktéra moze zastapié¢ sesje
HTTP. W praktyce, bardziej prawdopodobnym jest, ze zachowany zostalby
istniejacy mechanizm oparty o ciasteczka, ale przywiazane do bezpiecznego
kanatu jako mechanizm ochronny przeciwko przechwytywaniu sesji. [1, Rozdz.
5, Cookie Manipulation)
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4.4 SSL Stripping

Wektor ataku wykorzystujacy fakt nieokreslenia przez uzytkownika prefiksu
https:// badz rozpoczecia przez niego sesji przegladania w jawnej, nieszyfro-
wanej czesci strony. W zwigzku z tym iz jawna czes¢ komunikacji jest w pelni
widoczna, moze zosta¢ dowolnie zmodyfikowana przez atakujacego. Przykta-
dowo, jezeli strona internetowa zawiera adres do bezpiecznego serwera, ataku-
jacy jest w stanie przepisac¢ jej zawartos¢, w celu zamiany bezpiecznego linku
na adres jawnej strony. W zwiazku z brakiem linku do bezpiecznej strony,
potencjalna ofiara moze nigdy nie trafi¢ zabezpieczonej strefy. W miedzycza-
sie, atakujacy odpowiada na zadania wywotane przez linki do jawnych stron,
posredniczac w dostarczaniu zawartosci autentycznej strony internetowe;.
Atak SSL Stripping opiera si¢ o fakt iz wigkszosé uzytkownikéw nie jest w
stanie stwierdzi¢ roznicy w zabezpieczonym, a niezabezpieczonym przeglada-
niu stron internetowych. W przypadku uzytkownikow potrafigcych ja wskazaé,
atakujacy moze oszuka¢ taka osobe przekierowujac ja na zabezpieczong stro-
ne, w pelni kontrolowana przez atakujacego. Jej adres zawieratby dodatkowo
catly adresu docelowej strony, réznitby sie jedynie znakiem badZ wykorzystany
zostalby podobny znak Unicode. Pocieszajacym dla potencjalnej ofiary fak-
tem jest iz atakujacy moze zapewnic jej bezpieczne potaczenie. Jest to jednak
ztudne pocieszenie, w zwigzku z faktem iz cata komunikacja moze by¢ dowolnie
modyfikowana przez atakujacego. [1, Rozdz. 5, SSL Stripping]

4.5 Certyfikaty Man in the Middle

Atakujacy, aktywnie podstuchujac komunikacje pomiedzy ofiara, a serwerem
docelowym, jest w stanie ja dowolnie modyfikowac. Nie jest to zadaniem try-
wialnym, ale jak najbardziej wykonalnym. Wyré6zni¢ mozna kilka alternatyw-
nych wektorow ataku.

Wykorzystanie podatnosci procesu walidacji

Bezpieczenstwo protokotu TLS zalezy od poprawnosci sposobu walidacji da-
nych uwierzytelniajacych przekazanych przez klienta. W przypadku, w ktorym
proces walidacji nie jest poprawnie zaimplementowany, mozliwym jest wyko-
rzystanie odpowiednio sfalszowanego certyfikatu badz tancucha certyfikatow,
ktory moze zostaé potraktowany jako poprawny.

Falszywe certyfikaty

Uzyskanie falszywego certyfikatu jest ztozonym i skomplikowanym procesem.
W tym celu, moze zosta¢ wykorzystany atak typu brute—force, ktéry w przy-
padku 1024 bitowego prywatnego klucza certyfikatu urzedu certyfikacji, moze
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wymagaé duzej mocy obliczeniowej. Atakujacy, ktory posiada fatszywy certy-
fikat, jest w stanie pozosta¢ niezauwazonym przez wiekszos¢ uzytkownikow.
Dodajac do tego fakt iz w wyniku ataku Man in the Middle atakujacy moze
ingerowa¢ w kontrole uniewaznienia OCSP oraz fakt iz wigkszo$¢ przegladarek
ignoruje awarie tego standardu, jezeli atakujacy jest w stanie przez dtuzszy
czas utrzymac pelng kontrole nad potgczeniem ofiary z Internetem, mozliwym
jest zatem iz uniewaznienie fatszywego certyfikatu bedzie niemozliwe.

Samo podpisany certyfikat

Stanowi najmniej wyrafinowany wektor ataku. Polega on na przedtozeniu sa-
mo podpisanego certyfikatu, ktorego wiekszo$¢ pol skopiowanych jest bezpo-
srednio z oryginalnego dokumentu. Mimo tego iz zazwyczaj w wyniku takiego
dziatania uzytkownik otrzymuje ostrzezenie dotyczace certyfikatu, najczesciej
jest ono bez wiekszego zastanowienia akceptowane. [1, Rozdz. 5, MITM Cer-
tificates]

4.6 Ostrzezenia dotyczace certyfikatow

W celu zapewnienia najwyzszego poziomu bezpieczenstwa, kryptografia wy-
maga uwierzytelnienia. W przypadku, w ktérym uzytkownik nie jest w stanie
stwierdzi¢, czy probuje nawigza¢ komunikacje z pozadang strona, komunika-
cja miedzy nimi moze zostac¢ przechwycona i kontrolowana przez potencjalnego
atakujacego.

Uwierzytelnianie, w kontekscie protokotu TLS, odbywa sie gtownie za po-
moca certyfikatéw. Nawigzujac komunikacje z pozadanym serwerem o kon-
kretnej nazwie hosta, oczekuje sie iz w celu uwierzytelnienia sie, przedtozy on
certyfikat. W przypadku otrzymania niewaznego certyfikatu, najbardziej od-
powiednia decyzja bytoby przerwanie proby nawigzania komunikacji z danym
serwerem, czego przegladarki internetowe nie wykonuja. Dostawcy przeglada-
rek ,rozwigzali” ten problem, zrzucajac obowiagzek na uzytkownikéw, by w
takich przypadkach wyswietlane im byty ostrzezenia dotyczace certyfikatow.

Istnieje mnostwo niepotwierdzonych dowodéw na temat przyczyn wystepo-
wania niewaznych certyfikatow, aczkolwiek da sie jednoznacznie okresli¢ nie-
ktore z gtownych.

Btledna konfiguracja wirtualnych hostéow

Wigkszos¢é obecnych stron internetowych wykorzystuje port 80, ktéry nie
zapewnia szyfrowania komunikacji. Bardzo powszechnym btedem w konfigu-
racji jest umieszczanie stron internetowych wykorzystujacych nieszyfrowany
port, na tym samym adresie IP, na ktérym umieszczone sg strony internetowe
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wykorzystujace port 443. W czego wyniku, uzytkownicy chcacy nawigzac nie-
szyfrowang komunikacje przez prefiks hitps, trafiajg w nieodpowiednie miejsce,
w wyniku czego, certyfikat, ktory otrzymujg nie odpowiada docelowej nazwie
hosta. Czeg$¢ problemu stanowi stricte techniczny aspekt — nie istnieje mecha-
nizm dla stron internetowych, ktéry jednoznacznie bytby w stanie stwierdzié,
czy obstuguja one szyfrowanie. W takim przypadku, poprawnym sposobem
hostowania stron wykorzystujacych nieszyfrowany port 80, jest umieszczenie
ich na serwerze, na ktorym port 443 jest zamkniety.

Niewystarczajgce pokrycie nazw

W niewielkiej ilo$ci przypadkéw, operatorzy strony popetniaja btad, nie
wskazujac wszystkich wymaganych nazw hostéw, ktoére powinny zawarte by¢
w certyfikacie. Przyktadowo, majac strone www.example.com, certyfikat po-
winien zawiera¢ ten adres oraz zwykla witryne example.com. W przypadku
innych domen wskazujacych na te strong, powinny one réwniez zosta¢ zawarte
w certyfikacie.

Samo podpisane certyfikaty oraz prywatne urzedy certyfikacji

Samo podpisane badZz wydane przez prywatne urzedy certyfikacji certy-
fikaty, nie sa odpowiednie do publicznego uzytku, gdyz nietrywialnym jest
odréznienie ich od certyfikatéw uzywanych w atakach typu Man in the Middle.

Certyfikaty wykorzystywane przez urzadzenia

Obecnie, wiekszos¢ urzadzen wykorzystuje internetowy interfejs uzytkow-
nika, wymagajacy bezpiecznej komunikacji. W zwiazku z faktem iz w trakcie
procesu produkcji urzadzenia, nie jest znany ani jego adres IP ani nazwa ho-
sta, oznacza to iz nie moze im zosta¢ w danej chwili przypisany wazny cer-
tyfikat. W teorii, uzytkownicy koncowi mogliby instalowa¢ wazne certyfikaty
samodzielnie. Jednakze w zwigzku z faktem iz wiele urzadzen nie umozliwia
wykorzystania certyfikatéw dostarczonych przez uzytkownika badz urzgdzenia
wykorzystywane sg relatywnie rzadko, taka praktyka jest bardzo sporadyczna.

Wygaste certyfikaty

Bardzo czesto stanowig przyczyne wystepowania niewaznych certyfikatow.
W wielu przypadkach, operatorzy strony zapomniawszy o odnowieniu certy-
fikatu, nie podejmuja proby jego odnowienia, rezygnujac tym samym z posia-
dania waznego certyfikatu.
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Efektywnos$¢ ostrzezen dotyczacych certyfikatow

Priorytetem dostawcéw przegladarek jest uzyskanie jak najwiekszego udziatu
procentowego na rynku. Niestety nie zawsze, wzrost tej wartosci idzie w parze
ze wzrostem poziomu bezpieczenstwa proponowanego przez dang przegladar-
ke. Uzytkownicy bardzo sporadycznie skarza si¢ na ostrzezenia dotyczace cer-
tyfikatow, wywotanych autentycznymi atakami typu Man in he Middle, ktére
sg wlasciwym powodem istnienia ostrzezen. Dzieje si¢ tak ze wzgledu na fakt
iz uzytkownicy nie sa $wiadomi atakow, a ostrzezenia traktowane sg przez
nich jako naturalna, nieodzowna czes¢ przegladania stron internetowych, w
zwiazku z czym, nie zgtaszaja takich przypadkow.

Obecnie, wiekszos¢ gtownych przegladarek stosuje ostrzezenia przerywaja-
ce badz zajmujace cale okno przegladarki. Owczesnie, ostrzezenie stanowito
pojedyncze okno dialogowe, ktore uznawane bylto za bardzo nieefektywna i
nieskuteczng forme ostrzezenia, ze wzgledu na fakt iz zwykle okno dialogo-
we pojawiato si¢ rowniez w réznych innych, mniej krytycznych przypadkach.
Wiegkszo$¢ przegladarek umozliwia uzytkownikowi zaakceptowanie ostrzeze-
nia i przejécia dalej na strone, co wielu z nich $wiadomie badZ nie czyni,
mimo zagrozenia. Przeprowadzone w 2011 roku badania dotyczace skutecz-
nosci wyswietlanych ostrzezen dotyczacych certyfikatow pokazuja iz najlepsza
implementacje tego mechanizmu posiada przegladarka Mozilla Firefox, gdzie
sposrod wszystkich uzytkownikow probujacych wejsé na strone z niewaznym
certyfikatem, mimo wyswietlonego ostrzezenia, przeszto na nig zaledwie 33%
uzytkownikéw. Znacznie gorszy rezultat osiggneli uzytkownicy przegladarki
Chrome, gdzie liczba takich uzytkownikéw poczatkowo stanowita 70%. W wy-
niku wzorowania sie na projekcie przegladarki Firefox, Chrome zdotal zredu-
kowa¢ liczbe uzytkownikéw przechodzacych na strone mimo ostrzezenia do
56%.

Akceptacja ostrzezenia, a wyjatek bezpieczenstwa

Osiagniecie najlepszego rezultatu przez przegladarke Firefor w uprzednio wspo-
mnianym badaniu, zawdziecza sie sposobowi, w jakim obstuguje ona przypad-
ki, w ktorych uzytkownik probuje wej$¢ na strone z niewaznym certyfikatem.
Przegladarka Firefor nie wykorzystuje zwyktego ostrzezenia, ktore informuje
jedynie o odpowiednim fakcie i wymaga jego zaakceptowania. Zamiast te-
go, uzytkownik musi przejsé¢ kilkuetapowy proces, w ktorym dodaje wyjatek
bezpieczenstwa dla certyfikatu danej strony. Oznacza on iz przy kolejnych wi-
zytach, jej certyfikat bedzie traktowany przez przegladarke jako poprawny i
zaufany. Na podstawie wynikéw badan, mozna zatem wyciagna¢ wnioski iz w
zwigzku z kilkoma etapami catego procesu, uzytkownik przechodzac kolejne
etapy zwieksza swoja $wiadomos¢ o danej sytuacji i podejmuje decyzje, by
jednak zaniecha¢ odwiedzenia niezabezpieczonej strony.

Istnieje argument przeciwko rozwigzaniu omawianego problemu za pomoca
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wyjatkéow bezpieczenstwa. Umozliwiaja one wykorzystanie w prostszy sposob
samo podpisanych certyfikatéw. W rekach oséb, ktore posiadaja wiedze o od-
powiednim ich wykorzystaniu, nie sa one wtasciwie niebezpieczne.

Wyjatki bezpieczenstwa dotyczace certyfikatow, uzyteczne s zatem je-
dynie do indywidualnych potrzeb oraz dla niewielkiej grupy uzytkownikow
technicznych, ktérzy wiedza by wykorzysta¢ ten mechanizm jedynie w przy-
padku bezpiecznej sytuacji oraz pewnosci, ze uzytkownicy danej strony nie
beda celem ataku.

Srodki lagodzace

Dostosowujac sie do standardu HSTS mozna zwiekszy¢ poziom bezpieczen-
stwa swojej strony. Standard ten sygnalizuje przegladarce, by dostosowala
zachowanie oraz by przyjeta bardziej rygorystyczng postawe jezeli chodzi o
szyfrowanie. Strona internetowa z wdrozonym danym standardem, posiada
kolejng warstwe bezpieczenstwa, ze wzgledu na fakt iz w przypadku proble-
mu z certyfikatem i wyswietleniu ostrzezenia, sytuacje takie traktowane sa
jako krytyczne awarie i nie moga zosta¢ zaakceptowane, ani pominiete przez
uzytkownika. [1, Rozdz. 5, Certificate Warnings]

4.7 Wskazniki bezpieczenstwa

Wskazniki bezpieczenstwa sa elementami interfejsu uzytkownika informujacy-
mi o zabezpieczeniach danej strony, takich jak:

e Ta strona wykorzystuje protokot SSL
o Wiemy, jaki podmiot prawny zarzgdza tg strong
e Tua strona wykorzystuje niewazny certyfikat

o Niektore czesci tej strony nie sq szyfrowane

Przyktadowe wskazniki bezpieczenstwa przedstawia rysunek 4.2. Z wyjat-
kiem certyfikatu rozszerzonej walidacji (EV Certificate) taczacego podmiot
prawny z dang strong internetowa, istnienie pozostatych wskaznikéw zwigza-
ne jest z faktem luznego traktowania bezpieczenstwa przez przegladarki oraz
faktem iz szyfrowanie witryn internetowych jest opcjonalne.



BEZPIECZENSTWO TRANSMISJI DANYCH — SSL/TLS 56

Valid certificate Invalid certificate
8006 ;"‘I ] Feisty Duck: Fine compute '\2 " 8006 f.;. Example Domain x '\2 s
& [ https://www.feistyduck.com o = & O X htps://www.example.com T =
@® O O Feisty Duck: Fine computer security and open... ™ 806 Example Domain "
J M Feisty Duck: Fine computer sec... M J Example Domain M
E‘ ::ID & https: | jwww felstyduck.com w G'] G\ @ https: | fwww example.com C']

@@ M hetps:/ /v feist, O+ @ & | WY Feisty Duck: Fine

® O O Feisty Duck: Fine co...nd open source books ™

¢ | Reader |))

EV certificate Mixed content
® 00 | @network security, Vulners x | O 8006 / [2) Qualys SSL Labs - Project: x \_ "
€ - C | £ Qualys, Inc. [US] https://www... 77| = &  C [ htps://www.ssllabs.com/... U L =
@® O O Network Security, Vulnerability Management,... " ® O © Qualys SSL Labs - Projects / SSL Client Test %]
I[c) K Security, Vulnerability .. | + | | £ Qualys sst Labs - Projects /ss.. |+
@ @ Qualys, Inc. (US) https:/ /www.qualys.com (= J @ © ) A htps:/ /www.ssllabs.com /ssitest/viewhy 7 c ]

Only secure content is displayed.
What's the nisk?

@ % @ e il m E Show all content

® O O Network Security, Vuln.. llance | Qualys, Inc. " ® © © Qualys S5L Labs - Projects / S5L Client Test e

L+ |@ Qualys, Inc. & www.qualys.com c | Reader !» www.ssllabs.com /ssltest /viewMyClient. & | Reader J»
= casc)

Rysunek 4.2: Przyktady wskaZnikéw zabezpieczen [1]

Najbardziej problematyczna kwestiag zwigzang ze wskaznikami bezpieczen-
stwa stanowi fakt iz wigkszo$¢ uzytkownikéw nie zwraca na nie uwagi. Na pod-
stawie badan z wykorzystaniem sledzenia ruchéw gatek ocznych stwierdzono
iz znaczna czes¢ uzytkownikow spedza bardzo mala ilo$¢ czasu na patrzenie
sie na pasek adresu przegladarki, poswigcajac jego reszte na skupieniu si¢ na
zawartodci strony. Badania wykazaly rowniez iz zaden z uzytkownikéw nie
zauwazy! na danej stronie wskaznika méwigcego o certyfikacie typu EV.

Przyczyny takiego stanu rzeczy nie sg bezposrednio wskazane. Prawdopo-
dobnie, jednym z gtéwniejszych czynnikow ksztattujacych taka sytuacje jest
brak spojnosci pomiedzy przegladarkami oraz réznice pomiedzy ich wersjami.
Obecnie, jedyna ze spojnych oraz wspolnych cech przegladarek internetowych
jest wykorzystanie zielonego koloru dla certyfikatéw typu EV. Ta cecha jest
jednak mniej respektowana wérod przegladarek na urzadzeniach mobilnych. W
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zwigzku z mniejszymi rozmiarami ich wyswietlaczy i minimalizacja interfejsu
uzytkownika, wskazniki bezpieczenstwa sg tam znacznie mniej wyeksponowa-
ne. [1, Rozdz. 5, Security Indicators]

4.8 Mieszana zawartosé

Protokot TLS skupia sie jedynie na pojedynczym potaczeniu oraz zapewnieniu
bezpieczenstwa przesytanych w jego obrebie danych na poziomie sieci. Sepa-
racja zaimplementowana w taki sposob, najlepiej sprawdza sie w przypadku
prostych protokotéw, na przyktad SMTP. Jednak w przypadku takich proto-
kotéw jak HTTP oraz FTP, w obrebie jednego kontekstu zabezpieczen (na
przyklad sesji przegladania), moze wystepowaé wiele powiazanych potaczen.
W zwiazku z faktem iz protokét TLS nie obstuguje takich sytuacji, musza by¢
one rozwigzywane przez programistow przegladarek internetowych.

W przypadku szyfrowanej wersji protokotu HTTP, zatem HTTPS, trudno
jest znalez¢ strone, wykorzystujaca jedynie jedno potaczenie. Praktycznie w
przypadku wszystkich witryn, zasoby typu: znaczniki HTML, arkusze stylow,
obrazki, skrypty w jezyku JavaScript oraz inne, dostarczane sa nie tylko w
wyniku wielu potaczen, ale rowniez z wielu serweréw i innych stron interne-
towych. W celu poprawnego zaszyfrowania strony, koniecznym jest by cata
jej zawartos¢ pobierana byta z wykorzystaniem HTTPS. W praktyce jednak,
bardzo czesto tak nie jest, w zwiazku z czym, taka sytuacja prowadzi do pro-
blemoéw dotyczacych bezpieczenstwa mieszanej zawartosci.

4.8.1 Gléwne przyczyny

W celu zrozumienia wszechobecno$ci mieszanej zawartosci, nalezy przyjrze¢
sie poczatkom Internetu oraz rozwazy¢ zawrotne tempo jego rozwoju, podczas
ktorego, zawsze skupiano si¢ na rozwigzywaniu probleméw oraz pokonywaniu
ograniczen narzuconych przez technologie, koszta oraz bezpieczenstwo.

Wydajnosé

W poczatkowych latach uzytkowania protokotu SSL, wydajnosé szyfrowanej
w ramach tego protokotu komunikacji byta relatywnie stabsza, w porownaniu
do jawnej, nieszyfrowanej komunikacji. Obecnie, nawet gdy serwery wyposa-
zone sg w duzo wydajniejsze procesory oraz posiadaja wiecej pamieci RAM,
powodem do niepokoju moze by¢ szybkos¢ wykonywanych operacji krypto-
graficznych. Owczesénie, w celu uzyskania relatywnie dobrej wydajnosci SSL,
nalezato wykorzysta¢ drogie, specjalistyczne akceleratory sprzetowe. W zwiaz-
ku z takim stanem rzeczy oraz brakiem 100% pewnosci, ze jego wykorzystanie
zapewni catkowite zabezpieczenie komunikacji, bardzo czesto stajac przed wy-
borem: czesciowego zabezpieczenia transmisji wymienianych danych badz jego
braku, unikano wdrazania protokotu SSL.
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Obecnie, wydajnos¢ ciagle stanowi problem, aczkolwiek dotyczy on nie tyle
szybkosci wykonywanych operacji kryptograficznych, co opdznien wywotanych
liczng iloscig wymienianych informacji miedzy klientem, a serwerem, w celu
nawiazania bezpiecznego potaczenia.

Mashupy

W pewnym momencie rozwoju Internetu, narodzit sie koncept mashupow. W
wyniku tego zdarzenia, strony internetowe przestaty dostarczac caltg prezento-
wang na nich zawartos¢, by pewna jej czes¢ pobierac z innych i udost¢pniaé na
swojej stronie internetowej, ukrywajac zrédto ich pochodzenia oraz skupiajac
sie na doswiadczeniach uzytkownikéow. W niektorych przypadkach, udostep-
niane tresci byty w pelni darmowe, natomiast w innych, dzialaly one w ramach
transakcji handlowych.

W zwiazku z faktem iz mashupy sa realizowane gtéwnie za pomoca kodu
JavaScriptowego z zewnetrznej strony, daje to im mozliwo$¢ przejecia prawie
pelnej kontroli nad stronami udostepniajacymi dang zawartosé. Takie roz-
wigzanie zatem, umozliwia znaczne obnizenie kosztéw, powodujac przy tym
rowniez problem dla uzytkownikéw. W sytuacji, w ktora na danej witrynie
internetowej, zaangazowana jest tak duza ilo$¢ stron, moze by¢ trudnym dla
potencjalnego uzytkownika zrozumienie, z ktorg z nich wtasciwie si¢ komuni-
kuje i ktora z nich przechowuje jego dane. Kolejny problem powstajacy przy
wykorzystywaniu mashupow dotyczy szyfrowania. Strony internetowe udostep-
niajace zawartos¢ z innych witryn, w wielu przypadkach udostepniaja ja przez
niezaszyfrowany kanat komunikacyjny. Czesto z powodu oszczednosci, w zwiaz-
ku z faktem iz udostepnianie danej zawartosci wykorzystujac szyfrowanie, jest
zazwycza]j opcja dostepna po uiszczeniu optaty w odpowiedniej wysokosci. W
wyniku takiego dziatania, udostepniajace w taki sposdb zawartos¢ strony in-
ternetowe, niezgodnie z prawda poswiadczaja o bezpieczenstwie komunikacji.

Koszty infrastruktury

Wraz ze wzrostem konkurencji miedzy stronami internetowymi, dostarczanie
witryn z jednej geograficznej lokalizacji oraz pozostanie przy tym konkuren-
cyjnym, stato sie¢ niemozliwe. Wzrosta rowniez popularnosé sieci dostarczania
tresci (CDN)[6], ktora wykorzystywana byta w celu dostarczania tresci przy
najlepszej mozliwej wydajnosci. Koncept polegat na tym, by rozpowszechniw-
szy wiele serwerow w réoznych zakatkach $wiata, uzytkownik chcac odwiedzi¢
witryne, potaczyt sie do najszybszego z serwerdow.

Problem z sieciami CDN polega na tym iz z zalozenia, powinny one udo-
stepnia¢ bardzo duze ilo$ci zazwyczaj statycznych danych, rownie duzej, a
nawet wiekszej ilodci uzytkownikéw. W zwigzku z tym, generowane sg duze
koszty wydajnosciowe. Intensywne operacje kryptograficzne zwiekszaja zuzy-
cie procesora i pamieci RAM oraz moga wptywaé¢ na buforowanie i obcigzaé
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zarzadzanie kluczami oraz certyfikatami. Oprocz problemu dotyczacego ope-
racji kryptograficznych, istnieje réwniez problem dotyczacy adresow IP. Dla
jawnej, nieszyfrowanej komunikacji poprzez protokét HT'TP, dla ktérej wirtu-
alny hosting stron internetowych jest szeroko wspierany, adresy IP nie maja
znaczenia. Taki stan rzeczy sprawia iz hosting oraz dystrybucja na duza skale,
odbywa si¢ w prosty sposob. Inaczej przedstawia si¢ sytuacja w przypadku
bezpiecznych publicznych stron, dla ktorych wirtualny hosting nie jest mozli-
wy. Oznacza to koniecznos¢ implementacji mapowania stron internetowych na
adresy IP i tym samym na serwery, co znacznie komplikuje architekture oraz
zwieksza ilos¢ narzutow.

Generalnie, integralno$¢ szyfrowania na poziomie strony, byta przez prze-
gladarki zapewniana w niewielkim stopniu. Kwestie dotyczace mieszanych tre-
Sci zostaly dozwolone, a nastepnie gteboko zakorzenione w kulturze rozwoju.

4.8.2 Wplyw

Whptyw zagadnien dotyczacych tresci mieszanych zalezy od natury niezabez-
pieczonych zasobow. Z uptywem lat, utworzyty sie dwa nowe terminy. Pierw-
szy z nich — pasywna mieszana zawartos¢ (miezed passive content) — odno-
si sie do zasobow o nizszym ryzyku, takich jak obrazy. Natomiast drugi z
nich — aktywna mieszana zawarto$¢ (mixed active content) — odnosi sie do
zasobow o podwyzszonym ryzyku, takich jak skrypty jezyka JavaScript czy
znaczniki HTML. Druga z wymienionych kategorii moze stanowi¢ powazne
zagrozenie. Wykonanie pojedynczego, niechronionego wtaczenia (inkluzji) pi-
ku Javascriptowego, moze zosta¢ przechwycone przez aktywnego atakujacego,
by nastepnie mogto zosta¢ wykorzystane w celu przejecia petnej kontroli nad
strong i wykonania na niej dowolnych operacji, z wykorzystaniem tozsamosci
ofiary. Przypadek najmniej niebezpieczny, cho¢ mogacy prowadzi¢ do pishin-
gu, przewiduje wysytanie do ofiary przez atakujacego wiadomosci, osadzonych
w obrazach. Mozliwym jest réwniez wstrzykiwanie exploitow, wymierzajac je
w przegladarkowe mechanizmy przetwarzania obrazéw. Niektore przegladarki
wykorzystujg mechanizm sniffowania tresci, ktéry jest w stanie przetworzy¢
obraz jako skrypt. W tym przypadku, atakujacy jest réwniez w stanie przejac
kontrole nad strona.

4.8.3 Powszechnos$¢ mieszanych tresci

W 2011 roku, firma Qualys przeprowadzita badania dotyczace powszechno-
Sci mieszanych tresci oraz kilku innych probleméw z poziomu aplikacji, kto-
rych wynikiem byto petne ztamanie szyfrowania aplikacji webowych. Badaniu
zostalo poddanych okoto 250 tysiecy ,bezpiecznych” stron internetowych z
pierwszej listy rankingu Alexa.[2]. Wyniki badan ukazywaly iz 22.41% stron
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wykorzystywato niezabezpieczona zawartos¢. W przypadku, w ktorym z mie-
szanych tresci wytaczone zostaly obrazy, liczba ta spadta i stanowita juz tylko
18.71%.

Kolejne, bardziej szczegdtowe badania 18 526 stron wytonionych sposrod
najwyzej uplasowanych 100 tysiecy stron z rankingu Alexa odbyto sie w 2013
roku. Dla kazdej witryny internetowej, przeanalizowano do maksymalnie 200
bezpiecznych stron, dajac sume 481 656 stron. Wyniki badan przedstawia
rysunek 4.3.

# Inclusions % remote # Files # Webpages % Websites
Image 406,932 38% 138,959 45417 30%
Frame 25,362 90% 15,227 15,419 14%
CSS 35,957 44% 6,680 15911 12%
JavaScript 150,179 72% 29,952 45,059 26%
Flash 1,721 62% 638 1,474 2%
Total 620,151 47% 191,456 74,946 43%

Rysunek 4.3: Zestawienie mieszanych tresci na 481 656 stronach poddanych
badaniu [1]

4.8.4 Srodki tagodzace

Mimo dosy¢ luznego podejscia przegladarek do kwestii dotyczacych miesza-
nej zawartosci, odpowiednio wdrozona strona internetowa moze by¢ odporna
na ataki. W celu minimalizacji ryzyka ataku nawet Zle wdrozonych witryn,
mogg zosta¢ wykorzystane dwie technologie eliminujace problemy z mieszana
zawartoscia.

Pierwsza z nich jest mechanizm HSTS (HTTP Strict Transport Security),
ktory wymusza bezpieczne pobieranie zasobéw, mimo przypadkéw, w ktorych
uzytkownik popelnia btad — na przyktad prébujac uzyskaé¢ dostep do strony
na porcie 80 — oraz mimo przypadkow, w ktorych wystapity btedy w imple-
mentacji — na przyktad, gdy programisci bezpiecznej strony, umieszczaja na
niej niezabezpieczony link). Kolejnym mechanizmem jest CSP (Content se-
curity policy), ktéry blokuje proby pozyskania zasobéw z niezabezpieczonych
zewnetrznych stron.

Zaréwno HSTS, jak i CSP jest mechanizmem deklaratywnym, zatem moze
by¢ on dodany na poziomie serwera, bez konieczno$ci zmiany aplikacji. W pew-
nym sensie, oba mechanizmy mozna traktowac jak ,siatki bezpieczenstwa”, ze
wzgledu na fakt iz moga one je zapewni¢, nawet w przypadku nieprawidlowej
implementacji witryny. [1, Rozdz. 5, Mized Content]
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4.9 Certyfikaty rozszerzonej walidacji

Certyfikaty typu EV stanowig specjalng klase certyfikatow, wiazacych nazwe
domeny z danym podmiotem prawnym. Oferuja one dwie gtéwne zalety. Pierw-
sza z nich dotyczy tego iz tozsamos¢ wtasciciela domeny jest znana i zaszyfro-
wana w certyfikacie. Druga z zalet stanowi manualny proces ich weryfikacji,
co czyni sfatszowanie certyfikatu tego typu nietrywialnym.

Z drugiej strony, dyskusyjng kwestia jest, czy te zalety niosg jakiekolwiek
praktyczne korzysci, w odniesieniu do uzytkownikéw i ich ogélnej populacji.
W zwiazku z faktem iz uzytkownicy bardzo rzadko zwracajg uwage na podsta-
wowe wskazniki bezpieczenstwa oraz te, Swiadczace o posiadaniu przez dang
domene certyfikatu EV, bardzo prawdopodobnym jest iz nie zwrdca réwniez
uwagi na powiazanie wskazujace na wtasciciela nazwy domeny. Ponadto, fal-
szywe certyfikaty typu DV moga by¢ wykorzystywane w celu ataku stron po-
siadajacych certyfikat EV. Jedynym sposobem, stanowigcym zapobiegniecie
tego typu atakom jest edukacja uzytkownikéw koncowych na temat certyfika-
tow EV. Zatem, uSwiadomienie im, czym sg tego typu certyfikaty, wskazanie
dobrych nawykéw do zwracania uwagi na wskazniki bezpieczenstwa i ostrze-
zenia zwigzane z certyfikatami. Taka wizja wydaje sie malo prawdopodobna,
biorgc pod uwage odsetek uzytkownikow, ktérzy mimo ostrzezen przechodza
do zabezpieczonej strony.

Kolejnym problemem dotyczacym certyfikatow EV stanowi fakt iz sa one
wykrywane oraz wskazywane na poziomie strony, bez uwzglednienia typu cer-
tyfikatu uzytego przez zasoby. Biorac pod uwage wysoki koszt certyfikatow
typu EV, nie jest zjawiskiem niecodziennym wykorzystywanie przez ztozone
strony certyfikatow DV, dla poddomen niewidocznych w duzej mierze. Fakt
ten oznacza iz ostrozny atakujacy sieci, moze korzystaé certyfikatu typu DV
na stronie posiadajacej certyfikat EV, potencjalnie, bez wplywu na zielone
wskazniki bezpieczenstwa.

Zasoby dostarczone z zewnetrznych nazw domen

W wielu przypadkach, strony beda wykorzystywaty certyfikat EV na swojej
gtownej stronie, ale wiele zasoboéw pozyskiwanych bedzie z wielu innych nazw
hostow, ktoére zazwyczaj wykorzystuja certyfikaty typu DV. Polaczenia prze-
gladarki dla innych nazw hostoéw, moga by¢ zatem przechwytywane za pomoca
fatszywego certyfikatu DV, co nastepnie moze prowadzi¢ do wstrzykniecia zto-
sliwego oprogramowania.

Kradziez plikow cookies

W zwiazku z faktem iz przegladarki nie wymuszaja ciaglosci certyfikatu, moz-
liwym jest wykorzystanie certyfikatu typu DV do przechwycenia potaczenia
z gtowng nazwa domeny, w celu kradziezy badz zastgpienia ciasteczek nowy-
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mi, a nastepnie przekierowania z powrotem do docelowego serwera. Sprawnie
wykonany atak tego typu, moze zosta¢ niezauwazony przez wigkszos¢ uzyt-
kownikow.

Trwale wstrzykniecie ztosliwego oprogramowania

Szkodliwe oprogramowanie, ktore zostato wstrzykniete do przegladarki, moze
by¢ przechowywane w pamieci podrecznej plikow, w przypadku, w ktérym wy-
muszone jest buforowanie. Tak wstrzykniety malware moze pozosta¢ aktywny
przez dlugi czas, nawet przy kolejnych odwiedzinach danej strony. [1, Rozdz.
5, Extended Validation Certificats]



Rozdziat 5

Aktualizacja serwera math

7 natury rzeczy, zabezpieczanie serwera nie jest jednorazowa akcja lecz perma-
nentnym procesem. Administrator powinien §ledzi¢ doniesienia o wykrytych
podatnosciach w uruchomionym na serwerze oprogramowaniu oraz reagowac
na biezaco poprzez dostosowywanie konfiguracji, instalowanie poprawek bez-
pieczenstwa oraz aktualizacji. Ze wzgledu na fakt iz bezpieczenstwo systemu i
wygoda uzytkownikow to przeciwlegte bieguny, administrator jest skazany na
ciagte szukanie kompromisow.

W przypadku serwera math, z biegiem czasu, skumulowato sie kilka pro-
blemow zwigzanych z bezpieczenstwem systemu. Nie da sie ukry¢, ze opro-
gramowanie na tym serwerze mocno sie zestarzato, w zwigzku z czym, pilnej
aktualizacji wymagaty nastepujace komponenty:

1. biblioteka OpenSSL,
2. serwer SSH

3. serwer HTTP,

4. serwer IMAP i POP3.

Przygotowanie, przetestowanie i uruchomienie nowych wersji tych sktadnikéw
systemu stanowi cze$¢ praktyczng niniejszej pracy.

5.1 Procedura aktualizacji

Z uwagi na fakt iz na serwerze math, niemal nieprzerwanie od instalacji w 2013
roku, pracuje nieco wiekowy juz Solaris 10, zadanie aktualizacji wymienionych
komponentow nie jest trywialne. Na danej platformie nie istnieje system po-
dobny do apt-get, czy yum znany z Linuxa. Jednakze nawet w przypadku
istnienia takiego systemu, automatyczna aktualizacja na serwerze wymaga
wstepnych testow i sprawdzenia. Proces aktualizacji jest dos¢ pracochtonny.
Mozna w nim wyrdézni¢ nastepujace etapy:

63
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1. kompilacja kodu zrédtowego,

2. przygotowanie pakietu instalacyjnego,

3. instalacja, konfiguracja i testowanie w $rodowisku deweloperskim,
4. instalacja i uruchomienie oprogramowania na serwerze.

W przypadku, w ktorym testy wypadng pomyslnie, wszystko powiedzie sie
zgodnie z planem i uzyskamy satysfakcjonujace wyniki, mozna przejs¢ do ostat-
niego punktu. W przeciwnym razie nalezy wroci¢ do odpowiedniego punktu,
by poprawi¢ kompilacje lub pakiet instalacyjny. Niejednokrotnie zdarza sie
powtarza¢ 3 pierwsze punkty wiele razy, tym czesciej im bardziej ztozone jest
przygotowywane oprogramowanie.

Zanim przejdziemy do oméwienia bardziej szczegdtowo jak przebiegaty pra-
ce, w przypadku kazdego z wymienionych wczesniej programow, wyjasnijmy
kilka ogélnych kwestii na wszystkich etapach.

5.1.1 Kompilacja

Srodowiskiem deweloperskim jest maszyna z zainstalowang taka sama wersja
systemu operacyjnego i z takim samym zestawem bibliotek jak na serwerze.
Zawarto$¢ pliku /etc/release zdradza szczegdly wersji systemu Solaris. W
naszym wypadku mamy:

Solaris 10 10/09 s10x_u8wos_08a X86
z zainstalowanym kompilatorem:
Sun C 5.12 Sun0S_i386 2011/11/16

Docelowo interesuje nas platforma 64 bitowa. Poniewaz jednak sa jeszcze
w uzyciu starsze maszyny 32 bitowe, kompilujemy wszystko rowniez w tej
wersji.

Sama kompilacja to takze proces kilkuetapowy. Zaczynamy od przygotowa-
nia srodowiska do kompilacji. Proces ten polega na odpowiednim ustawieniu
zmiennych srodowiskowych uzywanych przez zastosowany w konkretnym przy-
padku system wspomagajacy kompilacje kodu. Najszerzej rozpowszechniony
jest GNU build system oparty na autoconf, automake i 1ibtool. Aczkolwiek,
tworcy serwera HT'TP Apache uzywaja jego nieco zmodyfikowang wersje. Naj-
bardziej podstawowe zmienne to:

CC — Sciezka do kompilatora C,
CFLAGS — zestaw flag i opcji kompilatora C,

CPPFLAGS — zestaw flag i opcji preprocesora C,
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CXX — $ciezka do kompilatora C++,
CXXFLAGS — zestaw flag i opcji preprocesora C++,
LDFLAGS — zestaw flag i opcji programu konsolidujacego 1d

W naszym przypadku, do kompilacji w wersji 64 bitowej, przypisujemy naste-
pujace wartosci tym zmiennym:

CC=cc
CFLAGS="-fast -xtarget=pentium4 -m64 -KPIC
-xregs=noj,frameptr -xstrconst -Xa -mt
-I/opt/cfw/include -I/usr/sfw/include -I/opt/sfw/include"
CPPFLAGS="-I/opt/cfw/include -I/usr/sfw/include -I/opt/sfw/include"
CXX=CC
CXXFLAGS="-fast -xtarget=pentium4 -m64 -KPIC -mt
-I/opt/cfw/include -I/usr/sfw/include -I/opt/sfw/include"
LDFLAGS="-L/opt/cfw/1ib/64 -R/opt/cfw/1ib/64 -L/usr/sfw/1lib/64
-R/usr/sfw/lib/64 -L/opt/sfw/1ib/64 -R/opt/sfw/1lib/64"

W wersji 32 bitowej usuwamy przetacznik -m64 oraz podkatalog 64 ze $ciezek
w LDFLAGS.

Kolejny etap to konfiguracja roznych parametréow wymaganych do popraw-
nej kompilacji. Aby dany pakiet oprogramowania moégt by¢ przeniesiony na
rozne platformy, kod zrédtowy musi by¢ odpowiednio dostosowany. Czesto w
kodzie znajduje sie duza ilo$¢ réznych przetacznikow #if /#endif, do ktérych
flagi ustalane sa wlasnie podczas tej konfiguracji. Poza tym, ustalane sg pa-
rametry wymagane przez konkretny kompilator, wykrywana jest lokalizacja
plikow nagtéwkowych i bibliotek bo na kazdej platformie mogg one znajdowaé
sie w roznych miejscach.

Typowa konfiguracja pakietu oprogramowania polega na uruchomieniu
skryptu configure w gtownym katalogu, gdzie znajduja si¢ zrodta. Skrypt
ten jest automatycznie generowany przez autoréw oprogramowania progra-
mem autoconf, przed publikacja pakietu ze Zrédtami. Zawsze warto najpierw
uruchomi¢ ten skrypt z opcja —--help, aby zobaczy¢ jakie parametry kompi-
lacji ewentualnie mozemy dostosowa¢ do wtasnych potrzeb. Zawsze podajmy

opcje:
—-prefix=/opt/cfw

okreslajaca miejsce instalacji oprogramowania, czyli katalog /opt/cfw. Na-
zwa CFW pochodzi od Community FreeWare. Powstata ona dzigki aktywnym
uzytkownikom Solaris w latach 2003-2005, gdy firma Sun Microsystems pla-
nowala zakonczenie wsparcia dla platformy x86.
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W trakcie konfiguracji zrédet nalezy liczy¢ sie z mozliwoscia napotkania
pewnych trudnosci, na przyktad ze znalezieniem wymaganych plikéw nagtow-
kowych lub bibliotek. Wystarczy wtedy na ogoét podaé Sciezki uzywajac odpo-
wiednich opcji skryptu configure. Czesto zdarza sie, ze nowa wersja kompilo-
wanego oprogramowania wymaga nowszej wersji pewnych bibliotek, ktére juz
mamy. Wtedy niestety musimy odtozy¢ rozpoczeta kompilacje i skompilowaé
nowsze, wymagane biblioteki.

Jesli etap konfiguracji Zzrodet przejdzie pomyslnie, to przechodzimy do wta-
Sciwego etapu kompilacji uruchamiajac program make. Na platformie Solaris
oryginalny make ma problemy z wieloma rozszerzeniami uzywanymi w syste-
mie GNU build system i dlatego uzywamy wtasnie wersji GNU dostepnej jako
gmake. Na maszynie wyposazonej w kilka rdzeni warto uzy¢ opcje —j podajac
liczbe zadan (ang. jobs), do réwnolegtego wykonania. Moze to znacznie skrécié
czas potrzebny na skompilowanie catego pakietu.

Na tym etapie, na starszej i mato popularnej platformie jaka jest Solaris,
nader czesto kompilacja przerywana jest i sygnalizowane sa problemy. Moga
to by¢ nieprawidtowo dobrane parametry kompilatora, niewtasciwie dobrane
Sciezki do plikow nagtéwkowych lub bibliotek, ale bywa tez, ze konieczne sa
zmiany w kodzie Zrodtowym programu. W efekcie, zdarza sie, ze caly proces
kompilacji nalezy zacza¢ od nowa, czyli od dostosowania $rodowiska.

Ustawienia srodowiska i wszystkie dokonane zmiany w kodzie warto sobie
zanotowac, albo nawet skorzysta¢ z narzedzi diff i patch, aby na przysztos¢
unikngé¢ powtarzania dochodzenia, co gdzie nalezy poprawi¢, aby uzyskac¢ za-
dowalajacy efekt.

5.1.2 Pakiet instalacyjny

Kompilujac nowe oprogramowanie lub jego nowsza wersje warto poswieci¢ nie-
co wiecej czasu i dodatkowo przygotowac pakiet instalacyjny. Utatwi to ewen-
tualng deinstalacje, a co najwazniejsze, tatwo bedzie mozna wykonac instalacje
na innych maszynach. Opracowane wczesniej pakiety instalacyjne, réwniez do
starszych wersji Solaris, znajda si¢ na stronie:

http://math.uwb.edu.pl/ftp/solaris/x86/

W podkatalogu 5.10/64 znajduja si¢ najnowsze pakiety. Nazwa 64 oznacza,
ze zawieraja one kod 64 bitowy i 32 bitowy wybierany automatycznie podczas
uruchamiania programéw w zaleznosci od platformy sprzetowej. Wybodr doko-
nywany jest za pomocg programu isaexec, do ktorego prowadza dowigzania
symboliczne odpowiadajace wykonywalnym programom. Rzeczywiste binaria
umieszczone sa odpowiednio w katalogach 186 oraz amd64, odpowiednio dla
wersji 32 1 64 bitowych programu. List¢ mozliwych natywnych zestawéw in-
strukcji wykonywalnych na danej platformie Solaris mozna sprawdzi¢ progra-
mem isalist. Dla procesora Intel Core i7 3820 wyswietlane jest:

amd64 pentium_pro+mmx pentium_pro pentium+mmx pentium 1486 i386 186
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Pakiet instalacyjny, nie wdajac sie nadmiernie w szczegoty techniczne, two-
rzymy w nastepujacy sposob (dokumentacja systemu pkg w Solaris [3]).

Zaczynamy od przygotowania metadanych. Tworzymy katalog o nazwie ta-
kiej jak budowany pakiet. Tworzymy w nim plik pkginfo. Znajduja si¢ tutaj
miedzy innymi informacje takie jak: nazwa pakietu, nazwa zawartego w nim
oprogramowania, jego numer wersji, krotki opis, adres strony z ktorej pobrano
zrodta, miejsce instalacji w systemie. W naszym przypadku tym miejscem jest
katalog /opt/cfw i wzgledem niego beda ustalane $ciezki plikow znajdujacych
sie w pakiecie, poza tymi, dla ktoérych podamy potozenie bezwzgledne. Kolejny
istotny plik to depend zawierajacy liste pakietow od ktérych zalezy nasz przy-
gotowywany pakiet. Beda to rézne wymagane biblioteki. Opcjonalnie moz-
na przygotowac skrypty preinstall, postinstall, preremove, postremove
wykonywane w odpowiednim momencie instalacji pakietu, co jednoznacznie
sugerujg ich nazwy.

Teraz mozemy przygotowaé¢ katalog docelowy instalacji /opt/cfw. Jest
to link symboliczny do wczesniej utworzonego, pustego katalogu tymczaso-
wego basedir w miejscu, w ktorym budujemy pakiet instalacyjny. Wotamy
gmake install uzyskujac potrzebny uktad plikow i katalogow do instalacji.

Nastepny krok to przygotowanie katalogu zawierajacego pliki do zainstalo-
wania w systemie. Ich potozenie po instalacji okreslone jest w pkginfo. Zwykle
w takim katalogu mamy typowe dla UNIXa podkatalogi zwierajace odpowied-
nie sktadniki oprogramowania:

bin — wykonywalne programy;,

etc — pliki konfiguracyjne,

include — pliki nagtéwkowe,

1lib — biblioteki,

man — instrukcje obstugi,

sbin — wykonywalne programy administracyjne,
share — wspdétdzielone pliki, niezalezne od platformy.

Budowe pakietu wykonujemy przy pomocy programéw zawartych w sys-
temie. Program pkgproto tworzy pelna liste plikéw, ktére wejda w sktad pa-
kietu, w tym takze metadanych. Nastepnie uruchamiamy pkgmk, ktory na
podstawie wczesniej opracowanej listy tworzy pakiet w postaci odpowiedniej
struktury plikéw. Taki pakiet jest juz gotowy do instalacji. W tej postaci nie
jest jednak zbyt wygodny do przenoszenia. Programem pkgtrans przeksztat-
camy go w strumien danych (ang. datastream format), czyli pojedynczy plik,
ktory warto skompresowaé¢ za pomoca programu gzip.
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5.1.3 Testowanie

Nawet jesli wykonalisémy pracowicie wszystkie kroki kompilacji i mamy juz pa-
kiet instalacyjny, przed instalacja na maszynie produkcyjnej, warto przetesto-
waé wszystko w podobnym $rodowisku. Bywa, ze drobne przeoczenie podczas
kompilacji lub budowy pakietu instalacyjnego wymaga powtérzenia niemal
calej procesu. W przypadku, w ktorym jest to aktualizacja na serwerze pro-
dukcyjnym, dana sytuacja stanowi powazny problem, ze wzgledu na przestéj
w dostawie ustug badZ koniecznosci przywrocenia poprzedniej wersji.
Typowe problemy, na ktére warto zwroci¢ uwage:

e (Czy przy uruchamianiu programéw prawidtowo podlaczane sa wymaga-
ne biblioteki? Czesto zdarza sie, ze flagi —-R mowiace o potozeniu bibliotek
w czasie wykonywania (ang. runtime linking) zostaly zignorowane lub
zmienione przy kompilacji. Wtedy niestety, koniecznym jest powtorzenie
kompilacji.

e Czy wszystkie zainstalowane pliki s3 na swoim miejscu oraz maja pra-
widlowo ustawione prawa dostepu, wtasciciela i grupe? Zte ustawienia
powoduja, ze program nie ma dostepu do loga, pliku konfiguracyjnego
itp. Na ogdt wystarczy wowcezas poprawic¢ pakiet instalacyjny.

e Czy programy dzialaja w oczekiwany sposéb? Jest to najtrudniejszy do
zweryfikowania aspekt. Podczas testow jestesmy w zasadzie w stanie wy-
kluczy¢ tylko dosé oczywiste problemy. Czasem konieczna jest ponowna
kompilacja, czasem to kwestia poprawienia konfiguracji i aktualizacji
pakietu instalacyjnego.

Testy wykonywane byly na wirtualnej maszynie, na ktéra przeniesiono
kopie systemu z serwera math z pominieciem danych jak poczta uzytkowni-
kow, bazy danych, strony WWW. Pozwolito to bardzo doktadnie odwzorowaé
warunki na maszynie produkcyjnej i wytapa¢ wszelkie nieprawidlowosci na
kazdym etapie aktualizacji oprogramowania.

5.1.4 Instalacja i uruchomienie

Po ukonczeniu testow i ewentualnych poprawkach jestesmy gotowi do prze-
prowadzenia aktualizacji na serwerze math. Wyczerpujace eksperymenty w
srodowisku testowym znacznie utatwilty proces instalacji nowszej wersji opro-
gramowania i jego konfiguracji. Wszystko przebiegto bardzo sprawnie, i co
najwazniejsze, zgloszona zostata bardzo mata liczba uwag, ze strony uzytkow-
nikow.
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5.2 OpenSSL

Biblioteka OpenSSL jest dynamicznie linkowana zaréwno przez oprogramo-
wanie serwera OpenSSH jak i serwera Apache. Dlatego jej aktualizacja mu-
si by¢ wykonana jako pierwsza. W momencie kompilacji najnowsza wersja
OpenSSL miala numer 1.0.2n.

5.2.1 Kompilacja

Zaczynamy od uruchomienia skryptu Configure przygotowujacego srodowi-
sko do kompilacji OpenSSL na naszej platformie. Jest to skrypt Perlowy.
Modyfikujemy w nim opcje dla platform:

e solaris-x86-cc
e solaris64-x86_64-cc

podajac typowe wartosci jak w CFLAGS. W pierwszym przypadku:

-fast -xtarget=pentium4 -KPIC -xregs=no’,frameptr -xstrconst -Xa -mt
natomiast w drugim:

-fast -xtarget=pentium4 -m64 -KPIC -xregs=no)frameptr -xstrconst
-Xa -mt -DL_ENDIAN

W katalogu, gdzie rozpakowaliémy zrédta uruchamiamy:

./Configure solaris64-x86_64-cc \
—--prefix=/opt/cfw \
--openssldir=/opt/cfw/etc/openssl \
threads shared

Opcja --openssldir okresla katalog konfiguracyjny dla oprogramowania OpenSSL.
Nastepnie uruchamiamy kompilacje i przygotowujemy pakiet w wersji 64 bito-
wej. Powtarzamy operacje kompilacji, tym razem w wersji 32 bitowej. Zatem:

gmake clean

./Configure solaris-x86-cc \
—--prefix=/opt/cfw \
--openssldir=/opt/cfw/etc/openssl \
threads shared

gmake

1 teraz przygotowujemy pakiet w wersji 32 bitowej.
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5.2.2 Pakiet instalacyjny

Plik pkginfo zawierajacy metadane pakietu:

PKG=CFWopenssl

NAME=0penSSL - Secure Socket Layer

ARCH=1386

VERSION=1.0.2n

CATEGORY=system

DESC=0pen Source toolkit implementing the SSL v2/v3 and TLS vl protocols
as well as a general purpose cryptography library

WEBSITE=http://www.openssl.org/

PSTAMP=Dec 18, 2017

BASEDIR=/opt/cfw

5.2.3 Instalacja

W trakcie testéw sprawdziliSmy, ze po aktualizacji biblioteki OpenSSL wszyst-
kie programy jej uzywajace dziataja poprawnie. Sama instalacja biblioteki
OpenSSL jest dos¢ trywialna. Nalezy pamietac, aby przed deinstalacja starej
wersji wytaczy¢ wszystkie zalezne od niej ustugi:

gzcat -d openssl-1.0.2n-Solaris10-x86.pkg.gz > /tmp/openssl
svcadm disable -s apache mda sendmail

pkgrm CFWopenssl

pkgadd -d /tmp/openssl

svcadm enable apache mda sendmail

rm /tmp/openssl

Opcja -s spowoduje, ze svcadm wylaczy kolejne ustugi czekajac na ich prawi-
dlowe zamkniecie.

5.3 OpenSSH

Oprogramowanie OpenSSH zapewnia bezpieczne potaczenie klienta z uru-
chomiong na serwerze ustugag SSH. W zestawie mamy zaréwno klienta jak i
serwer. Na serwerze math znajduje si¢ zmodyfikowana przez firme Sun Mi-
crosystems wersja OpenSSH oprogramowanie zwana SunSSH. Aktualizacja
bedzie zatem polegaé¢ na odinstalowaniu SunSSH i zainstalowaniu nowego pa-
kietu OpenSSH. W momencie kompilacji naj$wiezsza, dostepna jest wersja
0 numerze 7.6.

5.3.1 Kompilacja

Przygotowujemy srodowisko do kompilacji ustawiajac zmienne $rodowiskowe
CFLAGS, LDFLAGS itp. dla wersji 64 bitowej i uruchamiamy:
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./configure --prefix=/opt/cfw \
--libexecdir=/opt/cfw/sbin \
--sysconfdir=/opt/cfw/etc/ssh \
—--mandir=/opt/cfw/man \
--disable-static \

--with-pam \

--with-mantype=man \
--with-pid-dir=/var/run \
--with-lastlog=/var/adm/lastlog \
--with-privsep-user=ssh \
--with-privsep-path=/var/cfw/ssh \
-—without-sshi

Zmnaczenie poszczegdlnych opcji jest nastepujace:

--libexecdir — lokalizacja programoéw pomocniczych

--sysconfdir — lokalizacja plikow konfiguracyjnych

--mandir — lokalizacja instrukcji obstugi

--disable-static — wylaczamy tworzenie bibliotek statycznych

--with-pam — wlacza wsparcie PAM (Pluggable Authentication Modules)

--with-mantype — okresla typ generowanych instrukcji obstugi

--with-pid-dir - lokalizacja pliku zawierajacego identyfikator procesu
--with-lastlog — lokalizacja dziennika kto logowal sie do systemu

--with-privsep-user — nazwa uzytkownika o obnizonych przywilejach

--with-privsep-path — lokalizacja, gdzie beda wykonywane operacje o ob-
nizonych przywilejach

—--without-sshl - wylaczamy wersje protokotu SSH 1

W trakcie kompilacji okazato sie, ze do zmiennej LD w gléwnym Makefile
nalezy doda¢ $(CFLAGS). Jest to konieczne, gdy do konsolidacji uzywa sie
posrednio kompilatora cc zamiast programu konsolidujacego 1d.

5.3.2 Pakiet instalacyjny

Plik pkginfo zawierajacy metadane pakietu:
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PKG=CFWopenssh

NAME=0penSSH - SSH client, server and utilities

ARCH=1386

VERSION=7.6

CATEGORY=application

DESC=The premier connectivity tool for remote login with the SSH
protocol.

WEBSITE=https://openssh.com/

EMAIL=mariusz@solaris-x86.org

PSTAMP=Mariusz Zynel, Dec 18, 2017

BASEDIR=/opt/cfw

Do poprawnego dziatania nowej ustugi SSH wymagane jest wygenerowanie
kluczy kryptograficznych oraz dodanie do systemu dodatkowej grupy ssh i
uzytkownika ssh. Aby proces ten zautomatyzowac i nie musie¢ o tym pamietac
przy kazdej instalacji pakietu, utworzylismy nastepujacy skrypt postinstall:

# OpenSSH postinstall script
#
# Copyright 2017 Marcin Roszkowski & Mariusz Zynel

/1ib/svc/method/cfw/sshd -c

if grep "“ssh:" $PKG_INSTALL_ROOT/etc/group > /dev/null
then

exit O
fi

cat >> $PKG_INSTALL_ROOT/etc/group << EOF
ssh::110:
EOF

cat >> $PKG_INSTALL_ROQOT/etc/passwd << EQOF
ssh:x:110:110:SSH Server:/var/cfw/ssh:/bin/false
EOF

cat >> $PKG_INSTALL_ROOT/etc/shadow << EOF

ssh:*LK*:::::::
EQF
exit O

Dodanie samej ustugi SSH do systemu po instalacji pakietu wymaga utwo-
rzenia tak zwanego manifestu tej ustugi, zatem pliku XML o odpowiedniej
strukturze. Wykorzystalismy tutaj manifest z pakietu SunSSH. Dostosowa-
nie polegato na zmianie lokalizacji plikéw. Nazwe ustugi zostawiliSmy bez
zmian svc:/network/ssh. Nowy manifest, wraz z skryptami: instalacyjnym
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i.manifest oraz deinstalacyjnym r.manifest, dotaczamy do pakietu. Doce-
lowo zostanie on umieszczony w /var/svc/manifest/cfw/network/ssh.xml.
7 manifestem instalowany jest skrypt startowy: /1ib/svc/method/cfw/sshd.
W tym wypadku takze wykorzystaliSmy odpowiedni skrypt z pakietu SunSSH
modyfikujac w nim wytacznie lokalizacje plikow.

Aby utatwi¢ uruchomienie OpenSSH z nowego pakietu dostosowali$smy
sciezki w pliku konfiguracyjnym /opt/cfw/etc/ssh/sshd_config. Dostoso-
wac nalezato lokalizacje kluczy i podsystemu sftp.

5.3.3 Testowanie

Problematyczna kwestie stanowilo pytanie dotyczace mozliwosci reinstalacji
oprogramowania SSH, z wykorzystaniem wtasdnie potaczenia SSH. Wprawdzie
istnieje mozliwo$¢ podiaczenia monitora i klawiatury do serwera math w ser-
werowni, aczkolwiek chcieliémy tego uniknaé¢. Okazalto sie, ze jest to wykonalne
bez wlasciwie znacznie skomplikowanych zabiegow. W momencie kiedy jeste-
Smy zalogowani do systemu przez SSH w pamieci rezyduje proces serwera
sshd. W tym czasie z systemu plikow mozemy usunaé¢ wszystkie sktadniki te-
go procesu. Nie bedg one widoczne, ale fizycznie zostang usuniete dopiero, gdy
proces sie zakonczy.

5.3.4 Instalacja i uruchomienie

Instalacja miata miejsce 8 stycznia 2018. ZaczeliSmy od wytaczenia ustugi SSH
i deinstalacji starego oprogramowania SSH:

svcadm disable -s ssh
pkgrm SUNWsshu SUNWsshr SUNWsshdu SUNWsshdr SUNWsshcu

Instalacja nowego pakietu polegata na wykonaniu nastepujacych polecen:

gzcat -d openssh-7.6-Solaris10-x86.pkg.gz > /tmp/openssh
pkgadd -d /tmp/openssh
rm /tmp/openssh

Po instalacji, w pliku /opt/cfw/etc/ssh/sshd_config zmodyfikowany zostat
port, na ktérym nastuchuje serwer SSH, ze standardowego 22 na 9022, aby
utrudni¢ do niego dostep potencjalnym atakujacym. Nastepnie uruchomiona
zostata ustuga SSH:

svcadm enable ssh
svcs -X
svcs -p ssh

Dwa ostatnie polecenia to sprawdzenie, czy ustuga dziata poprawnie i jakie
procesy w jej ramach zostaly uruchomione.

Poniewaz aktualizacja SSH przez SSH jest ryzykowna, warto zostawié¢ sobie
otwarte dodatkowe potaczenie SSH zanim przystapi sie do pracy.
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5.4 Apache 2

Jednym z podstawowych zadan serwera math jest hosting strony Wydzia-
tu Matematyki i Informatyki matinf .uwb.edu.pl oraz Instytutu Matematyki
math.uwb.edu.pl. Poza tym, pod adresem mathmail .uwb.edu.pl, dziala tu-
taj webowy interfejs poczty Horde/IMP uzywajacy szyfrowanego protokotu
HTTP.

Do tej pory uzywana byla wersja 1.3.42 serwera Apache. Jego ocena na
https://www.ssllabs.com/ssltest/ wypadata relatywnie stabo, a doktad-
niej, zostata przyznana ocena B. Rysunek 5.1 przedstawia dosy¢ ogdlny re-
zultat przeprowadzonego testu. Bardziej szczegdtowe informacje, zawarte sg w
sekcji Dodatk: niniejszej pracy.

Home Projects Qualys.com Contact
@ Qualys. ssi Labs

You are here: Home = Projects = SSL Server Test > mathmail.uwb.edu.pl

SSL Report: mathmail.uwb.edu.pl (212.33.73.194)

Assessed on: Sun, 22 Apr 2018 20:19:54 UTC | Hide | Clear cache Scan Another »

Summary

Overall Rating

Certificate
Protocol Support
Key Exchange

Cipher Strength

Visit our documentation page for more information, configuration guides, and books. Known issues are documented here.

This server supports weak Diffie-Hellman (DH) key exchange parameters. Grade capped to B. MORE INFO »

This server does not support Forward Secrecy with the reference browsers. Grade capped to B. MORE INFO »

Rysunek 5.1: Rezultat testu dla mathmail.uwb.edu.pl przed wdrozonymi zmia-
nami

Aby wyeliminowaé problemy zwigzane z protokotem HTTPS nieodzowna
byta instalacja Apache 2.

5.4.1 Kompilacja

W czasie kompilacji ostatnia, dostepna wersja to 2.4.29. Poza réznymi biblio-
tekami wymaganymi przez serwer Apache, na przyktad OpenSSL istotnym
sktadnikiem jest system Apache Portable Runtime, w skrocie APR. Jest to
zestaw bibliotek zapewniajgcy uniwersalny i jednolity interfejs do wielu kom-
ponentéw systemu operacyjnego niezalezny od platformy. Jest on wymagany
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do samej kompilacji serwera Apache i musi by¢ zainstalowany wcze$niej. APR
jest tak skonstruowany, ze nie ma mozliwosci, aby w jednym systemie koegzy-
stowaly ze soba dwie jego wersje: 64 i 32 bitowa. Jako mniej wazna wersje 32
bitowa odlozyliSmy na po6zniej.

APR tworza trzy pakiety, w czasie kompilacji dostepne w wersjach:

e APR 1.6.3,
e APR-util 1.6.1,
e APR-iconv 1.2.2.

Zrezygnowalidémy z kompilacji APR-iconv.

Deweloperzy Apache korzystaja ze zmodyfikowanego systemu GNU build
system. Zamiast opcji w skrypcie configure okreslajacych lokalizacje poszcze-
gblnych sktadnikéw oprogramowania wydzielono plik config.layout, gdzie sa
one okreslone. Dla bibliotek APR dodalismy sw6j uktad o nazwie CFW:

<Layout CFW>

prefix: /opt/cfw
exec_prefix: ${prefix}
bindir: ${exec_prefix}/bin
sbindir: ${exec_prefix}/sbin
libdir: ${exec_prefix}/lib/64
libexecdir: ${exec_prefix}/1lib/64/apr
mandir: ${prefix}/man
sysconfdir: ${prefix}/etc
datadir: ${prefix}/share/apr
includedir: ${prefix}/include/apr
localstatedir:  /var/cfw/apr
runtimedir: ${localstatedir}/run
installbuilddir: ${localstatedir}/build
</Layout>

Po ustaleniu typowego srodowiska do kompilacji pierwszego sktadnika APR w
wersji 64 bitowej wotamy:

./configure \
--enable-layout=CFW \
--with-installbuilddir=/var/cfw/apr/build \
--disable-static

Po kompilacji przygotowujemy pakiet APR-util wykorzystujac ten sam uktad
w config.layout:

./configure \
--enable-layout=CFW \
--with-apr=/opt/cfw \
--with-crypto \
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--with-openssl=/opt/cfw \
--with-gdbm=/opt/cfw \
--with-berkeley-db=/opt/cfw \
--with-mysql=/opt/cfw \
--with-expat=/usr \
--with-iconv=/usr

Kompilujemy go i przygotowujemy wspoélny pakiet instalacyjny zawierajacy
APR i APR-util tylko w wersji 64 bitowej. Po jego instalacji mozemy zaczac
kompilacje zrédet serwera Apache.

W config.layout dla serwera Apache dodajemy nowy uktad sktadnikéw
o nazwie CFW:

<Layout CFW>

prefix: /opt/cfw

exec_prefix: ${prefix}

bindir: ${exec_prefix}/bin
sbindir: ${exec_prefix}/sbin
libexecdir: ${exec_prefix}/1ib/64/httpd
mandir: ${prefix}/man
sysconfdir: ${prefix}/etc/httpd
datadir: ${prefix}/share/httpd
iconsdir: ${datadir}/icons
htdocsdir: ${datadir}/htdocs
manualdir: ${htdocsdir}/manual
cgidir: ${datadir}/cgi-bin
includedir: ${prefix}/include/httpd
localstatedir: /var/cfw/httpd
runtimedir: ${localstatedir}/run
logfiledir: ${localstatedir}/log
errordir: ${localstatedir}/error

proxycachedir:  ${localstatedir}/proxy
installbuilddir: ${localstatedir}/build
</Layout>

[los¢ opcji w skrypcie configure serwera Apache jest imponujaca. Wigkszosc¢
dostepnych funkcjonalnosci jest na ten moment zbedna dla serwera math
aczkolwiek warto mie¢ je dostepne, w celu wykorzystania, w momencie wzrostu
wymagan:

./configure \
--enable-layout=CFW \
--disable-static \
--enable-mods-shared=all \
--enable-authn-dbm \
--enable-authn-anon \
--enable-authn-dbd \
-—-enable-authn-socache \
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--enable-authz-dbm \
--enable-authz-owner \
--enable-authz-dbd \
--enable-auth-form \
--enable-auth-digest \
--enable-allowmethods \
--enable-isapi \
--enable-file-cache \
--enable-cache-disk \
—-—enable-cache-socache \
--enable-so \
--enable-watchdog \
--enable-macro \
--enable-dbd \
--enable-dumpio \
--enable-echo \
--enable-buffer \
--enable-data \
--enable-ratelimit \
--enable-request \
-—enable-include \
--enable-reflector \
-—enable-substitute \
--enable-sed \
--enable-deflate \
--enable-xml2enc \
--enable-http \
--enable-log-debug \
--enable-log-forensic \
--enable-logio \
--enable-expires \
--enable-remoteip \
--enable-session \
--enable-session-cookie \
--enable-session-crypto \
-—enable-session-dbd \
--enable-ssl \
—--enable-privileges \
--enable-info \
--enable-negotiation \
--enable-actions \
--enable-userdir \
-—enable-rewrite \
--with-pcre=/opt/cfw \
--with-1ibxml2=/usr/include/1libxml2 \
--with-ssl=/opt/cfw
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Kompilacja przebiegta w miare bezproblemowo. Jedyny mankament na ja-
ki natkneliSmy sie, to nieprawidlowo ustawione rézne warianty LDFLAGS w
build/config_vars.mk. Trzeba je bylo poprawi¢ w nastepujacy sposob:

-L/opt/cfw/1ib/64 -R/opt/cfw/1ib/64
-L/usr/sfw/1ib/64 -R/usr/sfw/lib/64

Niezbednym oprogramowaniem $cidle zwigzanym z serwerem Apache jest
modut PHP. Zwykle PHP jest instalowane jako oddzielny pakiet. Poniewaz
nie zamierzamy uzywac réznych wersji PHP na jednym serwerze a aktualizacje
wykonujemy niezbyt czesto, wydaje sie naturalnym zszycie Apache+PHP w
jeden pakiet, tak jak to mam miejsce na przyktad w LAMP albo XAMPPP.

W czasie, gdy kompilowalismy PHP dostepna byta wersja 5.6.26.

Przed zawolaniem skryptu configure zmieniamy w CFLAGS i CXXFLAGS
opcje —~fast na -x02. Decyduje ona o poziomie optymalizacji wykonywanych
przez kompilator. Opcja -fast daje najwyzszy mozliwy poziom optymalizacji,
ale dla kodu PHP musimy go obnizy¢. PHP podobnie jak Apache ma sporo
roznych funkcjonalnosci:

./configure \
—--prefix=/opt/cfw \
--with-apxs2=/opt/cfw/bin/apxs \
--with-imap=/data/devel/build/imap-2007f \
--with-imap-ssl=/opt/cfw \
--with-openssl=/opt/cfw \
--with-libxml-dir=/usr \
-—with-xsl=/usr \
--with-zlib=/usr \
--with-bz2 \
--with-jpeg-dir=/usr \
--with-png-dir=/opt/cfw \
--with-gdbm=/opt/cfw \
--with-db4=/opt/cfw \
—--with-curl=/opt/cfw \
--with-gettext \
--enable-soap \
--with-freetype-dir=/usr/sfw \
--with-t1lib=/opt/cfw \
—-with-gd \
--enable-gd-native-ttf \
--enable-bcmath \
--enable-calendar \
—--enable-exif \
--enable-ftp \
--with-ldap=/opt/cfw \
--with-gmp=/opt/cfw \
--with-iconv-dir=/usr \
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--enable-mbstring \
--with-pdo-firebird=/opt/cfw \
--with-pdo-mysql=/opt/cfw \
--with-mysql-sock=/tmp/mysql.sock \
--enable-opcache=no \

--enable-zip \
--with-mysql=/opt/cfw \
--with-mysqli=/opt/cfw/bin/mysql_config \
--with-interbase=/opt/cfw \
--with-mssql=/opt/cfw \
--enable-sockets \
—--with-mcrypt=/opt/cfw

W trakcie kompilacji objawito si¢ sporo probleméw. Powazniejsze to:

1

do zmiennej CFLAGS_CLEAN w gléwnym Makefile trzeba doda¢ opcje
-I/opt/cfw/include/firebird,

. ze zmiennej EXTRA_LIBS w gléwnym Makefile trzeba usuna¢ podtacza-

nie biblioteki -11td1,

w Zend/zend_language_scanner.c wystepuja DOSowe znaki konca li-
nii CRLF, mozna je usung¢ narzedziem dos2unix,

w plikach main/php_output.h oraz ext/sockets/php_sockets.h po
PHPAPI ZEND_EXTERN_MODULE_GLOBALS (output); nalezy usunaé¢ Sred-
nik,

w ext/sockets/conversions.c oraz ext/sockets/sendrecvmsg.c na
samym poczatku nalezy dodac:

#define _XPG4_2
#define __EXTENSIONS__

co wlacza odpowiedni standard kompilacji na Solaris dla protokotu SCTP.

5.4.2 Pakiet instalacyjny

Plik pkginfo zawierajacy metadane pakietu:

PKG=

CFWapache

NAME=Apache - HTTP Server

ARCH=1386

VERSION=2.4.29

CATEGORY=system

DESC=Robust, commercial-grade, featureful HTTP server
VENDOR=http://apache.org/
EMAIL=mariusz@solaris-x86.org
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PSTAMP=Mariusz Zynel, Feb 11, 2018
BASEDIR=/opt/cfw
CLASSES=none manifest

Do pakietu dotaczony jest manifest ustugi svc:/network/http:apache.
Do naszych potrzeb dostosowujemy konfiguracje w etc/httpd/httpd.conf
oraz w pozostatych plikach w katalogu etc/httpd/extra. Wlaczamy potrzeb-
ne moduty i wytaczamy zbedne. Dodajemy modut PHP:

LoadModule php5_module lib/64/httpd/1libphp5. so

Modyfikujemy etc/httpd/extra/httpd-userdir.conf zmieniajac lokaliza-
cje katalogéw domowych na /export/home.

5.4.3 Instalacja

Instalacja nowej wersji Apache i Cyrus IMAP odbyta si¢ 30 kwietnia 2018.
Wykorzystaliémy przeprowadzke centralnej serwerowni i wylaczenie wszyst-
kich ustug w sieci Uniwersyteckie;j.

Przed deinstalacja starej wersji robimy kopie wszystkich plikoéw konfigu-
racyjnych znajdujacych si¢ w /opt/cfw/etc/httpd. Definicje hostow wirtu-
alnych nie zostang usuni¢te podczas instalacji, ale warto zachowaé¢ pozostate
pliki.

Proces aktualizacji jest standardowy i polega na wytaczeniu ustugi, dein-
stalacji starego pakietu i instalacji nowego:

gzcat -s apache-2.4.29-Solaris10-x86.pkg.gz > /tmp/apache
svcadm disable -s apache

pkgrm CFWapache

pkgadd -d /tmp/apache

Teraz nalezy dostosowaé konfiguracje. W /opt/cfw/etc/httpd/httpd. conf
ustalamy ServerAdmin i ServerName. W definicji hostéw wirtualnych zmie-
niamy przestarzate deklaracje:

Order allow, deny
Allow from all

na nowy odpowiednik:
Require all granted

a w deklaracji OPTIONS wszystkie flagi musza by¢ poprzedzone znakiem -+
(wlacz) lub - (wytacz). Nastepnie uruchamiamy ushuge, sprawdzamy czy wszyst-
ko w porzadku i jesli tak, usuwamy plik tymczasowy:

svcadm enable apache
svVcs —X

svcs -p apache

rm /tmp/apache
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Ostateczna ocena testu na stronie https://www.ssllabs.com/ssltest/,
uzyskana przez serwer po wdrozeniu aktualizacji na serwerze produkcyjnym,
to ocena A. Ogdélny wynik testu przedstawia rysunek 5.2. Bardziej szczegoto-
we informacje dotyczace rezultatow tego testu, znajduja sie w sekcji Dodatki
niniejszej pracy.

@ Qu0|y5 SSL Labs Home Projects Qualys.com Contact

You are here: Home > Projects = SSL Server Test > mathmail.uwb.edu_pl

SSL Report: mathmail.uwb.edu.pl (212.33.73.104)

Assessed on: Mon, 11 Jun 2018 22:23:45 UTC | Hide | Clear cache Scan Another »

Summary

Overall Rating

Certificate

0 20 40 60 80 1

Key Exchange

Cipher Strength

Visit our documentation page for more information, configuration guides, and books. Known issues are documented here.

Rysunek 5.2: Rezultat testu dla mathmail.uwb. edu.pl po wdrozonych zmianach

5.5 Cyrus IMAP

5.5.1 Kompilacja
Standardowo przygotowujemy srodowisko kompilacji i wykonujemy:

PKG_CONFIG_PATH=/opt/cfw/lib/amd64/pkgconfig \

./configure --prefix=/opt/cfw \
--sbindir=/opt/cfw/sbin \
--libexecdir=/opt/cfw/sbin \
--sysconfdir=/opt/cfw/etc/mda \
--enable-idled \
--enable-nntp \
--enable-murder \
--with-cyrus-user=mail \
--with-cyrus-group=mail \
—--mandir=/opt/cfw/man \
--with-mysql=/opt/cfw \
--with-openssl=/opt/cfw \
--without-krbdes \
--without-snmp \
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--without-clamav \
--without-perl

W czasie testow, w imap/mailbox.c znaleziony zostal btad w dziata-
niu jednej z wykorzystywanych funkcji. W systemie Linux, funkcja printf ()
zwraca (null), gdy przekazujemy wartos¢ NULL jako wskaznik na tancuch
do podstawienia %s. Solaris pod tym wzgledem zachowuje si¢ konserwatyw-
nie i zgtasza btad krytyczny dereferencji NULL. Blad znajduje si¢ w programie
reconstruct, ktéry nalezy wykonaé w trakcie aktualizacji Cyrus IMAP. Oto
zapis z core dump:

matht# pstack core

core ’core’ of 1242: reconstruct -V max
fff££d7££d3d4b70 strlen () + 40

ffff£fd7££d43149¢c printf () + 10c
fEff£d7£££320269 mailbox_reconstruct_uniqueid () + 81
fffffd7£££321784 mailbox_reconstruct () + 160
000000000040344c 77777777 ()
fEff£fd7£££32b737 find_cb () + 22b
fEfffd7f££f111321 myforeach () + 975
fff££fd7f££32c34e mboxlist_find_category () + 202
fffffd7£££f32ccf3 mboxlist_do_find () + 987
fEEf£fd7£££32¢cf7d mboxlist_findallmulti () + e9
fffffd7fff32cfef mboxlist_findall () + 5f
0000000000402¢c22 main () + 696

Zastosowana poprawka jest dos¢ oczywista, aczkolwiek znalezienie btedu za-
jeto sporo czasu:

- printf("/s: update uniqueid from header %s => %s\n", mailbox->name,
- mbentry->uniqueid, mailbox->uniqueid);

+ printf("%s: update uniqueid from header %s => %s\n", mailbox->name,
+ mbentry->uniqueid 7 mbentry->uniqueid : "(aull)",

+ mailbox->uniqueid) ;

Poza tym:

1. w gltownym Makefile nalezy:

(a) w réznych wariantach LDFLAGS poprawi¢ lokalizacje bibliotek 64
bitowych, dopisujac /64, miedzy innymi /opt/cfw/1ib zmieniamy
na /opt/cfw/1ib/64,

(b) do CFLAGS nalezy dodaé¢: -xc99 -I/usr/include/kerberosvb,

(c¢) do LIBS trzeba dopisa¢ ~1krb5 -1Crun,

(d) usunaé wszystkie flagi -pthread wlaczajace watki POSIXowe.

2. wszystkie wystapienia LOG_ERR zamieniamy na LOG_NOTICE, co wptywa
na sposob umieszczania komunikatéw w dzienniku /var/log/syslog.
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5.5.2 Pakiet instalacyjny

Pakiet oprogramowania Cyrus IMAP nazwalismy MDA jako skrét od Mail
Delivery Agent bo w koricu zawiera on nie tylko serwer IMAP, ale takze POP3.
Plik pkginfo zawierajacy metadane pakietu:

PKG=CFWmda

NAME=MDA - Cyrus IMAP/POP3 server

ARCH=1386

VERSION=3.0.5

CATEGORY=application

DESC=Implementation of the Internet Message Access Protocol (IMAP)
and Post Office Protocol 3 (POP3) with virtual domains support.

WEBSITE=http://www.cyrusimap.org/

EMAIL=mariusz@solaris-x86.org

PSTAMP=Mariusz Zynel, Feb 4, 2018

BASEDIR=/opt/cfw

CLASSES=none manifest

Dotaczamy manifest ustugi svc:/network/mda wraz ze zwiazanymi z nim
skryptami i.manifest oraz r.manifest. Aby zautomatyzowaé¢ dodawanie
portéw ustug IMAP i POP3 do /etc/services oraz dopisywanie modutu
Cyrus::IMAP w Perlu do listy zainstalowanych moduléw, napisany zostat
skrypt postinstall:

# Configure services and Perl modules
#
# Copyright 2018 Marcin Roszkowski & Mariusz Zynel

SERVICESFILE=$PKG_INSTALL_ROOT/etc/inet/services
PERLLOCAL=/opt/cfw/lib/perl5/5.8.8/i86pc-solaris/perllocal.pod

chmod +w $SERVICESFILE
grep "“imaps" $SERVICESFILE >/dev/null ||
echo "imaps  993/tcp # Internet Mail Access Protocol over SSL"
>>$SERVICESFILE
grep "“pop3s" $SERVICESFILE >/dev/null ||
echo "pop3s 995/tcp  # Post 0ffice Protocol - V3 over SSL"
>>$SERVICESFILE
grep "“sieve" $SERVICESFILE >/dev/null ||
echo "sieve  4190/tcp # Sieve transport service"
>>$SERVICESFILE
grep "“lmtp" $SERVICESFILE >/dev/null ||
echo "lmtp 2003/tcp # Local Mail Transfer Protocol"
>>$SERVICESFILE
chmod -w $SERVICESFILE

grep "Cyrus::IMAP" $PERLLOCAL > /dev/null || cat >>$PERLLOCAL <<EQOF



BEZPIECZENSTWO TRANSMISJI DANYCH — SSL/TLS 84

=head2 Wed Mar 7 9:16:18 2018: C<Module> L<Cyrus::IMAP|Cyrus: :IMAP>
=over 4

=item *

C<installed into: /opt/cfw/lib/perl5/site_perl/5.8.8>
=item *

C<LINKTYPE: dynamic>

=item *

C<VERSION: 1.00>

=item *

C<EXE_FILES: cyradm>

=back

EOF

exit O

5.5.3 Instalacja i uruchomienie

Przed odinstalowaniem starej wersji pakietu CFWmda koniecznie trzeba zrobic
kopie baz danych /var/cfw/mda oraz konfiguracji /opt/cfw/etc/mda. W ba-
zie mailboxes.db spisane sg wszystkie katalogi uzytkownikéw IMAP/POP3
na math, ktorych strata stanowitaby dos¢ powazny problem. Nalezy catkowi-
cie wylaczyé poczte (SMTP oraz IMAP/POP3), czyli ustugi sendmail oraz
mda.

Na serwerze math wykonujemy aktualizacje z wersji 2.4.16 do 3.0.5.
Procedura aktualizacji Cyrus IMAP z wersji 2 do 3 nie jest trywialna. Zosta-
la ona doktadnie opisana w [10]. Zmianie ulegla miedzy innymi wewnetrzna
struktura baz danych.

W naszym wypadku procedura aktualizacji wygladata nastepujaco:

gzcat -d mda-3.0.5-Solaris10-x86-sse4l.pkg.gz > /tmp/mda
svcadm disable sendmail

svcadm disable mda

gtar cf /backup/tmp/mdaetc.tar -C /opt/cfw/etc/mda .
gtar cf /backup/tmp/mdavar.tar -C /var/cfw/mda .
gtar cf /backup/tmp/datamail.tar -C /data/mail .
pkgrm CFWmda

pkgadd -4 /tmp/mda

gtar xf /backup/tmp/mdavar.tar -C /var/cfw/mda
svcadm enable mda

reconstruct -V max

Po przetestowaniu IMAP i POP3, program Thunderbird nie zauwazyt zmiany,
co oznaczato pomyslne wykonanie catego procesu. Nastepnie, mozna urucho-
mi¢ SMTP i wykonaé¢ niezbedne czynnosci, w celu usuniecia niepotrzebnych
juz plikow:
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svcadm enable sendmail
rm /tmp/mda



Podsumowanie

Problem utrzymania racjonalnie wysokiego poziomu bezpieczenstwa transmi-
sji danych na serwerach, sprowadza sie w zasadzie do regularnych aktualizacji
oprogramowania. Z wielu réznych powodow, na serwerze wydzialowym math
aktualizacje te zostaly nieco zaniedbane. Gléwnym celem mojej pracy by-
la zmiana tej sytuacji. Aby wykorzysta¢ najnowsze algorytmy szyfrowania i
przeciwdziata¢ w ten sposob typowym atakom hakerskim, nalezalo zainstalo-
wacé najnowsze wersje: biblioteki OpenSSL oraz serweréw SSH, IMAP, POP3 i
HTTP. Zadanie to w przypadku Sun Solaris 10 byto o tyle trudne, ze wymaga-
to uprzedniej kompilacji odpowiedniego oprogramowania. W zwiazku z faktem
iz platforma Solaris 10 jest nieco przestarzala i dos¢ niszowa, kompilacja wy-
magata dostosowania kodu. Na maszynie deweloperskiej czesto powtarzane
bylty etapy: kompilacja, instalacja, testowanie, poprawki w kodzie i od nowa.
Dodatkowo warto takze byto zadbaé o pakiety instalacyjne, aby przygotowane
oprogramowanie mozna byto tatwo dystrybuowac.

Ostatecznie zaktualizowane zostaly wszystkie wymienione wyzej wrazli-
we elementy serwera math i od dtuzszego czasu pracuja poprawnie. Na 110
uzytkownikéw serwera math tylko w 3 przypadkach konieczna byta pomoc
administratora po wykonaniu aktualizacji.

Efekty wykonanej pracy mozna zweryfikowaé na SSL Labs (https://
www.ssllabs.com/) oraz w przygotowanej dodatkowo na te okolicznos$¢ aplika-
cji webowej (http://theta.uwb.edu.pl/ sysadm/).
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