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Przestanie sygnatu aktywujacego sitowniki (actuator)

Odczyt przez prébkowanie analogowych sensoréw (sensor)
Digitalizacja odczytéw (A/D)
Obliczenie korekty zgodnie z regutami sterowania (control-law)

Konwersja cyfrowego sygnatu sterujacego na analogowy (D/A)
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Klasyfikacja aplikacji czasu rzeczywistego

Czysto okresowe (cyfrowa kierownica, flight control)

@ kazde zadanie wykonywane jest okresowo
@ operacje wejscia/wyjscia przez odpytywanie (polled 1/0)
@ zapotrzebowanie na zasoby (obliczeniowe, komunikacyjne i pamieci masowej) nie

zmienia sie znaczaco z okresu na okres
Gtéwnie cykliczne (nawigacja, flight management)

@ wiekszo$¢ zadan wykonywana jest okresowo
@ system musi reagowac¢ asynchronicznie na zdarzenia zewnetrzne

Asynchroniczne i przewidywalne (komunikacja multimedialna, systemy radarowe)
@ czas wykonania kolejnych zadah moze sie znacznie rézni¢
@ duze réznice w zapotrzebowaniu na zasoby w réznych okresach
@ zakresy zmian s3 albo ograniczone, albo znane s3 statystyki
Asynchroniczne i nieprzewidywalne (air traffic control)

@ zadania o duzej ztozonosci w czasie wykonywania
@ konieczno$¢ reagowania na zdarzenia asynchroniczne
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Model referencyjny systeméw
czasu rzeczywistego

A reference model of real-time systems




Prace i zadania

Praca : jednostka dziatania, ktéra jest zaplanowana i wykonywana przez system (job),
np.: obliczenie transformaty Fouriera dla danych z sensora, przestanie pakietu
danych po sieci komputerowej, odczytanie pliku z dysku twardego

Zadanie : zestaw powigzanych ze soba prac, ktére wspdlnie razem zapewniaja pewna
funkcjonalnos¢ systemu (task), np.: utrzymywanie statej wysokosci samolotu
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Procesory i zasoby

@ Praca jest wykonywana na procesorze i moze wymagaé pewnych zasobow

Procesor : aktywny komponent, na ktérym prace s3 wykonywane (processor)
@ Na przyktad:

CPU — wykonuje instrukcje maszynowe

tacze danych — przesyta dane z jednego miejsca do drugiego

dysk/nos$nik — odczytuje i zapisuje pliki

baza danych — przetwarza kwerendy

vVYyVvVey

@ Procesor posiada atrybut predkos¢, ktéry oznacza tempo postepu pracy w kierunku jej
ukonczenia, okredlany jako np. ilo$¢ instrukcji na sekunde, przepustowos¢ sieci

@ Dwa procesory s3 tego samego typu, jezeli s funkcjonalnie identyczne i mozna uzywacé
ich zamiennie

Zas6b : pasywny komponent, wymagany do wykonania pracy (resource)

@ Na przykfad: pamieé, semafory, blokady bazy danych
@ Zasoby maja rézne typy i rozmiary, ale nie maja atrybutu predkosci
@ Zasoby sa zazwyczaj wielokrotnego uzytku i nie s3 konsumowane w trakcie uzywania
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Wykorzystanie zasobéw

o Jedli system zawiera p typdw zasobdw, oznacza to, ze:
> istnieje p réznych typdw zasobdw wielokrotnego uzytku
> istnieje przynajniej jedna jednostka (unit) kazdego typu zasobu
> jedna jednostka zasobu moze by¢ uzywana najwyzej przez jedna prace na raz (dostep
wykluczajacy sie wzajemnie, mutually exclusive access)
> praca musi uzyska¢ jednostke wymaganego zasobu, uzy¢ jej, a nastepnie j3 zwolnié
@ Zasob jest obfity (plentiful), jesli nie zdarza sie aby jakakolwiek praca byta blokowana
z powodu niedostepnosci tego zasobu, innymi stowy, zasdb ten jest zawsze dostepny
> obfity nie oznacza nieskonczony
> jesli wiemy, ze dany zasdéb nie wptywa na czas wykonania pracy to mozemy go pomingé
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Ograniczenia czasowe

Czas uwolnienia : moment, w kérym praca staje sie gotowa do wykonania (release time)

Czas ostateczny : moment, w ktérym wykonanie pracy musi zosta¢ ukoriczone (deadline)

Czas wykonania : sumaryczny czas spedzony przez prace na procesorze (execution time)

Czas reakgji : czas od momentu uwolnienia pracy do chwili zakofczenia (response time)
Wozgledny czas ostateczny : maksymalny dopuszczalny czas reakgeji (relative deadline)
Bezwzgledny czas ostateczny : czas uwolnienia + wzgledny czas ostateczny (absolute deadline)
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Response time
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Ograniczenia czasowe - przyktad cz. 1

@ System do monitorowania i sterowania piecem grzewczym
@ System potrzebuje 20ms, aby zainicjowa¢ sie po zataczeniu
@ Po inicjalizacji, co 100ms, system:
» sampluje i odczytuje dane z czujnika temperatury
> przetwarza odczyty temperatury obliczajac regute sterowania
> okresla prawidtowe natezenia przeptywu paliwa, powietrza i chtodziwa
o Fakt, ze reguta sterowania jest obliczana okresowo mozna wyrazi¢ w terminach czaséw
uwolnienia prac Jy, J1, ..., Jk, ... obliczajacych te regute:

re =204 100k (ms)

B o S Dol e o)
020 120 220 220 320
Jy J, J, J; Release Time
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Ograniczenia czasowe - przyktad cz. 2

o Kazda praca musi zostaé ukonczona przed uwolnieniem nastepnej pracy:
> wzgledny czas ostateczny pracy Jx wynosi: Dy = 100 ms
> bezwzgledny czas ostateczny pracy Jk wynosi di = 20 + 100(k + 1) ms
o Zwykle wymaga sie, aby kazde obliczenie reguty sterowania zakonczyto sie wczesniej, to
znaczy wzgledny czas ostateczny powinien by¢ krétszy niz czas miedzy kolejnymi pracami,
co daje pewien zapas czasu (slack time) dla innych zadan
slack time = relative deadline - execution time

Absolute deadline
Relative deadline = 100ms ( for J, = 220ms

_[\_/ Slack time
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Twarde i miekkie systemy czasu rzeczywistego

Hard and soft real-time systems




Klasyfikacja ograniczen czasowych

@ System czasu rzeczywistego to system, w ktérym poprawno$¢ dziatania zalezy od:

> logicznego wyniku obliczen
> czasu, w ktérym wyniki te sa generowane

System czasu rzeczywistego ma ograniczenia czasowe wykonania obliczen i dziatan

Ograniczenia czasowe dzieli sie na dwa typy:
> twarde (hard)
> miekkie (soft)
Istniejg rézne definicje twardych i miekkich ograniczen czasowych oparte na ocenie:

(]

> jak bardzo dana praca jest funkcjonalnie krytyczna
> przydatnosci wynikéw
» prawdopodobientwa niedotrzymania terminéw

Mariusz Zynel Systemy czasu rzeczywistego



Ograniczenia czasowe — funkcjonalna krytycznos¢

Ograniczenie czasowe jest twarde, gdy jego niedotrzymanie jest btedem krytycznym

Spézniony wynik wyprodukowany przez prace moze mie¢ katastrofalne konsekwencje:
> spdznione polecenie zatrzymania pociggu moze spowodowaé kolizje
> bomba zrzucona zbyt péZno moze uderzy¢ w cywili zamiast w cel wojskowy
> opdznienie w wyznaczeniu pozycji statku kosmicznego moze doprowadzi¢ do katastrofy
@ Pdzne ukonczenie pracy moze byé niepozadane, ale nie katastrofalne:
> spdznione zakodowanie pakietu audio w telefonii VOIP spowoduje znieksztatcenia w odbiorze
> spoéznione odkodowanie ramki video spowoduje chwilowe zamazanie obrazu
> opdznienie w wyznaczeniu pozycji samochodu moze utrudniaé nawigacje

Taka definicja twardych i miekkich ograniczen czasowych prowadzi do pytania, jak
powazne s3 konsekwencje niedotrzymania terminu ostatecznego

Pytanie czy ograniczenie czasowe jest twarde czy miekkie, sprowadza sie do pytania, na ile
powazne jest powazne (ilo$¢ cukru w cukrze)
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Ograniczenia czasowe — przydatnos¢ wynikow

@ Funkcja opdzZnienia pracy mierzy jak pézno ta praca zostata ukonczona wzgledem jej
terminu ostatecznego

@ Funkcja opdznienia przyjmuje wartos¢ 0, gdy praca zostanie ukonczona w terminie lub
przed nim, w przeciwnym razie jest to réznica miedzy czasem ukofczenia a terminem
ostatecznym

e Wraz ze wzrostem opédznienia przydatnosc (usefulness) wyniku uzyskanego w ramach
pracy z miekkim terminem ostatecznym stopniowo maleje, natomiast uzytecznos$¢ wyniku
uzyskanego w ramach pracy z twardym terminem ostatecznym spada gwattownie

Usefulness & ' Usefulness A H
1 | 1 _\
0 > 0 - >
! Time N Time
Deadline Deadline
Hard Real-Time System Soft Real-Time System

@ Trudno jest zweryfikowaé, czy miara ogdlnej wydajnosci systemu jako funkcji opdznienia
zachowuje sie zgodnie ze specyfikacja funkcji uzytecznosci
@ W konsekwencji tego rodzaju miary iloSciowe nie sg tak rygorystyczne, jak sie wydaje
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Ograniczenia czasowe — prawdopodobienstwo

Ograniczenie czasowe jest:

twarde : nigdy nie mozna przekroczy¢ terminu ostatecznego (prawdopodobienstwo
niedotrzymania terminu = 0)

miekkie : termin moze by¢ czasami przekroczony z pewnym akceptowalnie niskim
prawdopodobienstwem (prawdopodobienstwo niedotrzymania terminu > 0)

Zatézmy, ze zadanie polegajace na przywrdceniu systemu oraz transakcja w punkcie
sprzedazy konczgy sie w ciagu jednej minuty w 99,999% przypadkéw

Prawdopodobiefstwo niedotrzymania wzglednego terminu jednej minuty wynosi 1075

Taka definicja catkowicie ignoruje konsekwencje niedotrzymania terminu

W przypadku przywracania systemu, jesli niedotrzymanie terminu mogtoby spowodowa¢é
utrate zycia albo zniszczenie mienia, wymagalibySmy doktadnego wykazania, ze to
prawdopodobieristwo nigdy nie przekracza 10~°

W przypadku walidacji karty kredytowej nie wymagalibySmy takiego dowodu
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Twarde i miekkie ograniczenia czasowe

e Ograniczenie czasowe jest twarde (hard real-time job), jesli uzytkownik wymaga
potwierdzenia (validation), ze system zawsze spetnia ograniczenie czasowe

® Przez potwierdzenie rozumiemy dowdd przy pomocy sprawdzonej, poprawnej i wydajnej
procedury lub poprzez wyczerpujaca symulacje i testowanie

e Ograniczenie czasowe jest miekkie (soft real-time job), jesli nie jest wymagane takie
potwierdzenie lub wystarczy jedynie dowdd, ze praca spetnia pewne ograniczenie
statystyczne, np.: Srednia liczba niedotrzymanych terminéw na minute nie przekracza 2
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Twarde ograniczenia czasowe

@ Twarde ograniczenia czasowe mozna okreslaé¢ na wiele sposobéw:
deterministycznie
> wzgledny termin ostateczny kazdego obliczenia reguty sterowania wynosi 50ms
> czas reakcji co najwyzej 1 z 5 kolejnych obliczen reguty sterowania przekracza 50ms
probabilistycznie
» prawdopodobienstwo przekroczenia czasu reakcji 50ms jest nie wieksze niz 0,2
» prawdopodobienstwo niedotrzymania terminu ostatecznego nie przekracza 0,005

uzytecznosciowo
> uzyteczno$¢ kazdego obliczenia reguty sterowania wynosi przynajmniej 0, 8
> uzyteczno$¢ co najwyzej 1 z 5 kolejnych obliczen reguty sterowania moze spasé do 0,9
@ Najskuteczniej mozemy potwierdzi¢ deterministyczne ograniczenia czasowe
o Jedli znane sg wszelkie konsekwencje przekroczenia twardych ograniczen czasowych
i wiadomo, ze nie prowadza one do katastrofy, to mozna ostabi¢ te ograniczenia
@ Gdy nie da sie udowodni¢ ponad wszelka watpliwo$¢, ze naruszenie ograniczen czasowych
nie zagrozi bezpieczenstwu uzytkownikéw lub dostepnosci infrastruktury krytycznej,
stosujemy bezpieczne podejscie i wymagamy spetnienia wszystkich ograniczen czasowych,
nawet jesli wymagania te moga by¢ niepotrzebnie rygorystyczne
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Twarde i miekkie systemy czasu rzeczywistego

Twardy system czasu rzeczywistego : (hard real-time system) to system, w ktérym wiekszos¢
ograniczen czasowych jest twarda
@ kontroler hamulcéw w pociagu (czas pokonania drogi hamowania)
o kontroler lotu (flight controller)
o uktad ABS zapobiegajacy blokowaniu kbt
Miekki system czasu rzeczywistego : (soft real-time system) to system, w ktérym ograniczenia
czasowe w wiekszosci s3 miekkie

@ system notowan cen akgji (krytyczne wymagania czasowe, kompromis)
@ ustuga VOD ($rednia ilo$¢ utraconych klatek na minute wynosi mniej niz 2)
o sie¢ telefoniczna (potaczenie w 10s w 95% przypadkéw, w 20s w 99,95% przypadkéw)
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Walidacja systeméw czasu rzeczywistego

Walidacja :
@ potwierdzenie poprzez dostarczenie obiektywnego dowodu spetnienia okreslonych
wymagan odnosnie do konkretnego uzycia lub zastosowania
@ ogbt czynnosci majacych na celu zbadanie odpowiednioéci, trafnosci lub doktadnosci
Walidacja systemu czasu rzeczywistego przebiega w trzech krokach:
1. Weryfikacja, czy ograniczenia czasowe sg okre$lone poprawnie

2. Weryfikacja, czy kazdy komponent systemu spetnia swoje ograniczenia czasowe, gdy
wykonuje sie samodzielnie i dysponuje wszystkimi wymaganymi zasobami

3. Weryfikacja systemu jako catosci — zapewnienie spetnialnosci wszelkich ograniczen
czasowych wszystkich aplikacji, ktére kolejkowane sa zgodnie z algorytmami uzywanymi
przez system operacyjny i sieci komunikacyjne oraz ktére konkuruja o zasoby
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Przewidywalno$¢ systeméw komputerowych




Przewidywalnos¢ systeméw komputerowych

o Najwazniejsza cecha systemu czasu rzeczywistego jest przewidywalnos¢
@ System powinien by¢ w stanie:

> przewidywa¢ jak zadania beda ewoluowacd
> z gbry zagwarantowac spetnialno$é wszystkich ograniczeh czasowych

@ Spetnialno$¢ ograniczen czasowych zalezy od wielu czynnikdw sprzetowych i programowych

o Wewnetrzne cechy procesora jak: instruction prefetch, pipelining, cache memory
poprawiaja wydajnosé, ale powoduja niedeterminizm systemu
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Przewidywalnos¢: Direct Memory Access - DMA

Urzadzenia peryferyjne przesytaja dane bezposrednio do pamieci gtéwnej RAM
Odciazenie procesora CPU od kontroli transferu wejscia/wyjscia

Procesor i urzadzenie DMA wspétdziela szyne danych (cycle stealing)

Transfer wejscia/wyjscia oraz program na procesorze wykonywane s3 réwnolegle

Gdy urzadzenie DMA i procesor siegaja do pamieci w tym samym czasie, szyna danych
przypisywana jest do urzadzenia DMA a procesor oczekuje do nastepnego cyklu

Nie jesteSmy w stanie przewidzie¢ jak dtugo procesor bedzie czekaé na urzadzenie DMA
o Nie jesteSmy w stanie precyzyjnie okresli¢ czasu reakcji zadania (response time)

@ Mozliwym rozwigzaniem jest zastosowanie techniki time-slice, w ktérej jeden cykl dostepu
do pamieci dzielony jest na dwa sasiednie przedziaty czasowe: jeden dla procesora, drugi
dla urzadzenia DMA
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Przewidywalno$¢: pamieé¢ podreczna (cache)

@ Szybka pamieé wstawiana jako bufor pomiedzy procesor CPU i pamie¢ gtéwna RAM
@ Pamieé podreczna nie jest zauwazalna z poziomu programu uzytkownia

@ Po ustaleniu adresu fizycznego lokalizacji pamieci sprawdzane jest, czy zadane informacje
sg przechowywane w pamieci podrecznej: jesli tak, dane s3 odczytywane z pamieci
podrecznej, w przeciwnym razie informacje s3 pobierane z pamieci RAM i kopiowane do
pamieci podrecznej wraz z sasiednimi regionami

@ Satystycznie przy 1IMB RAM i 8kB cache, dane zadane przez program w 80 przypadkach
na 100 znajduja sie w pamieci podrecznej (program locality, hit ratio)

o Obserwacje statystyczne pozwalaja jedynie na oszacowanie przecietnego zachowania
aplikacji, ale nie moga stuzy¢ do wyznaczania czasu reakcji zadania (response time)
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Przewidywalno$¢: przerwania (interrupts)

o W systemie operacyjnym nadejscie sygnatu przerwania powoduje wykonanie procedury
sterownika (driver) dedykowanej do zarzadzania powigzanym z nim urzadzeniem

o Na ogdt przerwania s3 obstugiwane na podstawie ustalonego schematu priorytetdw:
sterowniki maja statyczny priorytet, wyzszy niz priorytety zwyktych proceséw, gdyz
sterowniki maja ograniczenia czasu rzeczywistego, podczas gdy aplikacje ich nie maja

@ Przerwania generowane przez urzadzenia peryferyjne, jesli nie s3 odpowiednio obstuzone,
moga wprowadzaé nieograniczone opdznienia w trakcie wykonywania programu

@ llos¢ przerwan oraz opdznienie wykonania zadania nimi spowodowane s3 nieprzewidywalne
@ Mozliwe rozwigzania:
> Wszystkie zewnetrzne przerwania, poza zagarem (timer), sa wytaczone, urzadzenia
perfyferyjne obstugiwane s3 przez aplikacje
» Wszystkie zewnetrzne przerwania, poza zagarem (timer), sa wytaczone, urzadzenia
perfyferyjne obstugiwane sg przez dedykowane moduty jadra okresowo aktywowane zegarem
» Zewnetrzne przerwania sa wiaczone, sterowniki ograniczaja sie¢ do aktywowania
odpowiednich zadan znajdujacych sie pod kontrola systemu operacyjnego dzieki czemu
priorytety tych zadan moga by¢ ustwiane w zaleznosci od wymagan innych aplikacji
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Przewidywalno$¢: funkcje systemowe (system calls)

@ Aby precyzyjnie okresli¢ najgorszy czas wykonania zadania, wszystkie wywotania jadra
powinny mie¢ znany czas ich realizacji

e Kod, ktérego nie mozna wywtaszczy¢ (przejac), moze opdznié¢ aktywacje lub wykonanie
krytycznych czynnosci

e Wszystkie funkcje systemowe powinny by¢ wywtaszczalne (preemptable)
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Przewidywalnos¢: semafory

@ Ograniczeniem machanizmu semaforéw to odwrdcenie priorytetéw (priority inversion)

@ Odrécenie priorytetéw polega na tym, ze zadanie o wysokim priorytecie czeka na zadanie
o niskim priorytecie

@ System staje sie nieprzewidywalny z powodu niedeterministycznych opéznien wykonania
zadan w wyniku odwrdcenia priorytetéw

@ Rozwiazaniem jest stosowanie protokotéw, ktére modyfikuja priorytet zadania w zaleznosci
od biezacego uzycia zasobdw i kontroluja dysponowanie zasobami za pomoca sprawdzen
wykonywanych przed kazdym wejsciem do sekgji krytycznych (critical sections)
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Przewidywalnos¢: zarzadzanie pamiecia

Procesy widzg pamiec wirtualng (virtual memory), ktéra zarzadza system operacyjny
Pamie¢ wirtualna sktada sie z pamieci fizycznej RAM oraz przestrzeni (swap) na nosniku

Aby szybciej odnajdowad dane w pamieci wirtualnej stosuje sie stronicowanie (pages)

Page fault powoduje wczytanie odpowiedniej ramki (page frame) z noénika do pamieci
RAM — i dla lepszego wykorzystania zasobéw — wykonywane jest w tym czasie
przetaczanie kontekstowe (context switching)

@ Zarzadzenia pamiecia jest niedeterministyczne z uwagi na nieprzewidywalne opézZnienia
spowodowane przez page faults
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Przewidywalnos¢: jezyk programowania

@ Real-Time Euclid

@ Real-Time Concurrent C
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> FIN < ACK < FIN > ACK

init 5




