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Twarde i miekkie systemy czasu rzeczywistego

Hard and soft real-time systems




Systemy czasu rzeczywistego

System czasu rzeczywistego to system, w ktérym poprawnos¢ dziatania zalezy od:
@ logicznego wyniku obliczen

@ czasu, w ktérym wyniki te s3 generowane
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Klasyfikacja ograniczen czasowych

@ System czasu rzeczywistego ma ograniczenia czasowe wykonania obliczen i dziatan
@ Wedtug wielu Zrédet ograniczenia czasowe dzieli sie na dwa typy:

> twarde (hard)

> miekkie (soft)
@ Istnieja rézne definicje twardych i miekkich ograniczen czasowych oparte na ocenie:

> jak bardzo dana praca jest funkcjonalnie krytyczna
> przydatnosci wynikéw
» prawdopodobientwa niedotrzymania terminéw
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Ograniczenia czasowe — funkcjonalna krytycznos¢

Ograniczenie czasowe jest twarde, gdy jego niedotrzymanie jest btedem krytycznym

Spézniony wynik wyprodukowany przez prace moze mie¢ katastrofalne konsekwencje:
> spdznione polecenie zatrzymania pociggu moze spowodowaé kolizje
> bomba zrzucona zbyt péZno moze uderzy¢ w cywili zamiast w cel wojskowy
> opdznienie w wyznaczeniu pozycji statku kosmicznego moze doprowadzi¢ do katastrofy
@ Pdzne ukonczenie pracy moze byé niepozadane, ale nie katastrofalne:
> spdznione zakodowanie pakietu audio w telefonii VOIP spowoduje znieksztatcenia w odbiorze
> spoéznione odkodowanie ramki video spowoduje chwilowe zamazanie obrazu
> opdznienie w wyznaczeniu pozycji samochodu moze utrudniaé nawigacje

Taka definicja twardych i miekkich ograniczen czasowych prowadzi do pytania, jak
powazne s3 konsekwencje niedotrzymania terminu ostatecznego

Pytanie czy ograniczenie czasowe jest twarde czy miekkie, sprowadza sie do pytania, na ile
powazne jest powazne (ilo$¢ cukru w cukrze)
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Ograniczenia czasowe — przydatnos¢ wynikow

@ Funkcja opdzZnienia pracy mierzy jak pézno ta praca zostata ukonczona wzgledem jej
terminu ostatecznego

@ Funkcja opdznienia przyjmuje wartos¢ 0, gdy praca zostanie ukonczona w terminie lub
przed nim, w przeciwnym razie jest to réznica miedzy czasem ukofczenia a terminem
ostatecznym

e Wraz ze wzrostem opédznienia przydatnosc (usefulness) wyniku uzyskanego w ramach
pracy z miekkim terminem ostatecznym stopniowo maleje, natomiast uzytecznos$¢ wyniku
uzyskanego w ramach pracy z twardym terminem ostatecznym spada gwattownie
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@ Trudno jest zweryfikowaé, czy miara ogdlnej wydajnosci systemu jako funkcji opdznienia
zachowuje sie zgodnie ze specyfikacja funkcji uzytecznosci
@ W konsekwencji tego rodzaju miary iloSciowe nie sg tak rygorystyczne, jak sie wydaje
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Ograniczenia czasowe — prawdopodobienstwo

Ograniczenie czasowe jest:

twarde : nigdy nie mozna przekroczy¢ terminu ostatecznego (prawdopodobienstwo
niedotrzymania terminu = 0)

miekkie : termin moze by¢ czasami przekroczony z pewnym akceptowalnie niskim
prawdopodobienstwem (prawdopodobienstwo niedotrzymania terminu > 0)

Zatézmy, ze zadanie polegajace na przywrdceniu systemu oraz transakcja w punkcie
sprzedazy konczgy sie w ciagu jednej minuty w 99,999% przypadkéw

Prawdopodobiefstwo niedotrzymania wzglednego terminu jednej minuty wynosi 1075

Taka definicja catkowicie ignoruje konsekwencje niedotrzymania terminu

W przypadku przywracania systemu, jesli niedotrzymanie terminu mogtoby spowodowa¢é
utrate zycia albo zniszczenie mienia, wymagalibySmy doktadnego wykazania, ze to
prawdopodobieristwo nigdy nie przekracza 10~°

W przypadku walidacji karty kredytowej nie wymagalibySmy takiego dowodu
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Alternatywna klasyfikacja ograniczen czasowych

Wedtug pewnych Zrédet ograniczenia czasowe dzieli si¢ na trzy typy:
e twarde (hard) — niedotrzymanie terminu traktowane jest jako awaria systemu
@ solidne (firm) — system toleruje sporadyczne przekroczenia terminu

e miekkie (soft) — system dopuszcza czeste przekroczenia terminu
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Przyktady twardych systemow czasu rzeczywistego

@ Samolot Air France Lot 447 rozbit sie w oceanie po tym, jak awaria czujnika predkosci
(spowodowane prze oblodzenie rurki Pitota w czasie silnej burzy) spowodowata serie
btedéw systemu. Piloci spowodowali przeciggniecie, reagujac na nieaktualne odczyty
przyrzaddw. Zgineto 12 cztonkéw zatogi i 216 pasazerdw.

@ Statek kosmiczny Mars Pathfinder niemal zostat utracony, gdy inwersja priorytetéw
spowodowata restarty systemu. Zadanie o wyzszym priorytecie nie zostato ukonczone na
czas z powodu zablokowania go przez zadanie o nizszym priorytecie. Problem zostat
rozwigzany, a pojazd wyladowat pomyslnie.

@ Drukarka atramentowa wyposazona jest w gtowice drukujaca z oprogramowaniem
sterujacym, ktére nanosi odpowiednia ilo$¢ atramentu na okreslong cze$¢ papieru. Jesli
termin zostanie przekroczony, wydruk bedzie zrujnowany.
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Przyktady solidnych systemoéw czasu rzeczywistego

@ Systemy produkcyjne z liniami montazowymi wyposazonymi w roboty, w ktérych
niedotrzymanie terminu skutkuje nieprawidtowym montazem czesci. Dopdki uszkodzone
czesci s na tyle rzadkie, ze wychwytuje je kontrola jakoSci i nie s zbyt kosztowne,
produkcja jest kontynuowana.

o Cyfrowy dekoder telewizji kablowej dekoduje znaczniki czasu, kiedy klatki musza pojawié
sie na ekranie. Poniewaz klatki s3 wrazliwe na kolejno$¢ czasowa, niedotrzymanie terminu
powoduje zaktécenia, co obniza jako$¢ ustugi. Jesli zgubiona klatka pdzniej stanie sie
dostepna, spowoduje to jedynie wieksze zaktécenia odbioru, wiec jest bezuzyteczna. Widz
moze nadal cieszy¢ sie programem, jesli zaktécenia nie wystepuja zbyt czesto.
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Przyktady migkkich systeméw czasu rzeczywistego

@ Stacje pogodowe maja wiele czujnikéw do odczytywania temperatury, wilgotnosci,
predkosci wiatru itp. Odczyty powinny by¢ pobierane i przesytane w regularnych odstepach
czasu, jednak czujniki nie s3 zsynchronizowane. Nawet jesli odczyt czujnika moze by¢
spdézniony w poréwnaniu z innymi to konsekwencje nie s powazne.

@ Konsola do gier wideo uruchamia oprogramowanie dla silnika gry. Istnieje wiele zasobow,
ktére musza by¢ wspétdzielone miedzy jej zadaniami. Jednoczes$nie zadania musza by¢
wykonywane zgodnie z harmonogramem, aby gra dziatata poprawnie. O ile zadania s3
wykonywane catkowicie wzglednie na czas, gra bedzie ptynna i przyjemna, a jesli nie, moze
sie op6zniad, lekko zacinac.
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Twarde i miekkie ograniczenia czasowe

e Ograniczenie czasowe jest twarde (hard real-time job), jesli uzytkownik wymaga
potwierdzenia (validation), ze system zawsze spetnia ograniczenie czasowe

® Przez potwierdzenie rozumiemy dowdd przy pomocy sprawdzonej, poprawnej i wydajnej
procedury lub poprzez wyczerpujaca symulacje i testowanie

e Ograniczenie czasowe jest miekkie (soft real-time job), jesli nie jest wymagane takie
potwierdzenie lub wystarczy jedynie dowdd, ze praca spetnia pewne ograniczenie
statystyczne, np.: Srednia liczba niedotrzymanych terminéw na minute nie przekracza 2
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Twarde ograniczenia czasowe

@ Twarde ograniczenia czasowe mozna okreslaé¢ na wiele sposobéw:
deterministycznie
> wzgledny termin ostateczny kazdego obliczenia reguty sterowania wynosi 50ms
> czas reakcji co najwyzej 1 z 5 kolejnych obliczen reguty sterowania przekracza 50ms
probabilistycznie
» prawdopodobienstwo przekroczenia czasu reakcji 50ms jest nie wieksze niz 0,2
» prawdopodobienstwo niedotrzymania terminu ostatecznego nie przekracza 0,005

uzytecznosciowo
> uzyteczno$¢ kazdego obliczenia reguty sterowania wynosi przynajmniej 0, 8
> uzyteczno$¢ co najwyzej 1 z 5 kolejnych obliczen reguty sterowania moze spasé do 0,9
@ Najskuteczniej mozemy potwierdzi¢ deterministyczne ograniczenia czasowe
o Jedli znane sg wszelkie konsekwencje przekroczenia twardych ograniczen czasowych
i wiadomo, ze nie prowadza one do katastrofy, to mozna ostabi¢ te ograniczenia
@ Gdy nie da sie udowodni¢ ponad wszelka watpliwo$¢, ze naruszenie ograniczen czasowych
nie zagrozi bezpieczenstwu uzytkownikéw lub dostepnosci infrastruktury krytycznej,
stosujemy bezpieczne podejscie i wymagamy spetnienia wszystkich ograniczen czasowych,
nawet jesli wymagania te moga by¢ niepotrzebnie rygorystyczne
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Twarde i miekkie systemy czasu rzeczywistego

Twardy system czasu rzeczywistego : (hard real-time system) to system, w ktérym wiekszos¢
ograniczen czasowych jest twarda
@ kontroler hamulcéw w pociagu (czas pokonania drogi hamowania)
o kontroler lotu (flight controller)
o uktad ABS zapobiegajacy blokowaniu kbt
Miekki system czasu rzeczywistego : (soft real-time system) to system, w ktérym ograniczenia
czasowe w wiekszosci s3 miekkie

@ system notowan cen akgji (krytyczne wymagania czasowe, kompromis)
@ ustuga VOD ($rednia ilo$¢ utraconych klatek na minute wynosi mniej niz 2)
o sie¢ telefoniczna (potaczenie w 10s w 95% przypadkéw, w 20s w 99,95% przypadkéw)
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Walidacja systeméw czasu rzeczywistego

Walidacja :
@ potwierdzenie poprzez dostarczenie obiektywnego dowodu spetnienia okreslonych
wymagan odnosnie do konkretnego uzycia lub zastosowania
@ ogbt czynnosci majacych na celu zbadanie odpowiednioéci, trafnosci lub doktadnosci
Walidacja systemu czasu rzeczywistego przebiega w trzech krokach:
1. Weryfikacja, czy ograniczenia czasowe sg okre$lone poprawnie

2. Weryfikacja, czy kazdy komponent systemu spetnia swoje ograniczenia czasowe, gdy
wykonuje sie samodzielnie i dysponuje wszystkimi wymaganymi zasobami

3. Weryfikacja systemu jako catosci — zapewnienie spetnialnosci wszelkich ograniczen
czasowych wszystkich aplikacji, ktére kolejkowane sa zgodnie z algorytmami uzywanymi
przez system operacyjny i sieci komunikacyjne oraz ktére konkuruja o zasoby
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