Jednym z podstawowych pojeé w systemie operacyjnym jest proces. Pojecie to jest Scisle zwigzane
z pojeciami program oraz zadanie, ale w kontekscie Unixa sg to 3 rézne obiekty i nalezy je rozroz-
niac. Najtatwiej wyobrazi¢ sobie program. Ci ktorzy pisali i kompilowali programy wiedzg co to jest -
plik binarny w kodzie maszynowym gotowy do uruchomienia. Skrypty, o ktorych bedzie wiecej
pozniej, jak widac nie pasujg do tej definicji bo wymagajg programu interpretera, ktory je przeczyta
i dopiero przettumaczy na kod maszynowy, aby mogty by¢ wykonane.

W momencie kiedy uruchamiamy program system operacyjny przydziela mu pamie¢, taduje go
tam i przekazuje sterowanie - tak to wyglada nieco uproszczajac, ale jeszcze wrécimy do tej kwestii.
W ten sposdb powstaje proces. Zatem proces to wykonywany program. W zasadzie jest to tylko eg-
zemplarz, bo ten sam program mozemy uruchomic¢ wielokrotnie i utworzymy wiele réznych proce-
sow. Na przyktad, jesli w danym momencie w systemie zalogowanych jest kilku uzytkownikéw
i wszyscy bedag uzywac kompilatora C, to moze sie zdarzy¢, ze program kompilatora cc bedzie uru-
chamiany réwnolegle przez kilku z nich. W ten sposob powstanie kilka réznych proceséw kompila-
tora cc. Inny przyktad, to uruchomionych kilka programéw httpd serwera Apache realizujgcych
ustuge HTTP i oczekujgcych na zgdania pobrania strony WWW przez klientow.

Pojecie zadania zostawmy na pdzniej. Tymczasem wystarczy powiedzie¢, ze zadanie to proces po-
wigzany z konkretnym terminalem i powtokga shell.

Tak jak to zostato powiedziane wczesniej kazdy proces ma przypisany pewien obszar pamieci RAM.
Jest to jeden z zasobdw systemu uzywany przez proces. Inne zasoby jakich proces uzywa to: czas
procesora, urzadzenia wejscia-wyjscia oraz pliki. Zasoby te poza czasem procesora mogg by¢
wspotdzielone przez rézne procesy. Gdy na przyktad mamy uruchomionych 50 egzemplarzy pro-
gramu httpd to przydzielanie kazdemu z nich odrebnego obszaru pamieci bytoby ogromnym mar-
notrawstwem. Czes$¢ pamieci tych 50 proceséw jest identyczna i nie zmienia sie w trakcie ich dziata-
nia - jest to segment kodu - wiec moze by¢ wspétdzielony. Juz segment danych to co innego. Tam
przechowywane sg dane procesu i niemal nigdy sie nie zdarzy, aby dwa takie segmenty byty iden-
tyczne, bo zawierajg specyficzne informacje procesu. Fragment pamieci RAM komputera, wydzielo-
ny przez system operacyjny i dostepny dla danego procesu to jego przestrzen adresowa. Poza
tym wydzielonym kawatkiem RAMu proces nic wiecej nie widzi. Taka separacja jest konieczna, aby
jeden proces nie podejrzat i nie zniszczyt danych innego procesu. System operacyjny dba, aby do
tego nigdy nie doszto. Préba odwotania sie do niedozwolonego obszaru pamieci, czyli segmentation
fault, to najczesciej zgtaszany przez system btad w trakcie wykonania programu i jest on spowodo-
wany nie tyle celowym dziataniem programu, ale btedem w jego algorytmie, na przyktad, nieprawi-
dtowg gospodarka pamiecig, odczytem lub zapisem do tablicy poza jej zadeklarowanym rozmia-
rem.

System Unix zostat zaprojektowany tak, ze cata dostepna pamie¢ RAM podzielona jest na dwa roz-
tgczne obszary: przestrzen jadra (kernel space) oraz przestrzen uzytkowa (user space, userland).
Pomyst zaczerpnieto z pierwowzoru jakim byt system Multics. Podziat ten jest Scisle zwigzany z po-
ziomami zabezpieczen obecnymi w procesorach. Najwyzszy stopien zabezpieczeh w procesorach
Intel to ring 0, w procesorach ARM to system mode. Na tym poziomie dziata jgdro i dzieki temu ma
dostep do wszelkich zasobdw sprzetowych komputera. Najnizszy poziom u Intela to ring 3 a w ARM
to user mode. Na tym poziomie wykonywane sg programy z userland. Unix jak wiekszo$¢ systemow
uzywa tylko dwéch pozioméw zabezpieczenh sprzetowych (posrednie ring 1 i 2 nie sg uzywane). Za-
rzgdzanie procesami odbywa sie w jgdrze systemu operacyjnego.



Plik ma unikalny inode, uzytkownik ma unikalny UID, grupa ma unikalny GID itd. Proces ma takze
swdj unikalny, numeryczny identyfikator PID, czyli Process Identifier. Kazdy proces opisany jest
wieloma parametrami. Poza PID najwazniejsze z nich to:

* PPID - identyfikator procesu rodzica. Kazdy proces poza jedynym wyjgtkowym procesem
uruchamianym jako pierwszy w systemie jest uruchamiany przez inny proces. Ten urucha-
miajgcy proces zwiemy rodzicem. Gdy w shellu wykonujemy polecenie cat, to rodzicem
procesu cat, jest proces shella.

* UID - ID uzytkownika, ktéry uruchamia dany proces.

* GID - ID grupy podstawowej uzytkownika, ktéry uruchamia dany proces.

* EUID - efektywne ID uzytkownika uzyskane w trakcie uruchamiania programu z ustawiong
flaga SUID.

+ EGID - efektywne ID ugrupy uzyskane w trakcie uruchamiania programu z ustawiong flaga
SGID.

* PRI - priorytet z jakim dziata proces.

* STIME - czas uruchomienia procesu (start time).

+ TIME - efektywny, sumaryczny czas procesora jaki zostat przydzielony procesowi od mo-
mentu uruchomienia.

» STATE - stan procesu.

+ CMD - nazwa programu i jego argumenty z jakimi proces zostat uruchomiony.

Mozemy je zobaczy¢ na liscie proceséw wyswietlanej przez program ps. Bez dodatkowych opcji ps
pokaze tylko uproszczong liste proceséw w danym shellu. Z parametrem -e (every) pokaze wszyst-
kie procesy w systemie, natomiast z parametrem -£ (full) pokaze petng liste z dodatkowymi infor-
macjami o procesach. Oto poczatkowy fragment takiej petnej listy:

sirius# ps -ef | head

UID PID PPID C STIME TTY TIME CMD

root 0 0 0 12:43:11 2 1:02 sched

root 1 0 0 12:43:30 2 0:00 /sbin/init

root 2 0 0 12:43:30 7 0:00 pageout

root 3 0 0 12:43:30 2 0:30 fsflush

root 341 1 0 12:43:45 » 0:00 /opt/cfw/sbin/dhcpd -g €1000g1l

root 7 1 0 12:43:30 2 0:01 /lib/svc/bin/svc.startd

root 9 1 0 12:43:30 2 0:03 /lib/svc/bin/svc.configd

root 171 1 0 12:43:44 » 0:00 /usr/lib/picl/picld

root 681 680 0 12:43:47 27 0:00 /usr/openwin/bin/fbconsole -n -d :0

Proces o PID rownym 0 to dyspozytor (scheduler). To wyjgtkowy proces bo nie ma rodzica. Jest on
uruchamiany jako pierwszy przy starcie jgdra systemu. Drugi proces (/sbin/init) na liscie ma
PID réwne 1 i jego rodzicem jest proces o PID wynoszacym O, czyli scheduler. Witascicielem powyz-
szych proceséw jest root. Z czasu uruchomienia schedulera mozna wywnioskowac, ze system zo-
stat zbootowany o godzinie 12:43. Potwierdza to wynik programu last:

sirius# last -2
mariusz console :0 Sun Dec 6 12:55 still logged in
reboot system boot Sun Dec 6 12:43

Aby zobaczy¢ liste najbardziej aktywnych proceséw w systemie uzywamy programu top. W na-
gtowku top wyswietla wiele cennych statystyk o systemie od czasu zbootowania, miedzy innymi
Srednie obcigzenie i uzycie pamieci.

sirius# top
last pid: 2797; load avg: 0.17, 0.23, 0.30; wup 0+06:07:11
104 processes: 103 sleeping, 1 on cpu



CPU states: 98.1% idle, 0.2% user, 1.7% kernel, 0.0% iowait, 0.0% swap
Kernel: 7744 ctxsw, 5 trap, 5156 intr, 6382 syscall, 1 flt
Memory: 32G phys mem, 21G free mem, 4103M total swap, 4041M free swap

PID USERNAME LWP PRI NICE SIZE RES STATE TIME CPU COMMAND

996 mariusz 29 39 0 4469M 4387M sleep 72:22 1.69% VirtualBox

682 mariusz 1 59 0 466M 413M sleep 18:01 0.03% Xorg

955 mariusz 56 49 0 1259M 645M sleep 49:36 0.02% firefox-bin
1785 mariusz 2 49 0 235M 122M sleep 0:16 0.02% acroread

898 root 1 59 0 2396K 1504K sleep 0:21 0.01% rpc.rstatd
2273 mariusz 1 59 0 9652K 4840K sleep 0:00 0.01% dtterm

911 mariusz 63 49 0 454M 157M sleep 1:05 0.01% thunderbird-bin

Poniewaz wszystko w Unixie jest plikiem, wiec konsekwentnie proces tez jest plikiem. Mamy tutaj
katalog /proc, gdzie przechowywane sg metadane proceséw.

sirius# 1ls -1 /proc | head
total 216

dr-x--x—-x 5 root root 864 gr 6 12:43 0

dr-x—-x—-x 5 root root 864 gr 6 12:43 1

dr-x--x--x 5 mariusz staff 864 gr 6 12:59 1001
dr-x--x--x 5 mariusz staff 864 gr 6 13:08 1060
dr-x--x--x 5 mariusz staff 864 gr 6 13:08 1061
dr-x--x--x 5 mariusz staff 864 gr 6 13:08 1063
dr-x--x--x 5 mariusz staff 864 gr 6 13:08 1081
dr-x--x--x 5 mariusz staff 864 gr 6 13:08 1082
dr-x--x--x 5 mariusz staff 864 gr 6 13:08 1084

Jak wida¢, proces to formalnie katalog. Wtasciciel i grupa sg takie jak UID i GID procesu. Zajrzyjmy
do katalogu odpowiadajgcemu procesowi schedulera o PID rownym 0:

sirius# 1ls -1 /proc/0

total 21

—rW——————— 1 root root 0 gr 6 12:43 as
—r——————— 1 root root 168 gr 6 12:43 auxv
dr-x—------ 2 root root 48 gr 6 12:43 contracts
—rm——————— 1 root root 32 gr 6 12:43 cred
W —————— 1 root root 0 gr 6 12:43 ctl
lr-x———---- 1 root root 0 gr 6 12:43 cwd —->
dr-x------ 2 root root 32 gr 6 12:43 fd
—r———————— 1 root root 0 gr 6 12:43 1dt
-r—--r—-r—- 1 root root 120 gr 6 12:43 lpsinfo
-r———————- 1 root root 816 gr 6 12:43 lstatus
-r--r—--r-- 1 root root 536 gr 6 12:43 lusage
dr-xr-xr-x 3 root root 64 gr 6 12:43 lwp
e 1 root root 0 gr 6 12:43 map
dr-x—------ 2 root root 32 gr 6 12:43 object
—fm—————— 1 root root 0 gr 6 12:43 pagedata
dr-x-—----- 2 root root 64 gr 6 12:43 path
I 1 root root 72 gr 6 12:43 priv
-r-——-r—--r-—- 1 root root 336 gr 6 12:43 psinfo
—f——————— 1 root root 0 gr 6 12:43 rmap
lr-x———--—- 1 root root 0 gr 6 12:43 root ->
e 1 root root 1536 gr 6 12:43 sigact
-r———————- 1 root root 1136 gr 6 12:43 status
-r--r—--r-- 1 root root 256 gr 6 12:43 usage
e 1 root root 0 gr 6 12:43 watch
e 1 root root 0 gr 6 12:43 xmap



Mamy tam mate pliki binarne opisujgce stan danego procesu.

Tak jak pliki, procesy majg swego wiasciciela, grupe i prawa dostepu. W zasadzie jest to konse-
kwencja koncepcji wedtug, ktorej wszystko jest plikiem. Jesli nie jesteSmy witascicielem procesu i nie
jestesmy odpowiedniej grupie to na przyktad nie mozemy wymusic zakoriczenia tego procesu.

W momencie, gdy uruchamiamy program system operacyjny wykonuje nastepujgce operacje:
Utworzenie przestrzeni adresowe;j.

Wypetnienie struktury metadanych opisujgcych proces.

Kopiowanie kodu i danych z programu wykonywalnego do przestrzeni adresowej procesu.
Mapowanie wspotdzielonych zasobow w przestrzen adresowa procesu.

Dotgczenie procesu do kolejki proceséw oczekujgcych na przydzielenie czasu procesora
i ustalenie priorytetu wykonania.

6. Ustawienie stanu procesu na dziatajacy.
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Kazdy proces moze by¢ w jednym z nastepujgcych stanéw:
* nowy, w trakcie tworzenia,
« aktywny, aktualnie wykonywany przez procesor,
» czekajacy na dostep do zasobdw,

« uspiony,
« zakonczony, przeznaczony do zniszczenia,
* zombie.

Proces czeka na dostep do zasobdéw, gdy na przyktad otwieramy strone w przegladarce, a system
w tym czasie pobiera aktualizacje. Wéwczas wystanie zgdania z przegladarki nastgpi dopiero wte-
dy, gdy program aktualizacji nie tyle zakonczy swojg prace, ale zostanie odebrany mu czas proceso-
ra i nastgpi mata przerwa w przesytaniu danych przez sie¢. W ten sposob zasoby w postaci tgcza
sieciowego stang sie dostepne przegladarce. | odwrotnie, aby program aktualizujgcy mégt kontynu-
owa¢, przegladarka musi zrobic¢ sobie matg przerwe.

W sytuacji, gdy proces nie jest w stanie kontynuowac dziatania poniewaz nie ma dostepu do wyma-
ganych zasobéw mdwimy, ze proces jest gtodzony.

Proces uspiony to taki, ktory zostat z jakiego$ powodu zablokowany przez system. Jego wykonanie
jest zawieszone. Taki proces nie dostaje czasu procesora. W modelu 5 stanowym systemu opera-
cyjnego procesy czekajgce na zasoby i uspione traktowane sg na rowni jako zablokowane.

Proces zombie to proces, ktére zakohczyt swoje dziatanie, ale w tablicy proceséw pozostaje jego
PID, aby rodzic mégt odczyta¢ stan zakonczenia swego procesu potomnego. Po odczycie stanu
przez rodzina proces zombie jest usuwany z tablicy. Proces zombie to tylko wpis w tablicy proce-
sOw, nie zajmuje on zadnych zasobow poza tym.

W systemach z podziatem czasu bardzo wazng role odgrywa dyspozytor (scheduler), ktoéry przy-
dziela czas procesora i w ten sposdb decyduje, ktéry proces w danym momencie jest aktywny.
Musi uwzgledni¢ zasoby sprzetowe. Ilo$¢ procesoréw i rdzeni moze by¢ rézna. R6zne procesy
mogg by¢ wykonywane z r6znymi priorytetami. Niektére procesy czekajg na zasoby itd. To kompli-
kuje algorytm szeregowania. Z podziatem czasu nieroztgcznie zwigzane jest przetgczanie kontekstu
(context switching). Jak wiemy przy podziale czasu mamy wrazenie, ze procesy wykonywane sg
réownolegle podczas, gdy w rzeczywistosci dostajg czas procesora na krotko, w matych odstepach
czasu. W momencie kiedy dyspozytor wstrzymuje jeden proces, aby przydzieli¢ czas procesora dru-
giemu nalezy zapamietac cate Srodowisko w jakim wykonywany jest pierwszy proces, czyli stan re-
jestrow, licznik programu, stos, liste otwartych plikow itd. a odtworzy¢ te informacje dla drugiego



procesu, aby mogt bez zaktécen kontynuowac swoje dziatanie. To przetgczenie stanu procesora
z jednego procesu na drugi nazywa sie wtasnie przetgczaniem kontekstu. Jest to dos¢ kosztowna
operacja w sensie czasu wykonania. Duza ilos¢ przetgczeh kontekstowych w systemie Swiadczy
o duzym jego obcigzeniu lub nieprawidtowo dziatajgcym algorytmie szeregowania. Wartos¢ te po-
daje top w nagtowku Kernel jako ctxsw.

Czasem zdarza sie tak, ze proces z powodu btedu w swoim algorytmie zawiesza sie, przestaje re-
agowac na zdarzenia i wysytane do niego sygnaty. Dyspozytor musi mie¢ mozliwos¢ przerwac wy-
konanie takiego procesu by odzyska¢ blokowane przez niego zasoby. Generalnie dyspozytor powi-
nien mie¢ mozliwos¢ przerwania lub zablokowania dowolnego procesu dla zapewnienia stabilnosci
catemu systemowi. Nazywa sie to wywtaszczaniem. Jest to podstawowa cecha systeméw z po-
dziatem czasu.

Poniewaz przetgczenie kontekstowe proceséw jest kosztowne, aby lepiej wykorzystac zasoby sprze-
towe, wiekszg ilos¢ rdzeni procesora w ramach jednego procesu moze by¢ wykonywanych wiele
watkéw (thread), czasem zwanych jako lekkie procesy (lightweight processes). O ile procesy sg od
siebie izolowane, majg odrebne przestrzenie adresowe, to watki wspotdzielg wszystkie zasoby do-
stepne procesowi. Z tego wzgledu przetgczanie procesora miedzy watkami jest znacznie tatwiejsze
i trwa krocej niz przetgczanie kontekstowe. Aby lepiej sobie wyobrazi¢ sens watkdéw, rozwazmy
przyktad programu do obrébki grafiki. Powiedzmy, ze opracowalismy duzy, ztozony obraz i wydaje-
my polecenie zapisania go na nos$niku. Gdy zapis takiego pliku trwa 15 sekund, co jest zauwazalne,
to na ten czas aplikacja nie bedzie reagowac na operacje /0 z myszki i klawiatury. Bedziemy oglg-
dac klepsydre, albo jaki$ gadzet przez czas zapisu. A co jesli zapis trwa 15 minut? Idziemy zrobi¢
kawe? Ale ile mozna pi¢ kawy? Gdyby rozdzieli¢ zadania interakcji z uzytkownikiem i zapisu, to
gtébwny watek zarzgdzajgcy procesu w momencie klikniecia Zapisz tworzy odpowiedni watek robo-
czy zapisujacy dane na nosniku i od razu wraca do watku interakcji. Owszem, komputer troche
spowolni bo ma dane do zapisania, ale miedzyczasie mozemy otwierac nastepny obraz do obrébki.

Watki majg kilka istotnych zalet:

+ utworzenie i zakohczenie watku zajmuje znacznie mniej czasu niz w przypadku procesu,

* przetgczanie kontekstu pomiedzy watkami tego samego procesu trwa krécej niz przetgcza-

nie kontekstowe proceséw,

* watki jednego procesu mogg komunikowac sie ze sobg bez posrednictwa systemu opera-

cyjnego,

» wykorzystujemy mozliwosci maszyn wieloprocesorowych SMP (Symmetric MutliProcessing).
Jedyng chyba wadg watkdw jest to, ze z uwagi na brak izolacji, btedy w kodzie jednego watku moga
spowodowac zaktécenia w pracy pozostatych watkéw i zawiesic caty proces. No c6z zawsze jest co$
za co$ - nie mozna miec¢ wszystkiego.

Do obstugi proceséw przez administratora wspomniany zostat niezbednik ps oraz top. Warto wy-
mienic¢ tutaj program pgrep, ktéry pozwala odszukac PID procesu wedtug nazwy programu:

sirius# ps -ef | fgrep fire
mariusz 955 1 0 12:56:15 2 72:39
/opt/sfw/lib/firefox/firefox-bin

root 4152 2296 0 23:17:07 pts/6 0:00 fgrep fire

sirius# pgrep fire
955

Jak wida¢ mozna z petnej listy proceséw odfiltrowac przy pomocy fgrep lub grep proces, ktory
szukamy, ale tatwiej to zrobimy przy pomocy pgrep.



W Solaris mamy program prstat bardzo podobny do top, ale pozwalajgcy obejrze¢ parametry po-
szczegoblnych watkow:

sirius# prstat

PID USERNAME SIZE RSS STATE PRI NICE TIME CPU PROCESS/NLWP
996 mariusz 4469M 4387M cpul 43 0 1:57:36 1,5% VirtualBox/29
955 mariusz 1437M 878M sleep 49 0 1:12:45 0,2% firefox-bin/57
1441 mariusz 254M 131M sleep 49 0 0:02:33 0,1% soffice.bin/5
682 mariusz 468M 414M sleep 59 0 0:27:12 0,1% Xorg/1l

Na tej liscie widac, ze proces firefox-bin ma 57 watkoéw. Zobaczmy te, ktore sg aktywne:

sirius# prstat -L

PID USERNAME SIZE RSS STATE PRI NICE TIME CPU PROCESS/LWPID
682 mariusz 468M 414M sleep 59 :27:11 1,0% Xorg/l

996 mariusz 4469M 4387M sleep 39 :59:59 0,9% VirtualBox/12
955 mariusz 1437M 890M sleep 31 :41:50 firefox-bin/1
996 mariusz 4469M 4387M sleep 44 :48:32 VirtualBox/11
955 mariusz 1437M 890M sleep 41 :00:16 firefox-bin/633
955 mariusz 1437M 890M sleep 42 :00:24 firefox-bin/14
955 mariusz 1437M 890M sleep 44 :16:07 firefox-bin/53
1441 mariusz 254M 131M sleep 49 :02:29 soffice.bin/1
876 mariusz 13M 8988K sleep 59 :00:08 dtwm/1

~
o o

~
o©°

~
o°

O O O O o oo
~

O EFEFEDNJ®©
o°

~ 0~
o° o

OO OO O OO oo

o°

oNoNoNeoNoRoNoNGNG]

~

Najbardziej aktywne sg watki numer 1, 663, 14 i 53. Watki numerowane sg w momencie tworzenia,
tak wiec numer watku 663 Swiadczy o tym, ze program Firefox od uruchomienia utworzyt co naj-
mniej 663 watki.



